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什么是 Amazon Command Line Interface？
Amazon Command Line Interface (Amazon CLI) 是一种开源工具，让您能够在命令行 Shell 中使用命
令与 Amazon 服务进行交互。仅需最少的配置，即可使用 Amazon CLI 开始运行命令，以便从终端程
序中的命令提示符实现与基于浏览器的 Amazon Web Services Management Console所提供的功能等
同的功能：

• Linux Shell – 使用常见 Shell 程序（例如 bash、zsh 和 tcsh）在 Linux 或 macOS 中运行命令。

• Windows 命令行 – 在 Windows 上，在 Windows 命令提示符处或在 PowerShell 中运行命令。

• 远程 – 通过远程终端程序（如 PuTTY 或 SSH）在 Amazon Elastic Compute Cloud (Amazon EC2) 
实例上运行命令，或者使用 Amazon Systems Manager 运行命令。

Amazon Web Services Management Console 中的所有 IaaS（基础设施即服务）Amazon管理和访问
函数均可以在 Amazon API 和 Amazon CLI 中获取。新的 Amazon IaaS 功能和服务在启动时或在 180 
天启动期内通过 API 和 CLI 提供全部 Amazon Web Services Management Console 功能。

Amazon CLI 提供对 Amazon 服务的公共 API 的直接访问。您可以使用 Amazon CLI 探索服务的功
能，可以开发 Shell 脚本来管理资源。除了低级别的 API 等效命令，多项 Amazon 服务还为 Amazon 
CLI 提供了自定义项。自定义项可能包括更高级别的命令，可简化具有复杂 API 的服务的使用。

关于 Amazon CLI 版本 2
Amazon CLI 版本 2 是 Amazon CLI 的最新主版本，支持所有最新功能。版本 2 中引入的某些功能无
法向后兼容版本 1，您必须升级才能访问这些功能。版本 1 中有一些可能需要您更改脚本的“重大”更
改。有关版本 2 中的重大更改的列表，请参阅 从 Amazon CLI 版本 1 迁移至版本 2。

Amazon CLI 版本 2 仅可作为捆绑安装程序安装。虽然您可能会在软件包管理器中找到它，但这些软
件包是不受支持的非官方软件包，并非由 Amazon 生产或管理。我们建议您仅从本指南中记载的官方 
Amazon 发行点安装 Amazon CLI。

要安装 Amazon CLI 版本 2，请参阅 the section called “安装/更新”。

要检查当前安装的版本，请使用以下命令：

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.13

有关版本历史记录，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

关于 Amazon CLI 版本 2 1

https://www.gnu.org/software/bash/
http://www.zsh.org/
https://www.tcsh.org/
https://raw.githubusercontent.com/aws/aws-cli/v2/CHANGELOG.rst
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SDK 主要版本的维护和支持

有关维护和支持 SDK 主要版本及其基础依赖关系的信息，请参阅 Amazon SDK 和工具参考指南中的
以下内容：

• Amazon SDK 和工具维护策略

• Amazon SDK 和工具版本支持矩阵

关于 Amazon Web Services

Amazon Web Services (Amazon) 是数字基础设施服务的集合，开发人员可在开发应用程序时加以利
用。这些服务包括计算、存储、数据库、分析和应用程序同步（消息收发和排队）。Amazon使用即
用即付服务模式。您只需为您或您的应用程序使用的服务付费。此外，Amazon还提供免费使用套餐，
以便让Amazon作为原型制作和实验平台更易实现。在此套餐中，低于某种使用水平的服务是免费的。
有关 Amazon 成本和免费套餐的更多信息，请参阅 Amazon 免费套餐。要获取 Amazon 账户，请访问
Amazon 主页并选择 Create an Amazon Account（创建 Amazon 账户）。

关于 Amazon CLI 示例

本指南中 Amazon Command Line Interface (Amazon CLI) 示例的格式是使用下列约定进行设置的：

• 提示 – 命令提示符使用 Linux 提示符并显示为 ($ )。对于 Windows 特定的命令，C:\> 用作提示。
请勿在键入命令时包含提示符。

• 目录 – 当必须从特定目录执行命令时，目录名称将显示在提示符符号之前。

• 用户输入 – 您在命令行处输入的命令文本采用 user input 格式。

• 可替换文本 – 变量文本（包括您选择的资源的名称，或您必须包含在命令中的由Amazon服务生成的 
ID）采用的格式为#####。在多行命令中或需要特定键盘输入的命令中，键盘命令也可显示为可替换
文本。

• 输出 – Amazon 服务返回的输出显示在用户输入下方，采用 computer output 格式。

例如，以下 aws configure 命令示例显示了用户输入、可替换文本和输出：

1. 在命令行输入 aws configure，然后按 Enter 键。

2. Amazon CLI 输出文本行，提示您输入其他信息。

3. 依次输入每个访问密钥，然后按 Enter。

SDK 主要版本的维护和支持 2

https://docs.amazonaws.cn/sdkref/latest/guide/overview.html
https://docs.amazonaws.cn/sdkref/latest/guide/maint-policy.html
https://docs.amazonaws.cn/sdkref/latest/guide/version-support-matrix.html
https://www.amazonaws.cn/free/
https://www.amazonaws.cn/
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4. 然后，以显示的格式输入 Amazon 区域名称，按 Enter，然后最后一次按 Enter 以跳过输出格式设
置。

5. 最终 Enter 命令将显示为可替换文本，因为这一行没有用户输入。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: ENTER

以下示例显示带输出的简单命令。要使用此示例，请输入命令的完整文本（提示符后突出显示的文
本），然后按 Enter。安全组的名称 my-sg 可替换为所需的安全组名称。JSON 文档（包括大括号）
是输出。如果您将 CLI 配置为以文本或表格式进行输出，输出的格式将有差异。JSON 是默认输出格
式。

$ aws ec2 create-security-group --group-name my-sg --description "My security group"
{ 
    "GroupId": "sg-903004f8"
}

其他文档和资源

Amazon CLI 文档和资源

除了本用户指南外，还有以下适用于 Amazon CLI 的有价值的在线资源。

• Amazon CLI 版本 2 参考指南

• Amazon CLI 代码示例存储库

• Amazon CLI GitHub 存储库 您可以在 GitHub 上查看和分流 Amazon CLI 的源代码。加入 GitHub 上
的用户社区，提供反馈、请求功能和提交自己的文章。

• Amazon CLI 别名示例存储库 您可以在 GitHub 上查看和分流 Amazon CLI 别名示例。

• Amazon CLI 版本 2 更新日志

其他 Amazon 开发工具包

根据您的用例，您可能希望使用Amazon开发工具包或 Amazon Tools for PowerShell 之一：

其他文档和资源 3

https://json.org
https://awscli.amazonaws.com/v2/documentation/api/latest/index.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli
https://github.com/aws/aws-cli
https://github.com/awslabs/awscli-aliases
https://github.com/aws/aws-cli/blob/v2/CHANGELOG.rst?plain=1
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• Amazon Tools for PowerShell

• Amazon SDK for Java

• Amazon SDK for .NET

• Amazon SDK for JavaScript

• Amazon SDK for Ruby

• Amazon SDK for Python (Boto)

• Amazon SDK for PHP

• Amazon SDK for Go

• Amazon Mobile SDK for iOS

• Amazon Mobile SDK for Android

其他 Amazon 开发工具包 4

https://docs.amazonaws.cn/powershell/latest/userguide/
https://docs.amazonaws.cn/sdk-for-java/latest/developer-guide/
https://docs.amazonaws.cn/sdk-for-net/latest/developer-guide/
https://docs.amazonaws.cn/sdk-for-javascript/latest/developer-guide/
https://docs.amazonaws.cn/sdk-for-ruby/latest/developer-guide/
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://docs.amazonaws.cn/sdk-for-php/latest/developer-guide/
https://docs.amazonaws.cn/sdk-for-go/api/
https://docs.amazonaws.cn/mobile/sdkforios/developerguide/
https://docs.amazonaws.cn/mobile/sdkforandroid/developerguide/
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开始使用 Amazon CLI

本章提供了开始使用 Amazon Command Line Interface (Amazon CLI) 版本 2 的步骤，并提供了相关说
明的链接。

1. 完成所有先决条件 - 要使用 Amazon CLI 访问 Amazon 服务，您至少需要一个 Amazon Web 
Services 账户和 IAM 凭证。为了提高 Amazon 账户的安全性，建议您不要使用根账户凭证。您应创
建一个具有最低权限的用户来为将在 Amazon 中运行的任务提供访问凭证。

2. 使用以下方法之一安装或进入 Amazon CLI：

• （推荐）the section called “安装/更新”。

• the section called “过去发行版”。安装特定版本的做法主要用于团队将其工具与特定版本保持一致
的情况。

• the section called “从源代码构建和安装”。从 GitHub 源代码构建 Amazon CLI 是一种更深入的方
法，主要供在我们预置安装程序不直接支持的平台上工作的客户使用。

• the section called “Amazon ECR Public/Docker”.

• 使用 Amazon CloudShell 通过浏览器访问 Amazon 控制台中的 Amazon CLI 版本 2。有关更多信
息，请参阅 Amazon CloudShell 用户指南。

3. 进入 Amazon CLI 后，第一次使用时需要在 Amazon CLI 中配置您的 IAM 凭证。

对安装程序或配置错误进行故障排除

如果您在安装、卸载或配置 Amazon CLI 后遇到问题，请参阅排查错误以了解故障排除步骤。

主题

• 使用 Amazon CLI 版本 2 的先决条件

• 安装或更新到最新版本的 Amazon CLI

• 安装 Amazon CLI 版本 2 的过去发行版

• 从源代码构建和安装 Amazon CLI

• 通过官方 Amazon ECR Public 映像或 Docker 映像运行 Amazon CLI

• 设置 Amazon CLI

5

https://docs.amazonaws.cn/cloudshell/latest/userguide/
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使用 Amazon CLI 版本 2 的先决条件

要使用 Amazon CLI 访问 Amazon 服务，您需要 Amazon Web Services 账户 和 IAM 凭证。运行 
Amazon CLI 命令时，Amazon CLI 需要有权访问这些 Amazon 凭证。为了提高 Amazon 账户的安全
性，建议您不要使用根账户凭证。您应创建一个具有最低权限的用户来为将在 Amazon 中运行的任务
提供访问凭证。

主题

• 创建 IAM 或 IAM Identity Center 管理账户

• 后续步骤

创建 IAM 或 IAM Identity Center 管理账户

在配置之前

保护 IAM 用户

注册 Amazon Web Services 账户后，启用多重身份验证 (MFA) 保护您的管理用户。有关说明，请参阅
《IAM 用户指南》中的为 IAM 用户启用虚拟 MFA 设备（控制台）。

要授予其他用户访问您的 Amazon Web Services 账户资源的权限，请创建 IAM 用户。为了保护您的 
IAM 用户，请启用 MFA 并仅向 IAM 用户授予执行任务所需的权限。

有关创建和保护 IAM 用户的更多信息，请参阅 《IAM 用户指南》中的以下主题：

• 在您的 Amazon Web Services 账户中创建 IAM 用户

• 适用于 Amazon 资源的访问管理

• 基于 IAM 身份的策略示例

后续步骤

创建 Amazon Web Services 账户和 IAM 凭证后，要使用 Amazon CLI，您可以执行下列操作之一：

• 在电脑上安装最新版本的 Amazon CLI 版本 2。

• 在电脑上安装过去发行版的 Amazon CLI 版本 2。

• 使用 Docker 镜像从电脑访问 Amazon CLI 版本 2。
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• 使用 Amazon CloudShell 通过浏览器访问 Amazon 控制台中的 Amazon CLI 版本 2。有关更多信
息，请参阅 Amazon CloudShell 用户指南。

安装或更新到最新版本的 Amazon CLI

本主题介绍如何在受支持的操作系统上安装或更新最新版本的 Amazon Command Line Interface 
(Amazon CLI)。有关 Amazon CLI 最新版本的信息，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日
志。

要安装 Amazon CLI 的过去发行版，请参阅the section called “过去发行版”。有关卸载说明，请参阅卸
载。

Important

Amazon CLI 版本 1 和 2 使用相同的 aws 命令名称。如果您之前安装了 Amazon CLI 版本 1，
请参阅从 Amazon CLI 版本 1 迁移至版本 2。

主题

• Amazon CLI 安装和更新说明

• Amazon CLI 安装和卸载错误故障排除

• 后续步骤

Amazon CLI 安装和更新说明

有关安装说明，请展开适用于操作系统的部分。

Linux

安装和更新要求

• 您必须能够提取或“解压缩”下载的程序包。如果您的操作系统没有内置的 unzip 命令，请使用等效
命令。

• Amazon CLI 使用 glibc、groff 和 less。默认情况下，它们都包含在 Linux 的大多数主要发行版
中。

• 我们在最近发行的 CentOS、Fedora、Ubuntu、Amazon Linux 1、Amazon Linux 2、Amazon Linux 
2023 和 Linux ARM 的 64 位版本上支持 Amazon CLI。
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• 由于 Amazon 不维护第三方存储库，因此我们不能保证它们包含最新版本的 Amazon CLI。

安装或更新 Amazon CLI

Warning

如果这是您第一次在 Amazon Linux 上进行更新，要安装 Amazon CLI 的最新版本，必须使用
以下命令卸载预安装的 yum 版本：

$ sudo yum remove awscli

删除 Amazon CLI 的 yum 安装之后，请按照下面的 Linux 安装说明进行操作。

要更新当前安装的 Amazon CLI，请在每次更新以覆盖以前版本时下载一个新的安装程序。请在 Linux 
上从命令行执行以下步骤来安装 Amazon CLI。

我们根据您是使用 64 位 Linux 还是 Linux ARM，在一个易于复制和粘贴的组中提供步骤。请参阅以下
步骤中每一行的描述。

Linux x86 (64-bit)

Note

（可选）以下命令块无需先验证下载内容的完整性即可下载和安装 Amazon CLI。要验证下
载内容的完整性，请使用以下分步说明。

要安装 Amazon CLI，请运行以下命令。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

要更新 Amazon CLI 的当前安装，请添加现有的符号链接和安装程序信息，以使用 --bin-
dir、--install-dir 和 --update 参数构造 install 命令。以下命令块使用示例符号链接 /
usr/local/bin 和示例安装位置 /usr/local/aws-cli。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"

Amazon CLI 安装和更新说明 8
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unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

Linux ARM

Note

（可选）以下命令块无需先验证下载内容的完整性即可下载和安装 Amazon CLI。要验证下
载内容的完整性，请使用以下分步说明。

要安装 Amazon CLI，请运行以下命令。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

要更新 Amazon CLI 的当前安装，请添加现有的符号链接和安装程序信息，以使用 --bin-
dir、--install-dir 和 --update 参数构造 install 命令。以下命令块使用示例符号链接 /
usr/local/bin 和示例安装位置 /usr/local/aws-cli。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. 通过以下方式之一下载安装文件：

Linux x86 (64-bit)

• 使用 curl 命令 – -o 选项指定下载的程序包应写入的文件名。以下示例命令中使用的选项将
下载的文件以本地名称 awscliv2.zip 写入到当前目录中。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o 
 "awscliv2.zip"

• 从 URL 下载 – 要使用浏览器下载安装程序，请使用以下 URL：https:// 
awscli.amazonaws.com/awscli-exe-linux-x86_64.zip

Amazon CLI 安装和更新说明 9
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Linux ARM

• 使用 curl 命令 – -o 选项指定下载的程序包应写入的文件名。以下示例命令中使用的选项将
下载的文件以本地名称 awscliv2.zip 写入到当前目录中。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o 
 "awscliv2.zip"

• 从 URL 下载 – 要使用浏览器下载安装程序，请使用以下 URL：https:// 
awscli.amazonaws.com/awscli-exe-linux-aarch64.zip

2. （可选）验证下载的 zip 文件的完整性

如果已在上述步骤中选择手动下载 Amazon CLI 安装程序包 .zip，则可以通过以下步骤使用
GnuPG 工具验证签名。

Amazon CLI 安装程序包 .zip 文件是使用 PGP 签名进行加密签名的。如果文件有任何损坏或更
改，则此验证失败，您不应继续安装。

a. 使用您的程序包管理器下载并安装 gpg 命令。有关 GnuPG 的更多信息，请参阅 GnuPG 网
站。

b. 要创建公有密钥文件，请创建一个文本文件并粘贴到以下文本中。

-----BEGIN PGP PUBLIC KEY BLOCK-----
Amazon CLI 安装和更新说明 10
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=gdMc
-----END PGP PUBLIC KEY BLOCK-----

以下是公有密钥的详细信息以供参考。

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. 使用以下命令导入 Amazon CLI 公有密钥，用您创建的公有密钥的文件名替换 public-key-
file-name。

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. 下载您下载的程序包的 Amazon CLI 签名文件。它具有与其对应的 .zip 文件相同的路径和
名称，但扩展名为 .sig。在以下示例中，我们将其作为名为 awscliv2.sig 的文件保存到
当前目录中。

Linux x86 (64-bit)

对于最新版本的 Amazon CLI，请使用以下命令块：

Amazon CLI 安装和更新说明 11
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$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 awscli-exe-linux-x86_64-2.0.30.zip.sig，这会生成以下
命令：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

Linux ARM

对于最新版本的 Amazon CLI，请使用以下命令块：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 awscli-exe-linux-aarch64-2.0.30.zip.sig，这会生成以
下命令：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

e. 验证签名，并将下载的 .sig 和 .zip 文件名作为参数传递给 gpg 命令。

$ gpg --verify awscliv2.sig awscliv2.zip

该输出值应该类似于以下内容。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
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gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

输出中的警告是预料中的，并不表示出现了问题。之所以出现此警告，是因为您的个
人 PGP 密钥（如果您有）和 Amazon CLI PGP 密钥之间没有信任链。有关更多信
息，请参阅信任 Web。

3. 解压缩安装程序。如果您的 Linux 发行版没有的内置 unzip 命令，请使用等效的命令对其解压
缩。以下示例命令解压缩程序包并在当前目录下创建一个名为 aws 的目录。

$ unzip awscliv2.zip

Note

从以前的版本进行更新时，unzip 命令会提示覆盖现有文件。要跳过这些提示，例如使用
脚本自动化，请为 unzip 使用 -u 更新。此标志会自动更新现有文件并根据需要创建新文
件。

$ unzip -u awscliv2.zip

4. 运行安装程序。安装命令在新解压缩的 install 目录中使用一个名为 aws 的文件。默认情况
下，文件全部安装到 /usr/local/aws-cli 并在 /usr/local/bin 中创建符号链接。该命令
包括 sudo 以授予对这些目录的写入权限。

$ sudo ./aws/install

如果您指定您已经具有写入权限的目录，则可以不带 sudo 进行安装。对于 install 命令，请按
以下说明指定安装位置：

• 确保您提供给 -i 和 -b 参数的路径不包含任何含空格字符或其他空白字符的卷名称或目录名
称。如果有空格，安装将失败。

• --install-dir 或 -i – 此选项指定要将所有文件复制到的目录。

原定设置值为 /usr/local/aws-cli。
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• --bin-dir 或 -b – 此选项指定安装目录中的主 aws 程序通过符号链接指向指定路径中的 aws
文件。您必须具有对指定目录的写入权限。创建指向路径中已经存在的目录的符号链接后，无需
再将安装目录添加到用户的 $PATH 变量中。

原定设置值为 /usr/local/bin。

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin

Note

要更新 Amazon CLI 的当前安装，请添加现有的符号链接和安装程序信息，以使用 --
update 参数构造 install 命令。

$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

要查找现有的符号链接和安装目录，请执行以下步骤：

1. 使用 which 命令查找符号链接。这为您提供了与 --bin-dir 参数一起使用的路径。

$ which aws
/usr/local/bin/aws

2. 使用 ls 命令查找符号链接指向的目录。这为您提供了与 --install-dir 参数一起使
用的路径。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. 通过以下命令确认此安装。

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。
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macOS

安装和更新要求

• 我们在 macOS 版本 10.9 及更高版本上支持 Amazon CLI。如需了解更多信息，请参阅 Amazon 开
发人员工具博客上的 macOS support policy updates for the Amazon CLI v2。

• 由于 Amazon 不维护第三方存储库，因此我们不能保证它们包含最新版本的 Amazon CLI。

安装或更新 Amazon CLI

如果要更新到最新版本，请使用与当前版本相同的安装方法。您可以通过下列方式之一在 macOS 上安
装 Amazon CLI。

GUI installer

以下步骤演示如何使用标准 macOS 用户界面和浏览器安装 Amazon CLI 的最新版本。

1. 在浏览器中，下载 macOS pkg 文件：https://awscli.amazonaws.com/AWSCLIV2.pkg

2. 运行下载的文件，然后按照屏幕上的说明进行操作。您可以选择通过以下方式安装 Amazon 
CLI：

• 针对电脑上的所有用户（需要 sudo）

• 您可以安装到任何文件夹，或选择推荐的默认文件夹 /usr/local/aws-cli。

• 安装程序会自动在 /usr/local/bin/aws 中创建一个符号链接，该链接指向您选择的安
装文件夹中的主程序。

• 仅针对当前用户（不需要 sudo）

• 您可以安装到具有写入权限的任何文件夹。

• 由于具有标准用户权限，在安装程序完成后，您必须在命令提示符下使用以下命令在
$PATH 中手动创建指向 aws 和 aws_completer 程序的符号链接文件。如果 $PATH 包
含您可以写入的文件夹，并且您将该文件夹指定为目标路径，则可以在不使用 sudo 的情
况下运行以下命令。如果 $PATH 中没有可写入的文件夹，您必须在命令中使用 sudo，以
获取写入指定目标文件夹的权限。符号链接的默认位置为 /usr/local/bin/。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer
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Note

您可以在安装过程中的任意时刻按 Cmd+L 来查看安装的调试日志。这会打开一
个日志窗格，让您能够筛选和保存日志。日志文件还会自动保存到 /var/log/
install.log。

3. 要验证 Shell 是否可以在 $PATH 中找到并运行 aws 命令，请使用以下命令。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。

Command line installer - All users

如果您拥有 sudo 权限，则可以针对电脑上的所有用户安装 Amazon CLI。我们在一个易于复制和
粘贴的组中提供步骤。请参阅以下步骤中每一行的描述。

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /

1. 使用 curl 命令下载文件。-o 选项指定下载的程序包应写入的文件名。在此示例中，文件写入
当前文件夹中的 AWSCLIV2.pkg。

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

2. 运行标准 macOS installer 程序，同时将下载的 .pkg 文件指定为源。使用 -pkg 参数指定
要安装的程序包的名称以及要将程序包安装到的驱动器的 -target / 参数。系统会将文件安
装到 /usr/local/aws-cli，并自动在 /usr/local/bin 中创建符号链接。您必须在命令
中使用 sudo 来授予对这些文件夹的写入权限。

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

安装完成后，调试日志将写入到 /var/log/install.log。
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3. 要验证 Shell 是否可以在 $PATH 中找到并运行 aws 命令，请使用以下命令。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。

Command line - Current user

1. 要指定将 Amazon CLI 安装到哪个文件夹，必须使用任意文件名创建 XML 文件。此文件
是 XML 格式的文件，类似于以下示例。保持所显示的所有值不变，但必须将第 9 行中的 /
Users/myusername 路径替换为您要在其中安装 Amazon CLI 的文件夹的路径。必须存在
该文件夹，否则命令会失败。以下名为 choices.xml 的 XML 示例指定安装程序将 Amazon 
CLI 安装到文件夹 /Users/myusername 中，它在该文件夹中创建了一个名为 aws-cli 的文
件夹。

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
      <key>attributeSetting</key> 
      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>

2. 使用 curl 命令下载 pkg 安装程序。-o 选项指定下载的程序包应写入的文件名。在此示例
中，文件写入当前文件夹中的 AWSCLIV2.pkg。

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

3. 使用以下选项运行标准 macOS installer 程序：
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• 使用 -pkg 参数指定要安装的程序包的名称。

• 通过将 -target 参数设置为 CurrentUserHomeDirectory，指定仅安装到当前用户。

• 在 -applyChoiceChangesXML 参数中指定您创建的 XML 文件的路径（相对于当前文件
夹）和名称。

以下示例在文件夹 Amazon CLI 中安装 /Users/myusername/aws-cli。

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. 由于标准用户权限通常不允许写入 $PATH 中的文件夹，因此在此模式下，安装程序不会尝试
将符号链接添加到 aws 和 aws_completer 程序中。要使 Amazon CLI 正确运行，必须在安
装程序完成后手动创建符号链接。如果 $PATH 包含您可以写入的文件夹，并且您将该文件夹
指定为目标的路径，则可以在不使用 sudo 的情况下运行以下命令。如果 $PATH 中没有可写
入的文件夹，您必须使用 sudo，以获取写入指定目标文件夹的权限。符号链接的默认位置为
/usr/local/bin/。将 folder/installed 替换为您的 Amazon CLI 安装的路径。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

安装完成后，调试日志将写入到 /var/log/install.log。

5. 要验证 Shell 是否可以在 $PATH 中找到并运行 aws 命令，请使用以下命令。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。

Windows

安装和更新要求

• 我们在 Microsoft 支持的 64 位 Windows 版本上支持 Amazon CLI。
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• 安装软件的管理员权限

安装或更新 Amazon CLI

要在 Windows 上更新当前安装的 Amazon CLI，请在每次更新以覆盖以前版本时下载一个新的安装程
序。Amazon CLI 会定期更新。要查看最新版本的发布时间，请参阅 GitHub 上的 Amazon CLI 版本 2 
更改日志。

1. 下载并运行适用于 Windows（64 位）的 Amazon CLI MSI 安装程序：

https://awscli.amazonaws.com/AWSCLIV2.msi

或者，您可以运行 msiexec 命令来运行 MSI 安装程序。

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi

有关可与 msiexec 一起使用的各种参数，请参阅 Microsoft Docs 网站上的 msiexec。例如，您可
以使用 /qn 标记进行静默安装。

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi /qn

2. 要确认安装，请打开 Start（开始）菜单，搜索 cmd 以打开命令提示符窗口，然后在命令提示符处
使用 aws --version 命令。

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

如果 Windows 无法找到该程序，您可能需要关闭并重新打开命令提示符窗口以刷新该路径，按
照排查错误中的说明排除故障。

Amazon CLI 安装和卸载错误故障排除

如果您在安装或卸载 Amazon CLI 后遇到问题，请参阅排查错误以了解故障排除步骤。有关相关
性最高的故障排除步骤，请参阅the section called “找不到命令错误”、the section called ““aws --
version”命令返回的版本与您安装的版本不同”和the section called “卸载 Amazon CLI 后，“aws --
version”命令返回一个版本”。
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后续步骤

成功安装 Amazon CLI 后，可以安全地删除您下载的安装程序文件。完成the section called “先决条
件”中的步骤并安装 Amazon CLI 之后，您应执行the section called “设置”。

安装 Amazon CLI 版本 2 的过去发行版

本主题介绍如何在受支持的操作系统上安装 Amazon Command Line Interface 版本 2 (Amazon CLI)的
过去发行版。有关 Amazon CLI 版本 2 的发行信息，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日
志。

Amazon CLI 版本 2 安装说明：

Linux

安装要求

• 您了解需要安装 Amazon CLI 版本 2 的哪个发行版。有关版本列表，请参阅 GitHub 上的 Amazon 
CLI 版本 2 更改日志。

• 您必须能够提取或“解压缩”下载的程序包。如果您的操作系统没有内置的 unzip 命令，请使用等效
命令。

• Amazon CLI 版本 2 使用 glibc、groff 和 less。默认情况下，它们都包含在 Linux 的大多数主
要发行版中。

• 我们在最近发行的 CentOS、Fedora、Ubuntu、Amazon Linux 1、Amazon Linux 2 和 Linux ARM 
的 64 位版本上支持 Amazon CLI 版本 2。

• 由于 Amazon 不维护第三方存储库，因此我们不能保证它们包含最新版本的 Amazon CLI。

安装说明

请在 Linux 上从命令行执行以下步骤来安装 Amazon CLI。

我们根据您是使用 64 位 Linux 还是 Linux ARM，在一个易于复制和粘贴的组中提供步骤。请参阅以下
步骤中每一行的描述。
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Linux x86 (64-bit)

Note

（可选）以下命令块无需先验证下载内容的完整性即可下载和安装 Amazon CLI。要验证下
载内容的完整性，请使用以下分步说明。

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

要安装 Amazon CLI，请运行以下命令。

要指定一个版本，请在文件名后附加一个连字符和版本号。在本示例中，版本 2.0.30 的文件名为
awscli-exe-linux-x86_64-2.0.30.zip，这会生成以下命令：

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

要更新 Amazon CLI 的当前安装，请添加现有的符号链接和安装程序信息，以使用 --bin-
dir、--install-dir 和 --update 参数构造 install 命令。以下命令块使用示例符号链接 /
usr/local/bin 和示例安装位置 /usr/local/aws-cli。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

Linux ARM

Note

（可选）以下命令块无需先验证下载内容的完整性即可下载和安装 Amazon CLI。要验证下
载内容的完整性，请使用以下分步说明。

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

要安装 Amazon CLI，请运行以下命令。
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要指定一个版本，请在文件名后附加一个连字符和版本号。在本示例中，版本 2.0.30 的文件名为
awscli-exe-linux-aarch64-2.0.30.zip，这会生成以下命令：

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

要更新 Amazon CLI 的当前安装，请添加现有的符号链接和安装程序信息，以使用 --bin-
dir、--install-dir 和 --update 参数构造 install 命令。以下命令块使用示例符号链接 /
usr/local/bin 和示例安装位置 /usr/local/aws-cli。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. 通过以下方式之一下载安装文件：

Linux x86 (64-bit)

• 使用 curl 命令 – -o 选项指定下载的程序包应写入的文件名。以下示例命令中使用的选项将
下载的文件以本地名称 awscliv2.zip 写入到当前目录中。

要指定一个版本，请在文件名后附加一个连字符和版本号。在本示例中，版本 2.0.30 的文
件名为 awscli-exe-linux-x86_64-2.0.30.zip，这会生成以下命令：

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

• 从 URL 下载 –

在浏览器中，通过在文件名后附加一个连字符和版本号来下载特定版本的 Amazon CLI。

https://awscli.amazonaws.com/awscli-exe-linux-x86_64-version.number.zip
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在本示例中，版本 2.0.30 的文件名为 awscli-exe-linux-x86_64-2.0.30.zip，这会生成以下
链接：https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip

Linux ARM

• 使用 curl 命令 – -o 选项指定下载的程序包应写入的文件名。以下示例命令中使用的选项将
下载的文件以本地名称 awscliv2.zip 写入到当前目录中。

要指定一个版本，请在文件名后附加一个连字符和版本号。在本示例中，版本 2.0.30 的文
件名为 awscli-exe-linux-aarch64-2.0.30.zip，这会生成以下命令：

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

• 从 URL 下载 –

在浏览器中，通过在文件名后附加一个连字符和版本号来下载特定版本的 Amazon CLI。

https://awscli.amazonaws.com/awscli-exe-linux-aarch64-version.number.zip

在本示例中，版本 2.0.30 的文件名为 awscli-exe-linux-aarch64-2.0.30.zip，这
会生成以下链接：https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip

2. （可选）验证下载的 zip 文件的完整性

如果已在上述步骤中选择手动下载 Amazon CLI 安装程序包 .zip，则可以通过以下步骤使用
GnuPG 工具验证签名。

Amazon CLI 安装程序包 .zip 文件是使用 PGP 签名进行加密签名的。如果文件有任何损坏或更
改，则此验证失败，您不应继续安装。

a. 使用您的程序包管理器下载并安装 gpg 命令。有关 GnuPG 的更多信息，请参阅 GnuPG 网
站。

b. 要创建公有密钥文件，请创建一个文本文件并粘贴到以下文本中。

-----BEGIN PGP PUBLIC KEY BLOCK-----
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=gdMc
-----END PGP PUBLIC KEY BLOCK-----

以下是公有密钥的详细信息以供参考。

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. 使用以下命令导入 Amazon CLI 公有密钥，用您创建的公有密钥的文件名替换 public-key-
file-name。

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
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gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. 下载您下载的程序包的 Amazon CLI 签名文件。它具有与其对应的 .zip 文件相同的路径和
名称，但扩展名为 .sig。在以下示例中，我们将其作为名为 awscliv2.sig 的文件保存到
当前目录中。

Linux x86 (64-bit)

对于最新版本的 Amazon CLI，请使用以下命令块：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 awscli-exe-linux-x86_64-2.0.30.zip.sig，这会生成以下
命令：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

Linux ARM

对于最新版本的 Amazon CLI，请使用以下命令块：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 awscli-exe-linux-aarch64-2.0.30.zip.sig，这会生成以
下命令：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。
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e. 验证签名，并将下载的 .sig 和 .zip 文件名作为参数传递给 gpg 命令。

$ gpg --verify awscliv2.sig awscliv2.zip

该输出值应该类似于以下内容。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

输出中的警告是预料中的，并不表示出现了问题。之所以出现此警告，是因为您的个
人 PGP 密钥（如果您有）和 Amazon CLI PGP 密钥之间没有信任链。有关更多信
息，请参阅信任 Web。

3. 解压缩安装程序。如果您的 Linux 发行版没有的内置 unzip 命令，请使用等效的命令对其解压
缩。以下示例命令解压缩程序包并在当前目录下创建一个名为 aws 的目录。

$ unzip awscliv2.zip

4. 运行安装程序。安装命令在新解压缩的 install 目录中使用一个名为 aws 的文件。默认情况
下，文件全部安装到 /usr/local/aws-cli 并在 /usr/local/bin 中创建符号链接。该命令
包括 sudo 以授予对这些目录的写入权限。

$ sudo ./aws/install

如果您指定您已经具有写入权限的目录，则可以不带 sudo 进行安装。对于 install 命令，请按
以下说明指定安装位置：

• 确保您提供给 -i 和 -b 参数的路径不包含任何含空格字符或其他空白字符的卷名称或目录名
称。如果有空格，安装将失败。

• --install-dir 或 -i – 此选项指定要将所有文件复制到的目录。

过去发行版 26

https://wikipedia.org/wiki/Web_of_trust


Amazon Command Line Interface 版本 2 的用户指南

原定设置值为 /usr/local/aws-cli。

• --bin-dir 或 -b – 此选项指定安装目录中的主 aws 程序通过符号链接指向指定路径中的 aws
文件。您必须具有对指定目录的写入权限。创建指向路径中已经存在的目录的符号链接后，无需
再将安装目录添加到用户的 $PATH 变量中。

原定设置值为 /usr/local/bin。

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin

Note

要将当前安装的 Amazon CLI 版本 2 更新到更新版本，请添加现有的符号链接和安装程序
信息，以构造带 --update 参数的 install 命令。

$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

要查找现有的符号链接和安装目录，请执行以下步骤：

1. 使用 which 命令查找符号链接。这为您提供了与 --bin-dir 参数一起使用的路径。

$ which aws
/usr/local/bin/aws

2. 使用 ls 命令查找符号链接指向的目录。这为您提供了与 --install-dir 参数一起使
用的路径。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. 通过以下命令确认此安装。

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。
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（可选）验证下载的 zip 文件的完整性

如果您已选择在上述步骤中手动下载 Amazon CLI 版本 2 安装程序包 .zip，则可执行以下步骤以使用
GnuPG 工具验证签名。

Amazon CLI 版本 2 安装程序包 .zip 文件是使用 PGP 签名进行加密签名的。如果文件有任何损坏或
更改，则此验证失败，您不应继续安装。

1. 使用您的程序包管理器下载并安装 gpg 命令。有关 GnuPG 的更多信息，请参阅 GnuPG 网站。

2. 要创建公有密钥文件，请创建一个文本文件并粘贴到以下文本中。

-----BEGIN PGP PUBLIC KEY BLOCK-----
=gdMc
-----END PGP PUBLIC KEY BLOCK-----

以下是公有密钥的详细信息以供参考。
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Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

3. 使用以下命令导入 Amazon CLI 公有密钥，用您创建的公有密钥的文件名替换 public-key-
file-name。

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" imported
gpg: Total number processed: 1
gpg:               imported: 1

4. 下载您下载的程序包的 Amazon CLI 签名文件。它具有与其对应的 .zip 文件相同的路径和名
称，但扩展名为 .sig。在以下示例中，我们将其作为名为 awscliv2.sig 的文件保存到当前目
录中。

Linux x86 (64-bit)

对于最新版本的 Amazon CLI，请使用以下命令块：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 awscli-exe-linux-x86_64-2.0.30.zip.sig，这会生成以下命
令：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

Linux ARM

对于最新版本的 Amazon CLI，请使用以下命令块：
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$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 awscli-exe-linux-aarch64-2.0.30.zip.sig，这会生成以下命
令：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

5. 验证签名，并将下载的 .sig 和 .zip 文件名作为参数传递给 gpg 命令。

$ gpg --verify awscliv2.sig awscliv2.zip

该输出值应该类似于以下内容。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

输出中的警告是预料中的，并不表示出现了问题。之所以出现此警告，是因为您的个人 
PGP 密钥（如果您有）和 Amazon CLI PGP 密钥之间没有信任链。有关更多信息，请参
阅信任 Web。

macOS

安装要求

• 您了解需要安装 Amazon CLI 版本 2 的哪个发行版。有关版本列表，请参阅 GitHub 上的 Amazon 
CLI 版本 2 更改日志。
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• 我们在 Apple 支持的 64 位 macOS 版本上支持 Amazon CLI 版本 2。

• 由于 Amazon 不维护第三方存储库，因此我们不能保证它们包含最新版本的 Amazon CLI。

安装说明

您可以通过以下方式在 macOS 上安装 Amazon CLI 版本 2。

GUI installer

以下步骤演示如何使用标准 macOS 用户界面和浏览器安装或更新到 Amazon CLI 版本 2 的最新版
本。如果要更新到最新版本，请使用与当前版本所用的相同安装方法。

1. 在浏览器中，通过在文件名后附加一个连字符和版本号来下载特定版本的 Amazon CLI。

https://awscli.amazonaws.com/AWSCLIV2-version.number.pkg

在本示例中，版本 2.0.30 的文件名为 AWSCLIV2-2.0.30.pkg，这会生成以下链
接：https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg。

2. 运行下载的文件，然后按照屏幕上的说明进行操作。您可以选择通过以下方式安装 Amazon 
CLI 版本 2：

• 针对电脑上的所有用户（需要 sudo）

• 您可以安装到任何文件夹，或选择推荐的默认文件夹 /usr/local/aws-cli。

• 安装程序会自动在 /usr/local/bin/aws 中创建一个符号链接，该链接指向您选择的安
装文件夹中的主程序。

• 仅针对当前用户（不需要 sudo）

• 您可以安装到具有写入权限的任何文件夹。

• 由于具有标准用户权限，在安装程序完成后，您必须在命令提示符下使用以下命令在
$PATH 中手动创建指向 aws 和 aws_completer 程序的符号链接文件。如果 $PATH 包
含您可以写入的文件夹，并且您将该文件夹指定为目标路径，则可以在不使用 sudo 的情
况下运行以下命令。如果 $PATH 中没有可写入的文件夹，您必须在命令中使用 sudo，以
获取写入指定目标文件夹的权限。符号链接的默认位置为 /usr/local/bin/。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer
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Note

您可以在安装过程中的任意时刻按 Cmd+L 来查看安装的调试日志。这会打开一
个日志窗格，让您能够筛选和保存日志。日志文件还会自动保存到 /var/log/
install.log。

3. 要验证 Shell 是否可以在 $PATH 中找到并运行 aws 命令，请使用以下命令。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。

Command line installer - All users

如果您拥有 sudo 权限，则可以针对电脑上的所有用户安装 Amazon CLI 版本 2。我们在一个易于
复制和粘贴的组中提供步骤。请参阅以下步骤中每一行的描述。

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本 2.0.30
的文件名为 AWSCLIV2-2.0.30.pkg，这会生成以下命令：

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /

1. 使用 curl 命令下载文件。-o 选项指定下载的程序包应写入的文件名。在此示例中，文件写入
当前文件夹中的 AWSCLIV2.pkg。

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 AWSCLIV2-2.0.30.pkg，这会生成以下命令：

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

2. 运行标准 macOS installer 程序，同时将下载的 .pkg 文件指定为源。使用 -pkg 参数指定
要安装的程序包的名称以及要将程序包安装到的驱动器的 -target / 参数。系统会将文件安
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装到 /usr/local/aws-cli，并自动在 /usr/local/bin 中创建符号链接。您必须在命令
中使用 sudo 来授予对这些文件夹的写入权限。

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

安装完成后，调试日志将写入到 /var/log/install.log。

3. 要验证 Shell 是否可以在 $PATH 中找到并运行 aws 命令，请使用以下命令。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。

Command line - Current user

1. 要指定将 Amazon CLI 安装到哪个文件夹，必须创建 XML 文件。此文件是 XML 格式的文件，
类似于以下示例。保持所显示的所有值不变，但必须将第 9 行中的 /Users/myusername 路
径替换为您要在其中安装 Amazon CLI 版本 2 的文件夹的路径。必须存在该文件夹，否则命令
会失败。此 XML 示例指示安装程序在文件夹 Amazon CLI 中安装 /Users/myusername，并
创建名为 aws-cli 的文件夹。

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
      <key>attributeSetting</key> 
      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>
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2. 使用 curl 命令下载 pkg 安装程序。-o 选项指定下载的程序包应写入的文件名。在此示例
中，文件写入当前文件夹中的 AWSCLIV2.pkg。

对于特定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。在本示例中，版本
2.0.30 的文件名为 AWSCLIV2-2.0.30.pkg，这会生成以下命令：

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

3. 使用以下选项运行标准 macOS installer 程序：

• 使用 -pkg 参数指定要安装的程序包的名称。

• 通过将 -target 参数设置为 CurrentUserHomeDirectory，指定仅安装到当前用户。

• 在 -applyChoiceChangesXML 参数中指定您创建的 XML 文件的路径（相对于当前文件
夹）和名称。

以下示例在文件夹 Amazon CLI 中安装 /Users/myusername/aws-cli。

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. 由于标准用户权限通常不允许写入 $PATH 中的文件夹，因此在此模式下，安装程序不会尝试
将符号链接添加到 aws 和 aws_completer 程序中。要使 Amazon CLI 正确运行，必须在安
装程序完成后手动创建符号链接。如果 $PATH 包含您可以写入的文件夹，并且您将该文件夹
指定为目标的路径，则可以在不使用 sudo 的情况下运行以下命令。如果 $PATH 中没有可写
入的文件夹，您必须使用 sudo，以获取写入指定目标文件夹的权限。符号链接的默认位置为
/usr/local/bin/。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

安装完成后，调试日志将写入到 /var/log/install.log。

5. 要验证 Shell 是否可以在 $PATH 中找到并运行 aws 命令，请使用以下命令。

$ which aws
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/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

如果无法找到 aws 命令，您可能需要重新启动终端或按照排查错误中的说明排除故障。

Windows

安装要求

• 您了解需要安装 Amazon CLI 版本 2 的哪个发行版。有关版本列表，请参阅 GitHub 上的 Amazon 
CLI 版本 2 更改日志。

• 我们在 Microsoft 支持的 64 位 Windows 版本上支持 Amazon CLI。

• 安装软件的管理员权限

安装说明

要在 Windows 上更新当前安装的 Amazon CLI 版本 2，请在每次更新以覆盖以前版本时下载一个新的
安装程序。Amazon CLI 会定期更新。要查看最新版本的发布时间，请参阅 GitHub 上的 Amazon CLI 
版本 2 更改日志。

1. 通过下列方式之一下载并运行适用于 Windows（64 位）的 Amazon CLI MSI 安装程序：

• 下载并运行 MSI 安装程序：要为特定版本的 Amazon CLI 创建下载链接，请在文件名后附加一
个连字符和版本号。

https://awscli.amazonaws.com/AWSCLIV2-version.number.msi

在本示例中，版本 2.0.30 的文件名为 AWSCLIV2-2.0.30.msi，这会生成以下链接：https:// 
awscli.amazonaws.com/AWSCLIV2-2.0.30.msi。

• 使用 msiexec 命令：您也可以通过将链接添加到 msiexec 命令来使用 MSI 安装程序。对于特
定版本的 Amazon CLI，在文件名后附加一个连字符和版本号。

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-version.number.msi

在本示例中，版本 2.0.30 的文件名为 AWSCLIV2-2.0.30.msi，这会生成以下链接：https:// 
awscli.amazonaws.com/AWSCLIV2-2.0.30.msi。
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C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi

有关可与 msiexec 一起使用的各种参数，请参阅 Microsoft Docs 网站上的 msiexec。

有关版本列表，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。

2. 要确认安装，请打开 Start（开始）菜单，搜索 cmd 以打开命令提示符窗口，然后在命令提示符处
使用 aws --version 命令。

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

如果 Windows 无法找到该程序，您可能需要关闭并重新打开命令提示符窗口以刷新该路径，按
照排查错误中的说明排除故障。

Amazon CLI 安装和卸载错误故障排除

如果您在安装或卸载 Amazon CLI 后遇到问题，请参阅排查错误以了解故障排除步骤。有关相关
性最高的故障排除步骤，请参阅the section called “找不到命令错误”、the section called ““aws --
version”命令返回的版本与您安装的版本不同”和the section called “卸载 Amazon CLI 后，“aws --
version”命令返回一个版本”。

后续步骤

完成the section called “先决条件”中的步骤并安装 Amazon CLI 之后，您应执行the section called “设
置”。

从源代码构建和安装 Amazon CLI

本主题介绍如何在受支持的操作系统上从源代码安装或更新到最新版本的 Amazon Command Line 
Interface（Amazon CLI）。

有关 Amazon CLI 最新版本的信息，请参阅 GitHub 上的 Amazon CLI 版本 2 更改日志。
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Important

Amazon CLI 版本 1 和 2 使用相同的 aws 命令名称。如果您之前安装了 Amazon CLI 版本 1，
请参阅从 Amazon CLI 版本 1 迁移至版本 2。

主题

• 为什么要从源代码构建？

• 快速步骤

• 步骤 1：设置所有要求

• 步骤 2：配置 Amazon CLI 源代码安装

• 步骤 3：构建 Amazon CLI

• 步骤 4：安装 Amazon CLI

• 步骤 5：验证 Amazon CLI 安装

• 工作流程示例

• Amazon CLI 安装和卸载错误故障排除

• 后续步骤

为什么要从源代码构建？

Amazon CLI 可用作大多数平台和环境以及 Docker 映像的预构建安装程序。

通常，这些安装程序涵盖了大多数使用案例。从源代码安装的说明旨在帮助解决我们的安装程序未涵盖
的使用案例。部分使用案例包括：

• 预构建的安装程序不支持您的环境。例如，预构建的安装程序不支持 ARM 32 位。

• 预构建的安装程序具有您的环境所缺少的依赖项。例如，Alpine Linux 使用 musl，但当前安装程序
需要 glibc，而导致预构建的安装程序无法立即运行。

• 预构建的安装程序需要您的环境限制访问的资源。例如，安全强化型系统可能不会授予对共享内存的
权限。这是冻结的 aws 安装程序所需要的。

• 因为最好能够完全控制代码和软件包的构建过程，而预构建的安装程序通常会成为软件包管理器中维
护者的阻碍。从源代码构建使发行版维护者可以通过更简化的流程来保持 Amazon CLI 处于更新状
态。当从第三方软件包管理器（如 brew、yum 和 apt）安装时，启用维护者可为客户提供更新版本
的 Amazon CLI。

为什么要从源代码构建？ 37

https://musl.libc.org/


Amazon Command Line Interface 版本 2 的用户指南

• 修补 Amazon CLI 功能的客户需要从源代码构建和安装 Amazon CLI。这对于想要在向 Amazon CLI 
GitHub 存储库提供更改之前测试对源代码所做更改的社区成员来说尤为重要。

快速步骤

Note

假设所有代码示例都从源代码目录的根目录运行。

要从源代码构建和安装 Amazon CLI，请按本节中的步骤操作。Amazon CLI 利用 GNU Autotools 从源
代码进行安装。在最简单的情况下，可以通过从 Amazon CLI GitHub 存储库的根目录运行默认示例命
令，以从源代码安装 Amazon CLI。

1. 设置您的环境的所有要求。这包括能够运行 GNU Auttols 生成的文件以及安装 Python 3.8 或更高
版本。

2. 在终端中，导航到 Amazon CLI 源代码文件夹的顶层并运行 ./configure 命令。此命令会检查
系统是否具有所有必需的依赖项，并生成 Makefile 以根据检测到的和指定的配置来构建和安装 
Amazon CLI。

Linux and macOS

以下 ./configure 命令示例使用默认设置为 Amazon CLI 设置构建配置。

$ ./configure

Windows PowerShell

在运行任何调用 MSYS2 的命令之前，必须保留当前工作目录：

PS C:\> $env:CHERE_INVOKING = 'yes'

然后，使用以下 ./configure 命令示例设置构建配置，以便 Amazon CLI 使用 Python 可执
行文件的本地路径、安装到 C:\Program Files\AWSCLI 并下载所有依赖项。

PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure 
 --prefix='C:\Program Files\AWSCLI' --with-download-deps "
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有关详细信息、可用配置选项和默认设置信息，请参阅 the section called “步骤 2：配置 Amazon 
CLI 源代码安装 ” 部分。

3. 运行 make 命令。此命令根据您的配置设置构建 Amazon CLI。

以下 make 命令示例使用您的现有 ./configure 设置通过默认选项进行构建。

Linux and macOS

$ make

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make" 

有关详细信息和可用的构建选项，请参阅 the section called “步骤 3：构建 Amazon CLI” 部分。

4. 运行 make install 命令。此命令将您构建的 Amazon CLI 安装到系统上所配置的位置。

以下 make install 命令示例使用默认命令设置，在所配置的位置安装您构建的 Amazon CLI 并
创建符号链接。

Linux and macOS

$ make install

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make install" 

安装后，使用以下方法将路径添加到 Amazon CLI：

PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"

有关详细信息和可用的安装选项，请参阅 the section called “步骤 4：安装 Amazon CLI” 部分。

5. 使用以下命令确认成功安装了 Amazon CLI：
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$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

有关安装错误的故障排除步骤，请参阅 the section called “Amazon CLI 安装和卸载错误故障排除”
部分。

步骤 1：设置所有要求

要从源代码构建 Amazon CLI，您需要事先完成以下步骤：

Note

假设所有代码示例都从源代码目录的根目录运行。

1. 通过分流 Amazon CLI GitHub 存储库或下载源代码压缩包来下载 Amazon CLI 源代码。有关说
明，请参阅以下内容之一：

• 从 GitHub 分流和克隆 Amazon CLI 存储库。有关更多信息，请参阅《GitHub 文档》中的分流
存储库。

• 通过 https://awscli.amazonaws.com/awscli.tar.gz 下载最新的源代码压缩包，使用以下命令解压
缩内容：

$ curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz
$ tar -xzf awscli.tar.gz

Note

要下载特定版本，请使用以下链接格式：https://awscli.amazonaws.com/
awscli-versionnumber.tar.gz
例如，对于版本 2.10.0，链接如下：https://awscli.amazonaws.com/
awscli-2.10.0.tar.gz
源版本从 Amazon CLI 的 2.10.0 版本开始可用。

（可选）通过完成以下步骤，验证下载的 zip 文件的完整性：
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1. 您可以通过以下步骤使用 GnuPG 工具验证签名。

Amazon CLI 安装程序包 .zip 文件是使用 PGP 签名进行加密签名的。如果文件有任何损坏
或更改，则此验证失败，您不应继续安装。

2. 使用您的程序包管理器下载并安装 gpg 命令。有关 GnuPG 的更多信息，请参阅 GnuPG 网
站。

3. 要创建公有密钥文件，请创建一个文本文件并粘贴到以下文本中。

-----BEGIN PGP PUBLIC KEY BLOCK-----
=vYOk
-----END PGP PUBLIC KEY BLOCK-----

以下是公有密钥的详细信息以供参考。

Key ID:           A6310ACC4672
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Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2023-09-17
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

4. 使用以下命令导入 Amazon CLI 公有密钥，用您创建的公有密钥的文件名替换 public-
key-file-name。

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

5. 通过 https://awscli.amazonaws.com/awscli.tar.gz.sig 下载您已下载的软件包的 Amazon CLI 
签名文件。它具有与其对应的压缩包文件相同的路径和名称，但扩展名为 .sig。将其保存在
与压缩包文件相同的路径中。或者使用以下命令块：

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli.tar.gz.sig

6. 验证签名，并将下载的 .sig 和 .zip 文件名作为参数传递给 gpg 命令。

$ gpg --verify awscliv2.sig awscli.tar.gz

该输出值应该类似于以下内容。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C
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Important

输出中的警告是预料中的，并不表示出现了问题。之所以出现此警告，是因为您的个
人 PGP 密钥（如果您有）和 Amazon CLI PGP 密钥之间没有信任链。有关更多信
息，请参阅信任 Web。

2. 您的环境可以运行 GNU Autotools 生成的文件，如 configure 和 Makefile。这些文件可跨 
POSIX 平台广泛移植。

Linux and macOS

如果您的环境中尚未安装 Autotools 或者您需要对其进行更新，请按照《GNU 文档》中的如何
安装 Autotools（以用户身份）？或基本安装中的安装说明进行操作。

Windows PowerShell

Warning

我们建议，如果您在 Windows 环境中，请使用预构建的安装程序。有关预构建的安装
程序的安装说明，请参阅 the section called “安装/更新”

由于 Windows 没有与 POSIX 兼容的 Shell，因此需要安装其他软件才能从源代码安装 
Amazon CLI。MSYS2 提供了一系列工具和库来帮助构建和安装 Windows 软件，特别是对于 
Autotools 使用的基于 POSIX 的脚本。

1. 安装 MSYS2。有关安装和使用 MSYS2 的信息，请参阅《MSYS2 文档》中的安装和使用说
明。

2. 打开 MSYS2 终端并使用以下命令安装自动工具。

$ pacman -S autotools

Note

使用本指南中适用于 Windows 的配置、构建和安装代码示例时，假定默认的 MSYS2 
安装路径为 C:\msys64\usr\bin\bash。在 PowerShell 中调用 MSYS2 时，您将
使用以下格式，且 bash 命令加上引号：
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PS C:\> C:\msys64\usr\bin\bash  -lc "command example" 

以下命令示例调用 ./configure 命令。

PS C:\> C:\msys64\usr\bin\bash  -lc "./configure" 

3. 安装了 Python 3.8 或更高版本的解释器。所需的最低 Python 版本遵循与 Amazon SDK 和工具的
官方 Python 支持策略相同的时间表。解释器在其支持结束日期后 6 个月才获得支持。

4. （可选）安装 Amazon CLI 的所有构建和运行时 Python 库依赖项。./configure 命令会通知您
是否缺少任何依赖项以及如何安装它们。

您可以通过配置自动安装和使用这些依赖项。有关更多信息，请参阅 the section called “下载依赖
项”。

步骤 2：配置 Amazon CLI 源代码安装

构建和安装 Amazon CLI 的配置是使用 configure 脚本指定的。要获取所有配置选项的文档，请使
用 --help 选项运行 configure 脚本：

Linux and macOS

$ ./configure --help

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --help" 

最重要的选项如下所示：

• 安装位置

• Python 解释器

• 下载依赖项

• 安装类型
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安装位置

Amazon CLI 的源代码安装使用两个可配置的目录来安装 Amazon CLI：

• libdir - 将在其中安装 Amazon CLI 的父目录。Amazon CLI 安装的路径是 <libdir-value>/
aws-cli。Linux 和 macOS 的默认 libdir 值是 /usr/local/lib，它创建默认安装目录 /usr/
local/lib/aws-cli

• bindir - 安装 Amazon CLI 可执行文件的目录。默认位置是 /usr/local/bin。

以下 configure 选项控制所使用的目录：

• --prefix - 设置要用于安装的目录前缀。Linux 和 macOS 的默认值为 /usr/local。

• --libdir - 设置要用于安装 Amazon CLI 的 libdir。默认值为 <prefix-value>/lib。如果未
指定 --libdir 和 --prefix，则 Linux 和 macOS 的默认设置为 /usr/local/lib/。

• --bindir - 设置要用于安装 Amazon CLI aws 和 aws_completer 可执行文件的 bindir。默认
值为 <prefix-value>/bin。如果未指定 bindir 和 --prefix，则 Linux 和 macOS 的默认设
置为 /usr/local/bin/。

Linux and macOS

以下命令示例使用 --prefix 选项执行 Amazon CLI 的本地用户安装。此命令将 Amazon CLI 安装
在 $HOME/.local/lib/aws-cli 中，并将可执行文件安装在 $HOME/.local/bin 中：

$ ./configure --prefix=$HOME/.local

以下命令示例使用 --libdir 选项将 Amazon CLI 作为附加应用程序安装在 /opt 目录中。此命令
将 Amazon CLI 安装在 /opt/aws-cli 中，并将可执行文件安装在其默认位置 /usr/local/bin
中。

$ ./configure --libdir=/opt

Windows PowerShell

以下命令示例使用 --prefix 选项执行 Amazon CLI 的本地用户安装。此命令将 Amazon CLI 安装
在 $HOME/.local/lib/aws-cli 中，并将可执行文件安装在 $HOME/.local/bin 中：

$ C:\msys64\usr\bin\bash -lc "./configure --prefix='C:\Program Files\AWSCLI'" 
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以下命令示例使用 --libdir 选项将 Amazon CLI 作为附加应用程序安装在 /opt 目录中。此命令
将 Amazon CLI 安装在 C:\Program Files\AWSCLI\opt\aws-cli 中。

Python 解释器

Note

强烈建议在针对 Windows 进行安装时指定 Python 解释器。

./configure 脚本会自动选择已安装的 Python 3.8 或更高版本的解释器，用于通过
AM_PATH_PYTHON Autoconf 宏来构建和运行 Amazon CLI。

运行 configure 脚本时，可以使用 PYTHON 环境变量显式设置要使用的 Python 解释器：

Linux and macOS

$ PYTHON=/path/to/python ./configure

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "PYTHON='C:\path\to\python' ./configure"

下载依赖项

默认情况下，要求 Amazon CLI 的所有构建和运行时依赖项都已安装在系统上。这包括任何 Python 
库依赖项。运行 configure 脚本时会检查所有依赖项，如果系统缺少任何 Python 依赖项，则
configure 脚本会出错。

当您的系统缺少依赖项时，以下代码示例会出错：

Linux and macOS

$ ./configure 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
checking for GNU default python prefix... ${prefix}
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checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
    main() 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure" 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
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checking for GNU default python prefix... ${prefix}
checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
    main() 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

要自动安装所需的 Python 依赖项，请使用 --with-download-deps 选项。使用此标志时，构建过
程会执行以下操作：

• 跳过 Python 库依赖项检查。
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• 将设置配置为下载所有必需的 Python 依赖项，并在 make 构建期间仅使用下载的依赖项构建 
Amazon CLI。

以下配置命令示例使用 --with-download-deps 选项下载和使用 Python 依赖项：

Linux and macOS

$ ./configure --with-download-deps

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-download-deps"

安装类型

源代码安装过程支持以下安装类型：

• system-sandbox - （默认）创建隔离的 Python 虚拟环境，将 Amazon CLI 安装到虚拟环境中，
并符号链接到虚拟环境中的 aws 和 aws_completer 可执行文件。Amazon CLI 的这一安装直接依
赖于为其运行时选择的 Python 解释器。

这是一种轻量级的安装机制，用于在系统上安装 Amazon CLI，并通过在虚拟环境中对安装进行沙箱
化以遵循最佳 Python 实践。此安装适用于希望以尽可能顺畅的方式从源代码安装 Amazon CLI 的客
户（该安装与您的 Python 安装耦合）。

• portable-exe - 将 Amazon CLI 冻结为可分发到类似架构环境的独立可执行文件。这与生成 
Amazon CLI 的官方预构建可执行文件的过程相同。portable-exe 冻结在 configure 步骤中
选择的 Python 解释器的副本中，以用于 Amazon CLI 的运行时。这允许将其移到其他可能没有 
Python 解释器的计算机上。

这种类型的构建很有用，因为您可以确保您的 Amazon CLI 安装未与环境中安装的 Python 版本
耦合，并且可以将构建版本分发给可能尚未安装 Python 的其他系统。这使您能够控制所使用的 
Amazon CLI 可执行文件的依赖项和安全性。

要配置安装类型，请使用 --with-install-type 选项并指定 portable-exe 或 system-
sandbox 的值。

以下 ./configure 命令示例指定 portable-exe 的值：
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Linux and macOS

$ ./configure --with-install-type=portable-exe

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-install-type=portable-exe"

步骤 3：构建 Amazon CLI

使用 make 命令通过您的配置设置构建 Amazon CLI：

Linux and macOS

$ make

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make"

Note

使用 make 命令时，将在后台完成以下步骤：

1. 使用 Python venv 模块在构建目录中创建虚拟环境。虚拟环境是使用 Python 标准库中提
供的 pip 版本引导的。

2. 复制 Python 库依赖项。根据是否在 configure 命令中指定了 --with-download-
deps 标志，此步骤将执行以下操作之一：

• 指定了 --with-download-deps。Python 依赖项是 pip 安装的。这包括
wheel、setuptools 和所有 Amazon CLI 运行时依赖项。如果您正在构建
portable-exe，则安装 pyinstaller。这些要求都是在通过 pip-compile 生成的
锁定文件中指定的。

• 未指定 --with-download-deps。来自 Python 解释器的站点包中的 Python 库以及
任何脚本（例如 pyinstaller）都被复制到用于构建的虚拟环境中。
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3. 直接在 Amazon CLI 代码库上运行 pip install，以进行离线的树内构建，然后将 
Amazon CLI 安装到构建虚拟环境中。此安装使用 pip 标志 --no-build-isolation、--use-
feature=in-tree-build、--no-cache-dir 和 --no-index。

4. （可选）如果在 configure 命令中将 --install-type 设置为 portable-exe，则使
用 pyinstaller 生成独立的可执行文件。

步骤 4：安装 Amazon CLI

make install 命令将您构建的 Amazon CLI 安装到系统上所配置的位置。

Linux and macOS

以下命令示例使用您的配置和构建设置安装 Amazon CLI：

$ make install

Windows PowerShell

以下命令示例使用您的配置和构建设置安装 Amazon CLI，然后添加一个包含 Amazon CLI 的路径
的环境变量：

PS C:\> C:\msys64\usr\bin\bash -lc " make install "
PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"

make install 规则支持 DESTDIR 变量。指定后，此变量会在安装 Amazon CLI 时将指定的路径作
为已配置的安装路径的前缀。默认情况下，未为该变量设置任何值。

Linux and macOS

以下代码示例使用 --prefix=/usr/local 标志来配置安装位置，然后对 make install 命
令使用 DESTDIR=/tmp/stage 来更改该目的地。这些命令会导致 Amazon CLI 安装在 /tmp/
stage/usr/local/lib/aws-cli 中，而其可执行文件位于 /tmp/stage/usr/local/bin
中。

$ ./configure --prefix=/usr/local
$ make
$ make DESTDIR=/tmp/stage install
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Windows PowerShell

以下代码示例使用 --prefix=\awscli 标志来配置安装位置，然后对 make install 命令使
用 DESTDIR=C:\Program Files 来更改该目的地。这些命令会导致 Amazon CLI 安装在 C:
\Program Files\awscli 中。

$ ./configure --prefix=\awscli
$ make
$ make DESTDIR='C:\Program Files' install

Note

运行 make install 时，将在后台完成以下步骤

1. 将以下内容之一移至配置的安装目录：

• 如果安装类型为 system-sandbox，则移动您构建的虚拟环境。

• 如果安装类型为 portable-exe，则移动已构建的独立可执行文件。

2. 在配置的 bin 目录中为 aws 和 aws_completer 可执行文件创建符号链接。

步骤 5：验证 Amazon CLI 安装

使用以下命令确认成功安装了 Amazon CLI：

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

如果无法识别 aws 命令，您可能需要重启终端以更新新的符号链接。如果您在安装或卸载 Amazon 
CLI 后遇到其他问题，请参阅 排查错误 以了解常用故障排除步骤

工作流程示例

本节提供了一些从源代码安装的基本工作流示例。

基本 Linux 和 macOS 安装

以下示例是一个基本的安装工作流，其中 Amazon CLI 安装在默认的 /usr/local/lib/aws-cli 位
置。
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$ cd path/to/cli/respository/
$ ./configure
$ make
$ make install

自动 Windows 安装

Note

您必须以管理员身份运行 PowerShell 才能使用此工作流。

MSYS2 可以在 CI 设置中自动使用，请参阅《MSYS2 文档》中的在 CI 中使用 MSYS2。

Downloaded Tarball

下载 awscli.tar.gz 文件，解压缩，然后安装 Amazon CLI。使用以下命令时，请替换以下路
径：

• C:\msys64\usr\bin\bash（包括 MSYS2 路径的位置）。

• .\awscli-2.x.x\（包括解压缩的 awscli.tar.gz 文件夹名称）。

• PYTHON='C:\path\to\python.exe'（包括本地 Python 路径）。

以下代码示例使用 MSYS2 自动从 PowerShell 构建和安装 Amazon CLI，并指定要使用哪个 
Python 本地安装：

PS C:\> curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz  #  
 Download the awscli.tar.gz file in the current working directory
PS C:\> tar -xvzf .\awscli.tar.gz #  Extract awscli.tar.gz file
PS C:\> cd .\awscli-2.x.x\ #  Navigate to the root of the extracted files
PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 source-sandbox/AMD64 prompt/off
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GitHub Repository

下载 awscli.tar.gz 文件，解压缩，然后安装 Amazon CLI。使用以下命令时，请替换以下路
径：

• C:\msys64\usr\bin\bash（包括 MSYS2 路径的位置）。

• C:path\to\cli\repository\（包括指向 GitHub 中克隆的 Amazon CLI 存储库的路径）。
有关更多信息，请参阅《GitHub 文档》中的分流存储库。

• PYTHON='C:\path\to\python.exe'（包括本地 Python 路径）。

以下代码示例使用 MSYS2 自动从 PowerShell 构建和安装 Amazon CLI，并指定要使用哪个 
Python 本地安装：

PS C:\> cd C:path\to\cli\repository\
PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version

Alpine Linux 容器

下面是一个 Dockerfile 示例，可作为 Alpine 预构建二进制文件的替代，用于在 Alpine Linux 容器中正
常安装 Amazon CLI：使用此示例时，将 AWSCLI_VERSION 替换为所需的 Amazon CLI 版本号：

FROM python:3.8-alpine AS builder

ENV AWSCLI_VERSION=2.10.1

RUN apk add --no-cache \ 
    curl \ 
    make \ 
    cmake \ 
    gcc \ 
    g++ \ 
    libc-dev \ 
    libffi-dev \ 
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    openssl-dev \ 
    && curl https://awscli.amazonaws.com/awscli-${AWSCLI_VERSION}.tar.gz | tar -xz \ 
    && cd awscli-${AWSCLI_VERSION} \ 
    && ./configure --prefix=/opt/aws-cli/ --with-download-deps \ 
    && make \ 
    && make install

FROM python:3.8-alpine

RUN apk --no-cache add groff

COPY --from=builder /opt/aws-cli/ /opt/aws-cli/

ENTRYPOINT ["/opt/aws-cli/bin/aws"]

构建此映像并从与 Amazon Linux 2 上构建的容器类似的容器调用 Amazon CLI：

$ docker build --tag awscli-alpine .
$ docker run --rm -it awscli-alpine --version
aws-cli/2.2.1 Python/3.8.11 Linux/5.10.25-linuxkit source-sandbox/x86_64.alpine.3 
 prompt/off

此映像的最终大小小于官方 Amazon CLI Docker 映像的大小。有关官方 Docker 映像的信息，请参阅
the section called “Amazon ECR Public/Docker”。

Amazon CLI 安装和卸载错误故障排除

有关安装错误的故障排除步骤，请参阅 排查错误 以了解常见故障排除步骤。有关相关性最高的故障排
除步骤，请参阅the section called “找不到命令错误”、the section called ““aws --version”命令返回
的版本与您安装的版本不同”和the section called “卸载 Amazon CLI 后，“aws --version”命令返回
一个版本”。

对于故障排除指南中未涵盖的任何问题，请在 GitHub 的 Amazon CLI 存储库中搜索带有 source-
distribution 标签的问题。如果现有问题没有涵盖您的错误，请创建一个新问题以获得 Amazon 
CLI 维护者的帮助。

后续步骤

安装 Amazon CLI 后，应执行 the section called “设置”。
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通过官方 Amazon ECR Public 映像或 Docker 映像运行 Amazon 
CLI

本主题介绍如何使用官方 Amazon Elastic Container Registry Public (Amazon ECR Public) 或 Docker 
Hub 映像，在 Docker 上运行、配置 Amazon CLI 版本 2 以及对其进行版本控制。有关如何使用 
Docker 的更多信息，请参阅 Docker 的文档。

官方映像提供 Amazon 直接支持和维护的隔离、可移植性和安全性。这使您能够在基于容器的环境中
使用 Amazon CLI 版本 2，而无需自行管理安装。

主题

• 先决条件

• 在 Amazon ECR Public 和 Docker Hub 之间作出选择

• 运行官方 Amazon CLI 版本 2 映像

• 有关官方映像的接口和向后兼容性的说明

• 使用特定版本和标签

• 更新到最新的官方映像

• 共享主机文件、凭据、环境变量和配置

• 缩短 docker run 命令

先决条件

您必须已经安装 Docker。有关安装说明，请参阅 Docker 网站。

要验证 Docker 的安装，请运行以下命令并确认是否有输出。

$ docker --version
Docker version 19.03.1

在 Amazon ECR Public 和 Docker Hub 之间作出选择

我们建议为 Amazon CLI 映像使用 Amazon ECR Public，而不使用 Docker Hub。Docker Hub 对公有
使用者有更严格的速率限制，这会导致出现节流问题。此外，Amazon ECR Public 会在多个区域复制
映像，以提供强大的可用性和处理区域中断问题。
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有关 Docker Hub 速率限制的更多信息，请参阅 Docker 网站上的了解 Docker Hub 速率限制。

运行官方 Amazon CLI 版本 2 映像

首次使用 docker run 命令时，系统会将最新映像下载到计算机。docker run 命令的每次后续使用
都会从本地副本运行。

要运行 Amazon CLI 版本 2 Docker 映像，请使用 docker run 命令。

Amazon ECR Public

官方 Amazon CLI 版本 2 Amazon ECR Public 映像托管在 aws-cli/aws-cli 存储库中的 
Amazon ECR Public 上。

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli command

Docker Hub

官方 Amazon CLI 版本 2 Docker 映像托管在 amazon/aws-cli 存储库中的 Docker Hub 上。

$ docker run --rm -it amazon/aws-cli command

下面是此命令运行方式：

• docker run --rm -it repository/name – 等效于 aws 可执行文件。每次运行此命令
时，Docker 都会启动已下载映像的容器，并执行您的 aws 命令。默认情况下，映像使用 Amazon 
CLI 版本 2 的最新版本。

例如，要在 Docker 中调用 aws --version 命令，请运行以下命令。

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

Docker Hub

$ docker run --rm -it amazon/aws-cli --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

• --rm – 指定在命令退出后清理容器。
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• -it – 指定要使用 打开伪 TTY。stdin这允许您在容器中运行 Amazon CLI 版本 2 时向其提供输
入，例如，通过使用 aws configure 和 aws help 命令。当选择是否省略 -it 时，请考虑以下
事项：

• 如果您正在运行脚本，则不需要 -it。

• 如果您的脚本遇到错误，则从 Docker 调用中省略 -it 也许能解决此问题。

• 如果您正在尝试通过管道发送输出，-it 可能会导致错误，从 Docker 调用中省略 -it 也许能解
决此问题。如果希望保留 -it 标志，但仍想通过管道发送输出，请禁用 Amazon CLI 默认使用
的客户端分页程序，应该能解决此问题。

有关 docker run 命令的更多信息，请参阅 Docker 参考指南。

有关官方映像的接口和向后兼容性的说明

• 映像上支持的唯一工具是 Amazon CLI。仅应直接运行 aws 可执行文件。例如，尽管已在映像上显
式安装 less 和 groff，但它们不应直接在 Amazon CLI 命令外部执行。

• /aws 工作目录由用户控制。除非在运行 Amazon CLI 命令时接到用户指示，否则映像不会写入此目
录。

• 依赖最新标签并不能保证向后兼容。为了确保向后兼容，您必须固定使用特定的
<major.minor.patch> 标签，因为这些标签是不可改变的；它们只会被推送一次。

使用特定版本和标签

从版本 2.0.6 开始，官方 Amazon CLI 版本 2 映像有多个版本可供使用。要运行 Amazon CLI 版本 
2 的特定版本，请将相应的标签附加到 docker run 命令。首次使用带有标签的 docker run 命令
时，该标签的最新映像会下载到您的计算机。带有该标签的 docker run 命令的每次后续使用都从您
的本地副本运行。

您可以使用两种类型的标签：

• latest – 为映像定义 Amazon CLI 版本 2 的最新版本。我们建议您在需要 Amazon CLI 版本 2 的最
新版本时使用 latest 标签。但是，依赖此标签时不保证向后兼容性。默认情况下，在 latest 命
令中使用 docker run 标签。要显式使用 latest 标记，请将标签附加到容器映像名称。

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:latest command
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Docker Hub

$ docker run --rm -it amazon/aws-cli:latest command

• <major.minor.patch> – 为映像定义 Amazon CLI 版本 2 的特定版本。如果您计划在生产中使用
官方映像，我们建议您使用 Amazon CLI 版本 2 的特定版本，以确保向后兼容。例如，要运行版本
2.0.6，请将版本附加到容器映像名称中。

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:2.0.6 command

Docker Hub

$ docker run --rm -it amazon/aws-cli:2.0.6 command

更新到最新的官方映像

由于最新的映像仅在您第一次使用 docker run 命令时下载到您的计算机，因此您需要手动提取更新
的映像。要手动更新到最新版本，我们建议您拉取标记为 latest 的映像。拉取映像会将最新版本下
载到您的计算机。

Amazon ECR Public

$ docker pull public.ecr.aws/aws-cli/aws-cli:latest

Docker Hub

$ docker pull amazon/aws-cli:latest

共享主机文件、凭据、环境变量和配置

由于 Amazon CLI 版本 2 在容器中运行，因此，默认情况下 CLI 无法访问包括配置和凭证的主机文
件系统。要将主机文件系统、凭证和配置共享到容器，请将主机系统的 ~/.aws 目录挂载到位于 /
root/.aws 的容器，并将 -v 标志附加到 docker run 命令。这允许在容器中运行的 Amazon CLI 
版本 2 查找主机文件信息。
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Amazon ECR Public

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli command

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli command

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  public.ecr.aws/aws-
cli/aws-cli command

Docker Hub

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli command

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli command

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  amazon/aws-cli command

有关 -v 标志和挂载的更多信息，请参阅 Docker 参考指南。

Note

有关 config 和 credentials 文件的信息，请参阅 the section called “配置和凭证文件设
置”。
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示例 1：提供凭证和配置

在此示例中，我们在运行 s3 ls 命令时提供主机凭证和配置，以便列出 Amazon Simple Storage 
Service (Amazon S3) 中的存储桶。以下示例使用 Amazon CLI 凭证和配置文件的默认位置。要使用其
他位置，请更改文件路径。

Amazon ECR Public

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws public.ecr.aws/aws-cli/
aws-cli s3 ls

Docker Hub

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws amazon/aws-cli s3 ls
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您可以使用 -e 标志调用特定系统的环境变量。要使用环境变量，请按名称调用它。

Amazon ECR Public

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME amazon/
aws-cli s3 ls

共享主机文件、凭据、环境变量和配置 62



Amazon Command Line Interface 版本 2 的用户指南

示例 2：将 Amazon S3 文件下载到您的主机系统

对于某些 Amazon CLI 版本 2 命令，您可以从容器中的主机系统读取文件，或将文件从容器写入主机
系统。

在此示例中，我们通过将当前工作目录挂载到容器的 S3 目录，将 s3://aws-cli-docker-demo/
hello 对象 /aws 下载到本地文件系统。通过将 hello 对象下载到容器的 /aws 目录，文件也会保存
到主机系统的当前工作目录中。

Amazon ECR Public

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws public.ecr.aws/aws-cli/
aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws public.ecr.aws/
aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 public.ecr.aws/aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

Docker Hub

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-cli s3 cp s3://
aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws amazon/aws-cli 
 s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello
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Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 amazon/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

要确认本地文件系统中存在下载的文件，请运行以下命令。

Linux 和 macOS

$ cat hello
Hello from Docker!

Windows PowerShell

$ type hello
Hello from Docker!

示例 3：使用您的 AWS_PROFILE 环境变量

您可以使用 -e 标志调用特定系统的环境变量。调用您想使用的每个环境变量。在本示例中，我们在运
行 s3 ls 命令以在 Amazon Simple Storage Service (Amazon S3) 中列出存储桶时提供了主机凭证、
配置和 AWS_PROFILE 环境变量。

Amazon ECR Public

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell
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C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Linux 和 macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows 命令提示符

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE amazon/
aws-cli s3 ls

缩短 docker run 命令

为了缩短 docker run 命令，我们建议您使用操作系统的功能在 Linux 和 macOS 中创建 symbolic 
link（符号链接）或 alias，或者在 Windows 中创建 doskey。要设置 aws 别名，可以运行以下命
令之一。

• 要对 aws 命令进行基本访问，请运行以下命令。

Amazon ECR Public

Linux 和 macOS

$ alias aws='docker run --rm -it public.ecr.aws/aws-cli/aws-cli'

Windows 命令提示符

C:\> doskey aws=docker run --rm -it public.ecr.aws/aws-cli/aws-cli $*
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Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Linux 和 macOS

$ alias aws='docker run --rm -it amazon/aws-cli'

Windows 命令提示符

C:\> doskey aws=docker run --rm -it amazon/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• 要在使用 aws 命令时访问主机文件系统和配置设置，请运行以下命令：

Amazon ECR Public

Linux 和 macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli'

Windows 命令提示符

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI
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Docker Hub

Linux 和 macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli'

Windows 命令提示符

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• 要分配要在 aws 别名中使用的特定版本，请附加版本标签。

Amazon ECR Public

Linux 和 macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6'

Windows 命令提示符

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6 $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI
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Docker Hub

Linux 和 macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli:2.0.6'

Windows 命令提示符

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli:2.0.6 $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI

设置别名后，您可以从容器内运行 Amazon CLI 版本 2，就好像它安装在主机系统上一样。

$ aws --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

设置 Amazon CLI

本主题介绍如何快速配置 Amazon Command Line Interface (Amazon CLI)的基本设置，以便与 
Amazon 交互。其中包括您的安全凭证、原定设置输出格式和原定设置 Amazon 区域。

主题

• 收集您的凭证信息以进行编程访问

• 设置新的配置和凭证

• 使用现有配置和凭证文件

设置 68



Amazon Command Line Interface 版本 2 的用户指南

收集您的凭证信息以进行编程访问

如果您需要在 Amazon Web Services Management Console 之外与 Amazon 进行交互，则需要编程式
访问权限。对于身份验证和凭证说明，请选择以下选项之一：

设置新的配置和凭证

Amazon CLI 将您的配置和凭证信息存储在 credentials 和 config 文件的配置文件（设置集合）
中。

可通过两大方式进行快速设置：

• 使用 Amazon CLI 命令进行配置

• 手动编辑凭证和配置文件

以下示例将示例值用于每种身份验证方法。请将示例值替换为您自己的值。

使用 Amazon CLI 命令进行配置

对于一般用途，在您的首选终端中使用 aws configure 或 aws configure sso 命令是设置 
Amazon CLI 安装的最快方法。根据您首选的凭证方法，Amazon CLI 会提示您输入相关信息。预设情
况下，当您运行的 Amazon CLI 命令未明确指定要使用的配置文件时，将使用此配置文件中的信息。

有关 credentials 和 config 文件的更多信息，请参阅 配置和凭证文件设置。

IAM Identity Center (SSO)

此示例介绍使用 aws configure sso 向导的 Amazon IAM Identity Center。有关更多信息，请
参阅the section called “配置自动令牌刷新”。

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 Amazon accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)
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Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

IAM Identity Center (Legacy SSO)

此示例介绍使用 aws configure sso 向导的 Amazon IAM Identity Center 的传统方法。要使用
传统 SSO，请将会话名称留空。有关更多信息，请参阅the section called “配置旧版不可刷新”。

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 Amazon accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1
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Short-term credentials

此示例介绍来自 Amazon Identity and Access Management 的短期凭证。aws 配置向导用于设
置初始值，然后 aws configure set 命令分配所需的最后一个值。有关更多信息，请参阅the 
section called “短期凭证”。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

此示例介绍代入 IAM 角色。使用 IAM 角色的配置文件从另一个配置文件提取凭证，然后应用 IAM 
角色权限。在以下示例中，default 是凭证的源配置文件，user1 将借用相同的凭证，然后代
入新角色。此过程没有向导，因此，将使用 aws configure set 命令设置每个值。有关更多信
息，请参阅the section called “IAM 角色”。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json

Amazon EC2 instance metadata credentials

此示例介绍从托管 Amazon EC2 实例元数据中获得的凭证。此过程没有向导，因此，将使用 aws 
configure set 命令设置每个值。有关更多信息，请参阅the section called “将凭证用于 Amazon 
EC2 实例元数据”。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json
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Long-term credentials

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验
证，而是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

此示例介绍来自 Amazon Identity and Access Management 的长期凭证。有关更多信息，请参
阅the section called “IAM 用户”。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

有关身份验证和凭证方法的更多详细信息，请参阅 身份验证和访问凭证。

手动编辑凭证和配置文件

在复制和粘贴信息时，我们建议手动编辑 config 和 credentials 文件。根据您首选的凭证方法，
将通过不同的方式设置文件。

这些文件存储在您的主目录下的 .aws 文件夹中。主目录位置因操作系统而异，但在 Windows 中使用
环境变量 %UserProfile% 引用，在基于 Unix 的系统中使用 $HOME 或 ~（波形符）引用。有关这些
设置的存储位置的更多信息，请参阅 the section called “配置设置存储在何处？”。

以下示例显示了一个 default 配置文件和一个名为 user1 的配置文件，并且将使用示例值。请将示
例值替换为您自己的值。有关 credentials 和 config 文件的更多信息，请参阅 配置和凭证文件设
置。

IAM Identity Center (SSO)

此示例适用于 Amazon IAM Identity Center。有关更多信息，请参阅the section called “配置自动令
牌刷新”。

凭证文件

该 credentials 文件不用于此身份验证方法。
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Config 文件

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

此示例介绍 Amazon IAM Identity Center 的传统方法。有关更多信息，请参阅the section called “配
置旧版不可刷新”。

凭证文件

该 credentials 文件不用于此身份验证方法。

Config 文件

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
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sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

Short-term credentials

此示例介绍来自 Amazon Identity and Access Management 的短期凭证。有关更多信息，请参
阅the section called “短期凭证”。

凭证文件

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Config 文件

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

IAM role

此示例介绍代入 IAM 角色。使用 IAM 角色的配置文件从另一个配置文件提取凭证，然后应用 IAM 
角色权限。在以下示例中，default 是凭证的源配置文件，user1 将借用相同的凭证，然后代入
新角色。有关更多信息，请参阅the section called “IAM 角色”。

凭证文件
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credentials 文件取决于源配置文件使用的身份验证。在以下示例中，源配置文件使用短期凭
证。

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Config 文件

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text

Amazon EC2 instance metadata credentials

此示例介绍从托管 Amazon EC2 实例元数据中获得的凭证。有关更多信息，请参阅the section 
called “将凭证用于 Amazon EC2 实例元数据”。

凭证文件

该 credentials 文件不用于此身份验证方法。

Config 文件

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
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region=us-east-1
output=text

Long-term credentials

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验
证，而是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

此示例介绍来自 Amazon Identity and Access Management 的长期凭证。有关更多信息，请参
阅the section called “IAM 用户”。

凭证文件

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

Config 文件

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

有关身份验证和凭证方法的更多详细信息，请参阅 身份验证和访问凭证。

使用现有配置和凭证文件

如果您现在拥有配置和凭证文件，这些文件可用于 Amazon CLI。
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要使用 config 和 credentials 文件，请将它们移至主目录中名为 .aws 的文件夹中。主目录位置
因操作系统而异，但在 Windows 中使用环境变量 %UserProfile% 引用，在基于 Unix 的系统中使用
$HOME 或 ~（波形符）引用。

通过将 AWS_CONFIG_FILE 和 AWS_SHARED_CREDENTIALS_FILE 环境变量设置为另一个本地路
径，可以为 config 和 credentials 文件指定非原定设置位置。有关详细信息，请参阅 用于配置 
Amazon CLI 的环境变量。

有关配置和凭证文件的更多详细信息，请参阅 the section called “配置和凭证文件设置”。
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配置Amazon CLI

本部分介绍如何配置 Amazon Command Line Interface (Amazon CLI) 用于与 Amazon 交互的设置。
这些功能包括：

• 凭证将标识 API 的调用方。访问凭证用于加密向 Amazon 服务器发出的请求，以确认您的身份并检
索相关的权限策略。这些权限将决定您可以执行的操作。有关如何设置凭证的信息，请参阅 身份验
证和访问凭证。

• 其他配置详细信息，用于说明 Amazon CLI 如何处理请求，例如默认输出格式和默认 Amazon 区
域。

Note

Amazon要求所有传入的请求都进行加密签名。Amazon CLI 为您执行该操作。“签名”包括日
期/时间戳。因此，您必须确保正确设置电脑的日期和时间。否则，如果签名中的日期/时间与 
Amazon 服务认定的日期/时间相差太远，Amazon 会拒绝请求。

配置和凭证优先顺序

凭证和配置设置位于不同位置（例如，系统或用户环境变量、本地 Amazon 配置文件）或在命令行上
显式声明为参数。某些位置优先于其他位置。Amazon CLI 凭证和配置设置的优先顺序如下：

1. 命令行选项 – 覆盖任何其他位置的设置，例如 --region、--output 和 --profile 参数。

2. 环境变量 – 您可以在系统的环境变量中存储值。

3. 代入角色 – 通过配置或 aws sts assume-role 命令代入 IAM 角色的权限。

4. 使用 Web 身份代入角色 – 通过配置或 aws sts assume-role 命令使用 Web 身份代入 IAM 角色
的权限。

5. Amazon IAM Identity Center – IAM Identity Center 配置设置存储在 config 文件中。运行 aws 
configure sso 命令时会对凭证进行身份验证。config 文件位于 ~/.aws/config（在 Linux 
或 macOS 上）或 C:\Users\USERNAME\.aws\config（在 Windows 上）。

6. 凭证文件 – 在运行命令 aws configure 时，将更新 credentials 和 config 文
件。credentials 文件位于 ~/.aws/credentials（在 Linux 或 macOS 上）或 C:\Users
\USERNAME\.aws\credentials（在 Windows 上）。
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7. 自定义流程 – 从外部来源获取您的凭证。

8. 配置文件 – 在运行命令 aws configure 时，将更新 credentials 和 config 文件。config 文
件位于 ~/.aws/config（在 Linux 或 macOS 上）或 C:\Users\USERNAME\.aws\config（在 
Windows 上）。

9. Amazon EC2 实例配置文件凭证 – 您可以将 IAM 角色与每个 Amazon Elastic Compute Cloud 
(Amazon EC2) 实例关联。之后，在该实例上运行的代码就可以使用该角色的临时凭证。凭证通过 
Amazon EC2 元数据服务提供。有关更多信息，请参阅 Amazon EC2 用户指南（适用于 Linux 实
例）中的 Amazon EC2 的 IAM 角色和 IAM 用户指南中的使用实例配置文件 。

10.容器凭证 – 您可以将 IAM 角色与每个 Amazon Elastic Container Service (Amazon ECS) 任务定义
关联。之后，该任务的容器就可以使用该角色的临时凭证。有关更多信息，请参阅 Amazon Elastic 
Container Service 开发人员指南中的任务的 IAM 角色。

此部分中的其他主题

• the section called “配置和凭证文件设置”

• the section called “环境变量”

• the section called “命令行选项”

• the section called “命令完成”

• the section called “重试”

• the section called “使用 HTTP 代理”

配置和凭证文件设置

您可以将常用的配置设置和凭证保存在由 Amazon CLI 维护的文件中。

这些文件将分成 profiles。默认情况下，Amazon CLI 将使用在名为 default 的配置文件中找到的
设置。要使用备用设置，您可以创建和引用其他配置文件。

您可以通过设置某个支持的环境变量或使用命令行参数来覆盖个别设置。有关配置设置优先顺序的更多
信息，请参阅配置Amazon CLI。

Note

有关如何设置凭证的信息，请参阅 身份验证和访问凭证。
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主题

• 配置和凭证文件的格式

• 配置设置存储在何处？

• 使用命名配置文件

• 使用命令设置和查看配置设置

• 设置新的配置和凭证命令示例

• 支持的 config 文件设置

配置和凭证文件的格式

config 和 credentials 文件将归入各个节中。节包括 profiles、sso-sessions 和 services。节是一
个命名的设置集合，它一直持续到遇到另一个节定义行为止。可将多个配置文件和节存储在 config
和 credentials 文件中。

这些文件是使用以下格式的纯文本文件：

• 节名称用方括号 [] 括起来，例如 [default]、[profile user1] 和 [sso-session]。

• 部分中的所有条目均采用 setting_name=value 的一般形式。

• 可以通过以井号字符 (#) 开头来注释掉行。

config 和 credentials 文件包含以下节类型：

• 节类型：profile

• 节类型：sso-session

• 节类型：services

节类型：profile

Amazon CLI 存储

配置文件节名称使用以下格式，具体取决于文件：

• Config 文件： [default] [profile user1]

• 凭证文件： [default] [user1]

在 credentials 文件中创建条目时，请勿 使用单词 profile。
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每个配置文件都可以指定不同的凭证，还可以指定不同的 Amazon 区域和输出格式。在 config 文件
中命名配置文件时，请包括前缀词“profile”，但不要将它包括在 credentials 文件中。

以下示例显示指定了两个配置文件、区域和输出的 credentials 和 config 文件。第一个 [default]
配置文件在运行未指定配置文件的 Amazon CLI 命令时使用。第二个在运行有 --profile user1 参
数的 Amazon CLI 命令时使用。

IAM Identity Center (SSO)

此示例适用于 Amazon IAM Identity Center。有关更多信息，请参阅the section called “配置自动令
牌刷新”。

凭证文件

该 credentials 文件不用于此身份验证方法。

Config 文件

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

此示例介绍 Amazon IAM Identity Center 的传统方法。有关更多信息，请参阅the section called “配
置旧版不可刷新”。

凭证文件
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该 credentials 文件不用于此身份验证方法。

Config 文件

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

Short-term credentials

此示例介绍来自 Amazon Identity and Access Management 的短期凭证。有关更多信息，请参
阅the section called “短期凭证”。

凭证文件

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Config 文件

[default]
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region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

IAM role

此示例介绍代入 IAM 角色。使用 IAM 角色的配置文件从另一个配置文件提取凭证，然后应用 IAM 
角色权限。在以下示例中，default 是凭证的源配置文件，user1 将借用相同的凭证，然后代入
新角色。有关更多信息，请参阅the section called “IAM 角色”。

凭证文件

credentials 文件取决于源配置文件使用的身份验证。在以下示例中，源配置文件使用短期凭
证。

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Config 文件

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text

Amazon EC2 instance metadata credentials

此示例介绍从托管 Amazon EC2 实例元数据中获得的凭证。有关更多信息，请参阅the section 
called “将凭证用于 Amazon EC2 实例元数据”。
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凭证文件

该 credentials 文件不用于此身份验证方法。

Config 文件

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
region=us-east-1
output=text

Long-term credentials

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验
证，而是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

此示例介绍来自 Amazon Identity and Access Management 的长期凭证。有关更多信息，请参
阅the section called “IAM 用户”。

凭证文件

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

Config 文件
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[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

有关更多信息以及其他授权和凭证方法，请参阅 the section called “IAM 用户”。

节类型：sso-session

config 文件的 sso-session 部分用于对获取 SSO 访问令牌的配置变量进行分组，然后可以用来获
取 Amazon 凭证。使用了以下设置：

• （必需）sso_start_url

• （必需）sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

您定义一个 sso-session 部分并将其关联到配置文件。必须在 sso-session 部分内设置
sso_region 和 sso_start_url。通常，sso_account_id 和 sso_role_name 必须在 profile
部分进行设置，以便 SDK 可以请求 SSO 凭证。

以下示例将 SDK 配置为请求 SSO 凭证并支持自动令牌刷新：

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

这也允许在多个配置文件中重复使用 sso-session 配置：
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[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

但是，并不是所有 SSO 令牌配置场景都需要 sso_account_id 和 sso_role_name。如果您
的应用程序仅使用支持持有者身份验证的 Amazon 服务，则不需要传统 Amazon 凭证。持有者身
份验证是一种 HTTP 身份验证方案，它使用称为持有者令牌的安全令牌。在这种情况下，不需要
sso_account_id 和 sso_role_name。请参阅 Amazon 服务的单独指南，以确定其是否支持持有者
令牌授权。

此外，可以作为 sso-session 的一部分配置注册范围。范围是 OAuth 2.0 中的一种机制，用于限制
应用程序对用户账户的访问。应用程序可以请求一个或多个范围，向应用程序签发的访问令牌将仅限于
授予的范围。这些范围定义了为已注册的 OIDC 客户端请求授权的权限和客户端检索的访问令牌。以
下示例将 sso_registration_scopes 设置为提供已列出账户/角色的访问权限：

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

身份验证令牌缓存到 ~/.aws/sso/cache 目录下的磁盘上，文件名基于会话名称。

有关此配置类型的更多信息，请参阅 the section called “配置自动令牌刷新”。

节类型：services

services 节是一组为 Amazon Web Service请求配置自定义端点的设置。然后，配置文件将链接到
services 节。

[profile dev]
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services = my-services

services 节按 <SERVICE> =  行分成多个小节，其中 <SERVICE> 是 Amazon Web Service标识
键。Amazon Web Service标识符基于 API 模型的 serviceId，不过需要将所有空格替换为下划线，
并将所有字母小写。有关 services 节中要使用的所有服务标识符密钥的列表，请参阅在 Amazon 
CLI 中使用端点。服务标识符密钥后面是嵌套的设置，每个设置单独成行，缩进两个空格。

以下示例会配置端点，用于在 dev 配置文件中使用的 my-services 节中向服务发出的请求。后面紧
跟的任何缩进行都包含在该小节中，并适用于该服务。

[profile dev]
services = my-services

[services my-services]
dynamodb =  
  endpoint_url = http://localhost:8000

有关特定于服务的端点的更多信息，请参阅 在 Amazon CLI 中使用端点。

如果您的配置文件具有基于角色的凭证，而这些凭证是通过 IAM 代入角色功能的 source_profile
参数配置的，则开发工具包仅使用所指定配置文件的服务配置。它不使用关联有角色的配置文件。例
如，使用以下共享 config 文件：

[profile A]
credential_source = Ec2InstanceMetadata
endpoint_url = https://profile-a-endpoint.aws/

[profile B]
source_profile = A
role_arn = arn:aws:iam::123456789012:role/roleB
services = profileB

[services profileB]
ec2 =  
  endpoint_url = https://profile-b-ec2-endpoint.aws

如果您使用配置文件 B 并在代码中调用 Amazon EC2，则端点将解析为 https://profile-b-ec2-
endpoint.aws。如果您的代码向其他任何服务发出请求，则端点解析将不遵循任何自定义逻辑。该
端点不会解析到配置文件 A 中定义的全局端点。要使全局端点对配置文件 B 生效，您需要直接在配置
文件 B 中设置 endpoint_url。
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配置设置存储在何处？

Amazon CLI 将使用 aws configure 指定的敏感凭证信息存储在主目录中名为 credentials 的
文件夹中名为 .aws 的本地文件中。使用 aws configure 指定的较不敏感的配置选项存储在名为
config 的本地文件中，该文件也存储在主目录的 .aws 文件夹中。

在 config 文件中存储凭证

您可以将所有配置文件设置保留在一个文件中，因为 Amazon CLI 可以从 config 文件中读取
凭证。如果两个文件中都有共享相同名称的配置文件的凭证，则凭证文件中的密钥优先。我们
建议将凭证保存在 credentials 文件中。这些文件也被各种语言软件开发工具包 (SDK) 使
用。如果除了 Amazon CLI 之外，您还使用某个开发工具包，请确认凭证是否应存储在其自己
的文件中。

主目录位置因操作系统而异，但在 Windows 中使用环境变量 %UserProfile% 引用，
在基于 Unix 的系统中使用 $HOME 或 ~（波形符）引用。通过将 AWS_CONFIG_FILE 和
AWS_SHARED_CREDENTIALS_FILE 环境变量设置为另一个本地路径，可以为文件指定非默认位置。
有关详细信息，请参阅用于配置 Amazon CLI 的环境变量。

当您使用共享配置文件指定 Amazon Identity and Access Management (IAM) 角色时，Amazon CLI 
将调用 Amazon STS AssumeRole 操作来检索临时凭证。随后，这些凭证将存储起来（存储在
~/.aws/cli/cache 中）。后续 Amazon CLI 命令将使用缓存的临时凭证，直到它们过期，这时 
Amazon CLI 将自动刷新这些凭证。

使用命名配置文件

如果未明确定义配置文件，则使用 default 配置文件。

要使用命名配置文件，请向您的命令添加 --profile profile-name 选项。以下示例列出了使用
user1 配置文件中定义的凭证和设置的所有 Amazon EC2 实例。

$ aws ec2 describe-instances --profile user1

要为多个命令使用一个命名配置文件，可以通过将 AWS_PROFILE 环境变量设置为默认配置文件来避
免在每个命令中指定配置文件。您可以使用 --profile 参数来覆盖此设置。
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Linux or macOS

$ export AWS_PROFILE=user1

Windows

C:\> setx AWS_PROFILE user1

使用 set 设置环境变量会更改使用的值，直到当前命令提示符会话结束，或者直到您将该变量设置
为其他值。

使用 setx 设置环境变量会更改运行命令后创建的所有命令 Shell 中的值。这不会 影响运行命令时
已在运行的任何命令 Shell。关闭并重新启动命令 Shell 可查看这一更改的效果。

设置环境变量会更改默认配置文件，直到 Shell 会话结束或直到您将该变量设置为其他值。通过将
环境变量放在 shell 的启动脚本中，可使环境变量在未来的会话中继续有效。有关更多信息，请参
阅用于配置 Amazon CLI 的环境变量。

使用命令设置和查看配置设置

可通过多种方法使用命令来查看和设置配置设置。

aws configure

运行此命令可快速设置和查看 凭证、区域和输出格式。以下示例显示了示例值。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

aws configure set

您可以使用 aws configure set 设置任何凭证或配置设置。使用 --profile 设置指定要查看
或修改的配置文件。

例如，以下命令设置名为 region 的配置文件中的 integ。

$ aws configure set region us-west-2 --profile integ
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要删除某个设置，请使用空字符串作为值，或在文本编辑器中手动从 config 和 credentials 文
件中删除该设置。

$ aws configure set cli_pager "" --profile integ

aws configure get

您可以检索已使用 aws configure get 设置的任何凭证或配置设置。使用 --profile 设置指
定要查看或修改的配置文件。

例如，以下命令检索名为 region 的配置文件中的 integ 设置。

$ aws configure get region --profile integ
us-west-2

如果输出为空，不会显式设置该设置，并将使用默认值。

aws configure import

导入从 IAM Web 控制台生成的 CSV 凭证。这不适用于从 IAM Identity Center 生成的凭证；使用 
IAM Identity Center 的客户应使用 aws configure sso。将导入一个配置文件名称与用户名匹配的 
CSV 文件。CSV 文件必须包含以下标头。

• 用户名称

• 访问密钥 ID

• 秘密访问密钥

Note

在创建初始密钥对期间，一旦您关闭 Download .csv file（下载 .csv 文件）对话框，在关闭
该对话框之后就无法访问秘密访问密钥了。如果您需要 .csv 文件，则需要自己创建一个包
含所需标头和存储的密钥对信息的文件。如果您无法访问密钥对信息，则需要创建新的密钥
对。

$ aws configure import --csv file://credentials.csv
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aws configure list

要列出配置数据，请使用 aws configure list 命令。此命令列出配置文件以及用于指定的配置
文件的访问密钥、密钥和区域配置信息。对于每个配置项目，它会显示值、检索配置值的位置以及
配置变量名称。

例如，如果您在环境变量中提供 Amazon Web Services 区域，则此命令会显示您配置的区域的名
称、该值来自环境变量以及环境变量的名称。

对于角色和 IAM Identity Center 等临时凭证方法，此命令显示临时缓存的访问密钥并显示秘密访问
密钥。

$ aws configure list
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************ABCD  shared-credentials-file     
secret_key     ****************ABCD  shared-credentials-file     
    region                us-west-2             env    AWS_DEFAULT_REGION

aws configure list-profiles

要列出所有配置文件名称，请使用 aws configure list-profiles 命令。

$ aws configure list-profiles
default
test

aws configure sso

运行此命令可快速设置和查看 Amazon IAM Identity Center 凭证、区域和输出格式。以下示例显示
了示例值。

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access
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aws configure sso-session

运行此命令可在 credentials 和 config 文件的 sso-session 部分中快速设置和查看 Amazon 
IAM Identity Center 凭证、区域和输出格式。以下示例显示了示例值。

$ aws configure sso-session
SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

设置新的配置和凭证命令示例

以下示例说明如何使用为不同的身份验证方法指定的凭证、区域和输出配置默认配置文件。

IAM Identity Center (SSO)

此示例介绍使用 aws configure sso 向导的 Amazon IAM Identity Center。有关更多信息，请
参阅the section called “配置自动令牌刷新”。

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 Amazon accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
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CLI profile name [123456789011_ReadOnly]: user1

IAM Identity Center (Legacy SSO)

此示例介绍使用 aws configure sso 向导的 Amazon IAM Identity Center 的传统方法。要使用
传统 SSO，请将会话名称留空。有关更多信息，请参阅the section called “配置旧版不可刷新”。

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 Amazon accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

Short-term credentials

此示例介绍来自 Amazon Identity and Access Management 的短期凭证。aws 配置向导用于设
置初始值，然后 aws configure set 命令分配所需的最后一个值。有关更多信息，请参阅the 
section called “短期凭证”。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
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$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

此示例介绍代入 IAM 角色。使用 IAM 角色的配置文件从另一个配置文件提取凭证，然后应用 IAM 
角色权限。在以下示例中，default 是凭证的源配置文件，user1 将借用相同的凭证，然后代
入新角色。此过程没有向导，因此，将使用 aws configure set 命令设置每个值。有关更多信
息，请参阅the section called “IAM 角色”。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json

Amazon EC2 instance metadata credentials

此示例介绍从托管 Amazon EC2 实例元数据中获得的凭证。此过程没有向导，因此，将使用 aws 
configure set 命令设置每个值。有关更多信息，请参阅the section called “将凭证用于 Amazon 
EC2 实例元数据”。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json

Long-term credentials

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验
证，而是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

此示例介绍来自 Amazon Identity and Access Management 的长期凭证。有关更多信息，请参
阅the section called “IAM 用户”。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
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Default region name [None]: us-west-2
Default output format [None]: json

支持的 config 文件设置

主题

• 全局设置

• S3 自定义命令设置

config 文件支持以下设置。将使用指定（或默认）配置文件中列出的值，除非它们被具有相同名称的
环境变量或具有相同名称的命令行选项覆盖。有关哪些顺序设置优先的更多信息，请参阅配置Amazon 
CLI

全局设置

 aws_access_key_id

指定用作凭证一部分的对命令请求进行身份验证的 Amazon 访问密钥。虽然它可以存储在 config
文件中，但我们建议您将其存储在 credentials 文件中。

可以被 AWS_ACCESS_KEY_ID 环境变量覆盖。您不能将访问密钥 ID 指定为命令行选项。

aws_access_key_id = AKIAIOSFODNN7EXAMPLE

aws_secret_access_key

指定用作凭证一部分的对命令请求进行身份验证的 Amazon 私有密钥。虽然它可以存储在 config
文件中，但我们建议您将其存储在 credentials 文件中。

可以被 AWS_SECRET_ACCESS_KEY 环境变量覆盖。您不能将私有访问密钥指定为命令行选项。

aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token

指定 Amazon 会话令牌。只有在手动指定临时安全凭证时才需要会话令牌。虽然它可以存储在
config 文件中，但我们建议您将其存储在 credentials 文件中。

支持的 config 文件设置 95



Amazon Command Line Interface 版本 2 的用户指南

可以被 AWS_SESSION_TOKEN 环境变量覆盖。您不能将会话令牌指定为命令行选项。

aws_session_token = AQoEXAMPLEH4aoAH0gNCAPyJxz4BlCFFxWNE1OPTgk5TthT
+FvwqnKwRcOIfrRh3c/LTo6UDdyJwOOvEVPvLXCrrrUtdnniCEXAMPLE/
IvU1dYUg2RVAJBanLiHb4IgRmpRV3zrkuWJOgQs8IZZaIv2BXIa2R4Olgk

ca_bundle

指定用于验证 SSL 证书的 CA 证书捆绑包（具有 .pem 扩展名的文件）。

可以被 AWS_CA_BUNDLE 环境变量或 --ca-bundle 命令行选项覆盖。

ca_bundle = dev/apps/ca-certs/cabundle-2019mar05.pem

cli_auto_prompt

为 Amazon CLI 版本 2 启用自动提示。可以使用两种设置：

• on 每次尝试运行 aws 命令时都会使用完整的自动提示模式。这包括在完整或不完整的命令之后
按 ENTER 键。

cli_auto_prompt = on

• on-partial 使用部分自动提示模式。如果命令不完整或由于客户端验证错误而无法运行，则使
用自动提示。如果您已有现有脚本、运行手册，或者如果您希望只对于不熟悉的命令收到自动提
示，而不是每个命令都收到提示，则此模式将非常有帮助。

cli_auto_prompt = on-partial

您可以使用 aws_cli_auto_prompt 环境变量或 --cli-auto-prompt 和 --no-cli-auto-
prompt 命令行参数覆盖此设置。

有关 Amazon CLI 版本 2 自动提示特征的信息，请参阅 让 Amazon CLI 提示您输入命令。

cli_binary_format

指定 Amazon CLI 版本 2 如何解释二进制输入参数。它可能为下列值之一：

• base64 – 这是默认值。作为二进制大型对象 (BLOB) 键入的输入参数接受 base64 编码字符串。
要传递真实的二进制内容，请将内容放在文件中，并提供文件的路径和名称，将 fileb:// 前缀
作为参数值。要传递文件中包含的 base64 编码文本，请提供文件的路径和名称，并将 file://
前缀作为参数值。
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• raw-in-base64-out – Amazon CLI 版本 1 的默认值。如果设置的值为 raw-in-base64-out，
则使用 file:// 前缀引用的文件会作为文本进行读取，然后 Amazon CLI 尝试将其编码为二进
制。

此条目没有等效的环境变量。您可以使用 --cli-binary-format raw-in-base64-out 参数
在单个命令上指定此值。

cli_binary_format = raw-in-base64-out

如果使用 fileb:// 前缀表示法引用文件中的二进制值，Amazon CLI 始终希望文件中包含原始二
进制内容，并且不会尝试转换该值。

如果使用 file:// 前缀表示法引用文件中的二进制值，Amazon CLI 会根据当前
cli_binary_format 设置来处理此文件。如果该设置的值为 base64（未明确设置时的默认
值），Amazon CLI 希望该文件中包含 base64 编码文本。如果该设置的值为 raw-in-base64-
out，Amazon CLI 希望文件中包含原始二进制内容。

cli_history

默认情况下禁用。此设置启用 Amazon CLI 的命令历史记录。启用此设置后，Amazon CLI 记录
aws 命令的历史记录。

cli_history = enabled

您可以使用 aws history list 命令列出您的历史记录，然后使用 aws history show 命令中
生成的 command_ids 获取详细信息。有关更多信息，请参阅《Amazon CLI 参考指南》中的 aws 
history。

cli_pager

指定用于处理输出的分页程序。默认情况下，Amazon CLI 版本 2 会通过操作系统的默认分页程序
返回所有输出。

可以被 AWS_PAGER 环境变量覆盖。

cli_pager=less

要完全禁用外部分页程序，请将该变量设置为空字符串，如以下示例所示。

cli_pager=
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cli_timestamp_format

指定输出中包含的时间戳值的格式。可以指定以下任一值：

• iso8601 – Amazon CLI 版本 2 的默认值。如果指定，Amazon CLI 根据 ISO 8601 对所有时间戳
进行重新格式化。

ISO 8601 格式的时间戳与以下示例类似。第一个示例通过在时间之后加入 Z，显示以协调世界时 
(UTC) 表示的时间。日期和时间由 T 分隔。

2019-10-31T22:21:41Z

要指定不同的时区，不是使用 Z，而是指定 + 或 - 以及所需时区在 UTC 之前或之后的小时数作
为两位数值。以下示例显示的时间与上一个示例相同，但调整为太平洋标准时间（比 UTC 晚 8 
小时）：

2019-10-31T14:21:41-08

• wire – Amazon CLI 版本 1 的默认值。如果指定，Amazon CLI 按原样显示在 HTTP 查询响应中
收到的所有时间戳值。

该条目没有等效的环境变量或命令行选项。

cli_timestamp_format = iso8601

credential_process

指定 Amazon CLI 运行的外部命令，以生成或检索用于该命令的身份验证凭证。命令必须以特定格
式返回凭证。有关如何使用该设置的更多信息，请参阅使用外部进程获取凭证。

该条目没有等效的环境变量或命令行选项。

credential_process = /opt/bin/awscreds-retriever --username susan

credential_source

在 Amazon EC2 实例或容器中使用，指定 Amazon CLI 在何处可以找到要用于代入通过
role_arn 参数指定的角色的凭证。不能在同一配置文件中同时指定 source_profile 和
credential_source。

此参数具有三个值：
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• Environment – 指定 Amazon CLI 从环境变量检索源凭证。

• Ec2InstanceMetadata – 指定 Amazon CLI 将使用附加到 EC2 实例配置文件的 IAM 角色以获取
源凭证。

• EcsContainer – 指定 Amazon CLI 将附加到 ECS 容器的 IAM 角色用作源凭证。

credential_source = Ec2InstanceMetadata

duration_seconds

指定角色会话的最大持续时间（以秒为单位）。该值的范围在 900 秒（15 分钟）到角色的最大会
话持续时间设置之间。此参数为可选参数，默认情况下，该值设置为 3600 秒。

endpoint_url

指定用于所有服务请求的端点。如果在 config 文件的 services 节中使用此设置，则该端点仅
用于指定的服务。

以下示例使用全局端点 http://localhost:1234 和用于 Amazon S3 的特定于服务的端点
http://localhost:4567。

[profile dev]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。
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6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

ignore_configure_endpoint_urls

如果启用，则 Amazon CLI 会忽略 config 文件中指定的所有自定义端点配置。有效值为 true 和
false。

ignore_configure_endpoint_urls = true

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

external_id

指定第三方用于在其客户账户中代入角色的唯一标识符。这将映射到 AssumeRole 操作中的
ExternalId 参数。仅当角色的信任策略为 ExternalId 指定值时，才需要此参数。有关更多
信息，请参阅《IAM 用户指南》中的如何在向第三方授予对 Amazon 资源的访问权限时使用外部 
ID。

max_attempts

指定 Amazon CLI 重试处理程序使用的最大重试次数值，其中初始调用计入您提供的
max_attempts 值。
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您可以使用 AWS_MAX_ATTEMPTS 环境变量覆盖此值。

max_attempts = 3

mfa_serial

代入角色时要使用的 MFA 设备的标识号。仅当代入角色的信任策略包含需要 MFA 身份验证的条
件，此值才是必需的。该值可以是硬件设备（例如 GAHT12345678）的序列号，也可以是虚拟 
MFA 设备（例如 arn:aws:iam::123456789012:mfa/user）的 Amazon Resource Name 
(ARN)。

output

指定使用该配置文件请求的命令的默认输出格式。您可以指定以下任意值：

• json – 输出采用 JSON 字符串的格式。

• yaml – 输出采用 YAML 字符串的格式。

• yaml-stream – 输出被流式处理并采用 YAML 字符串的格式。串流支持更快地处理大型数据类
型。

• text – 输出采用多个制表符分隔字符串值行的格式。这对于将输出传递到文本处理器（如
grep、sed 或 awk）很有用。

• table – 输出采用表格形式，使用字符 +|- 以形成单元格边框。它通常以“人性化”格式呈现信息，
这种格式比其他格式更容易阅读，但从编程方面来讲不是那么有用。

可以被 AWS_DEFAULT_OUTPUT 环境变量或 --output 命令行选项覆盖。

output = table

parameter_validation

指定 Amazon CLI 客户端在将参数发送到 Amazon 服务终端节点之前是否尝试验证参数。

• true – 这是默认值。指定后，Amazon CLI 将执行命令行参数的本地验证。

• false – 如果指定，Amazon CLI 在将命令行参数发送到Amazon服务终端节点前不对其进行验
证。

该条目没有等效的环境变量或命令行选项。

parameter_validation = false
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region

对于使用该配置文件请求的命令，指定要将请求发送到的 Amazon Web Services 区域。

• 您可以指定可用于所选服务的任何区域代码，有关区域代码的列表，请参阅《Amazon Web 
Services 一般参考》中的 Amazon 区域和端点。

• 通过 aws_global，您可以为不仅支持区域端点，还支持全局端点的服务指定全局端点，例如 
Amazon Security Token Service (Amazon STS) 和 Amazon Simple Storage Service (Amazon 
S3)。

您可以使用 AWS_REGION 环境变量、AWS_DEFAULT_REGION 环境变量或 --region 命令行选项
覆盖此值。

region = us-west-2

retry_mode

指定 Amazon CLI 使用哪种重试模式。有三种重试模式可用：旧模式（默认模式）、标准模式和自
适应模式。有关重试的更多信息，请参阅Amazon CLI 重试次数。

您可以使用 AWS_RETRY_MODE 环境变量覆盖此值。

retry_mode = standard

role_arn

指定要用于运行 Amazon CLI 命令的 IAM 角色的 Amazon Resource Name (ARN)。此外，还必须
指定以下参数之一以标识有权代入此角色的凭证：

• source_profile

• credential_source

role_arn = arn:aws:iam::123456789012:role/role-name

环境变量 AWS_ROLE_ARN 将覆盖此设置。

有关使用 Web 身份的更多信息，请参阅 the section called “通过 Web 身份代入角色”。

role_session_name

指定要附加到角色会话的名称。此值在 RoleSessionName 调用 Amazon CLI 
操作时将提供给 AssumeRole 参数，并成为代入角色用户 ARN 的一部分：
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arn:aws:sts::123456789012:assumed-role/role_name/role_session_name。此参
数为可选参数。如果未提供此值，则将自动生成会话名称。此名称显示在与此会话关联的条目的 
Amazon CloudTrail 日志中。

role_session_name = maria_garcia_role

环境变量 AWS_ROLE_SESSION_NAME 将覆盖此设置。

有关使用 Web 身份的更多信息，请参阅 the section called “通过 Web 身份代入角色”。

services

指定要用于您的配置文件的服务配置。

[profile dev-s3-specific-and-global]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

有关更多信息，请参阅 the section called “services” 中的 services 节。

环境变量 AWS_ROLE_SESSION_NAME 将覆盖此设置。

有关使用 Web 身份的更多信息，请参阅 the section called “通过 Web 身份代入角色”。

source_profile

指定包含长期凭证的命名配置文件，Amazon CLI 可使用这些凭证代入通过 role_arn 参数指定的
角色。不能在同一配置文件中同时指定 source_profile 和 credential_source。

source_profile = production-profile

sso_account_id

指定 Amazon 账户 ID，其中包含的 IAM 角色具有您希望授予关联 IAM Identity Center 用户的权
限。

此设置没有环境变量或命令行选项。
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sso_account_id = 123456789012

sso_region

指定包含 Amazon 访问门户主机的 Amazon 区域。它与默认的 CLI region 参数是分开的，并且可
以是不同的区域。

此设置没有环境变量或命令行选项。

sso_region = us_west-2

sso_registration_scopes

要为 sso-session 授权的范围的逗号分隔列表。范围授权对 IAM Identity Center 持有者令牌授权
终端节点的访问。有效范围是字符串，例如 sso:account:access。此设置不适用于遗留的不可
刷新配置。

sso_registration_scopes = sso:account:access

sso_role_name

指定使用此配置文件时定义用户权限的 IAM 角色的友好名称。

此设置没有环境变量或命令行选项。

sso_role_name = ReadAccess

sso_start_url

指定指向企业的 Amazon 访问门户的 URL。Amazon CLI 使用此 URL 与 IAM Identity Center 服务
建立会话以验证其用户的身份。要查找 Amazon 访问门户 URL，请使用下列操作之一：

• 打开邀请电子邮件，其中列出了 Amazon 访问门户 URL。

• 打开 Amazon IAM Identity Center 控制台，网址为 https://console.aws.amazon.com/
singlesignon/。您的设置中将列出 Amazon 访问门户 URL。

此设置没有环境变量或命令行选项。

sso_start_url = https://my-sso-portal.awsapps.com/start
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use_dualstack_endpoint

允许使用双堆栈端点发送 Amazon 请求。要详细了解支持 IPv4 和 IPv6 流量的双堆栈端点，请参阅
Amazon Simple Storage Service 用户指南中的使用 Amazon S3 双堆栈端点。双堆栈端点适用于某
些区域。如果不存在适用于服务和/或 Amazon Web Services 区域的双堆栈端点，则请求将失败。
默认情况下，将禁用该功能。

该设置与 use_accelerate_endpoint 设置互斥。

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

use_fips_endpoint

在某些 Amazon Web Services 区域，部分 Amazon 服务提供支持美国联邦信息处理标准 (FIPS) 
140-2 的端点。当 Amazon 服务支持 FIPS 时，此设置指定 Amazon CLI 应使用哪个 FIPS 端点。
与标准 Amazon 端点不同，FIPS 端点使用符合 FIPS 140-2 的 TLS 软件库。与美国政府有业务来
往的企业可能需要使用这些端点。

如果启用此设置，但不存在适用于您所在 Amazon Web Services 区域中的服务的 FIPS 端点，则 
Amazon 命令可能会失败。在这种情况下，请使用 --endpoint-url 选项手动指定要在命令中使
用的端点，或者使用特定于服务的端点。

有关按 Amazon Web Services 区域指定 FIPS 端点的更多信息，请参阅按服务列出的 FIPS 端点。

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：
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1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

web_identity_token_file

指定一个文件的路径，该文件包含由身份提供商提供的 OAuth 2.0 访问令牌或 OpenID Connect 
ID 令牌。Amazon CLI 加载此文件的内容，并将其作为 WebIdentityToken 参数传递给
AssumeRoleWithWebIdentity 操作。

环境变量 AWS_WEB_IDENTITY_TOKEN_FILE 将覆盖此设置。

有关使用 Web 身份的更多信息，请参阅 the section called “通过 Web 身份代入角色”。

tcp_keepalive

指定 Amazon CLI 客户端是否使用 TCP keep-alive 数据包。

该条目没有等效的环境变量或命令行选项。

tcp_keepalive = false

S3 自定义命令设置

Amazon S3 支持多项配置 Amazon CLI 如何执行 Amazon S3 操作的设置。一些设置适用于 s3api
和 s3 命名空间中的所有 S3 命令。其他的则专门用于抽象常见操作的 S3“自定义”命令，而不仅仅是
对 API 操作的一对一映射。aws s3 传输命令 cp、sync、mv 和 rm 具有可用于控制 S3 传输的其他设
置。
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可以通过在 config 文件中指定 s3 嵌套设置来配置所有这些选项。每个设置在其自己的行上缩进。

Note

这些设置完全是可选的。即使不配置这些设置中的任何一个，您也应该能够成功使用 aws s3
传输命令。提供这些设置是为了让您能够调整性能或匹配运行这些 aws s3 命令的特定环境。

这些设置都在 config 文件中的顶层 s3 键下设置，如以下 development 配置文件示例所示。

[profile development]
s3 = 
  max_concurrent_requests = 20 
  max_queue_size = 10000 
  multipart_threshold = 64MB 
  multipart_chunksize = 16MB 
  max_bandwidth = 50MB/s 
  use_accelerate_endpoint = true 
  addressing_style = path

以下设置适用于 s3 或 s3api 命名空间中的任何 S3 命令。

addressing_style

指定要使用的寻址样式。这将控制存储桶名称是位于主机名还是 URL 中。有效值包括
path、virtual 和 auto。默认值为 auto。

构造 Amazon S3 终端节点的样式有两种。第一种称为 virtual，它将存储桶名称包含为主机名的
一部分。例如：https://bucketname.s3.amazonaws.com。另一种为 path 样式，您将存储
桶名称视为 URI 中的路径，例如 https://s3.amazonaws.com/bucketname。CLI 中的默认值
是使用 auto，它尝试尽可能使用 virtual 样式，但在需要时回退到 path 样式。例如，如果您的
存储桶名称与 DNS 不兼容，则存储桶名称不能是主机名的一部分，而必须位于路径中。使用 auto
时，CLI 将检测这种情况并自动切换到 path 样式。如果将寻址方式设置为 path，您必须确保在 
Amazon CLI 中配置的 Amazon 区域与存储桶的区域匹配。

payload_signing_enabled

指定是否对 sigv4 负载进行 SHA256 签名。默认情况下，使用 HTTPS 时，将对流式上传
（UploadPart 和 PutObject）禁用该设置。默认情况下，对于流式上传（UploadPart 和
PutObject），此设置为 false，但仅限存在 ContentMD5（默认生成）并且终端节点使用 
HTTPS 时。
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如果设置为 true，则 S3 请求接收 SHA256 校验和形式的额外内容验证（替您计算并包含在请求签
名中）。如果设置为 false，则不计算校验和。禁用该设置可减少校验和计算产生的性能开销。

use_accelerate_endpoint

为所有 s3 和 s3api 命令使用 Amazon S3 加速终端节点。默认值为 False。该设置与
use_dualstack_endpoint 设置互斥。

如果设置为 true，Amazon CLI 会将所有 Amazon S3 请求定向到 s3-
accelerate.amazonaws.com 的 S3 Accelerate 终端节点。要使用该终端节点，您
必须让您的存储桶使用 S3 Accelerate。使用存储桶寻址的虚拟样式发送所有请求：my-
bucket.s3-accelerate.amazonaws.com。不会将任何 ListBuckets、CreateBucket
和 DeleteBucket  请求发送到 S3 加速终端节点，因为该终端节点不支持这些操作。如果将任
何 --endpoint-url 或 https://s3-accelerate.amazonaws.com 命令的 http://s3-
accelerate.amazonaws.com 参数设置为 s3 或 s3api，也可以设置该行为。

以下设置仅适用于 s3 命名空间命令集中的命令。

max_bandwidth

指定向 Amazon S3 上传数据和从其下载数据可使用的最大带宽。默认为无限制。

这限制了 S3 命令可用于向 Amazon S3 传输数据和从 Amazon S3 传输数据的最大带宽。该值仅适
用于上传和下载；它不适用于复制或删除。值以每秒字节数表示。该值可以指定为：

• 一个整数。例如，1048576 将最大带宽使用率设置为每秒 1 兆字节。

• 一个整数，后跟速率后缀。可以使用以下格式指定速率后缀：KB/s、MB/s 或 GB/s。例
如，300KB/s 和 10MB/s。

通常，我们建议您先尝试通过降低 max_concurrent_requests 来降低带宽使用率。如果这
样做没有充分地将带宽使用率限制到所需速率，您可以使用 max_bandwidth 设置进一步限制
带宽使用率。这是因为 max_concurrent_requests 控制当前运行的线程数。如果您先降低
max_bandwidth 但保持较高的 max_concurrent_requests 设置，则可能导致线程不得不进行
不必要的等待。这可能造成过多的资源消耗和连接超时。

max_concurrent_requests

指定最大并发请求数。默认值是 10。

aws s3 传输命令是多线程的。在任意给定时间，都可以运行多个 Amazon S3 请求。例如，当
您使用命令 aws s3 cp localdir s3://bucket/ --recursive 将文件上传到 S3 存储
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桶时，Amazon CLI 可以并行上传文件 localdir/file1、localdir/file2 和 localdir/
file3。设置 max_concurrent_requests 指定可同时运行的最大传输操作数。

您可能由于以下原因而需要更改该值：

• 减小该值 – 在某些环境中，默认的 10 个并发请求可能会占用过多的系统资源。这可能导致连接
超时或系统响应速度变慢。减小该值可减少 S3 传输命令消耗的资源。但不利后果是 S3 传输可
能需要更长时间才能完成。如果使用了限制带宽的工具，则可能需要减小该值。

• 增大该值 – 在某些情况下，您可能希望 Amazon S3 传输根据需要使用尽可能多的网络带宽，以
尽可能快地完成任务。在这种情况下，默认的并发请求数可能不足以使用所有可用的网络带宽。
增大该值可缩短完成 Amazon S3 传输所需的时间。

max_queue_size

指定任务队列中的最大任务数。默认值是 1000。

Amazon CLI 在内部使用这样一种模型：将 Amazon S3 任务排队，然后由数量受
max_concurrent_requests 限制的使用者执行。任务通常映射到单个 Amazon S3 操作。例
如，任务可以是 PutObjectTask、GetObjectTask 或 UploadPartTask。任务添加到队列的
速度可能比使用者完成任务的速度快得多。为避免无限制增长，任务队列大小设置了特定大小的上
限。该设置用于更改该最大数量的值。

您通常不需要更改该设置。该设置还对应于 Amazon CLI 知道需要运行的任务数。这意味着，默认
情况下 Amazon CLI 只能查看前 1000 个任务。增大该值意味着 Amazon CLI 可更快得知所需任务
的总数（假设排队速度快于任务完成速度）。但不利后果是更大的 max_queue_size 需要更多的内
存。

multipart_chunksize

指定 Amazon CLI 用于单个文件的分段传输的块大小。默认值为 8 MB，最少为 5 MB。

当文件传输超出 multipart_threshold 时，Amazon CLI 将文件分成该大小的块。可以使用与
multipart_threshold 相同的语法指定该值，即整数形式的字节数，或使用大小和后缀。

multipart_threshold

指定 Amazon CLI 用于单个文件的分段传输的大小阈值。默认值为 8 MB。

上传、下载或复制文件时，如果文件超出该大小，Amazon S3 命令将切换到分段操作。您可以通过
以下两种方式之一指定该值：

• 文件大小（以字节为单位）。例如，1048576。

• 文件大小及大小后缀。您可以使用 KB、MB、GB 或 TB。例如，10MB、1GB。
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Note

S3 可能会对可用于分段操作的有效值施加约束。有关更多信息，请参阅 Amazon Simple 
Storage Service 用户指南中的 S3 分段上传文档。

用于配置 Amazon CLI 的环境变量

环境变量提供了另一种指定配置选项和凭证的方法；若要编写脚本或将一个命名配置文件临时设置为默
认配置文件，环境变量会很有用。

选项的优先顺序

• 如果您使用本主题中描述的某个环境变量指定选项，则它将在配置文件中覆盖从配置文件加载的任何
值。

• 如果您通过在 Amazon CLI 命令行上使用参数指定选项，则它将在配置文件中覆盖相应环境变量或
配置文件中的任何值。

有关优先顺序以及 Amazon CLI 如何确定使用哪些凭证的更多信息，请参阅配置Amazon CLI。

主题

• 如何设置环境变量

• Amazon CLI 支持的环境变量

如何设置环境变量

下面的示例介绍您如何可以为默认用户配置环境变量。

Linux or macOS

$ export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
$ export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
$ export AWS_DEFAULT_REGION=us-west-2

设置环境变量会更改使用的值，直到 Shell 会话结束或直到您将该变量设置为其他值。通过在 shell 
的启动脚本中设置变量，可使变量在未来的会话中继续有效。
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Windows Command Prompt

为所有会话设置

C:\> setx AWS_ACCESS_KEY_ID AKIAIOSFODNN7EXAMPLE
C:\> setx AWS_SECRET_ACCESS_KEY wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> setx AWS_DEFAULT_REGION us-west-2

使用 setx 设置环境变量会更改当前命令提示符会话和运行该命令后创建的所有命令提示符会话
中使用的值。它不 影响在运行该命令时已经运行的其他命令 shell。您可能需要重启终端来加载设
置。

仅为当前会话设置

使用 set 设置环境变量会更改使用的值，直到当前命令提示符会话结束，或者直到您将该变量设置
为其他值。

C:\> set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
C:\> set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> set AWS_DEFAULT_REGION=us-west-2

PowerShell

PS C:\> $Env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
PS C:\> $Env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
PS C:\> $Env:AWS_DEFAULT_REGION="us-west-2"

如果在 PowerShell 提示符下设置环境变量（如前面的示例所示），则仅保存当前会话持续时间
的值。要在所有 PowerShell 和命令提示符会话中使环境变量设置保持不变，请使用控制面板中
的系统应用程序来存储该变量。或者，您可以通过将其添加到 PowerShell 配置文件来为将来的
所有 PowerShell 会话设置该变量。有关存储环境变量或跨会话保存它们的更多信息，请参阅
PowerShell 文档。

Amazon CLI 支持的环境变量

Amazon CLI 支持以下环境变量。

AWS_ACCESS_KEY_ID

指定与 IAM 账户关联的 Amazon 访问密钥。
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如果已定义此环境变量，它将覆盖配置文件设置 aws_access_key_id 的值。您不能使用命令行
选项来指定访问密钥 ID。

AWS_CA_BUNDLE

指定要用于 HTTPS 证书验证的证书捆绑包的路径。

如果已定义此环境变量，它将覆盖配置文件设置 ca_bundle 的值。您可以使用 --ca-bundle 命
令行参数覆盖此环境变量。

AWS_CLI_AUTO_PROMPT

为 Amazon CLI 版本 2 启用自动提示。可以使用两种设置：

• on 每次尝试运行 aws 命令时都会使用完整的自动提示模式。这包括在完整或不完整的命令之后
按 ENTER 键。

• on-partial 使用部分自动提示模式。如果命令不完整或由于客户端验证错误而无法运行，则使
用自动提示。如果您已有现有脚本、运行手册，或者如果您希望只对于不熟悉的命令收到自动提
示，而不是每个命令都收到提示，则此模式将非常有帮助。

如果已定义此环境变量，它将覆盖 cli_auto_prompt 配置文件设置的值。您可以使用 --cli-
auto-prompt 和 --no-cli-auto-prompt 命令行参数覆盖此环境变量。

有关 Amazon CLI 版本 2 自动提示特征的信息，请参阅 让 Amazon CLI 提示您输入命令。

AWS_CLI_FILE_ENCODING

指定用于文本文件的编码。默认情况下，编码与您的区域设置匹配。要设置与区域设置不同的编
码，请使用 aws_cli_file_encoding 环境变量。例如，如果您使用 Windows 以及默认编码
CP1252，则 aws_cli_file_encoding=UTF-8 设置会将 CLI 设置为使用 UTF-8 打开文本文
件。

AWS_CONFIG_FILE

指定 Amazon CLI 用于存储配置文件的文件的位置。默认路径为 ~/.aws/config。

您不能在命名配置文件设置中或使用命令行参数来指定此值。

AWS_DATA_PATH

加载 Amazon CLI 数据时要在 ~/.aws/models 的内置搜索路径之外检查的其他目录的列表。设置
此环境变量将指示在回滚到内置搜索路径前要先检查的其他目录。应使用 os.pathsep 字符（在 
Linux 上为 :，在 Windows 上为 ;）隔开多个条目。
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AWS_DEFAULT_OUTPUT

指定要使用的输出格式。

如果已定义此环境变量，它将覆盖配置文件设置 output 的值。您可以使用 --output 命令行参
数覆盖此环境变量。

AWS_DEFAULT_REGION

Default region name 标识默认情况下您要将请求发送到的服务器所在的 Amazon 区域。通常
是离您最近的区域，但可以是任意区域。例如，您可以键入 us-west-2 以使用美国西部（俄勒
冈）。除非在命令中另行指定，否则这是所有后续请求将发送到的区域。

Note

使用 Amazon 时，必须明确指定或通过设置原定设置区域来指定 Amazon CLI 区域。有关
可用区域的列表，请参阅区域和终端节点。Amazon CLI 使用的区域指示符与您在 Amazon 
Web Services Management Console URL 和服务终端节点中看到的名称相同。

如果已定义此环境变量，它将覆盖配置文件设置 region 的值。您可以使用 --region 命令行参
数 和与 Amazon SDK 兼容的 AWS_REGION 环境变量来覆盖此环境变量。

AWS_EC2_METADATA_DISABLED

禁用 Amazon EC2 实例元数据服务 (IMDS)。

如果设置为 true，则不会从 IMDS 请求用户凭证或配置（如区域）。

AWS_ENDPOINT_URL

指定用于所有服务请求的端点。

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。
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4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

AWS_ENDPOINT_URL_<SERVICE>

指定用于特定服务的自定义端点，在该服务中 <SERVICE> 替换为 Amazon Web Service标识符。
例如，Amazon DynamoDB 具有 DynamoDB 的 serviceId。对于此服务，端点 URL 环境变量为
AWS_ENDPOINT_URL_DYNAMODB。

有关特定于服务的所有环境变量的列表，请参阅特定于服务的标识符列表。

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

AWS_IGNORE_CONFIGURED_ENDPOINT_URLS

如果启用，则 Amazon CLI 将忽略所有自定义端点配置。有效值为 true 和 false。

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：
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1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

AWS_MAX_ATTEMPTS

指定 Amazon CLI 重试处理程序使用的最大重试次数值，其中初始调用计入您提供的值。有关重试
的更多信息，请参阅Amazon CLI 重试次数。

如果已定义此环境变量，它将覆盖配置文件设置 max_attempts 的值。

AWS_METADATA_SERVICE_NUM_ATTEMPTS

尝试在已配置 IAM 角色的 Amazon EC2 实例上检索凭证时，Amazon CLI 会在停止前尝试从实例
元数据服务检索一次凭证。如果您知道您的命令将在 Amazon EC2 实例上运行，则可增大此值，以
使 Amazon CLI 在放弃前重试多次。

AWS_METADATA_SERVICE_TIMEOUT

与实例元数据服务的连接超时前等待的秒数。尝试在已配置 IAM 角色的 Amazon EC2 实例上检索
凭证时，默认情况下，与实例元数据服务的连接将在 1 秒后超时。如果您知道您正在已配置 IAM 角
色的 Amazon EC2 实例上运行，如有必要，可增大此值。

AWS_PAGER

指定用于处理输出的分页程序。默认情况下，Amazon CLI 版本 2 会通过操作系统的默认分页程序
返回所有输出。

要完全禁用外部分页程序，请将该变量设置为空字符串。

如果已定义此环境变量，它将覆盖配置文件设置 cli_pager 的值。
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AWS_PROFILE

指定包含要使用的凭证和选项的 Amazon CLI 配置文件的名称。可以是存储在 credentials 或
config 文件中的配置文件的名称，也可以是值 default，后者使用默认配置文件。

如果您定义了此环境变量，它将在配置文件中覆盖使用名为 [default] 的配置文件的行为。您可
以使用 --profile 命令行参数覆盖此环境变量。

AWS_REGION

与 Amazon SDK 兼容的环境变量，它指定要将请求发送到的 Amazon 区域。

如果已定义此环境变量，它将覆盖环境变量 AWS_DEFAULT_REGION 和配置文件设置 region 中
的值。您可以使用 --region 命令行参数覆盖此环境变量。

AWS_RETRY_MODE

指定 Amazon CLI 使用哪种重试模式。有三种重试模式可用：旧模式（默认模式）、标准模式和自
适应模式。有关重试的更多信息，请参阅Amazon CLI 重试次数。

如果已定义此环境变量，它将覆盖配置文件设置 retry_mode 的值。

AWS_ROLE_ARN

指定要用于运行 Amazon CLI 命令的 IAM 角色的 Amazon Resource Name（ARN）以及 Web 身
份提供商。

结合使用 AWS_WEB_IDENTITY_TOKEN_FILE 和 AWS_ROLE_SESSION_NAME 环境变量。

如果已定义此环境变量，它将覆盖配置文件设置 role_arn 的值。不能将角色会话名称指定为命令
行参数。

Note

此环境变量仅适用于使用 Web 身份提供商的代入角色，而不适用于常规代入角色提供商配
置。

有关使用 Web 身份的更多信息，请参阅 the section called “通过 Web 身份代入角色”。

AWS_ROLE_SESSION_NAME

指定要附加到角色会话的名称。此值在 RoleSessionName 调用 Amazon CLI 
操作时将提供给 AssumeRole 参数，并成为代入角色用户 ARN 的一部分：
arn:aws:sts::123456789012:assumed-role/role_name/role_session_name。此参
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数为可选参数。如果未提供此值，则将自动生成会话名称。此名称显示在与此会话关联的条目的 
Amazon CloudTrail 日志中。

如果已定义此环境变量，它将覆盖配置文件设置 role_session_name 的值。

结合使用 AWS_ROLE_ARN 和 AWS_WEB_IDENTITY_TOKEN_FILE 环境变量。

有关使用 Web 身份的更多信息，请参阅 the section called “通过 Web 身份代入角色”。

Note

此环境变量仅适用于使用 Web 身份提供商的代入角色，而不适用于常规代入角色提供商配
置。

AWS_SECRET_ACCESS_KEY

指定与访问密钥关联的私有密钥。这基本上是访问密钥的“密码”。

如果已定义此环境变量，它将覆盖配置文件设置 aws_secret_access_key 的值。您不能将秘密
访问密钥 ID 指定为命令行选项。

AWS_SESSION_TOKEN

指定在使用您直接从 Amazon STS 操作中检索的临时安全凭证时需要的会话令牌值。有关更多信
息，请参阅 Amazon CLI 命令引用中的代入角色命令的输出部分。

如果已定义此环境变量，它将覆盖配置文件设置 aws_session_token 的值。

AWS_SHARED_CREDENTIALS_FILE

指定 Amazon CLI 用于存储访问密钥的文件的位置。默认路径为 ~/.aws/credentials。

您不能在命名配置文件设置中或使用命令行参数来指定此值。

AWS_USE_DUALSTACK_ENDPOINT

允许使用双堆栈端点发送 Amazon 请求。要详细了解支持 IPv4 和 IPv6 流量的双堆栈端点，请参阅
Amazon Simple Storage Service 用户指南中的使用 Amazon S3 双堆栈端点。双堆栈端点适用于某
些区域。如果不存在适用于服务和/或 Amazon Web Services 区域的双堆栈端点，则请求将失败。
默认情况下，将禁用该功能。

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：
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1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

AWS_USE_FIPS_ENDPOINT

在某些 Amazon Web Services 区域，部分 Amazon 服务提供支持美国联邦信息处理标准 (FIPS) 
140-2 的端点。当 Amazon 服务支持 FIPS 时，此设置指定 Amazon CLI 应使用哪个 FIPS 端点。
与标准 Amazon 端点不同，FIPS 端点使用符合 FIPS 140-2 的 TLS 软件库。与美国政府有业务来
往的企业可能需要使用这些端点。

如果启用此设置，但不存在适用于您所在 Amazon Web Services 区域中的服务的 FIPS 端点，则 
Amazon 命令可能会失败。在这种情况下，请使用 --endpoint-url 选项手动指定要在命令中使
用的端点，或者使用特定于服务的端点。

有关按 Amazon Web Services 区域指定 FIPS 端点的更多信息，请参阅按服务列出的 FIPS 端点。

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。
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6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

AWS_WEB_IDENTITY_TOKEN_FILE

指定一个文件的路径，该文件包含由身份提供商提供的 OAuth 2.0 访问令牌或 OpenID Connect 
ID 令牌。Amazon CLI 加载此文件的内容，并将其作为 WebIdentityToken 参数传递给
AssumeRoleWithWebIdentity 操作。

结合使用 AWS_ROLE_ARN 和 AWS_ROLE_SESSION_NAME 环境变量。

如果已定义此环境变量，它将覆盖配置文件设置 web_identity_token_file 的值。

有关使用 Web 身份的更多信息，请参阅 the section called “通过 Web 身份代入角色”。

Note

此环境变量仅适用于使用 Web 身份提供商的代入角色，而不适用于常规代入角色提供商配
置。

命令行选项
在 Amazon CLI 中，命令行选项是您可用来覆盖该单个命令的原定设置配置设置、任何相应的配置文
件设置或环境变量设置的全局参数。虽然您可以指定要使用的配置文件，但无法使用命令行选项直接指
定凭证。

主题

• 如何使用命令行选项

• Amazon CLI 支持的全局命令行选项

• 命令行选项的常见用法

如何使用命令行选项

大多数命令行选项都是简单的字符串，例如，以下示例中的配置文件名 profile1：

$ aws s3 ls --profile profile1
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example-bucket-1
example-bucket-2
...

每个带参数的选项都需要一个空格或等号 (=) 将参数与选项名称分开。如果参数值为包含空格的字符
串，则必须使用引号将参数引起来。有关参数类型和参数格式的详细信息，请参阅 为 Amazon CLI 指
定参数值。

Amazon CLI 支持的全局命令行选项

在 Amazon CLI 中，您可以使用以下命令行选项来覆盖该单个命令的原定设置配置设置、任何相应的
配置文件设置或环境变量设置。

--ca-bundle <string>

指定验证 SSL 证书时要使用的证书颁发机构 (CA) 证书捆绑包。

如果已定义，此选项将覆盖配置文件设置 ca_bundle 和 AWS_CA_BUNDLE 环境变量的值。

--cli-auto-prompt

为单个命令启用自动提示模式。如以下示例所示，您可以随时指定它。

$ aws --cli-auto-prompt
$ aws dynamodb --cli-auto-prompt
$ aws dynamodb describe-table --cli-auto-prompt

此选项将覆盖 aws_cli_auto_prompt 环境变量和 cli_auto_prompt 配置文件设置。

有关 Amazon CLI 版本 2 自动提示特征的信息，请参阅 让 Amazon CLI 提示您输入命令。

--cli-binary-format

指定 Amazon CLI 版本 2 如何解释二进制输入参数。它可能为下列值之一：

• base64 – 这是默认值。作为二进制大型对象 (BLOB) 键入的输入参数接受 base64 编码字符串。
要传递真实的二进制内容，请将内容放在文件中，并提供文件的路径和名称，将 fileb:// 前缀
作为参数值。要传递文件中包含的 base64 编码文本，请提供文件的路径和名称，并将 file://
前缀作为参数值。

• raw-in-base64-out – Amazon CLI 版本 1 的默认值。如果设置的值为 raw-in-base64-out，
则使用 file:// 前缀引用的文件会作为文本进行读取，然后 Amazon CLI 尝试将其编码为二进
制。
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这将覆盖 cli_binary_format 文件配置设置。

$ aws lambda invoke \ 
    --cli-binary-format raw-in-base64-out \ 
    --function-name my-function \ 
    --invocation-type Event \ 
    --payload '{ "name": "Bob" }' \ 
    response.json

如果使用 fileb:// 前缀表示法引用文件中的二进制值，Amazon CLI 始终 希望文件中包含原始二
进制内容，并且不会尝试转换该值。

如果使用 file:// 前缀表示法引用文件中的二进制值，Amazon CLI 会根据当前
cli_binary_format 设置来处理此文件。如果该设置的值为 base64（未明确设置时的默认
值），Amazon CLI 希望该文件中包含 base64 编码文本。如果该设置的值为 raw-in-base64-
out，Amazon CLI 希望文件中包含原始二进制内容。

--cli-connect-timeout <integer>

指定最大套接字连接时间（以秒为单位）。如果该值设置为零 (0)，则套接字连接将无限等待（阻
塞），不会超时。

--cli-read-timeout <integer>

指定最大套接字读取时间（以秒为单位）。如果该值设置为零 (0)，则套接字读取将无限等待（阻
塞），不会超时。

--color <string>

指定对彩色输出的支持。有效值包括 on、off 和 auto。原设定值为 auto。

--debug

启用调试日志记录的布尔开关。默认情况下，Amazon CLI 提供有关命令输出中命令结果的任何
成功或失败的清理信息。--debug 选项提供完整的 Python 日志。这包括有关命令操作的额外
stderr 诊断信息，这些信息在排查命令提供意外结果的原因时非常有用。为了轻松查看调试日
志，我们建议将日志发送到文件，这样可以更轻松地搜索信息。您可以使用以下方法之一实现这一
点。

要仅发送 stderr 诊断信息，请附加 2> debug.txt，其中 debug.txt 是您要用于调试文件的
名称：

$ aws servicename commandname options --debug 2> debug.txt

Amazon CLI 支持的全局命令行选项 121



Amazon Command Line Interface 版本 2 的用户指南

要同时发送输出信息和 stderr 诊断信息，请附加 &> debug.txt，其中 debug.txt 是您要用
于调试文件的名称：

$ aws servicename commandname options --debug &> debug.txt

--endpoint-url <string>

指定要将请求发送到的 URL。对于大多数命令，Amazon CLI 会根据所选服务和指定的 Amazon 区
域自动确定 URL。但是，某些命令需要您指定账户专用 URL。您还可以配置一些 Amazon 服务直
接在您的私有 VPC 中托管终端节点（然后可能需要指定该终端节点）。

以下命令示例使用自定义 Amazon S3 端点 URL。

$ aws s3 ls --endpoint-url http://localhost:4567

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在
命令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设
置 ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环
境变量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点
的列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

--no-cli-auto-prompt

禁用单个命令的自动提示模式。

$ aws dynamodb describe-table --table-name Table1 --no-cli-auto-prompt
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此选项将覆盖 aws_cli_auto_prompt 环境变量和 cli_auto_prompt 配置文件设置。

有关 Amazon CLI 版本 2 自动提示特征的信息，请参阅 让 Amazon CLI 提示您输入命令。

--no-cli-pager

一个布尔开关，它对命令输出禁用分页程序。

--no-paginate

一个布尔开关，它禁用多次调用，Amazon CLI 自动发出这些调用来接收创建输出分页的所有命令
结果。这意味着只显示您的输出的第一页。

--no-sign-request

对 Amazon 服务终端节点的 HTTP 请求禁用签名的布尔开关。这可避免加载凭证。

--no-verify-ssl

默认情况下，Amazon CLI 在与 Amazon 服务通信时使用 SSL。对于每个 SSL 连接和调
用，Amazon CLI 都会验证 SSL 证书。使用此选项会覆盖验证 SSL 证书的默认行为。

Warning

此选项不是 最佳做法。如果您使用 --no-verify-ssl，则您的客户端和 Amazon 服务之
间的流量将不再受到保护。这意味着您的流量存在安全风险，容易受到中间人攻击。如果
您遇到证书问题，最好解决这些问题。有关证书故障排除步骤，请参阅 the section called 
“SSL 证书错误”。

--output <string>

指定用于该命令的输出格式。您可以指定以下任意值：

• json – 输出采用 JSON 字符串的格式。

• yaml – 输出采用 YAML 字符串的格式。

• yaml-stream – 输出被流式处理并采用 YAML 字符串的格式。串流支持更快地处理大型数据类
型。

• text – 输出采用多个制表符分隔字符串值行的格式。这对于将输出传递到文本处理器（如
grep、sed 或 awk）很有用。

• table – 输出采用表格形式，使用字符 +|- 以形成单元格边框。它通常以“人性化”格式呈现信息，
这种格式比其他格式更容易阅读，但从编程方面来讲不是那么有用。
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--profile <string>

指定用于该命令的命名配置文件。要设置其他命名配置文件，可以在 aws configure 命令中使用
--profile 选项。

$ aws configure --profile <profilename>

--query <string>

指定用于筛选响应数据的 JMESPath 查询。有关更多信息，请参阅筛选 Amazon CLI 输出。

--region <string>

指定要将该命令的 Amazon 请求发送到的 Amazon 区域。有关您可以指定的所有区域的列表，请参
阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。

--version

显示正在运行的 Amazon CLI 程序的当前版本的布尔开关。

命令行选项的常见用法

常见的命令行选项用法包括在编写脚本时检查多个 Amazon 区域中的资源，以及更改输出格式使其易
于阅读或使用。在以下示例中，我们对每个区域运行 describe-instances 命令，直到我们找到实例所在
的区域。

$ aws ec2 describe-instances --output table --region us-west-1
-------------------
|DescribeInstances|
+-----------------+
$ aws ec2 describe-instances --output table --region us-west-2
------------------------------------------------------------------------------
|                              DescribeInstances                             |
+----------------------------------------------------------------------------+
||                               Reservations                               ||
|+-------------------------------------+------------------------------------+|
||  OwnerId                            |  012345678901                      ||
||  ReservationId                      |  r-abcdefgh                        ||
|+-------------------------------------+------------------------------------+|
|||                                Instances                               |||
||+------------------------+-----------------------------------------------+||
|||  AmiLaunchIndex        |  0                                            |||
|||  Architecture          |  x86_64                                       |||
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...

命令完成
Amazon Command Line Interface (Amazon CLI) 包含一个与 Bash 兼容的命令完成功能，让您可以使
用 Tab 键完成部分输入的命令。在大多数系统上，您需要手动配置此功能。

有关 Amazon CLI 版本 2 自动提示功能的信息，请改为参阅 让 Amazon CLI 提示您输入命令。

主题

• 工作原理

• 在 Linux 或 macOS 上配置命令完成

• 在 Windows 上配置命令完成

工作原理

当您部分输入命令、参数或选项时，命令完成功能会自动完成您的命令或显示建议的命令列表。要提示
命令完成，请输入命令的一部分并按完成键（在大多数 Shell 中，它通常为 Tab 键）。

以下示例显示了可以使用命令完成的不同方法：

• 部分输入命令，然后按 Tab 键以显示建议的命令列表。

$ aws dynamodb dTAB
delete-backup                        describe-global-table
delete-item                          describe-global-table-settings
delete-table                         describe-limits
describe-backup                      describe-table
describe-continuous-backups          describe-table-replica-auto-scaling
describe-contributor-insights        describe-time-to-live
describe-endpoints

• 部分输入参数，然后按 Tab 键显示建议的参数列表。

$ aws dynamodb delete-table --TAB
--ca-bundle              --endpoint-url           --profile               
--cli-connect-timeout    --generate-cli-skeleton  --query                 
--cli-input-json         --no-paginate            --region                
--cli-read-timeout       --no-sign-request        --table-name            
--color                  --no-verify-ssl          --version               
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--debug                  --output

• 输入参数并按 Tab 键以显示建议的资源值列表。此功能仅在 Amazon CLI 版本 2 中可用。

$ aws dynamodb db delete-table --table-name TAB
Table 1                  Table 2                  Table 3

在 Linux 或 macOS 上配置命令完成

要在 Linux 或 macOS 上配置命令完成，您必须知道所使用的 Shell 的名称和 aws_completer 脚本的
位置。

Note

默认情况下，在运行 Amazon Linux 的 Amazon EC2 实例上自动配置和启用命令完成。

主题

• 确认完成标签的文件夹在您的路径中

• 启用命令完成

• 验证命令完成

确认完成标签的文件夹在您的路径中

要让Amazon完成标签成功运行，aws_completer 必须在您的 Shell 路径中。which 命令可以检查完
成标签是否在您的路径中。

$ which aws_completer
/usr/local/bin/aws_completer

如果 which 命令找不到完成标签，则按照以下步骤将完成标签的文件夹添加到您的路径中。

步骤 1：定位Amazon完成标签

Amazon 完成标签的位置可能随所用安装方法而异。

• 程序包管理器 – pip、yum、brew 和 apt-get 等程序通常在标准路径位置安装Amazon完成标签
（或其符号链接）。
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• 如果您使用没有 pip 参数的--user，则默认路径为 /usr/local/bin/aws_completer。

• 如果您使用包含 pip 参数的--user，则默认路径为 /home/username/.local/bin/
aws_completer。

• 捆绑安装程序 – 如果您使用捆绑安装程序，则默认路径为 /usr/local/bin/aws_completer。

如果所有其他操作都失败，您可以使用 find 命令在您的文件系统中搜索Amazon完成标签。

$ find / -name aws_completer
/usr/local/bin/aws_completer

步骤 2：识别 Shell

要识别您正在使用的 Shell，可以使用以下命令之一。

• echo $SHELL – 显示 Shell 的程序文件名称。这通常会与所使用的 Shell 的名称匹配，除非您在登录
后启动了不同的 Shell。

$ echo $SHELL
/bin/bash

• ps – 显示为当前用户运行的进程。其中之一是 Shell。

$ ps
  PID TTY          TIME CMD 
 2148 pts/1    00:00:00 bash
 8756 pts/1    00:00:00 ps

步骤 3：将完成标签添加到您的路径中

1. 在您的用户文件夹中查找 Shell 的配置文件脚本。

$ ls -a ~/
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash– .bash_profile、.profile 或 .bash_login

• Zsh– .zshrc

• Tcsh – .tcshrc、.cshrc 或 .login
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2. 在配置文件脚本末尾添加与以下示例类似的导出命令。将 /usr/local/bin/ 替换为您在上一部分
中找到的文件夹。

export PATH=/usr/local/bin/:$PATH

3. 将配置文件重新加载到当前会话中，以使更改生效。将 .bash_profile 替换为您在第一部分中找
到的 shell 脚本的名称。

$ source ~/.bash_profile

启用命令完成

确认完成标签在您的路径中后，通过运行正在使用的 Shell 的相应命令来启用命令完成。您可以将命
令添加到 Shell 的配置文件中，以便在每次打开一个新 Shell 时运行它。在每个命令中，将 /usr/
local/bin/ 路径替换为 确认完成标签的文件夹在您的路径中 中在您的系统上找到的那个。

• bash – 使用内置命令 complete。

$ complete -C '/usr/local/bin/aws_completer' aws

将之前的命令添加到 ~/.bashrc 中，以便在每次打开一个新外壳程序时运行它。您的
~/.bash_profile 应指定源 ~/.bashrc，以确保该命令也在登录 Shell 中运行。

• zsh – 要运行命令完成功能，您需要在 ~/.zshrc 配置文件脚本的末尾添加以下自动加载行来运行
bashcompinit。

$ autoload bashcompinit && bashcompinit
$ autoload -Uz compinit && compinit

要启用命令完成，请使用内置命令 complete。

$ complete -C '/usr/local/bin/aws_completer' aws

将之前的命令添加到 ~/.zshrc 中，以便在每次打开一个新外壳程序时运行它。

• tcsh – tcsh 的完成采用字类型和样式来定义完成行为。

> complete aws 'p/*/`aws_completer`/'
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将之前的命令添加到 ~/.tschrc 中，以便在每次打开一个新外壳程序时运行它。

启用命令完成后，验证命令完成 正在工作。

验证命令完成

启用命令完成后，重新加载 Shell，输入部分命令并按 Tab 查看可用命令。

$ aws sTAB
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support

在 Windows 上配置命令完成

Note

有关 PowerShell 如何处理其完成情况（包括各种完成密钥）的信息，请参阅 Microsoft 
PowerShell Docs 中的 about_Tab_Expansion。

要在 Windows 上启用 PowerShell 的命令完成，请在 PowerShell 中完成以下步骤。

1. 使用以下命令打开你的 $PROFILE。

PS C:\> Notepad $PROFILE

如果没有 $PROFILE，请使用以下命令创建用户配置文件。

PS C:\> if (!(Test-Path -Path $PROFILE ))
{ New-Item -Type File -Path $PROFILE -Force }

有关 PowerShell 配置文件的详细信息，请参阅 Microsoft Docs 网站上的如何在 Windows 
PowerShell ISE 中使用配置文件。

2. 要启用命令完成，请将以下代码块添加到您的配置文件中，保存，然后关闭文件。

Register-ArgumentCompleter -Native -CommandName aws -ScriptBlock { 
    param($commandName, $wordToComplete, $cursorPosition) 
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        $env:COMP_LINE=$wordToComplete 
        if ($env:COMP_LINE.Length -lt $cursorPosition){ 
            $env:COMP_LINE=$env:COMP_LINE + " " 
        } 
        $env:COMP_POINT=$cursorPosition 
        aws_completer.exe | ForEach-Object { 
            [System.Management.Automation.CompletionResult]::new($_, $_, 
 'ParameterValue', $_) 
        } 
        Remove-Item Env:\COMP_LINE      
        Remove-Item Env:\COMP_POINT   
}

3. 启用命令完成功能后，重新加载 Shell，输入命令的一部分并按 Tab 可循环浏览可用命令。

$ aws sTab

$ aws s3

要查看完成后可用的所有命令，请输入命令的一部分并按 Ctrl + 空格键。

$ aws sCtrl + Space
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support

Amazon CLI 重试次数

本主题介绍在 Amazon CLI 中，可能由于意外问题而导致 Amazon 服务调用失败。这些问题可能发生
在服务器端，也可能是由于您尝试调用的 Amazon 服务存在速率限制而失败。这些类型的故障通常不
需要特殊处理，并且通常在短暂的等待时间段后会自动重新发出调用。Amazon CLI 提供了许多功能，
在出现这些类型的错误或异常的情况下，帮助重试对 Amazon 服务进行的客户端调用。

主题

• 可用重试模式

• 配置重试模式

• 查看重试日志
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可用重试模式

Amazon CLI 有多种模式可供选择，具体取决于您的版本：

• 传统重试模式

• 标准重试模式

• 自适应重试模式

传统重试模式

传统模式使用旧的重试处理程序，其功能有限，其中包括：

• 最大重试次数的默认值为 4，总共可发出 5 次调用尝试。此值可通过 max_attempts 配置参数覆
盖。

• DynamoDB 的最大重试次数的原定设置值为 9，总共可发出 10 次调用尝试。此值可通过
max_attempts 配置参数覆盖。

• 重试以下有限数量的错误/异常：

• 常规套接字/连接错误：

• ConnectionError

• ConnectionClosedError

• ReadTimeoutError

• EndpointConnectionError

• 服务端限制错误和异常：

• Throttling

• ThrottlingException

• ThrottledException

• RequestThrottledException

• ProvisionedThroughputExceededException

• 对多个 HTTP 状态代码执行重试操作，包括 429、500、502、503、504 和 509。

• 任何重试都将包含基准因子为 2 的指数回退。
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标准重试模式

标准模式是一组跨 Amazon SDK 的标准重试规则，其功能比传统模式更多。此模式是 Amazon CLI 
版本 2 的原定设置模式。标准模式为 Amazon CLI 版本 2 而创建，并已反向移植到 Amazon CLI 版本 
1。标准模式的功能包括：

• 最大重试次数的默认值为 2，总共可发出 3 次调用尝试。此值可通过 max_attempts 配置参数覆
盖。

• 对以下更加广泛的错误/异常列表重试操作：

• 瞬时错误/异常

• RequestTimeout

• RequestTimeoutException

• PriorRequestNotComplete

• ConnectionError

• HTTPClientError

• 服务端限制错误和异常：

• Throttling

• ThrottlingException

• ThrottledException

• RequestThrottledException

• TooManyRequestsException

• ProvisionedThroughputExceededException

• TransactionInProgressException

• RequestLimitExceeded

• BandwidthLimitExceeded

• LimitExceededException

• RequestThrottled

• SlowDown

• EC2ThrottledException

• 对非描述性的瞬时错误代码进行重试。具体来说，这些 HTTP 状态代码包括：
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• 任何重试都将包含基准因子为 2 的指数回退，最长回退时间为 20 秒。

自适应重试模式

Warning

自适应模式是一种试验模式，在特征和行为方面可能会发生变化。

自适应重试模式是一种试验性重试模式，包括标准模式的所有功能。除了标准模式功能外，自适应模式
还通过使用令牌存储桶和速率限制变量引入了客户端速率限制，这些变量会随着每次重试而动态更新。
此模式为客户端重试提供了灵活性，能够适应Amazon服务的错误/异常状态响应。

对于每个新的重试，自适应模式都会根据 Amazon 服务响应中显示的错误、异常或 HTTP 状态代码修
改速率限制变量。然后，使用这些速率限制变量来计算客户端的新调用速率。对于Amazon服务的每个
异常/错误或不成功 HTTP 响应（在上面的列表中提供），都会在重试时更新速率限制变量，直到达到
成功、令牌存储桶用尽或达到配置的最大尝试次数值。

配置重试模式

Amazon CLI 包括各种重试配置，以及创建客户端对象时要考虑的配置方法。

可用配置方法

在 Amazon CLI 中，用户可以通过以下方式配置重试：

• 环境变量

• Amazon CLI 配置文件

用户可以自定义以下重试选项：

• 重试模式 - 指定 Amazon CLI 使用的重试模式。如上所述，有三种重试模式可用：传统模式、标准模
式和自适应模式。Amazon CLI 版本 2 的原定设置值为标准模式。

• 最大尝试次数 - 指定 Amazon CLI 重试处理程序使用的最大重试次数值，其中初始调用会计入您提供
的值。默认值是 5。
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在环境变量中定义重试配置

要为 Amazon CLI 定义您的重试配置，请更新操作系统的环境变量。

重试环境变量包括：

• AWS_RETRY_MODE

• AWS_MAX_ATTEMPTS

有关环境变量的更多信息，请参阅用于配置 Amazon CLI 的环境变量。

在Amazon配置文件中定义重试配置

要更改重试配置，请更新您的全局 Amazon 配置文件。您的Amazon配置文件的默认位置为 ~/.aws/
config。

下面是Amazon配置文件的示例：

[default]
retry_mode = standard
max_attempts = 6

有关配置文件的更多信息，请参阅配置和凭证文件设置。

查看重试日志

Amazon CLI 使用 Boto3 的重试方法和日志记录。您可以对任何命令使用 --debug 选项来接收调试日
志。有关如何使用 --debug 选项的更多信息，请参阅命令行选项。

如果您在调试日志中搜索“retry”，将会找到所需的重试信息。重试操作的客户端日志条目取决于您启用
的重试模式。

传统模式：

重试消息是由 botocore.retryhandler 生成的。您将看到以下三个消息之一：

• No retry needed

• Retry needed, action of: <action_name>

• Reached the maximum number of retry attempts: <attempt_number>
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标准模式或自适应模式：

重试消息是由 botocore.retries.standard 生成的。您将看到以下三个消息之一：

• No retrying request

• Retry needed, retrying request after delay of: <delay_value>

• Retry needed but retry quota reached, not retrying request

有关 botocore 重试的完整定义文件，请参阅 botocore GitHub 存储库 上的 _retry.json。

使用 HTTP 代理

要通过代理服务器访问Amazon，您可以使用代理服务器使用的 DNS 域名或 IP 地址和端口号配置
HTTP_PROXY 和 HTTPS_PROXY 环境变量。

主题

• 使用示例

• 向代理进行身份验证

• 对 Amazon EC2 实例使用代理

• 故障排除

使用示例

Note

以下示例显示了全部使用大写字母的环境变量名称。但是，如果使用不同的大小写指定一个变
量两次，则优先使用小写字母。建议您只定义每个变量一次，以避免系统混淆和意外行为。

以下示例显示如何使用代理的显式 IP 地址或解析为代理 IP 地址的 DNS 名称。两种情况都可以后跟冒
号和应将查询发送到的端口号。

Linux or macOS

$ export HTTP_PROXY=http://10.15.20.25:1234
$ export HTTP_PROXY=http://proxy.example.com:1234
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$ export HTTPS_PROXY=http://10.15.20.25:5678
$ export HTTPS_PROXY=http://proxy.example.com:5678

Windows Command Prompt

为所有会话设置

C:\> setx HTTP_PROXY http://10.15.20.25:1234
C:\> setx HTTP_PROXY http://proxy.example.com:1234
C:\> setx HTTPS_PROXY http://10.15.20.25:5678
C:\> setx HTTPS_PROXY http://proxy.example.com:5678 

使用 setx 设置环境变量会更改当前命令提示符会话和运行该命令后创建的所有命令提示符会话中
使用的值。它不 影响在运行该命令时已经运行的其他命令 shell。

仅为当前会话设置

使用 set 设置环境变量会更改使用的值，直到当前命令提示符会话结束，或者直到您将该变量设置
为其他值。

C:\> set HTTP_PROXY=http://10.15.20.25:1234
C:\> set HTTP_PROXY=http://proxy.example.com:1234
C:\> set HTTPS_PROXY=http://10.15.20.25:5678
C:\> set HTTPS_PROXY=http://proxy.example.com:5678 

向代理进行身份验证

Note

Amazon CLI 不支持 NTLM 代理。如果使用 NTLM 或 Kerberos 协议代理，则可以通过身份验
证代理（如 Cntlm）进行连接。

Amazon CLI 支持 HTTP 基本身份验证。在代理 URL 中指定用户名和密码，如下所示。

Linux or macOS

$ export HTTP_PROXY=http://username:password@proxy.example.com:1234
$ export HTTPS_PROXY=http://username:password@proxy.example.com:5678
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Windows Command Prompt

为所有会话设置

C:\> setx HTTP_PROXY http://username:password@proxy.example.com:1234
C:\> setx HTTPS_PROXY http://username:password@proxy.example.com:5678

仅为当前会话设置

C:\> set HTTP_PROXY=http://username:password@proxy.example.com:1234
C:\> set HTTPS_PROXY=http://username:password@proxy.example.com:5678

对 Amazon EC2 实例使用代理

如果是在使用附加 IAM 角色启动的 Amazon EC2 实例上配置代理，请确保排除用于访问实例元数据的
地址。为此，请将 NO_PROXY 环境变量设置为实例元数据服务的 IP 地址 169.254.169.254。该地址保
持不变。

Linux or macOS

$ export NO_PROXY=169.254.169.254

Windows Command Prompt

为所有会话设置

C:\> setx NO_PROXY 169.254.169.254

仅为当前会话设置

C:\> set NO_PROXY=169.254.169.254

故障排除

如果您遇到有关 Amazon CLI 的问题，请参阅排查错误以了解故障排除步骤。有关相关性最高的故障
排除步骤，请参阅the section called “SSL 证书错误”。
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在 Amazon CLI 中使用端点

要通过编程方式连接到某个Amazon Web Service，您需要使用终端节点。终端节点是作为 Amazon 
Web 服务的入口点的 URL。Amazon Command Line Interface (Amazon CLI) 会自动为 Amazon Web 
Services 区域中的每项服务使用默认端点，但您可以应 API 请求指定备用端点。

端点主题

• 为单个命令设置端点

• 为所有 Amazon Web Services设置全局端点

• 设置成为所有 Amazon Web Services使用 FIPS 端点

• 设置成为所有 Amazon Web Services使用双堆栈端点

• 设置特定于服务的端点

• 特定于服务的端点：环境变量

• 特定于服务的端点：共享 config 文件

• 特定于服务的端点：特定于服务的标识符列表

• 端点配置和设置优先级

为单个命令设置端点

要覆盖单个命令的任何端点设置或环境变量，请使用 --endpoint-url 命令行选项。以下命令示例使
用自定义 Amazon S3 端点 URL。

$ aws s3 ls --endpoint-url http://localhost:4567

为所有 Amazon Web Services设置全局端点

要将所有服务的请求路由到自定义端点 URL，请使用以下设置之一：

• 环境变量：

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS – 忽略已配置的端点 URL。

Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true
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Windows Command Prompt

为所有会话设置

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

仅为当前会话设置

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

• AWS_ENDPOINT_URL – 设置全局端点 URL。

Linux or macOS

$ export AWS_ENDPOINT_URL=http://localhost:4567

Windows Command Prompt

为所有会话设置

C:\> setx AWS_ENDPOINT_URL http://localhost:4567

仅为当前会话设置

C:\> set AWS_ENDPOINT_URL=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL="http://localhost:4567"

• config 文件：

• ignore_configure_endpoint_urls – 忽略已配置的端点 URL。

ignore_configure_endpoint_urls = true
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• endpoint_url – 设置全局端点 URL。

endpoint_url = http://localhost:4567

特定于服务的端点和 --endpoint-url 命令行选项会覆盖所有全局端点。

设置成为所有 Amazon Web Services使用 FIPS 端点

要路由所有服务的请求以使用 FIPS 端点，请使用以下设置之一：

• AWS_USE_FIPS_ENDPOINT 环境变量。

Linux or macOS

$ export AWS_USE_FIPS_ENDPOINT=true

Windows Command Prompt

为所有会话设置

C:\> setx AWS_USE_FIPS_ENDPOINT true

仅为当前会话设置

C:\> set AWS_USE_FIPS_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_FIPS_ENDPOINT="true"

• use_fips_endpoint 文件设置。

use_fips_endpoint = true

在某些 Amazon Web Services 区域，部分 Amazon 服务提供支持美国联邦信息处理标准 (FIPS) 140-2
的端点。当 Amazon 服务支持 FIPS 时，此设置指定 Amazon CLI 应使用哪个 FIPS 端点。与标准 
Amazon 端点不同，FIPS 端点使用符合 FIPS 140-2 的 TLS 软件库。与美国政府有业务来往的企业可
能需要使用这些端点。
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如果启用此设置，但不存在适用于您所在 Amazon Web Services 区域中的服务的 FIPS 端点，则 
Amazon 命令可能会失败。在这种情况下，请使用 --endpoint-url 选项手动指定要在命令中使用的
端点，或者使用特定于服务的端点。

有关按 Amazon Web Services 区域指定 FIPS 端点的更多信息，请参阅按服务列出的 FIPS 端点。

设置成为所有 Amazon Web Services使用双堆栈端点

要路由所有服务的请求以在可用时使用双堆栈端点，请使用以下设置之一：

• AWS_USE_DUALSTACK_ENDPOINT 环境变量。

Linux or macOS

$ export AWS_USE_DUALSTACK_ENDPOINT=true

Windows Command Prompt

为所有会话设置

C:\> setx AWS_USE_DUALSTACK_ENDPOINT true

仅为当前会话设置

C:\> set AWS_USE_DUALSTACK_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_DUALSTACK_ENDPOINT="true"

• use_dualstack_endpoint 文件设置。

use_dualstack_endpoint = true

允许使用双堆栈端点发送 Amazon 请求。要详细了解支持 IPv4 和 IPv6 流量的双堆栈端点，请参阅
Amazon Simple Storage Service 用户指南中的使用 Amazon S3 双堆栈端点。双堆栈端点适用于某些
区域。如果不存在适用于服务和/或 Amazon Web Services 区域的双堆栈端点，则请求将失败。默认情
况下，将禁用该功能。
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设置特定于服务的端点

特定于服务的端点配置提供了一个选项，可使用您应 Amazon CLI 请求选择的永久端点。这些设置可
以灵活地支持本地端点、VPC 端点和第三方本地 Amazon 开发环境。不同的端点可分别用于测试环境
和生产环境。您可以为个别 Amazon Web Services指定端点 URL。

可通过以下方式指定特定于服务的端点：

• 单个命令的命令行选项 --endpoint-url。

• 环境变量：

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS – 忽略所有已配置的端点 URL，除非在命令行中
指定。

• AWS_ENDPOINT_URL_<SERVICE> – 指定用于特定服务的自定义端点，在该服务中 <SERVICE>
替换为 Amazon Web Service标识符。有关所有特定于服务的变量，请参阅the section called “特
定于服务的标识符列表”。

• config 文件：

• ignore_configure_endpoint_urls – 忽略所有已配置的端点 URL，除非使用环境变量或在
命令行中指定。

• config 文件的 services 节与 endpoint_url 文件设置相结合。

特定于服务的端点主题：

• 特定于服务的端点：环境变量

• 特定于服务的端点：共享 config 文件

• 特定于服务的端点：特定于服务的标识符列表

特定于服务的端点：环境变量

环境变量会覆盖配置文件中的设置，但不会覆盖命令行上指定的选项。如果您希望所有配置文件在设备
上使用相同的端点，请使用环境变量。

以下是特定于服务的环境变量：

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS – 忽略所有已配置的端点 URL，除非在命令行中指
定。
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Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

为所有会话设置

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

仅为当前会话设置

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

• AWS_ENDPOINT_URL_<SERVICE> – 指定用于特定服务的自定义端点，在该服务中 <SERVICE> 替
换为 Amazon Web Service标识符。有关所有特定于服务的变量，请参阅the section called “特定于
服务的标识符列表”。

以下环境变量示例设置 Amazon Elastic Beanstalk 的端点。

Linux or macOS

$ export AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

Windows Command Prompt

为所有会话设置

C:\> setx AWS_ENDPOINT_URL_ELASTIC_BEANSTALK http://localhost:4567

仅为当前会话设置

C:\> set AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567
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PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL_ELASTIC_BEANSTALK="http://localhost:4567"

有关设置环境变量的更多信息，请参阅the section called “环境变量”。

特定于服务的端点：共享 config 文件

在共享 config 文件中，endpoint_url 用在多个节中。要设置特定于服务的端点，请使用嵌套
在 services 节内服务标识符密钥下的 endpoint_url 设置。有关在共享 config 文件中定义
services 节的详细信息，请参阅 the section called “services”。

以下示例使用 services 节为 Amazon S3 配置服务特定的端点 URL 和用于其他所有服务的自定义全
局端点：

[profile dev1]
endpoint_url = http://localhost:1234
services = s3-specific

[services testing-s3]
s3 =  
  endpoint_url = http://localhost:4567

单个配置文件可以为多个服务配置端点。以下示例在同一配置文件中为 Amazon S3 和 Amazon Elastic 
Beanstalk 设置服务特定的端点 URL。

有关 services 节中要使用的所有服务标识符密钥的列表，请参阅特定于服务的标识符列表。

[profile dev1]
services = testing-s3-and-eb

[services testing-s3-and-eb]
s3 =  
  endpoint_url = http://localhost:4567
elastic_beanstalk =  
  endpoint_url = http://localhost:8000

“服务配置”节可以在多个配置文件中使用。以下示例有两个配置文件使用相同的 services 定义：

[profile dev1]
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output = json
services = testing-s3

[profile dev2]
output = text
services = testing-s3

[services testing-s3]
s3 =  
  endpoint_url = https://localhost:4567

特定于服务的端点：特定于服务的标识符列表

Amazon Web Service标识符基于 API 模型的 serviceId，不过需要将所有空格替换为下划线，并将
所有字母小写。

以下服务标识符示例使用Amazon Elastic Beanstalk。Amazon Elastic Beanstalk 具有 Elastic 
Beanstalk 的 serviceId，因此服务标识符密钥为 elastic_beanstalk。

下表列出了所有特定于服务的标识符、config 文件密钥和环境变量。

端点配置和设置优先级

端点配置设置位于多个位置（例如，系统变量或用户环境变量、本地 Amazon 配置文件），或者在命
令行上显式声明为参数。Amazon CLI 端点配置设置的优先顺序如下：

1. --endpoint-url 命令行选项。

2. 如果启用，则 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS 全局端点环境变量或配置文件设置
ignore_configure_endpoint_urls 将忽略自定义端点。

3. 由特定于服务的环境变量 AWS_ENDPOINT_URL_<SERVICE> 提供的值，例如
AWS_ENDPOINT_URL_DYNAMODB。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT 和 AWS_ENDPOINT_URL 环境变
量提供的值。

5. 共享 config 文件 services 节中的 endpoint_url 设置提供的特定于服务的端点值。

6. 共享 config 文件的 profile 中的 endpoint_url 设置提供的值。

7. use_dualstack_endpoint、use_fips_endpoint 和 endpoint_url 设置。

8. 最后使用相应的 Amazon Web Service的任何默认端点 URL。有关每个区域可用的标准服务端点的
列表，请参阅《Amazon Web Services 一般参考》中的 Amazon 区域和端点。
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身份验证和访问凭证

在使用 Amazon 服务进行开发时，必须确定 Amazon CLI 如何使用 Amazon 进行身份验证。要为 
Amazon CLI 配置用于编程访问的凭证，请选择下列选项之一。这些选项按推荐顺序排列。

配置和凭证优先顺序

凭证和配置设置位于不同位置（例如，系统或用户环境变量、本地 Amazon 配置文件）或在命令行上
显式声明为参数。某些身份验证优先于其他身份验证。Amazon CLI 身份验证设置的优先顺序如下：

1. 命令行选项 – 覆盖任何其他位置的设置，例如 --region、--output 和 --profile 参数。

2. 环境变量 – 您可以在系统的环境变量中存储值。

3. 代入角色 – 通过配置或 aws sts assume-role 命令代入 IAM 角色的权限。

4. 使用 Web 身份代入角色 – 通过配置或 aws sts assume-role 命令使用 Web 身份代入 IAM 角色
的权限。

5. Amazon IAM Identity Center – IAM Identity Center 配置设置存储在 config 文件中。运行 aws 
configure sso 命令时会对凭证进行身份验证。config 文件位于 ~/.aws/config（在 Linux 
或 macOS 上）或 C:\Users\USERNAME\.aws\config（在 Windows 上）。

6. 凭证文件 – 在运行命令 aws configure 时，将更新 credentials 和 config 文
件。credentials 文件位于 ~/.aws/credentials（在 Linux 或 macOS 上）或 C:\Users
\USERNAME\.aws\credentials（在 Windows 上）。

7. 自定义流程 – 从外部来源获取您的凭证。

8. 配置文件 – 在运行命令 aws configure 时，将更新 credentials 和 config 文件。config 文
件位于 ~/.aws/config（在 Linux 或 macOS 上）或 C:\Users\USERNAME\.aws\config（在 
Windows 上）。

9. Amazon EC2 实例配置文件凭证 – 您可以将 IAM 角色与每个 Amazon Elastic Compute Cloud 
(Amazon EC2) 实例关联。之后，在该实例上运行的代码就可以使用该角色的临时凭证。凭证通过 
Amazon EC2 元数据服务提供。有关更多信息，请参阅 Amazon EC2 用户指南（适用于 Linux 实
例）中的 Amazon EC2 的 IAM 角色和 IAM 用户指南中的使用实例配置文件 。

10.容器凭证 – 您可以将 IAM 角色与每个 Amazon Elastic Container Service (Amazon ECS) 任务定义
关联。之后，该任务的容器就可以使用该角色的临时凭证。有关更多信息，请参阅 Amazon Elastic 
Container Service 开发人员指南中的任务的 IAM 角色。
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此部分中的其他主题

• the section called “IAM Identity Center 身份验证”

• the section called “短期凭证”

• the section called “IAM 角色”

• the section called “IAM 用户”

• the section called “将凭证用于 Amazon EC2 实例元数据”

• the section called “外部凭证”

配置 Amazon CLI 以使用 Amazon IAM Identity Center

本部分引导您查看相关说明，了解如何将 Amazon CLI 配置为使用 Amazon IAM Identity Center (IAM 
Identity Center) 对用户进行身份验证，以获取用于运行 Amazon CLI 命令的凭证。通过 config 文件
配置 SSO 主要有两种方式：

• （推荐） SSO 令牌提供程序配置。SSO 令牌提供程序配置，您的 Amazon SDK 或工具可以自动检
索刷新的身份验证令牌。

• 遗留的不可刷新配置。使用遗留的不可刷新配置时，您需要手动刷新令牌，因为它会定期过期。

使用 IAM Identity Center 时，您可以登录到 Active Directory、内置 IAM Identity Center 目录或已连
接到 IAM Identity Center 的另一个 IdP。您可以将这些凭证映射到一个 Amazon Identity and Access 
Management（IAM）角色，供您运行 Amazon CLI 命令。

无论您使用哪个 IdP，IAM Identity Center 都会将这些区别抽象出来。例如，您可以连接 Microsoft 
Azure AD，如博客文章 IAM Identity Center 的下一个演进中所述。

Note

有关使用持有者身份验证（不使用账户 ID 和角色）的信息，请参阅《Amazon CodeCatalyst 
用户指南》中的进行设置以将 Amazon CLI 与 CodeCatalyst 一起使用。

本节中的主题

• IAM Identity Center 的具有自动身份验证刷新功能的令牌提供程序配置

• Amazon IAM Identity Center 的旧版不可刷新配置
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• 使用 IAM Identity Center 命名配置文件

IAM Identity Center 的具有自动身份验证刷新功能的令牌提供程序配置

本主题介绍如何将 Amazon CLI 配置为使用 Amazon IAM Identity Center（IAM Identity Center）令牌
提供程序配置对用户进行身份验证。使用此 SSO 令牌提供程序配置，您的 Amazon SDK 或工具可以
自动检索刷新的身份验证令牌。

使用 IAM Identity Center 时，您可以登录到 Active Directory、内置 IAM Identity Center 目录或已连
接到 IAM Identity Center 的另一个 IdP。您可以将这些凭证映射到一个 Amazon Identity and Access 
Management（IAM）角色，供您运行 Amazon CLI 命令。

无论您使用哪个 IdP，IAM Identity Center 都会将这些区别抽象出来。例如，您可以连接 Microsoft 
Azure AD，如博客文章 IAM Identity Center 的下一个演进中所述。

Note

有关使用持有者身份验证（不使用账户 ID 和角色）的信息，请参阅《Amazon CodeCatalyst 
用户指南》中的进行设置以将 Amazon CLI 与 CodeCatalyst 一起使用。

您可以使用 SSO 令牌提供程序配置，根据应用程序的需要自动刷新身份验证令牌，并使用延长会话持
续时间选项。您可以通过下列方式来执行此配置：

• 自动，使用 aws configure sso 和 aws configure sso-session 命令。以下命令是向导，
指导您完成配置文件和 sso-session 信息的配置：

• 使用 aws configure sso 创建或编辑您的 config 配置文件和 sso-session 部分。

• 使用 aws configure sso-session 仅创建或编辑 sso-session 部分。

• 手动，通过编辑存储命名配置文件的 config 文件。

先决条件

• 安装 Amazon CLI。有关更多信息，请参阅the section called “安装/更新”。

• 您必须先有权访问 IAM Identity Center 中的 SSO 身份验证。选择下列方法之一来访问您的 Amazon 
凭证。
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我尚未通过 IAM Identity Center 确立访问权限

请按照《Amazon IAM Identity Center 用户指南》的入门中的说明操作。此过程激活 IAM Identity 
Center，创建管理用户并添加适当的最低权限集。

Note

对于步骤 6 – 创建应用最低权限的权限集。除非您的雇主已为此目的创建自定义权限集，否则
建议使用预定义的 PowerUserAccess 权限集。

退出门户并重新登录以查看 Administrator 或 PowerUserAccess 的 Amazon Web Services 账户
和选项。在使用开发工具包时选择 PowerUserAccess。这也可以帮助您找到有关编程访问的详细信
息。

我已通过我的雇主管理的联邦身份提供商（例如 Azure AD 或 Okta）获得对 Amazon 的访问权限

通过身份提供商的门户登录 Amazon。如果您的云管理员已向您授予 PowerUserAccess（开发人
员）权限，您将看到您有权访问的 Amazon Web Services 账户和您的权限集。在您的权限集名称旁
边，可以看到有关使用该权限集手动或以编程方式访问账户的选项。

自定义实现可能会产生不同的体验，例如不同的权限集名称。如果您不确定要使用哪个权限集，请联系 
IT 团队以寻求帮助。

我已通过雇主管理的 Amazon 访问门户获得对 Amazon 的访问权限

通过 Amazon 访问门户登录到 Amazon。如果您的云管理员已向您授予 PowerUserAccess（开发人
员）权限，您将看到您有权访问的 Amazon Web Services 账户和您的权限集。在您的权限集名称旁
边，可以看到有关使用该权限集手动或以编程方式访问账户的选项。

我已通过我的雇主管理的联合自定义身份提供商获得对 Amazon 的访问权限

请联系您的 IT 团队以寻求帮助。

使用 aws configure sso 向导配置您的配置文件

在 Amazon CLI 中同时配置 IAM Identity Center 配置文件和 sso-session

1. 通过执行以下操作收集您的 IAM Identity Center 信息：

1. 在 Amazon 访问门户中，选择用于开发的权限集，然后选择命令行或编程访问链接。

2. 在获取凭证对话框中，选择 MacOS 和 Linux 或 Windows，具体取决于您的操作系统。
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3. 选择 IAM Identity Center 凭证方法以获取运行 aws configure sso 所需的 SSO Start 
URL 和 SSO Region 值。

4. 有关要注册哪些范围值的信息，请参阅《IAM Identity Center 用户指南》中的 OAuth 2.0 访问
范围。

2. 在您首选的终端中，运行 aws configure sso 命令并提供 IAM Identity Center 启动 URL 以及
托管 Identity Center 目录的 Amazon 区域。

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

3. Amazon CLI 尝试打开默认浏览器，并开始您的 IAM Identity Center 账户的登录过程。

Attempting to automatically open the SSO authorization page in your default 
 browser.

如果 Amazon CLI 无法打开浏览器，则会显示以下消息，其中包含有关如何手动开始登录过程的
说明。

If the browser does not open or you wish to use a different device to authorize 
 this request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

Then enter the code:

QCFK-N451

IAM Identity Center 使用代码将 IAM Identity Center 会话与当前 Amazon CLI 会话关联。IAM 
Identity Center 浏览器页面会提示您使用 IAM Identity Center 凭证登录。这样可向 Amazon CLI 授
予权限以检索和显示您有权与 IAM Identity Center 一起使用的 Amazon 账户和角色。

Note

登录过程可能会提示您允许 Amazon CLI 访问您的数据。由于 Amazon CLI 基于 SDK for 
Python 而构建，因此权限消息可能包含 botocore 名称的变体。
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4. Amazon CLI 会显示可供您使用的 Amazon 账户。如果您只被授权使用一个账户，Amazon CLI 会
自动为您选择该账户并跳过提示。可供您使用的 Amazon 账户由 IAM Identity Center 中的用户配
置决定。

There are 2 Amazon accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)

使用箭头键选择要使用的账户。左侧的“>”字符指向当前选择。按 Enter 进行选择。

5. Amazon CLI 确认您选择的账户，并显示所选账户中可供您使用的 IAM 角色。如果所选账户仅列
出一个角色，Amazon CLI 会自动为您选择该角色并跳过提示。可供您使用的角色由 IAM Identity 
Center 中的用户配置决定。

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
  FullAccess

使用箭头键选择要使用的 IAM 角色，然后按 <ENTER> 键。

6. 指定默认输出格式、要向其发送命令的默认 Amazon Web Services 区域，并提供配置文件名称，
以便您可以从本地计算机上定义的所有配置文件中引用此配置文件。在以下示例中，用户输入默认
区域、默认输出格式和配置文件的名称。如果您具有以前的现有配置，也可以按下 <ENTER> 以选
择方括号之间显示的任何默认值。建议的配置文件名称是账户 ID 号，并依次后跟下划线和角色名
称。

CLI default client Region [None]: us-west-2<ENTER>
CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>

Note

如果您指定 default 作为配置文件名称，则每当您运行 Amazon CLI 命令但不指定配置
文件名称时，此配置文件将变为使用的配置文件。

7. 最后一条消息描述了完成的配置文件配置。

To use this profile, specify the profile name using --profile, as shown:
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aws s3 ls --profile my-dev-profile

8. 这会导致在 ~/.aws/config 中创建 sso-session 部分和命名配置文件，具体如下所示：

[profile my-dev-profile]
sso_session = my-sso
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

现在，您可以使用此 sso-session 和配置文件来请求刷新的凭证。使用 aws sso login 命令
请求和检索运行命令所需的凭证。有关说明，请参阅 使用 IAM Identity Center 命名配置文件 。

使用 aws configure sso-session 向导仅配置您的 sso-session 部分

aws configure sso-session 命令仅更新 ~/.aws/config 文件中的 sso-session 部分。此命
令可用于创建或更新您的会话。如果您已有现有的配置设置并且想要创建新的 sso-session 配置或
编辑现有的这一配置，这很有用。

运行 aws configure sso-session 命令并提供 IAM Identity Center 启动 URL 和托管 Identity 
Center 目录的 Amazon 区域。

$ aws configure sso-session
SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

输入您的信息后，会有一条消息描述已完成的配置文件配置。

Completed configuring SSO session: my-sso
Run the following to login and refresh access token for this session:

aws sso login --sso-session my-sso
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Note

如果您已登录到您正在更新的 sso-session，请运行 aws sso login 命令来刷新您的令
牌。

使用 config 文件手动配置

config 文件的 sso-session 部分用于对获取 SSO 访问令牌的配置变量进行分组，然后可以用来获
取 Amazon 凭证。使用了以下设置：

• （必需）sso_start_url

• （必需）sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

您定义一个 sso-session 部分并将其关联到配置文件。必须在 sso-session 部分内设置
sso_region 和 sso_start_url。通常，sso_account_id 和 sso_role_name 必须在 profile
部分进行设置，以便 SDK 可以请求 SSO 凭证。

以下示例将 SDK 配置为请求 SSO 凭证并支持自动令牌刷新：

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

这也允许在多个配置文件中重复使用 sso-session 配置：

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole
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[profile prod]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

但是，并不是所有 SSO 令牌配置场景都需要 sso_account_id 和 sso_role_name。如果您
的应用程序仅使用支持持有者身份验证的 Amazon 服务，则不需要传统 Amazon 凭证。持有者身
份验证是一种 HTTP 身份验证方案，它使用称为持有者令牌的安全令牌。在这种情况下，不需要
sso_account_id 和 sso_role_name。请参阅 Amazon 服务的单独指南，以确定其是否支持持有者
令牌授权。

此外，可以作为 sso-session 的一部分配置注册范围。范围是 OAuth 2.0 中的一种机制，用于限制
应用程序对用户账户的访问。应用程序可以请求一个或多个范围，向应用程序签发的访问令牌将仅限于
授予的范围。这些范围定义了为已注册的 OIDC 客户端请求授权的权限和客户端检索的访问令牌。以
下示例将 sso_registration_scopes 设置为提供已列出账户/角色的访问权限：

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

身份验证令牌缓存到 ~/.aws/sso/cache 目录下的磁盘上，文件名基于会话名称。

Amazon IAM Identity Center 的旧版不可刷新配置

本主题介绍如何将 Amazon CLI 配置为使用 Amazon IAM Identity Center（IAM Identity Center）对用
户进行身份验证，以获取使用旧版方法运行 Amazon CLI 命令的凭证。使用遗留的不可刷新配置时，
您需要手动刷新令牌，因为它会定期过期。

使用 IAM Identity Center 时，您可以登录到 Active Directory、内置 IAM Identity Center 目录或已连接
到 IAM Identity Center 的另一个 IdP。您可以将这些凭证映射到一个您可用来运行 Amazon CLI 命令的 
Amazon Identity and Access Management（IAM）角色。

无论您使用哪个 IdP，IAM Identity Center 都会将这些区别抽象出来。例如，您可以连接 Microsoft 
Azure AD，如博客文章 IAM Identity Center 的下一个演进中所述。

配置旧版不可刷新 154

https://docs.amazonaws.cn/singlesignon/latest/userguide/manage-your-identity-source-idp.html
https://docs.amazonaws.cn/singlesignon/latest/userguide/manage-your-identity-source-idp.html
https://www.amazonaws.cn/blogs/aws/the-next-evolution-in-aws-single-sign-on/


Amazon Command Line Interface 版本 2 的用户指南

Note

有关使用持有者身份验证（不使用账户 ID 和角色）的信息，请参阅《Amazon CodeCatalyst 
用户指南》中的进行设置以将 Amazon CLI 与 CodeCatalyst 一起使用。

您可以按以下方式配置一个或多个 Amazon CLI 命名配置文件以使用来自遗留 IAM Identity Center 的
角色。

• 自动，使用 aws configure sso 命令。

• 手动，通过编辑存储命名配置文件的 config 文件。

先决条件

• 安装 Amazon CLI。有关更多信息，请参阅the section called “安装/更新”。

• 您必须先有权访问 IAM Identity Center 中的 SSO 身份验证。选择下列方法之一来访问您的 Amazon 
凭证。

我尚未通过 IAM Identity Center 确立访问权限

请按照《Amazon IAM Identity Center 用户指南》的入门中的说明操作。此过程激活 IAM Identity 
Center，创建管理用户并添加适当的最低权限集。

Note

对于步骤 6 – 创建应用最低权限的权限集。除非您的雇主已为此目的创建自定义权限集，否则
建议使用预定义的 PowerUserAccess 权限集。

退出门户并重新登录以查看 Administrator 或 PowerUserAccess 的 Amazon Web Services 账户
和选项。在使用开发工具包时选择 PowerUserAccess。这也可以帮助您找到有关编程访问的详细信
息。

我已通过我的雇主管理的联邦身份提供商（例如 Azure AD 或 Okta）获得对 Amazon 的访问权限

通过身份提供商的门户登录 Amazon。如果您的云管理员已向您授予 PowerUserAccess（开发人
员）权限，您将看到您有权访问的 Amazon Web Services 账户和您的权限集。在您的权限集名称旁
边，可以看到有关使用该权限集手动或以编程方式访问账户的选项。
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自定义实现可能会产生不同的体验，例如不同的权限集名称。如果您不确定要使用哪个权限集，请联系 
IT 团队以寻求帮助。

我已通过雇主管理的 Amazon 访问门户获得对 Amazon 的访问权限

通过 Amazon 访问门户登录到 Amazon。如果您的云管理员已向您授予 PowerUserAccess（开发人
员）权限，您将看到您有权访问的 Amazon Web Services 账户和您的权限集。在您的权限集名称旁
边，可以看到有关使用该权限集手动或以编程方式访问账户的选项。

我已通过我的雇主管理的联合自定义身份提供商获得对 Amazon 的访问权限

请联系您的 IT 团队以寻求帮助。

遗留配置的自动配置

在 Amazon CLI 中配置 IAM Identity Center 配置文件

1. 运行 aws configure sso 命令并提供 IAM Identity Center 启动 URL 和托管 Identity Center 目
录的 Amazon 区域。

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

2. Amazon CLI 尝试打开默认浏览器，并开始您的 IAM Identity Center 账户的登录过程。

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

如果 Amazon CLI 无法打开浏览器，则会显示以下消息，其中包含有关如何手动开始登录过程的
说明。

Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451
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IAM Identity Center 使用代码将 IAM Identity Center 会话与当前 Amazon CLI 会话关联。IAM 
Identity Center 浏览器页面会提示您使用 IAM Identity Center 凭证登录。这样可向 Amazon CLI 授
予权限以检索和显示您有权与 IAM Identity Center 一起使用的 Amazon 账户和角色。

3. 接下来，Amazon CLI 会显示可供您使用的 Amazon 账户。如果您只被授权使用一个账
户，Amazon CLI 会自动为您选择该账户并跳过提示。可供您使用的 Amazon 账户由 IAM Identity 
Center 中的用户配置决定。

There are 2 Amazon accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)

使用箭头键选择要用于此配置文件的账户。左侧的“>”字符指向当前选择。按 Enter 进行选择。

4. 接下来，Amazon CLI 确认您选择的账户，并显示所选账户中可供您使用的 IAM 角色。如果所选
账户仅列出一个角色，Amazon CLI 会自动为您选择该角色并跳过提示。可供您使用的角色由 IAM 
Identity Center 中的用户配置决定。

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
  FullAccess

使用箭头键选择要与这个配置文件一起使用的 IAM 角色，然后按 <ENTER> 键。

5. Amazon CLI 将确认您的角色选择。

Using the role name "ReadOnly"

6. 完成配置文件的配置，方法是指定默认输出格式、要向其发送命令的默认 Amazon Web Services 
区域，并提供配置文件名称，以便您可以从本地计算机上定义的所有配置文件中引用此配置文
件。在以下示例中，用户输入原定设置区域、原定设置输出格式和配置文件的名称。也可以按下
<ENTER> 以选择方括号之间显示的任何原定设置值。建议的配置文件名称是账户 ID 号，并依次
后跟下划线和角色名称。

CLI default client Region [None]: us-west-2<ENTER>
CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>
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Note

如果您指定 default 作为配置文件名称，则每当您运行 Amazon CLI 命令但不指定配置
文件名称时，此配置文件将变为使用的配置文件。

7. 最后一条消息描述了完成的配置文件配置。

要使用此配置文件，请使用 --profile 指定配置文件名称，如下所示：

aws s3 ls --profile my-dev-profile

8. 前面的示例条目将在 ~/.aws/config 中生成一个命名的配置文件，类似于以下示例。

[profile my-dev-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

此时，您有一个可用于请求临时凭证的配置文件。您必须使用 aws sso login 命令实际请求和
检索运行命令所需的临时凭证。有关说明，请参阅使用 IAM Identity Center 命名配置文件 。

遗留配置的手动配置

使用遗留的不可刷新配置不支持自动令牌刷新。我们建议使用 SSO 令牌配置。

要手动向命名的配置文件添加 IAM Identity Center 支持，必须将以下密钥和值添加到文件 ~/.aws/
config（Linux 或 macOS）或 %USERPROFILE%/.aws/config (Windows) 中的配置文件定义中。

• sso_start_url

• sso_region

• sso_account_id

• sso_role_name

您可以在 .aws/config 文件中包括有效的任何其他键和值，例如 region、output 或 s3。为防止
出错，不要包括任何与凭证相关的值，例如 role_arn 或 aws_secret_access_key。
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以下是 .aws/config 中的示例 IAM Identity Center 配置文件：

[profile my-sso-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-west-2
sso_account_id = 111122223333
sso_role_name = SSOReadOnlyRole
region = us-west-2
output = json

您的临时凭证配置文件已完成。

要运行命令，您必须首先使用 aws sso login 命令请求和检索临时凭证。有关说明，请参阅下一
节：使用 IAM Identity Center 命名配置文件 。身份验证令牌缓存到磁盘中的 ~/.aws/sso/cache 目
录下面，文件名基于 sso_start_url。

使用 IAM Identity Center 命名配置文件

本主题介绍如何使用 Amazon CLI 通过 Amazon IAM Identity Center（IAM Identity Center）对用户进
行身份验证，以获取用于运行 Amazon CLI 命令的凭证。

Note

您的凭证是临时还是自动刷新，这取决于您之前如何对配置文件进行配置。

主题

• 先决条件

• 登录和获取凭证

• 使用 IAM Identity Center 配置文件运行命令

• 退出您的 IAM Identity Center 会话

先决条件

您配置了 IAM Identity Center 配置文件。有关更多信息，请参阅 the section called “配置自动令牌刷
新” 和 the section called “配置旧版不可刷新”。

使用 IAM Identity Center 配置文件 159



Amazon Command Line Interface 版本 2 的用户指南

登录和获取凭证

Note

登录过程可能会提示您允许 Amazon CLI 访问您的数据。由于 Amazon CLI 基于 SDK for 
Python 而构建，因此权限消息可能包含 botocore 名称的变体。

配置命名配置文件后，您可以调用它以从 Amazon 请求凭证。您必须检索和缓存一组凭证，然后才能
运行 Amazon CLI 服务命令。要获取这些凭证，请运行以下命令。

$ aws sso login --profile my-dev-profile

Amazon CLI 打开原定设置浏览器并验证您的 IAM Identity Center 登录。

SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.
Successfully logged into Start URL: https://my-sso-portal.awsapps.com/start

如果您当前未登录 IAM Identity Center，则必须提供您的 IAM Identity Center 凭证。

如果 Amazon CLI 无法打开浏览器，则系统会提示您自行打开浏览器并输入指定的代码。

$ aws sso login --profile my-dev-profile
Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

Amazon CLI 将您的原定设置浏览器打开（或您手动将选择的浏览器打开）到指定页面，然后输入提供
的代码。然后，网页会提示您输入 IAM Identity Center 凭证。

缓存 IAM Identity Center 会话凭证。如果这些凭证是临时性的，则会包括过期时间戳，并且在凭证过
期后，Amazon CLI 会请求您再次登录 IAM Identity Center。

如果您的 IAM Identity Center 凭证有效，则 Amazon CLI 使用它们安全地检索在配置文件中指定的用
于 IAM 角色的 Amazon 凭证。
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Welcome, you have successfully signed-in to the AWS-CLI.

在使用 aws sso login 命令的 --sso-session 参数登录时，您还可以指定使用哪个 sso-
session 配置文件。

$ aws sso login --sso-session my-dev-session
Attempting to automatically open the SSO authorization page in your default browser.
If the browser does not open or you wish to use a different device to authorize this 
 request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

Successfully logged into Start URL: https://cli-reinvent.awsapps.com/start

使用 IAM Identity Center 配置文件运行命令

您可以使用这些凭证通过关联的命名配置文件来调用 Amazon CLI 命令。以下示例显示该命令是在作
为指定账户一部分的代入角色下运行的。

$ aws sts get-caller-identity --profile my-dev-profile
{ 
    "UserId": "AROA12345678901234567:test-user@example.com", 
    "Account": "123456789011", 
    "Arn": "arn:aws:sts::123456789011:assumed-role/
AWSPeregrine_readOnly_12321abc454d123/test-user@example.com"
}

只要您登录 IAM Identity Center 并且这些缓存的凭证未过期，Amazon CLI 就会在需要时自动续订过
期的 Amazon 凭证。但是，如果您的 IAM Identity Center 凭证过期，则必须通过再次登录您的 IAM 
Identity Center 账户来显式续订它们。

$ aws s3 ls --profile my-sso-profile
Your short-term credentials have expired. Please sign-in to renew your credentials
SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.
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退出您的 IAM Identity Center 会话

完成使用 IAM Identity Center 命名配置文件后，您可以选择不执行任何操作，而让 Amazon 临时凭证
和您的 IAM Identity Center 凭证过期。但是，您也可以选择运行以下命令来立即删除 SSO 凭证缓存文
件夹中的所有缓存凭证和基于 IAM Identity Center 凭证的所有 Amazon 临时凭证。这使得这些凭证不
可用于将来的任何命令。

$ aws sso logout
Successfully signed out of all SSO profiles.

如果稍后要使用 IAM Identity Center 命名配置文件之一来运行命令，则必须再次运行 aws sso 
login 命令（请参阅上一节）并指定要使用的配置文件。

使用短期凭证进行身份验证
我们建议将您的开发工具包或工具配置为使用带延长会话持续时间选项的 IAM Identity Center 身份验
证。但是，您可以复制和使用 Amazon 访问门户中提供的临时凭证。在这些临时凭证过期后，将需要
复制新凭证。您可以在配置文件中使用临时凭证，也可以将其用作系统属性和环境变量的值。

1. 登录到 Amazon 访问门户。

2. 按照以下说明操作，从 Amazon 访问门户中复制 IAM 角色凭证。

1. 对于链接的说明中的步骤 2，选择可授予访问权限以满足您的开发需求的 Amazon 账户和 IAM 
角色名称。此角色的名称通常类似于 PowerUserAccess 或 Developer。

2. 对于步骤 4，选择将配置文件添加到您的 Amazon 凭证文件选项并复制内容。

3. 创建或打开共享 credentials 文件。此文件在 Linux 和 macOS 系统上为 ~/.aws/
credentials，在 Windows 上为 %USERPROFILE%\.aws\credentials。有关更多信息，请
参阅the section called “配置和凭证文件设置”。

4. 将以下文本添加到共享 credentials 文件中。将示例值替换为您复制的凭证。

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token = 
 IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

5. 将您的首选默认区域和格式添加到共享 config 文件中。

[default]
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region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

当 SDK 创建服务客户端时，它将访问这些临时凭证并将它们用于每个请求。在步骤 2a 中选择的 IAM 
角色的设置决定了临时凭证的有效时间。最长持续时间为 12 小时。

每次您的凭证到期时都重复这些步骤。

在 Amazon CLI 中使用 IAM 角色

Amazon Identity and Access Management（IAM）角色是一种授权工具，可让用户获得额外（或不
同）的权限或者获取使用其他 Amazon 账户执行操作的权限。

主题

• 先决条件

• IAM 角色的用法概览

• 配置和使用角色

• 使用多重验证

• 跨账户角色和外部 ID

• 指定角色会话名称以便于审核

• 通过 Web 身份代入角色

• 清除缓存的凭证

先决条件

要运行 iam 命令，您需要安装和配置 Amazon CLI。有关更多信息，请参阅the section called “安装/更
新”。

IAM 角色的用法概览

通过在 ~/.aws/config 文件中为某个 IAM 角色定义配置文件，您可以配置 Amazon Command Line 
Interface (Amazon CLI) 以使用该 IAM 角色。
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以下示例显示了一个名为 marketingadmin 的角色配置文件。如果使用 --profile 
marketingadmin（或使用 AWS_PROFILE 环境变量指定它）运行命令，则 Amazon 
CLI 使用在单独的配置文件 user1 中定义的凭证代入 Amazon Resource Name (ARN) 为
arn:aws:iam::123456789012:role/marketingadminrole 的角色。您可以运行分配给该角色
的权限所允许的任何操作。

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
source_profile = user1

然后，您可以指定一个指向单独的命名配置文件的 source_profile，此配置文件包含用户凭证
及使用该角色的权限。在上一个示例中，marketingadmin 配置文件使用 user1 配置文件中的凭
证。当您指定某个 Amazon CLI 命令将使用配置文件 marketingadmin 时，Amazon CLI 会自动
查找链接的 user1 配置文件的凭证，并使用它们为指定的 IAM 角色请求临时凭证。CLI 在后台使用
sts:AssumeRole 操作来完成该操作。然后，使用这些临时凭证来运行请求的 Amazon CLI 命令。指定
的角色必须附加有允许运行请求的 Amazon CLI 命令的 IAM 权限策略。

要从 Amazon Elastic Compute Cloud (Amazon EC2) 实例或 Amazon Elastic Container Service 
(Amazon ECS) 容器中运行 Amazon CLI 命令，您可以使用附加到实例配置文件或容器的 IAM 角
色。如果未指定配置文件或未设置环境变量，则将直接使用该角色。这让您能够避免在实例上存储
长时间生存的访问密钥。您也可以使用这些实例或容器角色仅获取其他角色的凭证。为此，请使用
credential_source（而不是 source_profile）指定如何查找凭证。credential_source 属
性支持以下值：

• Environment – 从环境变量检索源凭证。

• Ec2InstanceMetadata – 使用附加到 Amazon EC2 实例配置文件的 IAM 角色。

• EcsContainer – 使用附加到 Amazon ECS 容器的 IAM 角色。

以下示例显示通过引用 Amazon EC2 实例配置文件来使用同一个 marketingadminrole 角色。

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata

当您调用角色时，您可以要求使用其他选项，例如，使用多重身份验证和外部 ID（供第三方公司用
于访问其客户的资源）。也可以指定更易于在 Amazon CloudTrail 日志中进行审核的唯一角色会话名
称。
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配置和使用角色

在使用指定 IAM 角色的配置文件运行命令时，Amazon CLI 将使用源配置文件的凭证调用 Amazon 
Security Token Service (Amazon STS) 并为指定角色请求临时凭证。源配置文件中的用户必须具有为
指定配置文件中的角色调用 sts:assume-role 的权限。该角色必须具有允许源配置文件中的用户使
用角色的信任关系。检索角色的临时凭证然后使用临时凭证的过程通常称为代入角色。

您可以通过执行《Amazon Identity and Access Management 用户指南》中的创建向 IAM 用户委派权
限的角色下的过程，在 IAM 中创建一个您希望用户代入的具有该权限的角色。如果该角色和源配置文
件的 用户在同一个账户中，在配置角色的信任关系时，您可以输入自己的账户 ID。

在创建角色后，请修改信任关系以允许 用户担任该角色。

以下示例显示了一个可附加到角色的信任策略。该策略允许账户 123456789012 中的任何用户代入该
角色，前提是该账户的管理员向该用户显式授予了 sts:AssumeRole 权限。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:root" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

信任策略不会实际授予权限。账户管理员必须通过附加具有适当权限的策略才能将代入角色
的权限委派给各个用户。以下示例显示了一个可附加到用户的策略，该策略仅允许用户代入
marketingadminrole 角色。有关授予用户代入角色的访问权限的更多信息，请参阅 IAM 用户指
南中的向用户授予切换角色的权限。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "sts:AssumeRole", 
      "Resource": "arn:aws:iam::123456789012:role/marketingadminrole" 
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    } 
  ]
}

用户无需拥有附加权限，即可使用角色配置文件运行 Amazon CLI 命令。相反，运行命令的权限来自
附加到角色 的权限。您可以将权限策略附加到角色，以指定可以针对哪些 Amazon 资源执行哪些操
作。有关向角色附加权限（与向用户附加权限的操作相同）的更多信息，请参阅《IAM 用户指南》中
的更改 IAM 用户的权限。

既然您已正确地配置角色配置文件、角色权限、角色信任关系和用户权限，那么就可以通过调用 --
profile 选项在命令行中使用该角色了。例如，下面的内容使用附加到 ls 角色（由本主题开头的示
例定义）的权限调用 Amazon S3 marketingadmin 命令。

$ aws s3 ls --profile marketingadmin

要对多个调用使用角色，您可以从命令行设置当前会话的 AWS_PROFILE 环境变量。定义该环境变量
后，就不必对每个命令都指定 --profile 选项。

Linux 或 macOS

$ export AWS_PROFILE=marketingadmin

Windows

C:\> setx AWS_PROFILE marketingadmin

有关配置用户和角色的更多信息，请参阅《IAM 用户指南》中的用户和组和角色。

使用多重验证

为了提高安全性，当用户尝试使用角色配置文件进行调用时，您可以要求用户提供从多重验证 (MFA) 
设备（一种 U2F 设备）或移动应用程序生成的一次性密钥。

首先，您可以选择将与 IAM 角色有关的信任关系修改为需要 MFA。这可以防止任何人在未首先使用 
MFA 进行身份验证的情况下使用该角色。有关示例，请参阅下面示例中的 Condition 行。此策略允
许名为 anika 的用户代入策略所附加的角色，但前提是用户使用 MFA 进行身份验证。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
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    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { "AWS": "arn:aws:iam::123456789012:user/anika" }, 
      "Action": "sts:AssumeRole", 
       "Condition": { "Bool": { "aws:multifactorAuthPresent": true } }
    } 
  ]
}

其次，为角色配置文件添加一行，用来指定用户的 MFA 设备的 ARN。以下示例 config 文件条目显
示两个角色配置文件，它们都使用用户 anika 的访问密钥来请求角色 cli-role 的临时凭证。用户
anika 有权代入角色，这是由角色的信任策略授予的。

[profile role-without-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile=cli-user

[profile role-with-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile = cli-user
mfa_serial = arn:aws:iam::128716708097:mfa/cli-user

[profile cli-user]
region = us-west-2
output = json

该 mfa_serial 设置可以采取如图所示的 ARN 或硬件 MFA 令牌的序列号。

第一个配置文件 role-without-mfa 不需要 MFA。但是，由于附加到角色的先前示例信任策略需要 
MFA，因此使用此配置文件运行命令的任何尝试都将失败。

$ aws iam list-users --profile role-without-mfa

An error occurred (AccessDenied) when calling the AssumeRole operation: Access denied

第二个配置文件条目 role-with-mfa 标识要使用的 MFA 设备。当此用户尝试使用此配置文件运行 
Amazon CLI 命令时，Amazon CLI 会提示用户输入 MFA 设备提供的一次性密码 (OTP)。如果 MFA 身
份验证成功，此命令将执行所请求的操作。OTP 未显示在屏幕上。
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$ aws iam list-users --profile role-with-mfa
Enter MFA code for arn:aws:iam::123456789012:mfa/cli-user:
{ 
    "Users": [ 
        { 
            ...

跨账户角色和外部 ID

通过将角色配置为跨账户角色，您可以让 用户使用属于不同账户的角色。在创建角色期间，将角色
类型设置为其他Amazon账户（如创建向 IAM 用户委派权限的角色中所述）。（可选）选择 Require 
MFA (需要 MFA)。Require MFA (需要 MFA) 将按照 使用多重验证 中所述在信任关系中配置相应条
件。

如果使用外部 ID 来加强控制可跨账户使用角色的人员，则还必须将 external_id 参数添加到角色配
置文件。通常情况下，仅应在其他账户由公司或组织外部的人员控制时才使用该功能。

[profile crossaccountrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
mfa_serial = arn:aws:iam::123456789012:mfa/saanvi
external_id = 123456

指定角色会话名称以便于审核

当许多人共享一个角色时，审核会变得比较困难。您希望将调用的每个操作与调用该操作的个人关联。
但是，当个人使用角色时，个人代入角色是一项独立于调用操作的行为，您必须手动将这两者关联起
来。

通过在用户代入角色时指定唯一的角色会话名称，您可以简化此过程。只需向指定某一角
色的 role_session_name 文件中的每个命名配置文件添加 config 参数，即可实现这一
点。role_session_name 值将传递给 AssumeRole 操作，并成为角色会话 ARN 的一部分。该值也
包含在所有已记录操作的 Amazon CloudTrail 日志中。

例如，您可以创建基于角色的配置文件，如下所示。

[profile namedsessionrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
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role_session_name = Session_Maria_Garcia

这会导致角色会话具有以下 ARN。

arn:aws:iam::234567890123:assumed-role/SomeRole/Session_Maria_Garcia

此外，所有 Amazon CloudTrail 日志都在为每个操作捕获的信息中包含角色会话名称。

通过 Web 身份代入角色

您可以配置一个配置文件，以指示 Amazon CLI 应使用 Web 联合身份验证和 Open ID Connect 
(OIDC) 代入角色。当您在配置文件中指定此选项时，Amazon CLI 会自动为您发出相应的 Amazon 
STS AssumeRoleWithWebIdentity 调用。

Note

当您指定使用 IAM 角色的配置文件时，Amazon CLI 会发出相应的调用来检索临时凭证。这些
凭证存储在 ~/.aws/cli/cache 中。指定同一个配置文件的后续 Amazon CLI 命令将使用缓
存的临时凭证，直到它们过期。这时，Amazon CLI 将自动刷新这些凭证。

要通过 Web 联合身份验证检索和使用临时凭证，您可以在共享配置文件中指定以下配置值。

role_arn

指定要代入的角色的 ARN。

web_identity_token_file

指定一个文件的路径，该文件包含由身份提供商提供的 OAuth 2.0 访问令牌或 OpenID 
Connect ID 令牌。Amazon CLI 加载此文件，并将其内容作为 WebIdentityToken 操作的
AssumeRoleWithWebIdentity 参数传递。

role_session_name

指定应用于此代入角色会话的可选名称。

以下是使用 Web 身份配置文件配置代入角色所需的最少量配置的示例。

# In ~/.aws/config
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[profile web-identity]
role_arn=arn:aws:iam:123456789012:role/RoleNameToAssume
web_identity_token_file=/path/to/a/token

您也可以使用环境变量提供此配置。

AWS_ROLE_ARN

要代入的角色的 ARN。

AWS_WEB_IDENTITY_TOKEN_FILE

Web 身份令牌文件的路径。

AWS_ROLE_SESSION_NAME

应用于此代入角色会话的名称。

Note

这些环境变量当前仅适用于通过 Web 身份提供程序代入角色。它们不适用于常规的代入角色
提供程序配置。

清除缓存的凭证

当您使用一个角色时，Amazon CLI 会在本地缓存临时凭证，直到这些凭证过期。当您下次尝试使用它
们时，Amazon CLI 会尝试代表您续订这些凭证。

如果您的角色的临时凭证已吊销，它们不会自动续订，并且使用它们的尝试将失败。但是，您可以删除
缓存以强制 Amazon CLI 检索新凭证。

Linux 或 macOS

$ rm -r ~/.aws/cli/cache

Windows

C:\> del /s /q %UserProfile%\.aws\cli\cache
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使用 IAM 用户凭证进行身份验证

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

此部分介绍如何使用 IAM 用户配置基本设置。其中包括使用 config 和 credentials 文件的安全凭
证。如需改为查看 Amazon IAM Identity Center 的配置说明，请参阅 the section called “IAM Identity 
Center 身份验证”。

主题

• 步骤 1：创建您的 IAM 用户

• 步骤 2：获取您的访问密钥

• 配置Amazon CLI

• 使用 aws configure

• 通过 .CSV 文件导入访问密钥

• 直接编辑 config 和 credentials 文件

步骤 1：创建您的 IAM 用户

按照《IAM 用户指南》中的创建 IAM 用户（控制台）过程操作来创建 IAM 用户。

• 对于权限选项，选择直接附加策略以了解如何向该用户分配权限。

• 大多数“入门”开发工具包教程都使用 Amazon S3 服务作为示例。要向应用程序提供对 Amazon S3 
的完全访问权限，请选择要附加到此用户的 AmazonS3FullAccess 策略。

步骤 2：获取您的访问密钥

1. 登录 Amazon Web Services Management Console，然后通过以下网址打开 IAM 控制台：https://
console.aws.amazon.com/iam/。

2. 在 IAM 控制台的导航窗格中，选择用户，然后选择您之前创建用户的 User name。

3. 在用户的页面上，选择安全凭证页面。然后，在访问密钥下，选择创建访问密钥。

4. 对于创建访问密钥步骤 1，选择命令行界面 (CLI)。
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5. 对于创建访问密钥步骤 2，输入可选标记并选择下一步。

6. 对于创建访问密钥步骤 3，选择下载.csv 文件以保存包含您的 IAM 用户访问密钥和秘密访问密钥
的 .csv 文件。稍后您将需要此信息。

7. 选择 Done (完成)。

配置Amazon CLI

在常规使用中，Amazon CLI 需要以下信息：

• 访问密钥 ID

• 秘密访问密钥

• Amazon 区域

• 输出格式

Amazon CLI 将这些信息存储在 default 文件中名为 credentials 的配置文件（一个设置集合）
中。预设情况下，当您运行的 Amazon CLI 命令未明确指定要使用的配置文件时，将使用此配置文件
中的信息。有关 credentials 文件的更多信息，请参阅配置和凭证文件设置。

要配置 Amazon CLI，请使用下列过程之一：

主题

• 使用 aws configure

• 通过 .CSV 文件导入访问密钥

• 直接编辑 config 和 credentials 文件

使用 aws configure

对于一般用途，aws configure 命令是设置 Amazon CLI 安装的最快方法。此配置向导将提示您输
入入门所需的每条信息。除非使用 --profile 选项另行指定，否则 Amazon CLI 会将此信息存储在
default 配置文件中。

以下示例使用示例值配置 default 配置文件。将它们替换为您自己的值，如以下部分所述。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
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AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

以下示例使用示例值配置名为 userprod 的配置文件。将它们替换为您自己的值，如以下部分所述。

$ aws configure --profile userprod
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

通过 .CSV 文件导入访问密钥

可以在创建访问密钥后导入下载的 .csv 文件，而不是使用 aws configure 输入访问密钥。

.csv 文件必须包含以下标头。

• 用户名 - 必须将此列添加到您的 .csv。这用于在导入时创建配置文件名称。

• 访问密钥 ID

• 秘密访问密钥

Note

在创建初始访问密钥的过程中，一旦您关闭下载 .csv 文件对话框，就无法访问秘密访问密钥。
如果您需要 .csv 文件，则需要自己创建一个包含所需标头和存储的访问密钥信息的文件。如
果您不具有对访问密钥信息的访问权限，则需要创建新的访问密钥。

要导入 .csv 文件，请将 aws configure import 命令与 --csv 选项结合使用，如下所示：

$ aws configure import --csv file://credentials.csv

有关更多信息，请参阅aws_configure_import。

直接编辑 config 和 credentials 文件

要直接编辑 config 和 credentials 文件，请执行以下操作。
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1. 创建或打开共享 Amazon credentials 文件。此文件在 Linux 和 macOS 系统上为 ~/.aws/
credentials，在 Windows 上为 %USERPROFILE%\.aws\credentials。有关更多信息，请
参阅the section called “配置和凭证文件设置”。

2. 将以下文本添加到共享 credentials 文件中。替换您之前下载的 .csv 文件中的示例值并保存
该文件。

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

将凭证用于 Amazon EC2 实例元数据

从 Amazon Elastic Compute Cloud (Amazon EC2) 实例中运行 Amazon CLI 时，可以简化向命令提供
凭证的过程。每个 Amazon EC2 实例都包含 Amazon CLI 能够直接查询临时凭证的元数据。向实例附
加 IAM 角色后，Amazon CLI 可以自动并且安全地从实例元数据检索凭证。

要禁用此服务，请使用 AWS_EC2_METADATA_DISABLED 环境变量。

主题

• 先决条件

• 配置 Amazon EC2 元数据的配置文件

先决条件

要将 Amazon EC2 凭证与 Amazon CLI 结合使用，您需要完成以下操作：

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 您了解配置文件和命名配置文件。有关更多信息，请参阅配置和凭证文件设置。

• 您已创建一个对所需资源有访问权限的 Amazon Identity and Access Management (IAM) 角色，然后
在 Amazon EC2 实例启动时向其附加了该角色。有关更多信息，请参阅 Amazon EC2 用户指南（适
用于 Linux 实例）中的 Amazon EC2 的 IAM 策略和 IAM 用户指南中的向在 Amazon EC2 实例上运
行的应用程序授予访问Amazon资源的权限。
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配置 Amazon EC2 元数据的配置文件

要指定需要使用在托管 Amazon EC2 实例配置文件中提供的凭证，请在配置文件的命名配置文件中使
用以下语法。有关更多说明，请参阅以下步骤。

[profile profilename]
role_arn = arn:aws:iam::123456789012:role/rolename
credential_source = Ec2InstanceMetadata
region = region

1. 在配置文件中创建配置文件。

[profile profilename]

2. 添加有权访问所需资源的 IAM arn 角色。

role_arn = arn:aws:iam::123456789012:role/rolename

3. 指定 Ec2InstanceMetadata 作为凭证源。

credential_source = Ec2InstanceMetadata

4. 设置您的区域。

region = region

示例

以下示例代入 marketingadminrole 角色并在名为 marketingadmin 的 Amazon EC2 实例配置文
件中使用 us-west-2 区域。

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata
region = us-west-2
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使用外部进程获取凭证

Warning

本主题讨论从外部进程获取凭证。如果生成凭证的命令可由未经批准的进程或用户访问，则可
能存在安全风险。我们建议您使用 Amazon CLI 和 Amazon 提供的支持的安全替代方案，以降
低泄露凭证的风险。请务必保管好 config 文件及任何支持文件和工具，以防泄露。
确保您的自定义凭证工具不会将任何秘密信息写入 StdErr，因为开发工具包和 Amazon CLI 
可以捕获和记录此类信息，可能会将其向未经授权的用户公开。

如果您有 Amazon CLI 不直接支持的生成或查找凭证的方法，则可以通过在 config 文件中配置
credential_process 设置来配置 Amazon CLI 使用它。

例如，您可以在 config 文件中包含类似于以下内容的条目。

[profile developer]
credential_process = /opt/bin/awscreds-custom --username helen

语法

要以与任何操作系统兼容的方式创建此字符串，请遵循以下规则：

• 如果路径或文件名包含空格，请将完整路径和文件名用双引号 (" ") 括起来。该路径和文件名仅包含
以下字符：A-Z a-z 0-9 - _ . 空格

• 如果参数名称或参数值包含空格，则用双引号 (" ") 将该元素括起来。仅括起来名称或值，而不是名
称值对。

• 请勿在字符串中包含任何环境变量。例如，您不能包含 $HOME 或 %USERPROFILE%。

• 不要将主文件夹指定为 ~。您必须指定完整路径。

Windows 示例

credential_process = "C:\Path\To\credentials.cmd" parameterWithoutSpaces "parameter 
 with spaces"

Linux 或 macOS 示例
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credential_process = "/Users/Dave/path/to/credentials.sh" parameterWithoutSpaces 
 "parameter with spaces"

凭证计划的预期输出

Amazon CLI 按照配置文件中指定的方式运行该命令，然后从 STDOUT 读取数据。您指定的命令必须在
STDOUT 上生成符合以下语法的 JSON 输出。

{ 
  "Version": 1, 
  "AccessKeyId": "an Amazon access key", 
  "SecretAccessKey": "your Amazon secret access key", 
  "SessionToken": "the Amazon session token for temporary credentials",  
  "Expiration": "ISO8601 timestamp when the credentials expire"
}   

Note

截至撰写本文之时，Version 密钥必须设置为 1。随时间推移和该结构的发展，该值可能会增
加。

Expiration 密钥是采用 ISO8601 格式的时间戳。如果工具的输出中不存在 Expiration 键，
则 CLI 假定凭证是不刷新的长期凭证。否则，将其视为临时凭证，并通过在其过期前重新运行
credential_process 命令来自动刷新凭证。

Note

Amazon CLI 不 缓存外部进程凭据，这一点不同于代入角色凭证。如果需要缓存，则必须在外
部进程中实现。

外部进程可以返回非零返回代码，以指示在检索凭证时发生错误。
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使用 Amazon CLI
除“配置 the section called “端点””部分的内容外，本部分还提供有关 Amazon Command Line Interface 
(Amazon CLI) 的一般用法、常用功能和可用选项的信息。说明包括如何编写命令、基本结构、格式
化、筛选以及查找命令的帮助内容或文档。

有关 Amazon Web Service的具体示例，请参阅代码示例或 Amazon CLI 版本 2 参考指南。

Note

默认情况下，Amazon CLI 通过在 TCP 端口 443 上使用 HTTPS，将请求发送到 Amazon 服
务。要成功使用 Amazon CLI，您必须能够在 TCP 端口 443 上建立出站连接。

本指南中的主题

• 获取有关 Amazon CLI 的帮助

• Amazon CLI 中的命令结构

• 为 Amazon CLI 指定参数值

• 让 Amazon CLI 提示您输入命令

• 控制 Amazon CLI 的命令输出

• 从 Amazon CLI 返回代码

• 使用 Amazon CLI 向导

• 创建和使用 Amazon CLI 别名

获取有关 Amazon CLI 的帮助

本主题介绍如何访问 Amazon Command Line Interface (Amazon CLI) 的帮助内容。

主题

• 内置 Amazon CLI 帮助命令

• Amazon CLI 参考指南

• API 文档

• 纠正错误
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• 其他帮助

内置 Amazon CLI 帮助命令

使用 Amazon Command Line Interface (Amazon CLI) 时，您可以获得任何命令的帮助。为此，只需在
命令名称末尾键入 help。

例如，以下命令显示常规 Amazon CLI 选项和可用顶层命令的帮助。

$ aws help

以下命令显示可用的 Amazon Elastic Compute Cloud (Amazon EC2) 特定命令。

$ aws ec2 help

以下示例显示 Amazon EC2 DescribeInstances 操作的详细帮助。帮助包括对其输入参数、可用筛
选条件以及作为输出包含的内容的描述。它还包含说明如何键入命令的常见变体的示例。

$ aws ec2 describe-instances help

每个命令的帮助分为六个部分：

名称

命令的名称。

NAME 
       describe-instances -

说明

命令调用的 API 操作的描述。

DESCRIPTION 
       Describes one or more of your instances. 

       If you specify one or more instance IDs, Amazon EC2 returns information 
       for those instances. If you do not specify  instance  IDs,  Amazon  EC2 
       returns  information  for  all  relevant  instances.  If you specify an 
       instance ID that is not valid, an error is returned. If you specify  an 
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       instance  that  you  do  not  own,  it  is not included in the returned 
       results.
...

摘要

使用命令及其选项的基本语法。如果某个选项显示在方括号中，则表示该选项是可选的、具有默认
值或具有可使用的替代选项。

SYNOPSIS 
            describe-instances 
          [--dry-run | --no-dry-run] 
          [--instance-ids <value>] 
          [--filters <value>] 
          [--cli-input-json <value>] 
          [--starting-token <value>] 
          [--page-size <value>] 
          [--max-items <value>] 
          [--generate-cli-skeleton]

例如，describe-instances 具有描述当前账户和 Amazon 区域中的所有实例的默认行为。您
可以选择指定 instance-ids 列表来描述一个或多个实例；dry-run 是不接受值的可选布尔标
志。要使用布尔标志，请指定其中一个显示的值，在本例中为 --dry-run 或 --no-dry-run。同
样，--generate-cli-skeleton 不使用值。如果某个选项的使用存在条件，则在 OPTIONS 部
分中描述这些条件，或在示例中显示这些条件。

选项

对摘要中显示的每个选项的描述。

OPTIONS 
       --dry-run | --no-dry-run (boolean) 
          Checks whether you have the required  permissions  for  the  action, 
          without actually making the request, and provides an error response. 
          If you have the required permissions, the error response is  DryRun- 
          Operation . Otherwise, it is UnauthorizedOperation . 

       --instance-ids (list) 
          One or more instance IDs. 

          Default: Describes all your instances.
...
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示例

一些示例，用于显示命令及其选项的使用。如果您需要的命令或用例没有示例可用，请使用本页面
上的反馈链接请求一个示例，或在命令的帮助页上的 Amazon CLI 命令参考中请求一个示例。

    EXAMPLES 
     To describe an Amazon EC2 instance

    Command: 
     
    aws ec2 describe-instances --instance-ids i-5203422c 
     
     To describe all instances with the instance type m1.small
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=instance-type,Values=m1.small" 
     
     To describe all instances with an Owner tag
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=tag-key,Values=Owner"
...

输出

来自的响应中包含的每个字段和数据类型的描述Amazon

对于 describe-instances，输出是预留对象的列表，每个列表都包含若干字段和对象，这些字
段和对象包含与其关联的实例的相关信息。此信息来自 Amazon EC2 使用的预留数据类型的 API 
文档。

OUTPUT 
       Reservations -> (list) 
          One or more reservations. 

          (structure) 
              Describes a reservation. 

              ReservationId -> (string) 
                 The ID of the reservation. 
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              OwnerId -> (string) 
                 The ID of the Amazon account that owns the reservation. 

              RequesterId -> (string) 
                 The ID of the requester that launched the instances  on  your 
                 behalf (for example, Amazon Management Console or Auto Scaling). 

              Groups -> (list) 
                 One or more security groups. 

                 (structure) 
                     Describes a security group. 

                     GroupName -> (string) 
                        The name of the security group. 

                     GroupId -> (string) 
                        The ID of the security group. 

              Instances -> (list) 
                 One or more instances. 

                 (structure) 
                     Describes an instance. 

                     InstanceId -> (string) 
                        The ID of the instance. 

                     ImageId -> (string) 
                        The ID of the AMI used to launch the instance. 

                     State -> (structure) 
                        The current state of the instance. 

                        Code -> (integer) 
                            The  low  byte represents the state. The high byte 
                            is an opaque internal value and should be ignored.
...

当 Amazon CLI 将输出呈现为 JSON 时，输出将成为预留对象的数组，类似于以下示例。

{ 
    "Reservations": [ 
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        { 
            "OwnerId": "012345678901", 
            "ReservationId": "r-4c58f8a0", 
            "Groups": [], 
            "RequesterId": "012345678901", 
            "Instances": [ 
                { 
                    "Monitoring": { 
                        "State": "disabled" 
                    }, 
                    "PublicDnsName": "ec2-52-74-16-12.us-
west-2.compute.amazonaws.com", 
                    "State": { 
                        "Code": 16, 
                        "Name": "running" 
                    },
...

每个预留对象都包含一些描述预留的字段和一组实例对象，每个实例对象又带有用来描述它的字段
（如 PublicDnsName）和对象（如 State）。

Windows 用户

您可以通过管道 (|) 将 help 命令的输出发送到 more 命令以便每次查看一页帮助文件。按空
格键或 PgDn 键可查看文档的更多内容，按 q 可退出。

C:\> aws ec2 describe-instances help | more

Amazon CLI 参考指南

帮助文件包含无法通过命令行查看或导航至的链接。您可以使用线上 Amazon CLI 版本 2 参考指南查
看这些链接，并与其交互。参考指南还包含所有 Amazon CLI 命令的帮助内容。将显示这些说明以方
便在手机、平板电脑或桌面屏幕进行浏览和查看。

API 文档

Amazon CLI 中的所有命令对应于对 Amazon 服务的公用 API 发出的请求。具有公用 API 的每项服务
都有一个 API 引用，可从Amazon文档网站上该服务的主页找到。API 参考的内容因 API 的构造方式以

Amazon CLI 参考指南 183

https://awscli.amazonaws.com/v2/documentation/api/latest/index.html
https://www.amazonaws.cn/documentation/


Amazon Command Line Interface 版本 2 的用户指南

及所用协议而有所不同。通常，API 参考包含有关该 API 支持的操作、发送到该服务和从该服务发送
的数据以及该服务可能报告的任何错误状况的详细信息。

API 文档的各部分

• Actions（操作）– 有关每个操作及其参数（包括对长度或内容以及默认值的约束）的详细信息。它
列出了此操作可能发生的错误。每个操作对应于 Amazon CLI 中的一个子命令。

• Data Types（数据类型）– 有关命令可能需要作为参数或在响应请求时要返回的结构的详细信息。

• Common Parameters （常用参数）– 有关由服务的所有操作共享的参数的详细信息。

• Common Errors（常见错误）– 有关可能由服务的任意操作返回的错误的详细信息。

每个部分的名称和可用性可能根据具体服务而不同。

特定于服务的 CLI

与以前创建单个 Amazon CLI 以处理所有服务不同，有些服务还有单独的 CLI。这些特定于服
务的 CLI 具有单独的文档，该服务的文档页面包含指向该文档的链接。特定于服务的 CLI 的文
档不适用于 Amazon CLI。

纠正错误

如需帮助诊断和修复 Amazon CLI 错误，请参阅 排查错误。

其他帮助

有关 Amazon CLI 问题的其他帮助，请访问 GitHub 上的 Amazon CLI 社区。

Amazon CLI 中的命令结构

本主题介绍如何构造 Amazon Command Line Interface (Amazon CLI) 命令，以及如何使用 wait 命
令。

主题

• 命令结构

• Wait 命令
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命令结构

Amazon CLI 在命令行上使用多部分结构，各部分必须按如下顺序指定：

1. 对 aws 计划的基本调用。

2. 顶级命令，这通常对应于 Amazon CLI 支持的Amazon服务。

3. 用于指定要执行的操作的子命令。

4. 常规 Amazon CLI 选项或操作所需的参数。您可以按任意顺序指定这些项，只要它们跟在前三个部
分之后。如果多次指定某个排他参数，则仅应用最后一个值。

$ aws <command> <subcommand> [options and parameters]

参数可采用各种类型的输入值，如数字、字符串、列表、映射和 JSON 结构。支持的内容取决于您指
定的命令和子命令。

示例

Amazon S3

以下示例列出您的所有 Amazon S3 存储桶。

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
2018-12-14 14:55:44 my-bucket2

有关 Amazon S3 命令的更多信息，请参阅 Amazon CLI 命令参考 中的 aws s3。

Amazon CloudFormation

以下 create-change-set 命令示例将 cloudformation 堆栈名称更改为 my-change-set。

$ aws cloudformation create-change-set --stack-name my-stack --change-set-name my-
change-set

有关 Amazon CloudFormation 命令的更多信息，请参阅 Amazon CLI 命令参考 中的 aws 
cloudformation。
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Wait 命令

一些 Amazon 服务提供 wait 命令。使用 aws wait 的任何命令通常都会等到命令完成后再进入下一
步。这对于多部分命令或脚本编写来说特别有用，因为当命令失败时，您可以使用 wait 命令阻止进入
后续步骤。

Amazon CLI 在命令行上对 wait 命令使用多部分结构，各部分必须按如下顺序指定：

1. 对 aws 计划的基本调用。

2. 顶级命令，这通常对应于 Amazon CLI 支持的Amazon服务。

3. wait 命令。

4. 用于指定要执行的操作的子命令。

5. 常规 CLI 选项或操作所需的参数。您可以按任意顺序指定这些项，只要它们跟在前三个部分之后。
如果多次指定某个排他参数，则仅应用最后一个值。

$ aws <command> wait <subcommand> [options and parameters]

参数可采用各种类型的输入值，如数字、字符串、列表、映射和 JSON 结构。支持的内容取决于您指
定的命令和子命令。

Note

并不是所有 AWS 服务都支持 wait 命令。请参阅 Amazon CLI 版本 2 参考指南，了解您的服
务是否支持 wait 命令。

示例

Amazon CloudFormation

在下面的 wait change-set-create-complete 命令示例中，命令将暂停运行，并且仅在可确认
my-stack 堆栈中的 my-change-set 更改集已准备好运行后才恢复运行。

$ aws cloudformation wait change-set-create-complete --stack-name my-stack --change-
set-name my-change-set

有关 Amazon CloudFormation wait 命令的更多信息，请参阅《Amazon CLI 命令参考》中的 wait。
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Amazon CodeDeploy

在下面的 wait deployment-successful 命令示例中，命令将暂停运行，直到 d-A1B2C3111 部
署成功完成。

$ aws deploy wait deployment-successful --deployment-id d-A1B2C3111

有关 Amazon CodeDeploy wait 命令的更多信息，请参阅《Amazon CLI 命令参考》中的 wait。

为 Amazon CLI 指定参数值

Amazon Command Line Interface (Amazon CLI) 中使用的很多参数都是简单的字符串或数值，如下面
示例中的 my-key-pair 密钥对名称。

$ aws ec2 create-key-pair --key-name my-key-pair

终端之间的格式可能会有所不同。例如，大多数终端区分大小写，但 Powershell 不区分大小写。这
意味着，以下两个命令示例对于区分大小写的终端会产生不同的结果，因为它们将 MyFile*.txt 和
myfile*.txt 视为不同的参数。

但是，PowerShell 会将 MyFile*.txt 和 myfile*.txt 视为相同的参数来处理这些请求。

$ aws s3 cp . s3://my-bucket/path --include "MyFile*.txt"
$ aws s3 cp . s3://my-bucket/path --include "myfile*.txt"

有关 PowerShell 的不区分大小写的更多信息，请参阅 PowerShell 文档中的 about_Case-Sensitivity

有时，您需要在包含特殊字符或空格字符的字符串周围使用引号或文字。有关此格式的规则也可能因终
端而异。有关在复杂参数周围使用引号的更多信息，请参阅 Amazon CLI 中的引号及字符串。

参数主题

• 通用 Amazon CLI 参数类型

• Amazon CLI 中的引号及字符串

• 从文件加载 Amazon CLI 参数

• Amazon CLI 框架和输入文件

• 将速记语法与 Amazon CLI 结合使用
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通用 Amazon CLI 参数类型

本节介绍一些通用参数类型以及典型的所需格式。

如果您不知道如何设置特定命令的参数格式，请在命令名称后输入 help 来查看帮助。每个子命令的帮
助均包括一个选项的名称和描述。该选项的参数类型在括号中列出。有关查看帮助的更多信息，请参阅
the section called “获取帮助”。

参数类型包括：

• String

• Timestamp

• 列表

• 布尔值

• 整数

• 二进制/Blob（二进制大型对象）和流式传输 Blob

• 映射

• 文档

String

字符串参数可以包含 ASCII 字符集中的字母数字字符、符号和空格。包含空格的字符串必须用引号引
起来。建议您不要使用标准空格字符以外的符号或空格，并遵循终端的引用规则，以防止出现意外结
果。

一些字符串参数可接受来自文件的二进制数据。有关示例，请参阅二进制文件。

Timestamp

时间戳根据 ISO 8601 标准设置格式。这些通常称为“DateTime”或“Date”参数。

$ aws ec2 describe-spot-price-history --start-time 2014-10-13T19:00:00Z

可接受的格式包括：

• YYYY-MM-DDThh:mm:ss.sssTZD (UTC)，例如，2014-10-01T20:30:00.000Z
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• YYYY-MM-DDThh:mm:ss.sssTZD######，例如，2014-10-01T12:30:00.000-08:00

• YYYY-MM-DD，例如，2014-10-01

• 以秒为单位的 Unix 时间，如 1412195400。这有时称为 Unix 纪元时间，表示自 1970 年 1 月 1 日午
夜 (UTC) 以来经历的秒数。

预设情况下，Amazon CLI 版本 2 会将所有响应 DateTime 值转换为 ISO 8601 格式。

您可以使用 cli_timestamp_format 文件设置来设置时间戳格式。

列表

以空格分隔的一个或多个字符串。如果任何字符串项目包含空格，则必须用引号括起该项目。遵循您终
端的引号规则以防止出现意外结果。

$ aws ec2 describe-spot-price-history --instance-types m1.xlarge m1.medium

布尔值

打开或关闭某一选项的二进制标志。例如，ec2 describe-spot-price-history 有一个布尔 --
dry-run 参数，如果指定该参数，则针对服务验证查询而不实际运行查询。

$ aws ec2 describe-spot-price-history --dry-run

输出指示命令格式是否正确。此命令还包含一个 --no-dry-run 参数版本，可以用来显式指示命令应
正常运行。不过不是必须包含此参数，因为这是默认行为。

整数

无符号整数。

$ aws ec2 describe-spot-price-history --max-items 5

二进制/Blob（二进制大型对象）和流式传输 Blob

在 Amazon CLI 中，您可以将二进制值作为字符串直接在命令行上传递。共有两种类型的 blob：

• Blob
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• 流式 blob

Blob

要将值传递给类型为 blob 的参数，必须使用 fileb:// 前缀指定包含二进制数据的本地文件的路
径。使用 fileb:// 前缀引用的文件始终被作为原始未编码二进制文件进行处理。指定的路径被解释
为相对于当前工作目录。例如，适用于 aws kms encrypt 的 --plaintext 参数是一个 blob。

$ aws kms encrypt \ 
    --key-id 1234abcd-12ab-34cd-56ef-1234567890ab \ 
     --plaintext fileb://ExamplePlaintextFile \ 
    --output text \ 
    --query CiphertextBlob | base64 \ 
    --decode > ExampleEncryptedFile

Note

为了向后兼容，您可以使用 file:// 前缀。根据文件设置 cli_binary_format 或 --cli-
binary-format 命令行选项，可以使用两种格式：

• Amazon CLI 版本 2 的默认值。如果设置的值为 base64，则使用 file:// 前缀引用的文
件将被作为 base64 编码文本进行处理。

• Amazon CLI 版本 1 的默认值。如果设置的值为 raw-in-base64-out，则使用 file://
前缀引用的文件会作为文本进行读取，然后 Amazon CLI 尝试将其编码为二进制。

有关更多信息，请参阅文件设置 cli_binary_format 或 --cli-binary-format 命令行
选项。

流式 Blob

aws cloudsearchdomain upload-documents 等流式 Blob 不使用前缀。相反，流式传输 
blob 参数使用直接文件路径进行格式化。以下示例对于 aws cloudsearchdomain upload-
documents 命令使用直接文件路径 document-batch.json：

$ aws cloudsearchdomain upload-documents \ 
    --endpoint-url https://doc-my-domain.us-west-1.cloudsearch.amazonaws.com \ 
    --content-type application/json \ 
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    --documents document-batch.json

映射

使用 JSON 或 CLI 的速记语法指定的一系列密钥值对。以下 JSON 示例使用 map 参数 --key 从名为
my-table 的 Amazon DynamoDB 表中读取项目。此参数在嵌套的 JSON 结构中指定名为 id 且数值为
1 的主键。

要在命令行中使用更高级的 JSON，请考虑使用 jq 等命令行 JSON 处理器来创建 JSON 字符串。有
关 jq 的更多信息，请参阅 GitHub 上的 jq 存储库。

$ aws dynamodb get-item --table-name my-table --key '{"id": {"N":"1"}}'

{ 
    "Item": { 
        "name": { 
            "S": "John" 
        }, 
        "id": { 
            "N": "1" 
        } 
    }
}

文档

Note

速记语法与文档类型不兼容。

文档类型用于发送数据，无需在字符串中嵌入 JSON。文档类型使服务能够提供任意架构，以便您使用
更灵活的数据类型。

这使得无需对值转义，即可发送 JSON 数据。例如，不使用以下转义的 JSON 输入：

{"document": "{\"key\":true}"}

您可以使用以下文档类型：
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{"document": {"key": true}}

文档类型的有效值

由于文档类型本身多种多样，因此存在多个有效值类型。有效值包括：

字符串

--option '"value"'

数字

--option 123
--option 123.456

布尔值

--option true

Null

--option null

数组

--option '["value1", "value2", "value3"]'
--option '["value", 1, true, null, ["key1", 2.34], {"key2": "value2"}]'

对象

--option '{"key": "value"}'
--option '{"key1": "value1", "key2": 123, "key3": true, "key4": null, "key5": 
 ["value3", "value4"], "key6": {"value5": "value6"}'

Amazon CLI 中的引号及字符串

在 Amazon CLI 中使用单引号和双引号主要有两种方式。
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• 在包含空格的字符串周围使用引号

• 在字符串内使用引号

在包含空格的字符串周围使用引号

参数名称及其值由命令行中的空格分隔。如果字符串值包含嵌入式空格，则必须用引号将整个字符串括
起来，以防止 Amazon CLI 将空格误解为值与下一个参数名称之间的分隔符。您使用的引号类型取决
于您运行 Amazon CLI 的操作系统。

Linux and macOS

使用单引号 ' '

$ aws ec2 create-key-pair --key-name 'my key pair'

有关使用引号的更多信息，请参阅首选 Shell 的用户文档。

PowerShell

单引号（推荐）

单引号 ' ' 称为 verbatim 字符串。字符串将完全按照您键入的方式传递给命令，这意味着 
PowerShell 变量将不会传递。

PS C:\> aws ec2 create-key-pair --key-name 'my key pair'

双引号

双引号 " " 称为 expandable 字符串。变量可以在可展开的字符串中传递。

PS C:\> aws ec2 create-key-pair --key-name "my key pair"

有关使用引号的更多信息，请参阅 Microsoft PowerShell 文档 中的关于引号规则。

Windows command prompt

使用双引号 " "。

C:\> aws ec2 create-key-pair --key-name "my key pair"
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（可选）您可以用等号 = 而不是空格将参数名称和值分隔开。这通常仅在参数的值以连字符开头时有
必要。

$ aws ec2 delete-key-pair --key-name=-mykey

在字符串内使用引号

字符串可能包含引号，并且您的 Shell 可能需要对引号进行转义才能让其正常发挥作用。常见的参数值
类型之一是 JSON 字符串。这很复杂，因为它在 JSON 结构中的每个元素名称和值周围都包含空格和
双引号 " "。在命令行中输入 JSON 格式参数的方式因操作系统而异。

要在命令行中使用更高级的 JSON，请考虑使用 jq 等命令行 JSON 处理器来创建 JSON 字符串。有
关 jq 的更多信息，请参阅 GitHub 上的 jq 存储库。

Linux and macOS

为了让 Linux 和 macOS 按字面含义解释字符串，请使用单引号 ' ' 将 JSON 数据结构括住，如以
下示例所示。您不需要对嵌入在 JSON 字符串中的双引号进行转义，因为会按字面含义对它们进行
处理。由于 JSON 用单引号括住，因此字符串中的任何单引号都需要进行转义，这通常通过在单引
号 \' 前面使用反斜杠来实现。

$ aws ec2 run-instances \ 
    --image-id ami-12345678 \ 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'

有关使用引号的更多信息，请参阅首选 Shell 的用户文档。

PowerShell

使用单引号 ' ' 或双引号 " "。

单引号（推荐）

单引号 ' ' 称为 verbatim 字符串。字符串将完全按照您键入的方式传递给命令，这意味着 
PowerShell 变量将不会传递。

由于 JSON 数据结构包含双引号，因此我们建议使用单 引号 ' ' 将其括起来。如果使用单 引号，
则不需要对嵌入在 JSON 字符串中的双 引号进行转义。但是，您需要在 JSON 结构中使用反撇号
` 对每个单 引号进行转义。

PS C:\> aws ec2 run-instances ` 
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    --image-id ami-12345678 ` 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'

双引号

双引号 " " 称为 expandable 字符串。变量可以在可展开的字符串中传递。

如果您使用双 引号，则不需要对嵌入在 JSON 字符串中的单 引号进行转义。但是，您需要在 
JSON 结构中使用反撇号 ` 对每个双 引号进行转义，如以下示例所示。

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`"DeviceName`":`"/dev/sdb`",`"Ebs`":
{`"VolumeSize`":20,`"DeleteOnTermination`":false,`"VolumeType`":`"standard`"}}]"

有关使用引号的更多信息，请参阅 Microsoft PowerShell 文档 中的关于引号规则。

Warning

PowerShell 在向 Amazon CLI 发送命令之前，它会确定是使用典型 PowerShell 
还是 CommandLineToArgvW 引用规则来解释您的命令。PowerShell 使用
CommandLineToArgvW 进行处理时，必须用反斜杠 \ 对字符进行转义。
有关 PowerShell 中 CommandLineToArgvW 的更多信息，请参阅 Microsoft DevBlogs
上的 What's up with the strange treatment of quotation marks and backslashes by 
CommandLineToArgvW（CommandLineToArgvW 对引号和反斜杠的奇怪处理是
怎么回事）、Microsoft Docs Blog 中的 Everyone quotes command line arguments 
the wrong way（每个人引用命令行参数的方法都错了）以及 Microsoft Docs 上的
CommandLineToArgvW function（CommandLineToArgvW 函数）。
单引号
单引号 ' ' 称为 verbatim 字符串。字符串将完全按照您键入的方式传递给命令，这意味
着 PowerShell 变量将不会传递。使用反斜杠 \ 对字符进行转义。

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings '[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]'

双引号
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双引号 " " 称为 expandable 字符串。变量可以在 expandable 字符串中传递。对于双
引号字符串，必须对每个引号使用 `\ 进行两次转义，而不是仅使用反引号。反引号对反斜
杠进行转义，然后将反斜杠用作 CommandLineToArgvW 流程的转义字符。

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`\"DeviceName`\":`\"/dev/sdb`\",`\"Ebs`\":
{`\"VolumeSize`\":20,`\"DeleteOnTermination`\":false,`\"VolumeType`\":`
\"standard`\"}}]"

Blob（推荐）
要绕过 JSON 数据输入的 PowerShell 引用规则，请使用 Blob 将 JSON 数据直接传递到 
Amazon CLI。有关 Blob 的更多信息，请参阅Blob。

Windows command prompt

Windows 命令提示符要求使用双引号 " " 括住 JSON 数据结构。此外，为了防止命令处理器误解 
JSON 中嵌入的双引号，还必须对 JSON 数据结构本身中的每个双引号 \ 进行转义（在前面加一个
反斜杠 " 字符），如以下示例所示。

C:\> aws ec2 run-instances ^ 
    --image-id ami-12345678 ^ 
    --block-device-mappings "[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]"

只有最外层双引号不进行转义。

从文件加载 Amazon CLI 参数

有些参数需要文件名作为变量，Amazon CLI 将从这些变量中加载数据。其他参数允许您将参数值指定
为在命令行上键入的文本或从文件中读取的文本。无论文件是必需的还是可选的，您都必须对文件进行
正确编码，以便 Amazon CLI 能够理解它。该文件的编码必须与读取系统的默认区域设置相匹配。您
可以通过使用 Python locale.getpreferredencoding() 方法来确定这一点。
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Note

默认情况下，Windows PowerShell 将文本输出为 UTF-16，这与 JSON 文件和许多 Linux 系统
使用的 UTF-8 编码冲突。建议您将 -Encoding ascii 与 PowerShell Out-File 命令一起
使用，以确保 Amazon CLI 可以读取生成的文件。

主题

• 如何从文件加载参数

• 二进制文件

如何从文件加载参数

有时，从文件加载参数值（而不是尝试将其全部键入为命令行参数值）很方便，例如当参数为复杂的 
JSON 字符串时。要指定包含该值的文件，请按以下格式指定文件 URL。

file://complete/path/to/file

• 前两个斜杠“/”字符是规范的一部分。如果所需的路径以“/”开头，结果为三个斜杠字符：file:///
folder/file。

• URL 提供包含实际参数内容的文件的路径。

• 使用带空格或特殊字符的文件时，请遵循终端的引用和转义规则。

以下示例中的文件路径被解读为相对于当前工作目录。

Linux or macOS

// Read from a file in the current directory
$ aws ec2 describe-instances --filters file://filter.json

// Read from a file in /tmp
$ aws ec2 describe-instances --filters file:///tmp/filter.json

// Read from a file with a filename with whitespaces
$ aws ec2 describe-instances --filters 'file://filter content.json'
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Windows command prompt

// Read from a file in C:\temp
C:\> aws ec2 describe-instances --filters file://C:\temp\filter.json

// Read from a file with a filename with whitespaces
C:\> aws ec2 describe-instances --filters "file://C:\temp\filter content.json"

file:// 前缀选项支持包含“~/”、“./”和“../”的 Unix 式扩展。在 Windows 上，“~/”表达式将展开
到您的用户目录（存储在 %USERPROFILE% 环境变量中）。例如，在 Windows 10 上，您通常在 C:
\Users\UserName\ 下有一个用户目录。

仍必须对作为另一个 JSON 文档的值嵌入的 JSON 文档进行转义。

$ aws sqs create-queue --queue-name my-queue --attributes file://attributes.json

attributes.json

{ 
  "RedrivePolicy": "{\"deadLetterTargetArn\":\"arn:aws:sqs:us-
west-2:0123456789012:deadletter\", \"maxReceiveCount\":\"5\"}"
}

二进制文件

对于将二进制数据用作参数的命令，请使用 fileb:// 前缀指定该数据为二进制内容。接受二进制数
据的命令包括：

• aws ec2 run-instances: --user-data 参数。

• aws s3api put-object: --sse-customer-key 参数。

• aws kms decrypt: --ciphertext-blob 参数。

以下示例使用 Linux 命令行工具生成一个二进制 256 位 AES 密钥，然后将该密钥提供给 Amazon S3 
以对上载的文件服务器端进行加密。

$ dd if=/dev/urandom bs=1 count=32 > sse.key
32+0 records in
32+0 records out
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32 bytes (32 B) copied, 0.000164441 s, 195 kB/s
$ aws s3api put-object \ 
    --bucket my-bucket \ 
    --key test.txt \ 
    --body test.txt \ 
     --sse-customer-key fileb://sse.key \ 
    --sse-customer-algorithm AES256
{ 
    "SSECustomerKeyMD5": "iVg8oWa8sy714+FjtesrJg==", 
    "SSECustomerAlgorithm": "AES256", 
    "ETag": "\"a6118e84b76cf98bf04bbe14b6045c6c\""
}

有关引用包含 JSON 格式参数的文件的更多示例，请参阅将 IAM 托管式策略附加到用户。

Amazon CLI 框架和输入文件

大多数 Amazon CLI 命令接受来自文件的所有参数输入。可以使用 generate-cli-skeleton 选项
生成这些模板。

主题

• 关于 Amazon CLI 框架和输入文件

• 生成命令框架

关于 Amazon CLI 框架和输入文件

大多数 Amazon Command Line Interface (Amazon CLI) 命令支持使用 --cli-input-json 和 --
cli-input-yaml 参数接受文件中的所有参数输入的功能。

这些相同的命令帮助提供 --generate-cli-skeleton 参数，以使用您可以编辑和填写的所有参数
以 JSON 或 YAML 格式生成文件。然后，您可以带有相关 --cli-input-json 或 --cli-input-
yaml 参数运行命令并指向填充的文件。

Important

多个 Amazon CLI 命令不直接映射到各个 Amazon API 操作，例如 aws s3 命令。此类命
令不支持本主题中介绍的 --generate-cli-skeleton 或 --cli-input-json 和 --
cli-input-yaml 参数。如果您不知道特定命令是否支持这些参数，请运行以下命令，将
service 和 command 名称替换为您感兴趣的名称。
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$ aws service command help

输出包含 Synopsis 部分，其中显示了指定的命令支持的参数。

$ aws iam list-users help
...
SYNOPSIS 
          list-users 
          ... 
          [--cli-input-json | --cli-input-yaml] 
          ... 
          [--generate-cli-skeleton <value>]
...

--generate-cli-skeleton 参数将导致命令无法运行，而是生成和显示您可以自定义的参数模板
并用作以后命令的输入。生成的模板包含命令支持的所有参数。

--generate-cli-skeleton 参数接受以下值之一：

• input – 生成的模板包括格式化为 JSON 的所有输入参数。这是默认值。

• yaml-input – 生成的模板包括格式化为 YAML 的所有输入参数。

• output – 生成的模板包括格式化为 JSON 的所有输出参数。您当前无法请求输出参数作为 YAML。

由于 Amazon CLI 本质上是围绕服务 API 的“包装程序”，骨架文件预计您会通过他们底层的 API 参数
名称引用所有参数。该参数名称可能与 Amazon CLI 参数名称不同。例如，一个名为 Amazon CLI 的
user-name 参数可能映射到名为 Amazon 的 UserName 服务 API 参数（注意，更改后的大写字母和
缺失的破折号）。我们建议您使用 --generate-cli-skeleton 选项，用“正确”的参数名称生成模
板，以避免错误。您也可以引用服务的 API 参考指南，查看预期的参数名称。您可以从模板中删除不
需要的和不想为其提供值的任何参数。

例如，如果您运行以下命令，它会为 Amazon Elastic Compute Cloud (Amazon EC2) 命令 run-
instances 生成参数模板。

JSON

以下示例演示如何使用 input 参数的默认值 (--generate-cli-skeleton) 生成格式化为 
JSON 的模板。
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$ aws ec2 run-instances --generate-cli-skeleton

{ 
    "DryRun": true, 
    "ImageId": "", 
    "MinCount": 0, 
    "MaxCount": 0, 
    "KeyName": "", 
    "SecurityGroups": [ 
        "" 
    ], 
    "SecurityGroupIds": [ 
        "" 
    ], 
    "UserData": "", 
    "InstanceType": "", 
    "Placement": { 
        "AvailabilityZone": "", 
        "GroupName": "", 
        "Tenancy": "" 
    }, 
    "KernelId": "", 
    "RamdiskId": "", 
    "BlockDeviceMappings": [ 
        { 
            "VirtualName": "", 
            "DeviceName": "", 
            "Ebs": { 
                "SnapshotId": "", 
                "VolumeSize": 0, 
                "DeleteOnTermination": true, 
                "VolumeType": "", 
                "Iops": 0, 
                "Encrypted": true 
            }, 
            "NoDevice": "" 
        } 
    ], 
    "Monitoring": { 
        "Enabled": true 
    }, 
    "SubnetId": "", 
    "DisableApiTermination": true, 
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    "InstanceInitiatedShutdownBehavior": "", 
    "PrivateIpAddress": "", 
    "ClientToken": "", 
    "AdditionalInfo": "", 
    "NetworkInterfaces": [ 
        { 
            "NetworkInterfaceId": "", 
            "DeviceIndex": 0, 
            "SubnetId": "", 
            "Description": "", 
            "PrivateIpAddress": "", 
            "Groups": [ 
                "" 
            ], 
            "DeleteOnTermination": true, 
            "PrivateIpAddresses": [ 
                { 
                    "PrivateIpAddress": "", 
                    "Primary": true 
                } 
            ], 
            "SecondaryPrivateIpAddressCount": 0, 
            "AssociatePublicIpAddress": true 
        } 
    ], 
    "IamInstanceProfile": { 
        "Arn": "", 
        "Name": "" 
    }, 
    "EbsOptimized": true
}

YAML

以下示例演示如何使用 --generate-cli-skeleton 参数的值 yaml-input 生成格式化为 
YAML 的模板。

$ aws ec2 run-instances --generate-cli-skeleton yaml-input

BlockDeviceMappings:  # The block device mapping entries.
- DeviceName: ''  # The device name (for example, /dev/sdh or xvdh). 
  VirtualName: '' # The virtual device name (ephemeralN). 
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  Ebs: # Parameters used to automatically set up Amazon EBS volumes when the 
 instance is launched. 
    DeleteOnTermination: true  # Indicates whether the EBS volume is deleted on 
 instance termination. 
    Iops: 0 # The number of I/O operations per second (IOPS) that the volume 
 supports. 
    SnapshotId: '' # The ID of the snapshot. 
    VolumeSize: 0 # The size of the volume, in GiB. 
    VolumeType: st1 # The volume type. Valid values are: standard, io1, gp2, sc1, 
 st1. 
    Encrypted: true # Indicates whether the encryption state of an EBS volume is 
 changed while being restored from a backing snapshot. 
    KmsKeyId: '' # Identifier (key ID, key alias, ID ARN, or alias ARN) for a 
 customer managed KMS key under which the EBS volume is encrypted. 
  NoDevice: '' # Suppresses the specified device included in the block device 
 mapping of the AMI.
ImageId: '' # The ID of the AMI.
InstanceType: c4.4xlarge # The instance type. Valid values are: t1.micro, t2.nano, 
 t2.micro, t2.small, t2.medium, t2.large, t2.xlarge, t2.2xlarge, t3.nano, t3.micro, 
 t3.small, t3.medium, t3.large, t3.xlarge, t3.2xlarge, t3a.nano, t3a.micro, 
 t3a.small, t3a.medium, t3a.large, t3a.xlarge, t3a.2xlarge, m1.small, m1.medium, 
 m1.large, m1.xlarge, m3.medium, m3.large, m3.xlarge, m3.2xlarge, m4.large, 
 m4.xlarge, m4.2xlarge, m4.4xlarge, m4.10xlarge, m4.16xlarge, m2.xlarge, m2.2xlarge, 
 m2.4xlarge, cr1.8xlarge, r3.large, r3.xlarge, r3.2xlarge, r3.4xlarge, r3.8xlarge, 
 r4.large, r4.xlarge, r4.2xlarge, r4.4xlarge, r4.8xlarge, r4.16xlarge, r5.large, 
 r5.xlarge, r5.2xlarge, r5.4xlarge, r5.8xlarge, r5.12xlarge, r5.16xlarge, 
 r5.24xlarge, r5.metal, r5a.large, r5a.xlarge, r5a.2xlarge, r5a.4xlarge, 
 r5a.8xlarge, r5a.12xlarge, r5a.16xlarge, r5a.24xlarge, r5d.large, r5d.xlarge, 
 r5d.2xlarge, r5d.4xlarge, r5d.8xlarge, r5d.12xlarge, r5d.16xlarge, r5d.24xlarge, 
 r5d.metal, r5ad.large, r5ad.xlarge, r5ad.2xlarge, r5ad.4xlarge, r5ad.8xlarge, 
 r5ad.12xlarge, r5ad.16xlarge, r5ad.24xlarge, x1.16xlarge, x1.32xlarge, x1e.xlarge, 
 x1e.2xlarge, x1e.4xlarge, x1e.8xlarge, x1e.16xlarge, x1e.32xlarge, i2.xlarge, 
 i2.2xlarge, i2.4xlarge, i2.8xlarge, i3.large, i3.xlarge, i3.2xlarge, i3.4xlarge, 
 i3.8xlarge, i3.16xlarge, i3.metal, i3en.large, i3en.xlarge, i3en.2xlarge, 
 i3en.3xlarge, i3en.6xlarge, i3en.12xlarge, i3en.24xlarge, i3en.metal, hi1.4xlarge, 
 hs1.8xlarge, c1.medium, c1.xlarge, c3.large, c3.xlarge, c3.2xlarge, c3.4xlarge, 
 c3.8xlarge, c4.large, c4.xlarge, c4.2xlarge, c4.4xlarge, c4.8xlarge, c5.large, 
 c5.xlarge, c5.2xlarge, c5.4xlarge, c5.9xlarge, c5.12xlarge, c5.18xlarge, 
 c5.24xlarge, c5.metal, c5d.large, c5d.xlarge, c5d.2xlarge, c5d.4xlarge, 
 c5d.9xlarge, c5d.18xlarge, c5n.large, c5n.xlarge, c5n.2xlarge, c5n.4xlarge, 
 c5n.9xlarge, c5n.18xlarge, cc1.4xlarge, cc2.8xlarge, g2.2xlarge, g2.8xlarge, 
 g3.4xlarge, g3.8xlarge, g3.16xlarge, g3s.xlarge, g4dn.xlarge, g4dn.2xlarge, 
 g4dn.4xlarge, g4dn.8xlarge, g4dn.12xlarge, g4dn.16xlarge, cg1.4xlarge, p2.xlarge, 
 p2.8xlarge, p2.16xlarge, p3.2xlarge, p3.8xlarge, p3.16xlarge, p3dn.24xlarge, 
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 d2.xlarge, d2.2xlarge, d2.4xlarge, d2.8xlarge, f1.2xlarge, f1.4xlarge, f1.16xlarge, 
 m5.large, m5.xlarge, m5.2xlarge, m5.4xlarge, m5.8xlarge, m5.12xlarge, m5.16xlarge, 
 m5.24xlarge, m5.metal, m5a.large, m5a.xlarge, m5a.2xlarge, m5a.4xlarge, 
 m5a.8xlarge, m5a.12xlarge, m5a.16xlarge, m5a.24xlarge, m5d.large, m5d.xlarge, 
 m5d.2xlarge, m5d.4xlarge, m5d.8xlarge, m5d.12xlarge, m5d.16xlarge, m5d.24xlarge, 
 m5d.metal, m5ad.large, m5ad.xlarge, m5ad.2xlarge, m5ad.4xlarge, m5ad.8xlarge, 
 m5ad.12xlarge, m5ad.16xlarge, m5ad.24xlarge, h1.2xlarge, h1.4xlarge, h1.8xlarge, 
 h1.16xlarge, z1d.large, z1d.xlarge, z1d.2xlarge, z1d.3xlarge, z1d.6xlarge, 
 z1d.12xlarge, z1d.metal, u-6tb1.metal, u-9tb1.metal, u-12tb1.metal, u-18tb1.metal, 
 u-24tb1.metal, a1.medium, a1.large, a1.xlarge, a1.2xlarge, a1.4xlarge, a1.metal, 
 m5dn.large, m5dn.xlarge, m5dn.2xlarge, m5dn.4xlarge, m5dn.8xlarge, m5dn.12xlarge, 
 m5dn.16xlarge, m5dn.24xlarge, m5n.large, m5n.xlarge, m5n.2xlarge, m5n.4xlarge, 
 m5n.8xlarge, m5n.12xlarge, m5n.16xlarge, m5n.24xlarge, r5dn.large, r5dn.xlarge, 
 r5dn.2xlarge, r5dn.4xlarge, r5dn.8xlarge, r5dn.12xlarge, r5dn.16xlarge, 
 r5dn.24xlarge, r5n.large, r5n.xlarge, r5n.2xlarge, r5n.4xlarge, r5n.8xlarge, 
 r5n.12xlarge, r5n.16xlarge, r5n.24xlarge.
Ipv6AddressCount: 0 # [EC2-VPC] The number of IPv6 addresses to associate with the 
 primary network interface.
Ipv6Addresses: # [EC2-VPC] The IPv6 addresses from the range of the subnet to 
 associate with the primary network interface.
- Ipv6Address: ''  # The IPv6 address.
KernelId: '' # The ID of the kernel.
KeyName: '' # The name of the key pair.
MaxCount: 0 # [REQUIRED] The maximum number of instances to launch.
MinCount: 0 # [REQUIRED] The minimum number of instances to launch.
Monitoring: # Specifies whether detailed monitoring is enabled for the instance. 
  Enabled: true  # [REQUIRED] Indicates whether detailed monitoring is enabled.
Placement: # The placement for the instance. 
  AvailabilityZone: ''  # The Availability Zone of the instance. 
  Affinity: '' # The affinity setting for the instance on the Dedicated Host. 
  GroupName: '' # The name of the placement group the instance is in. 
  PartitionNumber: 0 # The number of the partition the instance is in. 
  HostId: '' # The ID of the Dedicated Host on which the instance resides. 
  Tenancy: dedicated # The tenancy of the instance (if the instance is running in a 
 VPC). Valid values are: default, dedicated, host. 
  SpreadDomain: '' # Reserved for future use.
RamdiskId: '' # The ID of the RAM disk to select.
SecurityGroupIds: # The IDs of the security groups.
- ''
SecurityGroups: # [default VPC] The names of the security groups.
- ''
SubnetId: '' # [EC2-VPC] The ID of the subnet to launch the instance into.
UserData: '' # The user data to make available to the instance.
AdditionalInfo: '' # Reserved.
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ClientToken: '' # Unique, case-sensitive identifier you provide to ensure the 
 idempotency of the request.
DisableApiTermination: true # If you set this parameter to true, you can't terminate 
 the instance using the Amazon EC2 console, CLI, or API; otherwise, you can.
DryRun: true # Checks whether you have the required permissions for the action, 
 without actually making the request, and provides an error response.
EbsOptimized: true # Indicates whether the instance is optimized for Amazon EBS I/O.
IamInstanceProfile: # The IAM instance profile. 
  Arn: ''  # The Amazon Resource Name (ARN) of the instance profile. 
  Name: '' # The name of the instance profile.
InstanceInitiatedShutdownBehavior: stop # Indicates whether an instance stops or 
 terminates when you initiate shutdown from the instance (using the operating system 
 command for system shutdown). Valid values are: stop, terminate.
NetworkInterfaces: # The network interfaces to associate with the instance.
- AssociatePublicIpAddress: true  # Indicates whether to assign a public IPv4 
 address to an instance you launch in a VPC. 
  DeleteOnTermination: true # If set to true, the interface is deleted when the 
 instance is terminated. 
  Description: '' # The description of the network interface. 
  DeviceIndex: 0 # The position of the network interface in the attachment order. 
  Groups: # The IDs of the security groups for the network interface. 
  - '' 
  Ipv6AddressCount: 0 # A number of IPv6 addresses to assign to the network 
 interface. 
  Ipv6Addresses: # One or more IPv6 addresses to assign to the network interface. 
  - Ipv6Address: ''  # The IPv6 address. 
  NetworkInterfaceId: '' # The ID of the network interface. 
  PrivateIpAddress: '' # The private IPv4 address of the network interface. 
  PrivateIpAddresses: # One or more private IPv4 addresses to assign to the network 
 interface. 
  - Primary: true  # Indicates whether the private IPv4 address is the primary 
 private IPv4 address. 
    PrivateIpAddress: '' # The private IPv4 addresses. 
  SecondaryPrivateIpAddressCount: 0 # The number of secondary private IPv4 
 addresses. 
  SubnetId: '' # The ID of the subnet associated with the network interface. 
  InterfaceType: '' # The type of network interface.
PrivateIpAddress: '' # [EC2-VPC] The primary IPv4 address.
ElasticGpuSpecification: # An elastic GPU to associate with the instance.
- Type: ''  # [REQUIRED] The type of Elastic Graphics accelerator.
ElasticInferenceAccelerators: # An elastic inference accelerator to associate with 
 the instance.
- Type: ''  # [REQUIRED]  The type of elastic inference accelerator.
TagSpecifications: # The tags to apply to the resources during launch.
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- ResourceType: network-interface  # The type of resource to tag. Valid values 
 are: client-vpn-endpoint, customer-gateway, dedicated-host, dhcp-options, elastic-
ip, fleet, fpga-image, host-reservation, image, instance, internet-gateway, 
 launch-template, natgateway, network-acl, network-interface, reserved-instances, 
 route-table, security-group, snapshot, spot-instances-request, subnet, traffic-
mirror-filter, traffic-mirror-session, traffic-mirror-target, transit-gateway, 
 transit-gateway-attachment, transit-gateway-route-table, volume, vpc, vpc-peering-
connection, vpn-connection, vpn-gateway. 
  Tags: # The tags to apply to the resource. 
  - Key: ''  # The key of the tag. 
    Value: '' # The value of the tag.
LaunchTemplate: # The launch template to use to launch the instances. 
  LaunchTemplateId: ''  # The ID of the launch template. 
  LaunchTemplateName: '' # The name of the launch template. 
  Version: '' # The version number of the launch template.
InstanceMarketOptions: # The market (purchasing) option for the instances. 
  MarketType: spot  # The market type. Valid values are: spot. 
  SpotOptions: # The options for Spot Instances. 
    MaxPrice: ''  # The maximum hourly price you're willing to pay for the Spot 
 Instances. 
    SpotInstanceType: one-time # The Spot Instance request type. Valid values are: 
 one-time, persistent. 
    BlockDurationMinutes: 0 # The required duration for the Spot Instances (also 
 known as Spot blocks), in minutes. 
    ValidUntil: 1970-01-01 00:00:00 # The end date of the request. 
    InstanceInterruptionBehavior: terminate # The behavior when a Spot Instance is 
 interrupted. Valid values are: hibernate, stop, terminate.
CreditSpecification: # The credit option for CPU usage of the T2 or T3 instance. 
  CpuCredits: ''  # [REQUIRED] The credit option for CPU usage of a T2 or T3 
 instance.
CpuOptions: # The CPU options for the instance. 
  CoreCount: 0  # The number of CPU cores for the instance. 
  ThreadsPerCore: 0 # The number of threads per CPU core.
CapacityReservationSpecification: # Information about the Capacity Reservation 
 targeting option. 
  CapacityReservationPreference: none  # Indicates the instance's Capacity 
 Reservation preferences. Valid values are: open, none. 
  CapacityReservationTarget: # Information about the target Capacity Reservation. 
    CapacityReservationId: ''  # The ID of the Capacity Reservation.
HibernationOptions: # Indicates whether an instance is enabled for hibernation. 
  Configured: true  # If you set this parameter to true, your instance is enabled 
 for hibernation.
LicenseSpecifications: # The license configurations.
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- LicenseConfigurationArn: ''  # The Amazon Resource Name (ARN) of the license 
 configuration.

生成命令框架

生成并使用参数框架文件

1. 使用 --generate-cli-skeleton 参数运行命令以生成 JSON 或 YAML，并将输出定向到某个
文件以保存它。

JSON

$ aws ec2 run-instances --generate-cli-skeleton input > ec2runinst.json

YAML

$ aws ec2 run-instances --generate-cli-skeleton yaml-input > ec2runinst.yaml

2. 在文本编辑器中打开参数骨架文件，并删除任何不需要的参数。例如，您可以将模板缩减到以下内
容。请确保在删除不需要的元素后，文件仍是有效的 JSON 或 YAML。

JSON

{ 
    "DryRun": true, 
    "ImageId": "", 
    "KeyName": "", 
    "SecurityGroups": [ 
        "" 
    ], 
    "InstanceType": "", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: true
ImageId: ''
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KeyName: ''
SecurityGroups:
- ''
InstanceType:
Monitoring:  
  Enabled: true

在此示例中，我们将 DryRun 参数设置为 true 以使用 Amazon EC2 空运行功能。通过此功能，
您可以安全地测试命令，而无需实际创建或修改任何资源。

3. 使用适合您的场景的值填入剩余的值。在本例中，我们提供要使用的 Amazon 系统映像 (AMI) 的
实例类型、密钥名称、安全组和标识符。此示例假定默认的 Amazon 区域。AMI ami-dfc39aef
是 us-west-2 区域中托管的 64 位 Amazon Linux 映像。如果您使用不同的区域，您必须查找正
确 AMI ID 来使用。

JSON

{ 
    "DryRun": true, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: true
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true
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4. 通过使用 file:// 前缀将完成的模板文件传递到 --cli-input-json 或 --cli-input-yaml
参数，使用填写的参数运行命令。Amazon CLI 将路径解释为相对于当前工作目录，因此，在以下
仅显示文件名而不带路径的示例中，它将直接在当前工作目录中查找此文件。

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.

YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.

空运行错误表明，JSON 或 YAML 格式正确且参数值有效。如果输出中报告了其他问题，请解决
这些问题并重复上一步，直到显示“Request would have succeeded”消息。

5. 现在，您可以将 DryRun 参数设置为 false 以禁用空运行。

JSON

{ 
    "DryRun": false, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
    }
}
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YAML

DryRun: false
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true

6. 运行此命令，run-instances 实际上会启动 Amazon EC2 实例并显示成功启动所生成的详细信
息。输出格式由 --output 参数控制，与输入参数模板的格式分开。

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json --output json

{ 
    "OwnerId": "123456789012", 
    "ReservationId": "r-d94a2b1", 
    "Groups": [], 
    "Instances": [
...

YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml --output yaml

OwnerId: '123456789012'
ReservationId: 'r-d94a2b1',
Groups":
- ''
Instances:
...
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将速记语法与 Amazon CLI 结合使用

Amazon Command Line Interface (Amazon CLI) 可以接受 JSON 格式的许多选项。但是，在命令行上
输入较大的 JSON 列表或结构会比较繁琐。为了简化此过程，Amazon CLI 还支持一种速记语法，允许
采用比完整 JSON 格式更简单的方式表示选项参数。

主题

• 结构参数

• 将速记语法与 Amazon Command Line Interface 结合使用

结构参数

通过 Amazon CLI 中的速记语法，用户更容易输入平面（非嵌套结构）参数。格式采用以逗号分隔的
键值对列表。请务必使用适用于终端的引用以及转义规则，因为速记语法是字符串。

Linux or macOS

--option key1=value1,key2=value2,key3=value3

PowerShell

--option "key1=value1,key2=value2,key3=value3"

这两者均等同于以下采用 JSON 格式的示例。

--option '{"key1":"value1","key2":"value2","key3":"value3"}'

各逗号分隔的键值对之间不能有空格。下面的示例 Amazon DynamoDB update-table 命令包含采
用速记语法指定的 --provisioned-throughput 选项。

$ aws dynamodb update-table \ 
    --provisioned-throughput ReadCapacityUnits=15,WriteCapacityUnits=10 \ 
    --table-name MyDDBTable

该示例等同于以下 JSON 格式的示例。

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}' \ 
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    --table-name MyDDBTable

将速记语法与 Amazon Command Line Interface 结合使用

您可以使用两种方法以列表形式指定输入参数：JSON 或速记。使用 Amazon CLI 速记语法，可更方便
地传入含有数字、字符串或非嵌套结构的列表。

下面显示了基本格式，列表中的值用单个空格分隔。

--option value1 value2 value3

该示例等同于以下 JSON 格式的示例。

--option '[value1,value2,value3]'

如前所述，您可以用速记语法指定数字列表、字符串列表或非嵌套结构的列表。以下是用于 Amazon 
Elastic Compute Cloud (Amazon EC2) 的 stop-instances 命令示例，其中，--instance-ids 选
项的输入参数（字符串列表）采用速记语法指定。

$ aws ec2 stop-instances \ 
    --instance-ids i-1486157a i-1286157c i-ec3a7e87

该示例等同于以下 JSON 格式的示例。

$ aws ec2 stop-instances \ 
    --instance-ids '["i-1486157a","i-1286157c","i-ec3a7e87"]'

下面的示例显示 Amazon EC2 create-tags 命令，该命令针对 --tags 选项使用非嵌套结构的列
表。--resources 选项指定要添加标签的实例的 ID。

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags Key=My1stTag,Value=Value1 Key=My2ndTag,Value=Value2 
 Key=My3rdTag,Value=Value3

该示例等同于以下 JSON 格式的示例。JSON 参数分多行编写以便于阅读。

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags '[ 
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        {"Key": "My1stTag", "Value": "Value1"}, 
        {"Key": "My2ndTag", "Value": "Value2"}, 
        {"Key": "My3rdTag", "Value": "Value3"} 
    ]'

让 Amazon CLI 提示您输入命令

运行 aws 命令时，您可以让 Amazon CLI 版本 2 提示输入命令、参数和资源。

主题

• 工作原理

• 自动提示功能

• 自动提示模式

• 配置自动提示

工作原理

如果启用，自动提示可让您使用 Enter 键完成部分输入的命令。按 Enter 键后，根据您继续键入的内
容，建议命令、参数和资源。建议在左侧列出了命令、参数或资源的名称，在右侧列出了该命令、参数
或资源的说明。要选择并使用建议，请使用箭头键突出显示某个行，然后按空格键。输入完命令后，按
Enter 键以使用该命令。以下示例演示了自动提示中的建议列表的外观。

$ aws
> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

自动提示功能

自动提示包含以下有用功能：

文档面板

提供当前命令的帮助文档。要打开文档，请按 F3 键。

自动提示 213



Amazon Command Line Interface 版本 2 的用户指南

命令完成

建议要使用的 aws 命令。要查看列表，请部分输入命令。以下示例正在搜索以字母 a 开头的服
务。

$ aws
> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

参数完成

键入命令后，自动提示功能会开始建议参数。参数的描述包括值类型以及对参数定义的描述。首先
列出必要的参数，并将它们标记为必需。以下示例显示了 aws dynamodb describe-table 的
自动提示参数列表。

$ aws dynamodb describe-table
> aws dynamodb describe-table 
                              --table-name (required)  [string] The name of the 
 table to describe. 
                               --cli-input-json         [string] Reads arguments 
 from the JSON string provided. The JSON string follows the format provide... 
                               --cli-input-yaml         [string] Reads arguments 
 from the YAML string provided. The YAML string follows the format provide... 
                               --generate-cli-skeleton  [string] Prints a JSON 
 skeleton to standard output without sending an API request. If provided wit...

资源完成

自动提示会使用可用的 AWS 资源属性调用 AWS API 来建议资源值。这样就能够在输入参数时自
动提示以建议您可能拥有的资源。在以下示例中，在填写 aws dynamodb describe-table 命
令的 --table-name 参数时，自动提示会列出表名称。

$ aws dynamodb describe-table
> aws dynamodb describe-table --table-name 
                                            Table1 
                                            Table2 
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                                            Table3

速记完成

对于使用速记语法的参数，自动提示会建议要使用的值。在以下示例中，自动提示列出了 aws ec2 
run-instances 命令中 --placement 参数的速记语法值。

$ aws ec2 run-instances
> aws ec2 run-instances --placement 
 AvailabilityZone=      [string] The Availability Zone of the instance. If not 
 specified, an Availability Zone wil... 
 Affinity=              [string] The affinity setting for the instance on the 
 Dedicated Host. This parameter is no... 
 GroupName=             [string] The name of the placement group the instance is in. 
 PartitionNumber=       [integer] The number of the partition the instance is in. 
 Valid only if the placement grou...

文件完成

在 aws 命令中填写参数时，自动完成会在使用前缀 file:// 或 fileb:// 后建议本地文件名。在
以下示例中，在为 aws ec2 run-instances 命令输入 --item file:// 后，自动提示会建议
使用本地文件。

$ aws ec2 run-instances
> aws ec2 run-instances --item file:// 
                         item1.txt 
                         file1.json 
                         file2.json

区域完成

使用全局参数 --region 时，自动提示会列出可供选择的可能区域。在以下示例中，在为 aws 
dynamodb list-tables 命令输入 --region 后，自动提示会按字母顺序建议区域。

$ aws dynamodb list-tables
> aws dynamodb list-tables --region 
                                     af-south-1 
                                     ap-east-1 
                                     ap-northeast-1 
                                     ap-northeast-2
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配置文件完成

使用全局参数 --profile 时，自动提示会列出您的配置文件。在以下示例中，在为 aws 
dynamodb list-tables 命令输入 --profile 后，自动提示会建议您的配置文件。

$ aws dynamodb list-tables
> aws dynamodb list-tables --profile 
                                     profile1 
                                     profile2 
                                     profile3

模糊搜索

包含一组特定字符的完整命令和值。在以下示例中，在为 aws dynamodb list-tables 命令输
入 --region eu 后，自动提示会建议包含 eu 的区域。

$ aws dynamodb list-tables
> aws dynamodb list-tables --region west
                                         eu-west-1 
                                         eu-west-2 
                                         eu-west-3 
                                         us-west-1

历史记录

要在自动提示模式下查看和运行先前使用的命令，请按 Ctrl + R。历史记录列出了以前的命令，您
可以使用箭头键进行选择。在以下示例中，将显示自动提示模式历史记录。

$ aws
> aws 
        dynamodb list-tables 
        s3 ls

自动提示模式

Amazon CLI 版本 2 的自动提示有 2 种可以配置的模式：

• 完全模式：无论是使用 --cli-auto-prompt 参数手动调用 aws 命令还是永久启用该命令，每次
尝试运行该命令时都会使用自动提示。这包括在完整或不完整的命令之后按 Enter 键。
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• 部分模式：如果命令不完整或由于客户端验证错误而无法运行，则使用自动提示。如果您已有现有脚
本、运行手册，或者如果您希望只对于不熟悉的命令收到自动提示，而不是每个命令都收到提示，则
此模式将非常有帮助。

配置自动提示

要配置自动提示，您可以按优先顺序使用以下方法：

• 命令行选项启用或禁用单个命令的自动提示。使用 --cli-auto-prompt 调用自动提示，使用 --
no-cli-auto-prompt 禁用自动提示。

• 环境变量使用 aws_cli_auto_prompt 变量。

• 共享的配置文件使用 cli_auto_prompt 设置。

控制 Amazon CLI 的命令输出

本部分介绍控制 Amazon Command Line Interface (Amazon CLI) 的输出的不同方式。在终端中自定义 
Amazon CLI 输出可以提高可读性，简化脚本自动化，并为浏览大型数据集提供便利。

Amazon CLI 支持多种输出格式，包括 json、text、yaml 和 table。有些服务在服务器端对数据进
行了分页，而 Amazon CLI 则在自己的客户端提供了额外的分页选项。

最后，Amazon CLI 具有服务器端和客户端筛选功能，您可以单独使用一个功能或同时使用这两个功能
来筛选 Amazon CLI 输出。首先处理服务器端筛选，然后返回输出以进行客户端筛选。服务器端筛选
由服务 API 提供支持。客户端筛选使用 --query 参数由 Amazon CLI 客户端提供支持。

服务器端与客户端输出选项

服务器端输出选项是 Amazon Web Service API 直接支持的功能。任何经过筛选或分页的数据
都不会发送到客户端，这可以缩短 HTTP 响应时间，并为较大的数据集提高带宽。
客户端输出选项是由 Amazon CLI 创建的功能。所有数据都发送到客户端，然后 Amazon CLI 
会对显示的内容进行筛选或分页。对于较大的数据集，客户端操作不会加快速度或节省带宽。
当服务器端和客户端选项同时使用时，服务器端操作会首先完成，然后发送到客户端进行客户
端操作。这利用了服务器端选项可以加快速度和节省带宽的特点，同时使用其他 Amazon CLI 
功能来获得所需的输出。

主题
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• 设置 Amazon CLI 输出格式

• 使用 Amazon CLI 分页选项

• 筛选 Amazon CLI 输出

设置 Amazon CLI 输出格式

本主题介绍了 Amazon Command Line Interface (Amazon CLI) 的不同输出格式。Amazon CLI 支持以
下输出格式：

• json – 输出采用 JSON 字符串的格式。

• yaml – 输出采用 YAML 字符串的格式。

• yaml-stream – 输出被流式处理并采用 YAML 字符串的格式。串流支持更快地处理大型数据类型。

• text – 输出采用多个制表符分隔字符串值行的格式。这对于将输出传递到文本处理器（如
grep、sed 或 awk）很有用。

• table – 输出采用表格形式，使用字符 +|- 以形成单元格边框。它通常以“人性化”格式呈现信息，这
种格式比其他格式更容易阅读，但从编程方面来讲不是那么有用。

如何选择输出格式

正如配置主题所述，输出格式可通过三种不同方式指定：

• 在 config 文件的命名配置文件中使用 output 选项 – 以下示例将默认输出格式设置为 text。

[default]
output=text

• 使用 AWS_DEFAULT_OUTPUT 环境变量 – 对于此命令行会话中的命令，以下输出将格式设置为
table，直到更改此变量或会话结束。使用此环境变量将覆盖在 config 文件中设置的任何值。

$ export AWS_DEFAULT_OUTPUT="table"

• 在命令行上使用 --output 选项 – 以下示例仅将这一个命令的输出设置为 json。对此命令使用此
选项将覆盖任何当前设置的环境变量或 config 文件中的值。

$ aws swf list-domains --registration-status REGISTERED --output json
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Important

指定的输出类型更改--query 选项的运行方式：

• 如果您指定 --output text，则在应用 --query 筛选条件之前，输出采用分页方式，并
且 Amazon CLI 会一次性地在输出的每个页面 上运行查询。因此，查询在每个页面上包括第
一个匹配元素，这可能会导致意外的额外输出。要进一步筛选输出，您可以使用其他命令行
工具，例如 head 或 tail。

• 如果您指定 --output json、 --output yaml 或 --output yaml-stream，则在应
用 --query 筛选条件之前，输出会完全处理为单个本机结构。Amazon CLI 仅针对整个结
构运行查询一次，同时生成筛选的结果，然后将结果输出。

JSON 输出格式

JSON 是 Amazon CLI 的默认输出格式。大多数编程语言可以使用内置函数或公开提供的库轻松解
码 JSON 字符串。您可以通过强有力的方式将 JSON 输出与 --query 选项结合使用，以筛选和格式化 
Amazon CLI JSON 格式的输出。

对于您可能无法使用 --query 执行的更高级的筛选，可以考虑使用 jq，这是一个命令行 JSON 处理
器。您可以在以下网址下载它并找到正式的教程：http://stedolan.github.io/jq/。

以下是 JSON 输出的示例。

$ aws iam list-users --output json

{ 
    "Users": [ 
        { 
            "Path": "/", 
            "UserName": "Admin", 
            "UserId": "AIDA1111111111EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/Admin", 
            "CreateDate": "2014-10-16T16:03:09+00:00", 
            "PasswordLastUsed": "2016-06-03T18:37:29+00:00" 
        }, 
        { 
            "Path": "/backup/", 
            "UserName": "backup-user", 

输出格式 219

https://json.org
http://stedolan.github.io/jq/


Amazon Command Line Interface 版本 2 的用户指南

            "UserId": "AIDA2222222222EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/backup/backup-user", 
            "CreateDate": "2019-09-17T19:30:40+00:00" 
        }, 
        { 
            "Path": "/", 
            "UserName": "cli-user", 
            "UserId": "AIDA3333333333EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/cli-user", 
            "CreateDate": "2019-09-17T19:11:39+00:00" 
        } 
    ]
}

YAML 输出格式

对于使用某些服务和工具（这些工具发出或使用 YAML 格式的字符串）以编程方式处理输出的情况，
如 Amazon CloudFormation 及其对 YAML 格式的模板的支持，YAML 是一个很好的选择。

对于您可能无法使用 --query 执行的更高级的筛选，可以考虑使用 yq，这是一个命令行 YAML 处理
器。您可以从 GitHub 上的 yq 存储库下载 yq。

以下是 YAML 输出的示例。

$ aws iam list-users --output yaml

Users:
- Arn: arn:aws:iam::123456789012:user/Admin 
  CreateDate: '2014-10-16T16:03:09+00:00' 
  PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
  Path: / 
  UserId: AIDA1111111111EXAMPLE 
  UserName: Admin
- Arn: arn:aws:iam::123456789012:user/backup/backup-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: /backup/ 
  UserId: AIDA2222222222EXAMPLE 
  UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- Arn: arn:aws:iam::123456789012:user/cli-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: / 
  UserId: AIDA3333333333EXAMPLE 
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  UserName: cli-user

YAML 流输出格式

yaml-stream 格式利用 YAML 格式，同时通过流式传输数据给您，使您在查看大型数据集时的响应
能力更高/速度更快。您可以在整个查询下载之前开始查看和使用 YAML 数据。

对于您可能无法使用 --query 执行的更高级的筛选，可以考虑使用 yq，这是一个命令行 YAML 处理
器。您可以从 GitHub 上的 yq 存储库下载 yq。

下面是 yaml-stream 输出的一个示例。

$ aws iam list-users --output yaml-stream

- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user

下面是一个 yaml-stream 输出示例，并且使用 --page-size 参数对流式 YAML 内容进行分页。

$ aws iam list-users --output yaml-stream --page-size 2

- IsTruncated: true 
  Marker: ab1234cdef5ghi67jk8lmo9p/
q012rs3t445uv6789w0x1y2z/345a6b78c9d00/1efgh234ij56klmno78pqrstu90vwxyx   

输出格式 221

https://yaml.org
https://github.com/mikefarah/yq


Amazon Command Line Interface 版本 2 的用户指南

  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user

文本输出格式

text 格式将 Amazon CLI 输出组织为制表符分隔的行。此格式适合在传统 Unix 文本工具（如
grep、sed 和 awk）和由 PowerShell 执行的文本处理中使用。

text 输出格式遵循以下所示的基本结构。这些列根据底层 JSON 对象相应的键名称按字母顺序排序。

IDENTIFIER  sorted-column1 sorted-column2
IDENTIFIER2 sorted-column1 sorted-column2

下面是 text 输出的一个示例。每个字段都用标签与其他字段分开，并带有一个额外的标签，其中有一
个空字段。

$ aws iam list-users --output text

USERS   arn:aws:iam::123456789012:user/Admin                2014-10-16T16:03:09+00:00   
 2016-06-03T18:37:29+00:00   /          AIDA1111111111EXAMPLE   Admin
USERS   arn:aws:iam::123456789012:user/backup/backup-user   2019-09-17T19:30:40+00:00   
                             /backup/   AIDA2222222222EXAMPLE   backup-user
USERS   arn:aws:iam::123456789012:user/cli-user             2019-09-17T19:11:39+00:00   
                             /          AIDA3333333333EXAMPLE   cli-user
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第四列是 PasswordLastUsed 字段，它对于最后两个条目为空，因为这些用户从未登录过 Amazon 
Web Services Management Console。

Important

我们强烈建议，如果您指定 text 输出，则也始终使用 --query 选项以确保行为一致。
这是因为文本格式按由 Amazon 服务返回的基础 JSON 对象的键名称以字母顺序对输出列进行
排序，而类似的资源可能没有相同的键名称。例如，基于 Linux 的 Amazon EC2 实例的 JSON 
表示形式中的元素在基于 Windows 的实例的 JSON 表示形式中可能不存在，反之亦然。此
外，资源可能在未来的更新中添加或移除键/值元素，从而修改列的顺序。因此，可以使用 --
query 补充 text 输出的功能，以提供对输出格式的完全控制。
在以下示例中，命令指定要显示的元素，并使用列表表示法 [key1, key2, ...] 来定义列
的顺序。这可让您十分放心：正确的键值始终显示在预期的列中。最后请注意，对于不存在的
键，Amazon CLI 将输出 None 作为键值。

$ aws iam list-users --output text --query 'Users[*].
[UserName,Arn,CreateDate,PasswordLastUsed,UserId]'

Admin         arn:aws:iam::123456789012:user/Admin         
 2014-10-16T16:03:09+00:00   2016-06-03T18:37:29+00:00   AIDA1111111111EXAMPLE
backup-user   arn:aws:iam::123456789012:user/backup-user   
 2019-09-17T19:30:40+00:00   None                        AIDA2222222222EXAMPLE
cli-user      arn:aws:iam::123456789012:user/cli-backup    
 2019-09-17T19:11:39+00:00   None                        AIDA3333333333EXAMPLE

以下示例显示如何将 grep 和 awk 与来自 text 命令的 aws ec2 describe-instances 输出结合
使用。第一个命令在 text 输出中显示每个实例的可用区、当前状态和实例 ID。第二个命令处理该输
出，以仅输出在 us-west-2a 可用区中运行的所有实例的实例 ID。

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text

us-west-2a      running i-4b41a37c
us-west-2a      stopped i-a071c394
us-west-2b      stopped i-97a217a0
us-west-2a      running i-3045b007
us-west-2a      running i-6fc67758
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$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text | grep us-west-2a | 
 grep running | awk '{print $3}'

i-4b41a37c
i-3045b007
i-6fc67758

以下示例更进一步，不仅说明如何筛选输出，还介绍如何使用该输出自动更改每个已停止实例的实例类
型。

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].[State.Name, 
 InstanceId]' --output text |
> grep stopped |
> awk '{print $2}' |
> while read line;
> do aws ec2 modify-instance-attribute --instance-id $line --instance-type '{"Value": 
 "m1.medium"}';
> done

text 输出也适用于 PowerShell。因为 text 输出中的列使用制表符分隔，所以可以轻松地使
用 PowerShell 的 `t 分隔符将输出拆分为数组。以下命令在第一列 (InstanceId) 与字符串
AvailabilityZone 匹配的情况下显示第三列 (us-west-2a) 的值。

PS C:\>aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text |
%{if ($_.split("`t")[0] -match "us-west-2a") { $_.split("`t")[2]; } }

-4b41a37c
i-a071c394
i-3045b007
i-6fc67758

注意，尽管上一个示例的确显示了如何使用 --query 参数解析底层 JSON 对象和提取所需的列，但是 
PowerShell 有自己处理 JSON 的功能（如果跨平台兼容性不是问题）。不像大多数命令 shell 需要的
那样将输出处理为文本，PowerShell 让您可以使用 ConvertFrom-JSON cmdlet 生成具有层次结构的
对象。然后，您可以直接从该对象访问所需的成员。
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(aws ec2 describe-instances --output json | ConvertFrom-
Json).Reservations.Instances.InstanceId

Tip

如果使用 --query 参数输出文本并将输出筛选到单个字段，则输出是单行制表符分隔值。要
将每个值放到单独的行上，可以将输出字段放在括号中，如以下示例所示。
制表符分隔的单行输出：

$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].GroupName"

HRDepartment    Developers      SpreadsheetUsers  LocalAdmins

通过将 [GroupName] 放在括号中，让每个值都在自己的行上：

$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].[GroupName]"

HRDepartment
Developers
SpreadsheetUsers
LocalAdmins

表输出格式

table 格式以表格形式生成复杂 Amazon CLI 输出的易于人阅读的表示。

$ aws iam list-users --output table

-----------------------------------------------------------------------------------------------------------------------------------------------------------------
|                                                                                 
 ListUsers                                                                     |
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+
||                                                                                  
 Users                                                                      ||
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|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||                         Arn                        |       CreateDate          |    
 PasswordLastUsed       |   Path   |        UserId         |   UserName  ||
|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||  arn:aws:iam::123456789012:user/Admin              | 2014-10-16T16:03:09+00:00 | 
 2016-06-03T18:37:29+00:00 | /        | AIDA1111111111EXAMPLE | Admin       ||
||  arn:aws:iam::123456789012:user/backup/backup-user | 2019-09-17T19:30:40+00:00 |     
                       | /backup/ | AIDA2222222222EXAMPLE | backup-user ||
||  arn:aws:iam::123456789012:user/cli-user           | 2019-09-17T19:11:39+00:00 |     
                       | /        | AIDA3333333333EXAMPLE | cli-user    ||
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+

您可以将 --query 选项与 table 格式结合使用，以显示从原始输出中预先选择的一系列元素。请注
意字典和列表表示法之间的输出区别：在第一个示例中，列名按字母顺序排序；在第二个示例中，未命
名的列按用户指定的顺序排序。有关 --query 选项的更多信息，请参阅 筛选 Amazon CLI 输出。

$ aws ec2 describe-volumes --query 'Volumes[*].
{ID:VolumeId,InstanceId:Attachments[0].InstanceId,AZ:AvailabilityZone,Size:Size}' --
output table

------------------------------------------------------
|                   DescribeVolumes                  |  
+------------+----------------+--------------+-------+
|     AZ     |      ID        | InstanceId   | Size  |
+------------+----------------+--------------+-------+
|  us-west-2a|  vol-e11a5288  |  i-a071c394  |  30   |
|  us-west-2a|  vol-2e410a47  |  i-4b41a37c  |  8    |
+------------+----------------+--------------+-------+

$ aws ec2 describe-volumes --query 'Volumes[*].
[VolumeId,Attachments[0].InstanceId,AvailabilityZone,Size]' --output table

----------------------------------------------------
|                  DescribeVolumes                 |
+--------------+--------------+--------------+-----+
|  vol-e11a5288|  i-a071c394  |  us-west-2a  |  30 |
|  vol-2e410a47|  i-4b41a37c  |  us-west-2a  |  8  |
+--------------+--------------+--------------+-----+
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使用 Amazon CLI 分页选项

本主题介绍分页 Amazon CLI 的输出的不同方式。

主要有两种方法可以从 Amazon CLI 控制分页。

• 使用服务器端分页参数。

• 使用默认输出客户端分页程序。

服务器端分页参数会先进行处理，然后系统会将所有输出发送到客户端分页程序进行处理。

服务器端分页

对于可返回项目大型列表的命令，Amazon Command Line Interface (Amazon CLI) 提供了多个选项。
当 Amazon CLI 调用服务 API 以填充此列表时，您可以使用这些选项控制输出中包括的项目数。

这些选项包含以下内容：

• 如何使用 --no-paginate 参数

• 如何使用 --page-size 参数

• 如何使用 --max-items 参数

• 如何使用 --starting-token 参数

默认情况下，Amazon CLI 使用由单个服务确定的页面大小并检索所有可用项目。例如，Amazon S3 
的原定设置页面大小为 1000。如果您在包含 3500 个对象的 Amazon S3 存储桶上运行 aws s3api 
list-objects，则 Amazon CLI 将自动对 Amazon S3 发出四次调用，以在后台处理服务特定分页逻
辑并在最终输出中返回所有 3500 个对象。

如何使用 --no-paginate 参数

--no-paginate 选项在客户端禁用以下分页标记。使用命令时，默认情况下 Amazon CLI 会自动执
行多次调用，返回所有可能的结果来创建分页。每页显示一次调用的结果。禁用分页时，Amazon CLI 
只执行一次调用，显示命令结果的第一页。

例如，如果您在包含 3500 个对象的 Amazon S3 存储桶上运行 aws s3api list-objects，则 
Amazon CLI 只会执行对 Amazon S3 的第一个调用，并在最终输出中仅返回前 1000 个对象。

$ aws s3api list-objects \ 
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    --bucket my-bucket \ 
     --no-paginate
{ 
    "Contents": [
...

如何使用 --page-size 参数

如果您在对大量资源运行列表命令时发现问题，则表明原定设置页面大小可能过大。这可能会导致对 
Amazon 服务的调用超过允许的最大时间并生成“超时”错误。您可以使用 --page-size 选项来指定 
Amazon CLI 从对 Amazon 服务的每个调用请求数量较少的项目。Amazon CLI 仍将检索完整列表，但
会在后台执行大量服务 API 调用，并减少每次调用时检索的项目数。这样，各个调用成功的可能性会
更高且不会发生超时。更改页面大小不会影响输出；它只影响生成输出所需进行的 API 调用数。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --page-size 100
{ 
    "Contents": [
...

如何使用 --max-items 参数

要在 Amazon CLI 输出中一次包括更少的项目，请使用 --max-items 选项。Amazon CLI 仍会按之前
所述使用该服务处理分页，但只打印您指定的一次检索的项目数。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100
{ 
    "NextToken": "eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==", 
    "Contents": [
...

如何使用 --starting-token 参数

如果项目输出的数量 (--max-items) 少于基础 API 调用所返回的项目总数，则输出将包含您可传递到
后续命令的 NextToken 以检索下一组项目。以下示例显示如何使用上一示例返回的 NextToken 值，
并使您能够检索接下来的 100 个项目。
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Note

参数 --starting-token 不能为空。如果上一个命令未返回 NextToken 值，则没有更多项
目可返回，您不需要再次调用该命令。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100 \ 
     --starting-token eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==
{ 
    "Contents": [
...

每次调用指定的 Amazon 服务时返回项目的顺序可能不同。如果您为 --page-size 和 --max-
items 指定不同的值，您可能会获得意外结果（项目缺失或重复）。为防止出现这种情况，请对 --
page-size 和 --max-items 使用相同的数字，以同步 Amazon CLI 的分页与基础服务的分页。您还
可以检索整个列表并在本地执行任何必需的分页操作。

客户端分页程序

Amazon CLI 版本 2 支持使用客户端分页程序对输出进行处理。默认情况下，此功能会通过操作系统的
默认分页程序返回所有输出。

您可以按照优先级顺序，通过以下方式指定输出分页程序：

• 使用 default 或所指定配置文件的 config 文件中的 cli_pager 设置。

• 使用 AWS_PAGER 环境变量。

• 使用 PAGER 环境变量。

您可以按照优先级顺序，通过以下方式完全禁止对外部分页程序的使用：

• 使用 --no-cli-pager 命令行选项可禁止在单个命令中使用分页程序。

• 将 cli_pager 设置或 AWS_PAGER 变量设置为空字符串。

客户端分页主题：

• 如何使用 cli_pager 设置
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• 如何使用 AWS_PAGER 环境变量

• 如何使用 --no-cli-pager 选项

• 如何使用分页程序标志

如何使用 cli_pager 设置

您可以将常用的配置设置和凭证保存在由 Amazon CLI 维护的文件中。所指定配置文件中的设置优先
于 default 配置文件中的设置。有关配置设置的更多信息，请参阅配置和凭证文件设置。

以下示例将默认输出分页程序设置为 less 程序。

[default]
cli_pager=less

以下示例将默认值设置为禁用分页程序。

[default]
cli_pager=

如何使用 AWS_PAGER 环境变量

以下示例将默认输出分页程序设置为 less 程序。有关环境变量的更多信息，请参阅用于配置 Amazon 
CLI 的环境变量。

Linux and macOS

$ export AWS_PAGER="less"

Windows

C:\> setx AWS_PAGER "less"

以下示例禁用分页程序。

Linux and macOS

$ export AWS_PAGER=""
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Windows

C:\> setx AWS_PAGER ""

如何使用 --no-cli-pager 选项

要对单个命令禁止使用分页程序，请使用 --no-cli-pager 选项。有关命令行选项的更多信息，请参
阅命令行选项。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --no-cli-pager
{ 
    "Contents": [
...

如何使用分页程序标志

您可以指定要对分页程序自动使用的标志。标志取决于您使用的分页程序。以下示例适用于 less 和
more 的典型默认值。

Linux and macOS

如果不另行指定，则 Amazon CLI 版本 2 在预设情况下使用的分页程序为 less。如果您没有设置
LESS 环境变量，则 Amazon CLI 版本 2 使用 FRX 标志。您可以通过在设置 Amazon CLI 分页程序
时指定标志，来结合使用各个标志。

以下示例使用 S 标志。然后，此标志与默认 FRX 标志结合使用，创建最终 FRXS 标志。

$ export AWS_PAGER="less -S"

如果您不希望使用任何 FRX 标志，您可以对它们取否定值。以下示例对 F 标志取否定值，创建最
终 RX 标志。

$ export AWS_PAGER="less -+F"

有关 less 标志的更多信息，请参阅 manpages.org 上的 less。

Windows

如果不另行指定，则 Amazon CLI 版本 2 默认使用的分页程序为不带附加标志的 more。
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以下示例使用 /c 参数。

C:\> setx AWS_PAGER "more /c"

有关 more 标志的更多信息，请参阅 Microsoft 文档上的更多。

筛选 Amazon CLI 输出

Amazon Command Line Interface (Amazon CLI) 具有服务器端和客户端筛选功能，您可以单独使用一
个姑娘或同时使用这两个功能来筛选 Amazon CLI 输出。首先处理服务器端筛选，然后返回输出以进
行客户端筛选。

• 服务器端筛选由 API 提供支持，通常使用 --filter 参数来实现筛选。该服务仅返回匹配结果，这
可以加快大型数据集的 HTTP 响应时间。

• 客户端筛选使用 --query 参数由 Amazon CLI 客户端提供支持。此参数具有服务器端筛选可能没有
的功能。

主题

• 服务器端筛选

• 客户端筛选

• 结合服务器端和客户端筛选

• 其他资源

服务器端筛选

Amazon CLI 中的服务器端筛选由 Amazon 服务 API 提供。该 Amazon 服务仅返回 HTTP 响应中与筛
选条件匹配的记录，这可以加快大型数据集的 HTTP 响应时间。由于服务器端筛选由服务 API 定义，
因此参数名称和函数因服务而异。用于筛选的一些常见参数名称包括：

• --filter 例如 ses 和 ce。

• --filters 例如 ec2、autoscaling 和 rds。

• 以单词 filter 开头的名称，例如 --filter-expression 用于 aws dynamodb scan 命令。

有关特定命令是否具有服务器端筛选和筛选规则的信息，请参阅 Amazon CLI 版本 2 参考指南。
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客户端筛选

Amazon CLI 使用 --query 参数提供内置的基于 JSON 的客户端筛选功能。该 --query 参数是一个
功能强大的工具，可用来自定义输出的内容和样式。该 --query 参数可获取从服务器返回的 HTTP 响
应，并在显示结果之前对结果进行筛选。由于在筛选之前将整个 HTTP 响应发送到客户端，因此客户
端筛选速度可能比大型数据集的服务器端筛选更慢。

查询使用 JMESPath 语法来创建用于筛选输出的表达式。要了解 JMESPath 语法，请参阅 JMESPath 
网站上的教程。

Important

指定的输出类型更改--query 选项的运行方式：

• 如果您指定 --output text，则在应用 --query 筛选条件之前，输出采用分页方式，并
且 Amazon CLI 会一次性地在输出的每个页面 上运行查询。因此，查询在每个页面上包括第
一个匹配元素，这可能会导致意外的额外输出。要进一步筛选输出，您可以使用其他命令行
工具，例如 head 或 tail。

• 如果您指定 --output json、 --output yaml 或 --output yaml-stream，则在应
用 --query 筛选条件之前，输出会完全处理为单个本机结构。Amazon CLI 仅针对整个结
构运行查询一次，同时生成筛选的结果，然后将结果输出。

客户端筛选主题

• 在您开始之前

• 标识符

• 从列表中选择

• 筛选嵌套数据

• 展平结果

• 筛选特定值

• 传输表达式

• 筛选多个标识符值

• 将标签添加到标识符值

• 函数

• 高级 --query 示例
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在您开始之前

使用这些示例中使用的筛选条件表达式时，请务必为终端 shell 使用正确的引用规则。有关更多信息，
请参阅 the section called “含字符串的引号”。

以下 JSON 输出显示了 --query 参数可以生成的示例。此输出描述了附加到单独 Amazon EC2 实例
的三个 Amazon EBS 卷。

示例输出

$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
          "InstanceId": "i-a071c394", 
          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
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      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

标识符

标识符是输出值的标签。创建筛选条件时，您可以使用标识符缩小查询结果的范围。在以下输出示例
中，所有标识符（如 Volumes、AvailabilityZone 和 AttachTime）都将突出显示。

$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
          "InstanceId": "i-a071c394", 
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          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
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      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

有关更多信息，请参阅 JMESPath 网站上的标识符。

从列表中选择

列表或数组是后跟方括号“[”的标识符，例如 Volumes 中的 Attachments 和 the section called “在您
开始之前”。

语法

<listName>[ ]

要筛选数组的所有输出，可以使用通配符表示法。通配符表达式是用于使用 * 表示法返回元素的表达
式。

以下示例查询所有 Volumes 内容。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
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    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]

要按索引查看数组中的特定卷，请调用数组索引。例如，Volumes 数组中的第一个项目的索引为 0，
返回 Volumes[0] 查询。有关数组索引的更多信息，请参阅 JMESPath 网站上的索引表达式。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0]'
{ 
  "AvailabilityZone": "us-west-2a", 
  "Attachments": [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
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  ], 
  "VolumeType": "standard", 
  "VolumeId": "vol-e11a5288", 
  "State": "in-use", 
  "SnapshotId": "snap-f23ec1c8", 
  "CreateTime": "2013-09-17T00:55:03.000Z", 
  "Size": 30
}

要按索引查看特定范围的卷，请使用 slice 与以下语法，其中 start 是起始数组索引，stop 是筛选条
件停止处理的索引，step 是跳过间隔。

语法

<arrayName>[<start>:<stop>:<step>]

如果 Slice 表达式中忽略了其中任何一个，它们将使用以下默认值：

• Start – 列表中的第一个索引，0。

• Stop – 列表中的最后一个索引。

• Step – 没有跳过步骤，其中值为 1。

要仅返回前两个卷，请使用起始值 0、停止值 2 和步长值 1，如以下示例所示。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0:2:1]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
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    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-18T20:26:16.000Z", 
        "InstanceId": "i-4b41a37c", 
        "VolumeId": "vol-2e410a47", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-2e410a47", 
    "State": "in-use", 
    "SnapshotId": "snap-708e8348", 
    "CreateTime": "2013-09-18T20:26:15.000Z", 
    "Size": 8 
  }
]

由于此示例包含默认值，因此您可以将 Slice 从 Volumes[0:2:1] 缩短到 Volumes[:2]。

以下示例省略了默认值，并返回整个数组中的每两个卷。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
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    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]

Steps 还可以使用负数按数组的相反顺序进行筛选，如以下示例所示。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::-2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
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        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }
]

有关更多信息，请参阅 JMESPath 网站上的 Slices。

筛选嵌套数据

要缩小嵌套值 Volumes[*] 的筛选范围，您可以通过附加句点和筛选条件来使用子表达式。

语法

<expression>.<expression>

以下示例显示了所有卷的所有 Attachments 信息。
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$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments'
[ 
  [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2013-09-18T20:26:16.000Z", 
      "InstanceId": "i-4b41a37c", 
      "VolumeId": "vol-2e410a47", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2020-11-20T19:54:06.000Z", 
      "InstanceId": "i-1jd73kv8", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ]
]

要进一步筛选嵌套值，请为每个嵌套标识符附加表达式。以下示例列出了所有 State 的 Volumes。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[*].State'
[ 
  [ 
    "attached" 
  ], 

筛选输出 243



Amazon Command Line Interface 版本 2 的用户指南

  [ 
    "attached" 
  ], 
  [ 
    "attached" 
  ]
]

展平结果

有关更多信息，请参阅 JMESPath 网站上的 SubExpressions。

您可以通过删除导致 Volumes[*].Attachments[*].State 查询的通配符表示法来展平
Volumes[*].Attachments[].State 的结果。展平操作通常有助于提高结果的可读性。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].State'
[ 
  "attached", 
  "attached", 
  "attached"
]

有关更多信息，请参阅 JMESPath 网站上的展平。

筛选特定值

要筛选列表中的特定值，可以使用筛选条件表达式，如以下语法所示。

语法

? <expression> <comparator> <expression>]

表达式比较器包括 ==、!=、<、<=、> 和 >=。以下示例为 VolumeIdsVolumes 中的所有
Attached 筛选 State。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId'
[ 
  [ 
    "vol-e11a5288" 
  ], 
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  [ 
    "vol-2e410a47" 
  ], 
  [ 
    "vol-a1b3c7nd" 
  ]
]

然后可以将其展平，从而生成以下示例。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId[]'
[ 
  "vol-e11a5288", 
  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

以下示例筛选了尺寸小于 20 的所有 VolumeIds 的 Volumes。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[?Size < `20`].VolumeId'
[ 
  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

有关更多信息，请参阅 JMESPath 网站上的筛选表达式。

传输表达式

您可以将筛选器的结果传输到新列表中，然后通过以下语法使用另一个表达式筛选结果：

语法

<expression> | <expression>] 

以下示例获取 Volumes[*].Attachments[].InstanceId 表达式的筛选结果并在数组中输出第一
个结果。

$ aws ec2 describe-volumes \ 

筛选输出 245

https://jmespath.org/specification.html#filterexpressions


Amazon Command Line Interface 版本 2 的用户指南

    --query 'Volumes[*].Attachments[].InstanceId | [0]'
"i-a071c394"

本示例首先通过以下表达式创建数组来实现此目的。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].InstanceId'
"i-a071c394", 
  "i-4b41a37c", 
  "i-1jd73kv8"

然后返回该数组中的第一个元素。

"i-a071c394"

有关更多信息，请参阅 JMESPath 网站上的传输表达式。

筛选多个标识符值

要筛选多个标识符，您可以使用以下语法使用多选列表：

语法

<listName>[].[<expression>, <expression>]

在以下示例中，VolumeId 和 VolumeType 在 Volumes 列表中进行筛选，生成以下表达式。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType]'
[ 
  [ 
    "vol-e11a5288", 
    "standard" 
  ], 
  [ 
    "vol-2e410a47", 
    "standard" 
  ], 
  [ 
    "vol-a1b3c7nd", 
    "standard" 
  ]
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]

要将嵌套数据添加到列表中，请添加另一个多选列表。下面的示例通过在嵌套 InstanceId 列表中筛
选 State 和 Attachments 在上一个示例中进行了扩展。这将产生以下表达式。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State]]'
[ 
  [ 
    "vol-e11a5288", 
    "standard", 
    [ 
      [ 
        "i-a071c394", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
    "vol-2e410a47", 
    "standard", 
    [ 
      [ 
        "i-4b41a37c", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
    "vol-a1b3c7nd", 
    "standard", 
    [ 
      [ 
        "i-1jd73kv8", 
        "attached" 
      ] 
    ] 
  ]
]

为了更具可读性，请按以下示例所示展开表达式。

$ aws ec2 describe-volumes \ 
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    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State][]][]'
[ 
  "vol-e11a5288", 
  "standard", 
  [ 
    "i-a071c394", 
    "attached" 
  ], 
  "vol-2e410a47", 
  "standard", 
  [ 
    "i-4b41a37c", 
    "attached" 
  ], 
  "vol-a1b3c7nd", 
  "standard", 
  [ 
    "i-1jd73kv8", 
    "attached" 
  ]
]

有关更多信息，请参阅 JMESPath 网站上的多选列表。

将标签添加到标识符值

为了使此输出更易于读取，请使用具有以下语法的多选哈希。

语法

<listName>[].{<label>: <expression>, <label>: <expression>}

您的标识符标签不必与标识符的名称相同。以下示例为 Type 值使用标签 VolumeType。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeType: VolumeType}'
[ 
  { 
    "VolumeType": "standard", 
  }, 
  { 
    "VolumeType": "standard", 
  }, 
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  { 
    "VolumeType": "standard", 
  }
]

为简单起见，以下示例保留每个标签的标识符名称，并显示所有卷的
VolumeId、VolumeType、InstanceId 和 State：

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeId: VolumeId, VolumeType: VolumeType, InstanceId: 
 Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-2e410a47", 
    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
    "State": "attached" 
  }
]

有关更多信息，请参阅 JMESPath 网站 上的多选哈希。

函数

JMESPath 语法包含许多可用于查询的函数。有关 JMESPath 函数的信息，请参阅 JMESPath 网站上
的内置函数。

为了演示如何将函数合并到查询中，以下示例使用了 sort_by 函数。该 sort_by 函数使用以下语法
将表达式作为排序键对数组进行排序：

语法
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sort_by(<listName>, <sort expression>)[].<expression>

以下示例使用先前的多选哈希示例并按照 VolumeId 对输出进行排序。

$ aws ec2 describe-volumes \ 
    --query 'sort_by(Volumes, &VolumeId)[].{VolumeId: VolumeId, VolumeType: VolumeType, 
 InstanceId: Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-2e410a47", 
    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }
]

有关更多信息，请参阅 JMESPath 网站上的排序依据。

高级 --query 示例

从特定项目中提取信息

以下示例使用 --query 参数在列表中查找特定的项目，然后提取该项目的的信息。此示例列出了与指
定的服务终端节点相关联的所有 AvailabilityZones。它从 ServiceDetails 列表中提取具有指
定 ServiceName 的项目，然后输出该选定项目的 AvailabilityZones 字段。

$ aws --region us-east-1 ec2 describe-vpc-endpoint-services \ 
    --query 'ServiceDetails[?ServiceName==`com.amazonaws.us-
east-1.ecs`].AvailabilityZones'
[ 
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    [ 
        "us-east-1a", 
        "us-east-1b", 
        "us-east-1c", 
        "us-east-1d", 
        "us-east-1e", 
        "us-east-1f" 
    ]
]

在指定创建日期之后显示快照

以下示例显示如何列出在指定日期之后创建的所有快照，从而在输出中仅包括几个可用字段。

$ aws ec2 describe-snapshots --owner self \ 
    --output json \ 
    --query 'Snapshots[?StartTime>=`2018-02-07`].
{Id:SnapshotId,VId:VolumeId,Size:VolumeSize}'
[ 
    { 
        "id": "snap-0effb42b7a1b2c3d4", 
        "vid": "vol-0be9bb0bf12345678", 
        "Size": 8 
    }
]

显示最新 AMI

以下示例列出了您创建的五个最新 Amazon 系统映像 (AMI)，从最新到最旧排序。

$ aws ec2 describe-images \ 
    --owners self \ 
    --query 'reverse(sort_by(Images,&CreationDate))[:5].{id:ImageId,date:CreationDate}'
[ 
    { 
        "id": "ami-0a1b2c3d4e5f60001", 
        "date": "2018-11-28T17:16:38.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60002", 
        "date": "2018-09-15T13:51:22.000Z" 
    }, 
    { 
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        "id": "ami-0a1b2c3d4e5f60003", 
        "date": "2018-08-19T10:22:45.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60004", 
        "date": "2018-05-03T12:04:02.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60005", 
        "date": "2017-12-13T17:16:38.000Z" 
    }
]

显示运行状况不佳的 Auto Scaling 实例

以下示例仅显示指定 Auto Scaling 组中任何运行状况不佳的实例的 InstanceId。

$ aws autoscaling describe-auto-scaling-groups \ 
    --auto-scaling-group-name My-AutoScaling-Group-Name \ 
    --output text \ 
    --query 'AutoScalingGroups[*].Instances[?HealthStatus==`Unhealthy`].InstanceId'

包括带指定标签的卷

以下示例描述了所有带 test 标签的实例。只要附加的卷旁边 test 还有另一个标签，那么结果中仍会
返回该卷。

下面的表达式在数组中返回带 test 标签的所有标签。任何不是 test 标签的标签都包含 null 值。

$ aws ec2 describe-volumes \ 
    --query 'Volumes.Tags[?Value == `test`]'

排除具有指定标签的卷

以下示例描述了所有不带 test 标签的实例。使用简单 ?Value != `test` 表达式不适用于排除
卷，因为卷可能有多个标签。只要附加的卷旁边 test 还有另一个标签，那么结果中仍会返回该卷。

要排除带有 test标签的所有卷，请从下面的表达式开始返回数组中带有该 test 标签的所有标签。任
何不是 test 标签的标签都包含 null 值。

$ aws ec2 describe-volumes \ 
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    --query 'Volumes.Tags[?Value == `test`]'

然后使用 test 函数筛选掉所有正数 not_null 结果。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)]'

传输结果以展开会导致以下查询的结果。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)] | []'

结合服务器端和客户端筛选

您可以同时使用服务器端和客户端筛选。首先完成服务器端筛选，将数据发送到客户端，然后由 --
query 参数进行筛选。如果您使用的是大型数据集，首先使用服务器端筛选可以降低每次 Amazon 
CLI 调用发送给客户端的数据量，同时仍保持客户端筛选提供的强大自定义功能。

以下示例列出了使用服务器端和客户端筛选的 Amazon EC2 卷。该服务在 us-west-2a 可用区中筛选
所有附加的卷的列表。--query 参数进一步将输出限制为只有 Size 值大于 50 的卷，并且仅显示具
有用户定义名称的指定字段。

$ aws ec2 describe-volumes \ 
    --filters "Name=availability-zone,Values=us-west-2a" "Name=status,Values=attached" 
 \ 
    --query 'Volumes[?Size > `50`].{Id:VolumeId,Size:Size,Type:VolumeType}'
[ 
    { 
        "Id": "vol-0be9bb0bf12345678", 
        "Size": 80, 
        "VolumeType": "gp2" 
    }
]

以下示例检索满足多个条件的镜像的列表。然后，它使用 --query 参数按 CreationDate 对输出进
行排序，从而仅选择最新的。最终，它显示这一个镜像的 ImageId。

$ aws ec2 describe-images \ 
    --owners amazon \ 
    --filters "Name=name,Values=amzn*gp2" "Name=virtualization-type,Values=hvm" 
 "Name=root-device-type,Values=ebs" \ 
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    --query "sort_by(Images, &CreationDate)[-1].ImageId" \ 
    --output text
ami-00ced3122871a4921

以下示例通过使用 length 计算列表中的数量，以显示超过 1000 IOPS 的可用卷数。

$ aws ec2 describe-volumes \ 
    --filters "Name=status,Values=available" \ 
    --query 'length(Volumes[?Iops > `1000`])'
3

其他资源

Amazon CLI 自动提示

开始使用筛选条件表达式时，您可以使用 Amazon CLI 版本 2 中的自动提示功能。按 F5 键时，自
动提示功能提供预览。有关更多信息，请参阅 the section called “自动提示”。

JMESPath 终端

JMESPath 终端是一个交互式终端命令，以试验用于客户端筛选的 JMESPath 表达式。使用
jpterm 命令，终端会在您键入时显示即时查询结果。您可以直接将 Amazon CLI 输出传输到终
端，从而启用高级查询试验。

以下示例将 aws ec2 describe-volumes 输出直接传输到 JMESPath 终端。

$ aws ec2 describe-volumes | jpterm

有关 JMESPath 终端和安装说明的更多信息，请参阅 GitHub 上的 JMESPath 终端。

jq 实用工具

该 jq 实用工具为您提供了一种将客户端输出转换为所需输出格式的方法。有关 jq 和安装说明的
更多信息，请参阅 GitHub 上的 jq。

从 Amazon CLI 返回代码

返回代码通常是运行 Amazon Command Line Interface (Amazon CLI) 命令后发送的隐藏代码，该命令
可描述命令的状态。您可以使用 echo 命令显示从上一个 Amazon CLI 命令发送的代码，并使用这些
代码确定命令是成功还是失败，以及命令可能出错的原因。除了返回代码之外，您还可以运行带有 --
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debug 开关的命令，查看有关故障的更多详细信息。此开关将生成一个详细报告，描述 Amazon CLI 
用于处理命令的步骤以及每个步骤的结果。

要确定 Amazon CLI 命令的返回代码，请在运行 CLI 命令后立即运行以下命令之一。

Linux and macOS

$ echo $?
0

Windows PowerShell

PS> echo $lastexitcode
0

Windows Command Prompt

C:\> echo %errorlevel%
0

以下是运行 Amazon Command Line Interface (Amazon CLI) 命令结束时可能返回的返回代码值。

代
码

意义

0 该服务使用 HTTP 响应状态代码 200 进行响应，表示请求发送到的 Amazon CLI 和 Amazon 
服务未生成错误。

1 一个或多个 Amazon S3 传输操作失败。仅限 S3 命令。

2 该返回代码的含义取决于命令：

• 适用于所有 Amazon CLI 命令 – 无法解析输入的命令。解析失败的原因可能是（但不限
于）缺少必需的子命令或参数，或使用了未知的命令或参数。

• 限制为 S3 命令 – 在传输过程中，跳过了标记为要进行传输的一个或多个文件。但是，标
记为要进行传输的所有其他文件都已成功传输。传输过程中跳过的文件包括：不存在的文
件，作为字符特殊设备、块特殊设备、FIFO 队列或套接字的文件，以及用户没有读取权
限的文件。
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代
码

意义

130 命令已被 SIGINT 中断。这是您通过 Ctrl+C 发送的信号，用于取消某个命令。

252 命令语法无效，提供了未知参数，或者参数值不正确并且阻止了命令运行。

253 系统环境或配置无效。尽管提供的命令在语法上可能是有效的，但缺少配置或凭证，导致该
命令无法运行。

254 该命令已成功解析，并已对指定服务发出了请求，但该服务返回了错误。这通常表示 API 使
用不正确或出现其他特定于服务的问题。

255 命令失败。Amazon CLI 或将请求发送到的 Amazon 服务生成了错误。

使用 Amazon CLI 向导

Amazon Command Line Interface (Amazon CLI) 提供了使用向导执行某些命令的能力。要完善或查看
可用 Amazon CLI 向导的完整列表，请参阅 GitHub 上的 Amazon CLI 向导文件夹。

工作原理

与 Amazon 控制台类似，Amazon CLI 有一个 UI 向导，可指导您完成 Amazon 资源管理。要使用向
导，请在命令中的服务名称后调用 wizard 子命令和向导名称。命令结构如下：

语法：

$ aws <command> wizard <wizardName>

以下示例调用向导来创建新的 dynamodb 表。

$ aws dynamodb wizard new-table

aws configure 是唯一没有向导名称的向导。运行向导时，如以下示例所示，运行 aws 
configure wizard 命令：

$ aws configure wizard
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调用向导后，将显示 Shell 中的表单。对于每个参数，都会为您提供一个可供选择的选项列表，或者提
示您在字符串中输入。要从列表中进行选择，请使用向上和向下箭头键，然后按 ENTER 键。要查看选
项的详细信息，请按向右箭头键。填写完参数后，按 ENTER 键。

$ aws configure wizard
What would you like to configure
> Static Credentials 
  Assume Role 
  Process Provider 
  Additional CLI configuration
Enter the name of the profile:  
Enter your Access Key Id:  
Enter your Secret Access Key: 

要编辑先前的提示，请使用 SHIFT + TAB。对于某些向导，在填写所有提示后，您可以预览填充有您
信息的 Amazon CloudFormation 模板或 Amazon CLI 命令。此预览模式对于学习 Amazon CLI、服务 
API 和创建脚本模板非常有用。

预览后，按 ENTER 键或最后一个提示符运行最终命令。

$ aws configure wizard
What would you like to configure
Enter the name of the profile: testWizard
Enter your Access Key Id: AB1C2D3EF4GH5I678J90K
Enter your Secret Access Key: ab1c2def34gh5i67j8k90l1mnop2qr3s45tu678v90
<ENTER>

创建和使用 Amazon CLI 别名

别名是您可以在 Amazon Command Line Interface (Amazon CLI) 中创建的快捷方式，以缩短您经常使
用的命令或脚本。您可以在配置文件夹中的 alias 文件中创建别名。

主题

• 先决条件

• 步骤 1：创建别名文件

• 步骤 2：创建别名

• 步骤 3：调用别名

• 别名存储库示例
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• 资源

先决条件

要使用别名命令，您需要完成以下操作：

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 使用最低 Amazon CLI 版本 1.11.24 或 2.0.0。

• （可选）要使用 Amazon CLI 别名 bash 脚本，必须使用兼容 bash 的终端。

步骤 1：创建别名文件

要创建 alias 文件，您可以使用文件导航和文本编辑器，或通过分步过程来使用首选终端。要快速创
建别名文件，请使用以下命令块。

Linux and macOS

$ mkdir -p ~/.aws/cli
$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> md %USERPROFILE%\.aws\cli
C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias

创建别名文件

1. 在 Amazon CLI 配置文件夹中创建名为 cli 的文件夹。默认情况下，配置文件夹为
~/.aws/（Linux 或 macOS）和 %USERPROFILE%\.aws\ (Windows)。您可以通过文件导航或
使用以下命令进行创建。

Linux and macOS

$ mkdir -p ~/.aws/cli
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Windows

C:\> md %USERPROFILE%\.aws\cli

生成的 cli 文件夹默认路径为 ~/.aws/cli/（Linux 或 macOS）和 %USERPROFILE%\.aws
\cli (Windows)。

2. 在 cli 文件夹中，创建不带扩展名的名为 alias 的文本文件，然后将 [toplevel] 添加到第一
行。您可以通过首选的文本编辑器或使用以下命令创建此文件。

Linux and macOS

$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias

步骤 2：创建别名

您可以使用基本命令或 bash 脚本创建别名。

创建基本命令别名

您可以在上一步中创建的 alias 文件中使用以下语法来添加命令，从而来创建别名。

语法

aliasname = command [--options]

aliasname 即您所称的别名。command 是您想要调用的命令，它可以包括其他别名。您可以在别名
中包含选项或参数，也可以在调用别名时添加选项或参数。

以下示例使用 aws sts get-caller-identity 命令创建别名 aws whoami。由于此别名调用了
现有 Amazon CLI 命令，因此您可以编写不带 aws 前缀的命令。

whoami = sts get-caller-identity
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以下示例利用了上一个 whoami 示例并添加了Account 筛选条件和文本 output 选项。

whoami2 = sts get-caller-identity --query Account --output text

创建子命令别名

Note

子命令别名功能需要最低 Amazon CLI 版本 1.11.24 或 2.0.0

您可以在上一步中创建的 alias 文件中使用以下语法来添加命令，从而为子命令创建别名。

语法

[command commandGroup]
aliasname = command [--options]

commandGroup 是命令命名空间，例如，命令 aws ec2 describe-regions 位于 ec2 命令组
下。aliasname 即您所称的别名。command 是您想要调用的命令，它可以包括其他别名。您可以在
别名中包含选项或参数，也可以在调用别名时添加选项或参数。

以下示例使用 aws ec2 describe-regions 命令创建别名 aws ec2 regions。由于此别名调用
了 ec2 命令命名空间下的现有 Amazon CLI 命令，因此您可以编写不带 aws ec2 前缀的命令。

[command ec2]
regions = describe-regions --query Regions[].RegionName

要使用命令命名空间之外的命令创建别名，请在完整命令前面加上感叹号前缀。以下示例使用 aws 
iam list-instance-profiles 命令创建别名 aws ec2 instance-profiles。

[command ec2]
instance-profiles = !aws iam list-instance-profiles

Note

别名仅使用现有命令命名空间，您不能创建新的命名空间。例如，您无法使用 [command 
johnsmith] 部分创建别名，因为 johnsmith 命令命名空间尚不存在。
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创建 bash 脚本别名

Warning

要使用 Amazon CLI 别名 bash 脚本，必须使用兼容 bash 的终端

您可以使用以下语法为更高级的流程使用 bash 脚本创建别名。

语法

aliasname =  
    !f() { 
         script content
}; f

aliasname 即您所称的别名，script content 是您调用别名时要运行的脚本。

以下示例使用 opendns 输出您当前的 IP 地址。由于您可以在其他别名中使用别名，因此以下 myip
别名可用于允许或撤消从其他别名访问 IP 地址的权限。

myip = 
  !f() { 
    dig +short myip.opendns.com @resolver1.opendns.com 
  }; f

以下脚本示例调用了之前的 aws myip 别名，以授权 Amazon EC2 安全组入口的 IP 地址。

authorize-my-ip = 
  !f() { 
    ip=$(aws myip) 
    aws ec2 authorize-security-group-ingress --group-id ${1} --cidr $ip/32 --protocol 
 tcp --port 22 
  }; f

当您调用使用 bash 脚本的别名时，变量将始终按照您输入的顺序进行传递。在 bash 脚本中，不考虑
变量名称，仅考虑它们出现的顺序。在以下 textalert 别名示例中，--message 选项的变量是第一
个，--phone-number 选项是第二个。

textalert = 
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  !f() { 
    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

步骤 3：调用别名

要运行在 alias 文件中创建的别名，请使用以下语法。您可以在调用别名时添加其他选项。

语法

$ aws aliasname

以下示例使用 aws whoami 命令别名。

$ aws 
 whoami
{ 
    "UserId": "A12BCD34E5FGHI6JKLM", 
    "Account": "1234567890987", 
    "Arn": "arn:aws:iam::1234567890987:user/userName"
}

以下示例使用了带有其他选项的 aws whoami 别名，仅返回 Account 输出中的 text 数字。

$ aws whoami --query Account --output 
 text
1234567890987

以下示例使用 aws ec2 regions 子命令别名。

$ aws ec2 
 regions
[ 
    "ap-south-1", 
    "eu-north-1", 
    "eu-west-3", 
    "eu-west-2",
...

步骤 3：调用别名 262



Amazon Command Line Interface 版本 2 的用户指南

使用 bash 脚本变量调用别名

调用使用 bash 脚本的别名时，变量将按照输入的顺序进行传递。在 bash 脚本中，不考虑变量的名
称，仅考虑它们出现的顺序。例如，在以下 textalert 别名中，选项 --message 的变量是第一
个，--phone-number 是第二个。

textalert = 
  !f() { 
    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

调用 textalert 别名时，您需要按照变量在别名中运行的顺序进行传递。在以下示例中，我们使用变
量 $message 和 $phone。$message 变量将作为 ${1} 选项的 --message 传递，$phone 变量将
作为 ${2} 选项的 --phone-number 传递。这会成功调用 textalert 别名来发送消息。

$ aws textalert $message 
 $phone
{ 
    "MessageId": "1ab2cd3e4-fg56-7h89-i01j-2klmn34567"
}

在以下示例中，将别名调用至 $phone 和 $message 时，将切换顺序。$phone 变量将作为 ${1}
选项的 --message 传递，$message 变量将作为 ${2} 选项的 --phone-number 传递。由于变量
顺序混乱，因此别名错误地传递了变量。这会导致发生错误，因为 $message 的内容与 --phone-
number 选项的电话号码格式要求不匹配。

$ aws textalert $phone 
 $message
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
  aws <command> help 
  aws <command> <subcommand> help

Unknown options: text
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别名存储库示例

GitHub 上的 Amazon CLI 别名存储库包含由 Amazon CLI 开发人员团队和社区创建的 Amazon CLI 别
名示例。您可以使用整个 alias 文件示例，也可以自己使用单个别名。

Warning

运行本节中的命令会删除现有 alias 文件。为避免覆盖现有别名文件，请更改下载位置。

使用存储库中的别名

1. 安装 Git。有关安装说明，请参阅 Git 文档中的入门 - 安装 Git。

2. 安装 jp 命令。jp 命令是在 tostring 别名中使用的。有关安装说明，请参阅 GitHub 上的
JMESPath (jp) README.md。

3. 安装 jq 命令。jq 命令是在 tostring-with-jq 别名中使用的。有关安装说明，请参阅 GitHub
上的 JSON 处理器 (jq) 。

4. 通过执行以下操作之一下载 alias 文件：

• 运行以下命令，它是从存储库下载的并将 alias 文件复制到配置文件夹。

Linux and macOS

$ git clone https://github.com/awslabs/awscli-aliases.git
$ mkdir -p ~/.aws/cli
$ cp awscli-aliases/alias ~/.aws/cli/alias

Windows

C:\> git clone https://github.com/awslabs/awscli-aliases.git
C:\> md %USERPROFILE%\.aws\cli
C:\> copy awscli-aliases\alias %USERPROFILE%\.aws\cli

• 直接从存储库下载并保存到 Amazon CLI 配置文件夹中的 cli 文件夹。默认情况下，配置文件
夹为 ~/.aws/（Linux 或 macOS）和 %USERPROFILE%\.aws\ (Windows)。

5. 要验证别名是否有效，请运行以下别名。

$ aws whoami
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这将显示与 aws sts get-caller-identity 命令相同的响应：

{ 
    "Account": "012345678901", 
    "UserId": "AIUAINBADX2VEG2TC6HD6", 
    "Arn": "arn:aws:iam::012345678901:user/myuser"
}

资源

• GitHub 上的 Amazon CLI 别名存储库包含由 Amazon CLI 开发人员团队创建的 Amazon CLI 别名示
例以及 Amazon CLI 社区的贡献。

• 来自 Amazon re:Invent 2016：有效的 Amazon CLI 用户的别名特征公告 (YouTube)。

• aws sts get-caller-identity

• aws ec2 describe-instances

• aws sns publish
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代码示例

本章提供了一系列示例，向您展示如何将 Amazon Command Line Interface (Amazon CLI) 与 Amazon 
Web Services结合使用。

在本指南中，Amazon CLI 具有以下类型的示例：

• 引导式命令示例 -《Amazon CLI 用户指南》中的引导式命令示例，介绍如何将 Amazon CLI 与某
些 Amazon Web Services结合使用。这些示例通常比 Amazon CLI 版本 2 参考指南中的示例更为详
细。

• Amazon CLI 使用 Bash 脚本代码示例 - 开源 bash 脚本示例。Bash 脚本示例托管在 GitHub 上的
Amazon 代码示例存储库中。

反馈示例

找不到所需的内容？ 使用本页底部的提供反馈链接或 Amazon CLI 版本 2 参考指南中的相关命
令页面请求命令示例。
想要提交示例？ 在 GitHub 上的 Amazon 代码示例存储库中提交 Amazon CLI 命令示例。有关
提交示例的更多信息，请参阅 GitHub 页面上的 Amazon CLI 代码示例提交快速步骤。

引导式 Amazon CLI 命令示例

本节提供说明如何使用 Amazon Command Line Interface (Amazon CLI) 访问各种 Amazon 服务的示
例。

Note

有关对每种服务的所有可用命令的完整参考，请参阅 Amazon CLI 版本 2 参考指南或使用内置
的命令行帮助。有关更多信息，请参阅 获取有关 Amazon CLI 的帮助。

服务

• 将 Amazon DynamoDB 与 Amazon CLI 结合使用

• 将 Amazon EC2 与 Amazon CLI 结合使用
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• 将 Amazon S3 Glacier 与 Amazon CLI 结合使用

• 从 Amazon CLI 使用 Amazon Identity and Access Management

• 将 Amazon S3 与 Amazon CLI 结合使用

• 将 Amazon SNS 与 Amazon CLI 结合使用

将 Amazon DynamoDB 与 Amazon CLI 结合使用

Amazon DynamoDB 简介

什么是 Amazon DynamoDB？

Amazon Command Line Interface (Amazon CLI) 为所有Amazon数据库服务（包括 Amazon 
DynamoDB）提供支持。您可以使用 Amazon CLI 进行临时操作，如创建表。您还可以使用它在实用
工具脚本中嵌入 DynamoDB 操作。

有关将 Amazon CLI 与 DynamoDB 结合使用的更多信息，请参阅《Amazon CLI 命令参考》中的
dynamodb。

要列出适用于 DynamoDB 的 Amazon CLI 命令，请使用以下命令。

$ aws dynamodb help

主题

• 先决条件

• 创建和使用 DynamoDB 表

• 使用 DynamoDB Local

• 资源

先决条件

要运行 dynamodb 命令，您需要：

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

DynamoDB 267

https://www.youtube-nocookie.com/embed/sI-zciHAh-4
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/dynamodb/index.html


Amazon Command Line Interface 版本 2 的用户指南

创建和使用 DynamoDB 表

命令行格式为 DynamoDB 命令名称后接该命令的参数。Amazon CLI 对于参数值支持 CLI 速记语法和
完全 JSON。

下面的示例创建了一个名为 MusicCollection 的表。

$ aws dynamodb create-table \ 
    --table-name MusicCollection \ 
    --attribute-definitions AttributeName=Artist,AttributeType=S 
 AttributeName=SongTitle,AttributeType=S \ 
    --key-schema AttributeName=Artist,KeyType=HASH 
 AttributeName=SongTitle,KeyType=RANGE \ 
    --provisioned-throughput ReadCapacityUnits=1,WriteCapacityUnits=1

您可以使用类似下面的命令向表中添加新行，如以下示例所示。这些示例使用速记语法和 JSON 的组
合。

$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{ 
        "Artist": {"S": "No One You Know"}, 
        "SongTitle": {"S": "Call Me Today"} , 
        "AlbumTitle": {"S": "Somewhat Famous"}  
      }' \ 
    --return-consumed-capacity TOTAL
{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}

$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{  
        "Artist": {"S": "Acme Band"},  
        "SongTitle": {"S": "Happy Day"} ,  
        "AlbumTitle": {"S": "Songs About Life"}  
      }' \ 
    --return-consumed-capacity TOTAL
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{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}

可能难以在单行命令中编写有效的 JSON。为了使之更简单，Amazon CLI 可以读取 JSON 文件。例
如，请考虑以下 JSON 代码段，它存储在一个名为 expression-attributes.json 的文件中。

{ 
  ":v1": {"S": "No One You Know"}, 
  ":v2": {"S": "Call Me Today"}
}

您可以使用此文件通过 query 发出 Amazon CLI 请求。在下面的示例中，expression-
attributes.json 文件的内容用作 --expression-attribute-values 参数的值。

$ aws dynamodb query --table-name MusicCollection \ 
    --key-condition-expression "Artist = :v1 AND SongTitle = :v2" \ 
    --expression-attribute-values file://expression-attributes.json
{ 
    "Count": 1, 
    "Items": [ 
        { 
            "AlbumTitle": { 
                "S": "Somewhat Famous" 
            }, 
            "SongTitle": { 
                "S": "Call Me Today" 
            }, 
            "Artist": { 
                "S": "No One You Know" 
            } 
        } 
    ], 
    "ScannedCount": 1, 
    "ConsumedCapacity": null
}
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使用 DynamoDB Local

除了 DynamoDB 之外，您还可以将 Amazon CLI 与 DynamoDB Local 结合使用。DynamoDB Local 
是模拟 DynamoDB 服务的小客户端数据库和服务器。通过 DynamoDB Local 可编写使用 DynamoDB 
API 的应用程序，而无需操作 DynamoDB Web 服务中的任何表或数据。而所有 API 操作均重新路由
到本地数据库。这样可节省预配置吞吐量、数据存储和数据传输费用。

有关 DynamoDB Local 以及如何将其与 Amazon CLI 结合使用的更多信息，请参阅 Amazon 
DynamoDB 开发人员指南中的以下部分：

• DynamoDB Local

• 将 Amazon CLI 与 DynamoDB Local 结合使用

资源

Amazon CLI 参考：

• aws dynamodb

• aws dynamodb create-table

• aws dynamodb put-item

• aws dynamodb query

服务参考：

• Amazon DynamoDB 开发人员指南中的 DynamoDB Local

• Amazon DynamoDB 开发人员指南中的将 Amazon CLI 与 DynamoDB Local 结合使用

将 Amazon EC2 与 Amazon CLI 结合使用

Amazon Elastic Compute Cloud 简介

Amazon EC2 简介 – 通过 Amazon 实现弹性云服务器和托管

您可以使用 Amazon Command Line Interface (Amazon CLI) 访问 Amazon Elastic Compute Cloud 
(Amazon EC2) 的功能。要列出适用于 Amazon EC2 的 Amazon CLI 命令，请使用以下命令。
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aws ec2 help

在运行任何命令之前，请设置默认证书。有关更多信息，请参阅 配置Amazon CLI。

本主题展示了执行 Amazon EC2 常见任务的 Amazon CLI 命令的短格式示例。

有关 Amazon CLI 命令的长格式示例，请参阅 GitHub 上的 Amazon CLI 代码示例存储库。

主题

• 创建、显示和删除 Amazon EC2 密钥对

• 创建、配置和删除 Amazon EC2 的安全组

• 启动、列出和终止 Amazon EC2 实例

• 使用 bash 脚本更改 Amazon EC2 实例类型

创建、显示和删除 Amazon EC2 密钥对

您可以使用 Amazon Command Line Interface (Amazon CLI) 创建、显示和删除 Amazon Elastic 
Compute Cloud (Amazon EC2) 密钥对。您可以使用密钥对连接 Amazon EC2 实例。

在创建实例时您必须向 Amazon EC2 提供密钥对，然后在连接到实例时使用该密钥对进行身份验证。

Note

有关其他命令示例，请参阅 Amazon CLI 参考指南。

主题

• 先决条件

• 创建密钥对

• 显示您的密钥对

• 删除您的密钥对

• 参考信息

先决条件

要运行 ec2 命令，您需要：
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• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 设置您的 IAM 权限以允许访问 Amazon EC2。有关 Amazon EC2 的 IAM 权限的更多信息，请参
阅适用于 Linux 实例的 Amazon EC2 用户指南中的 Amazon EC2 策略。

创建密钥对

要创建密钥对，请使用 aws ec2 create-key-pair 命令以及 --query 选项和 --output text
选项，以通过管道将私有密钥直接传输到文件。

$ aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 > MyKeyPair.pem

对于 Windows PowerShell，> file 重定向会默认采用 UTF-8 编码，这种编码不能用于某些 SSH 客
户端。因此，您必须通过管道将输出传输到 out-file 命令和显式将编码设置为 ascii 来转换输出。

PS C:\>aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 | out-file -encoding ascii -filepath MyKeyPair.pem

生成的 MyKeyPair.pem 文件类似于以下内容。

-----BEGIN RSA PRIVATE KEY-----Amazon EC2 272
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jjb0Ed/NY8frlNDxAVHE8BSkdsx2f6ELEyBKJSRr9snRAoGAMrTwYneXzvTskF/S5Fyu0iOegLDa
NWUH38v/nDCgEpIXD5Hn3qAEcju1IjmbwlvtW+nY2jVhv7UGd8MjwUTNGItdb6nsYqM2asrnF3qS
VRkAKKKYeGjkpUfVTrW0YFjXkfcrR/V+QFL5OndHAKJXjW7a4ejJLncTzmZSpYzwApc=
-----END RSA PRIVATE KEY-----

您的私有密钥不存储在 Amazon 中，并且只有 在创建后才能检索。以后您无法恢复它。而如果您丢失
了私有密钥，则必须创建新的密钥对。

如果您要从 Linux 电脑连接到您的实例，建议您使用以下命令设置您的私有密钥文件的权限，以确保只
有您可以读取该文件。

$ chmod 400 MyKeyPair.pem

显示您的密钥对

指纹是从密钥对生成的，您可以使用指纹验证您本地电脑上的私有密钥是否与 Amazon 中存储的公有
密钥匹配。

指纹是取自私有密钥的 DER 编码副本的 SHA1 哈希。在创建密钥对时将捕获此值，此值与公有密钥
一起存储在 Amazon 中。您可以在 Amazon EC2 控制台中或通过运行 Amazon CLI 命令 aws ec2 
describe-key-pairs 查看指纹。

以下示例显示 MyKeyPair 的指纹。

$ aws ec2 describe-key-pairs --key-name MyKeyPair
{ 
    "KeyPairs": [ 
        { 
            "KeyName": "MyKeyPair", 
             "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f"
        } 
    ]
}

有关密钥对的更多信息，请参阅 适用于 Linux 实例的 Amazon EC2 用户指南 中的 Amazon EC2 密钥
对。

删除您的密钥对

要删除密钥对，请运行 aws ec2 delete-key-pair 命令，将 MyKeyPair 替换为要删除的密钥对
的名称。
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$ aws ec2 delete-key-pair --key-name MyKeyPair

参考信息

Amazon CLI 参考：

• aws ec2

• aws ec2 create-key-pair

• aws ec2 delete-key-pair

• aws ec2 describe-key-pairs

其他参考资料：

• Amazon Elastic Compute Cloud 文档

• 要查看和贡献 Amazon 开发工具包和 Amazon CLI 代码示例，请参阅 GitHub 上的 Amazon 代码示
例存储库。

创建、配置和删除 Amazon EC2 的安全组

您可以为您的 Amazon Elastic Compute Cloud（Amazon EC2）实例创建安全组，安全组本质上用作
一个防火墙，具有可确定哪些网络流量可以进入和离开的规则。

使用 Amazon Command Line Interface (Amazon CLI) 创建一个安全组，向现有安全组添加规则，以及
删除安全组。

Note

有关其他命令示例，请参阅 Amazon CLI 参考指南。

主题

• 先决条件

• 创建安全组

• 为您的安全组添加规则

• 删除您的安全组

• 参考信息
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先决条件

要运行 ec2 命令，您需要：

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 设置您的 IAM 权限以允许访问 Amazon EC2。有关 Amazon EC2 的 IAM 权限的更多信息，请参
阅适用于 Linux 实例的 Amazon EC2 用户指南中的 Amazon EC2 策略。

创建安全组

您可以创建与虚拟私有云（VPC）关联的安全组。

以下 aws ec2 create-security-group 示例说明如何为指定的 VPC 创建安全组。

$ aws ec2 create-security-group --group-name my-sg --description "My security group" --
vpc-id vpc-1a2b3c4d
{ 
    "GroupId": "sg-903004f8"
}

要查看安全组的初始信息，请运行 aws ec2 describe-security-groups 命令。您不能仅通过其
vpc-id 而非其名称引用 EC2-VPC 安全组。

$ aws ec2 describe-security-groups --group-ids sg-903004f8
{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [], 
            "GroupName": "my-sg", 
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            "VpcId": "vpc-1a2b3c4d", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8" 
        } 
    ]
}

为您的安全组添加规则

运行 Amazon EC2 实例时，您必须启用安全组中的规则，以便为连接到镜像的方法允许入站网络流
量。

例如，如果您要启动 Windows 实例，您通常会添加规则以允许 TCP 端口 3389 (RDP) 上的入站流量，
从而支持远程桌面协议 (RDP)。如果您要启动 Linux 实例，则通常会添加规则以允许 TCP 端口 22 上
的入站流量，从而支持 SSH 连接。

使用 aws ec2 authorize-security-group-ingress 命令向安全组添加规则。此命令的必需参
数是您电脑的公有 IP 地址，或您的电脑连接到的网络（以地址范围形式）（采用 CIDR 表示法）。

以下示例说明如何使用 IP 地址将适用于 RDP 的规则（TCP 端口 3389）添加到 ID 为 sg-903004f8
的 EC2-VPC 安全组。

首先，确定您的 IP 地址。

$ curl https://checkip.amazonaws.com
x.x.x.x

然后，您可以运行 aws ec2 authorize-security-group-ingress 命令以将 IP 地址添加到安
全组。

$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 3389 --cidr x.x.x.x/x

以下命令添加另一个规则以对同一安全组中的实例启用 SSH。

$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 22 --cidr x.x.x.x/x

要查看对安全组所做的更改，请运行 aws ec2 describe-security-groups 命令。

$ aws ec2 describe-security-groups --group-ids sg-903004f8
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{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [ 
                { 
                    "ToPort": 22, 
                    "IpProtocol": "tcp", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "x.x.x.x/x" 
                        } 
                    ] 
                    "UserIdGroupPairs": [], 
                    "FromPort": 22 
                } 
            ], 
            "GroupName": "my-sg", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8" 
        } 
    ]
}

删除您的安全组

要删除安全组，请运行 aws ec2 delete-security-group 命令。

Note

如果安全组当前已附加到环境，则无法删除。
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以下命令示例删除 EC2-VPC 安全组。

$ aws ec2 delete-security-group --group-id sg-903004f8

参考信息

Amazon CLI 参考：

• aws ec2

• aws ec2 authorize-security-group-ingress

• aws ec2 create-security-group

• aws ec2 delete-security-group

• aws ec2 describe-security-groups

其他参考资料：

• Amazon Elastic Compute Cloud 文档

• 要查看和贡献 Amazon 开发工具包和 Amazon CLI 代码示例，请参阅 GitHub 上的 Amazon 代码示
例存储库。

启动、列出和终止 Amazon EC2 实例

您可以使用 Amazon Command Line Interface (Amazon CLI) 启动、列出和终止 Amazon Elastic 
Compute Cloud (Amazon EC2) 实例。如果您启动不在 Amazon 免费套餐范围内的实例，那么在启动
实例后您将需要付费，费用按实例的运行时间计算，即使实例处于闲置状态也需付费。

Note

有关其他命令示例，请参阅 Amazon CLI 参考指南。

主题

• 先决条件

• 启动实例

• 向实例添加块储存设备

• 向您的实例添加标签
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• 连接到您的实例

• 列出您的实例

• 终止实例

• 参考信息

先决条件

要运行本主题中的 ec2 命令，您需要先完成以下操作：

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 设置您的 IAM 权限以允许访问 Amazon EC2。有关 Amazon EC2 的 IAM 权限的更多信息，请参
阅适用于 Linux 实例的 Amazon EC2 用户指南中的 Amazon EC2 策略。

• 创建密钥对和安全组。

• 选择 Amazon Machine Image（AMI）并记下 AMI ID。有关更多信息，请参阅 适用于 Linux 实例的 
Amazon EC2 用户指南 中的 查找适合的 Linux AMI。

启动实例

要使用所选的 AMI 启动单个 Amazon EC2 实例，请使用 aws ec2 run-instances 命令。您可以将
实例启动到虚拟私有云（VPC）中。

最初，您的实例显示为 pending 状态，但在几分钟后将更改为 running 状态。

以下示例在 VPC 的指定子网中启动 t2.micro 实例。将##参数值替换为您自己的值。

$ aws ec2 run-instances --image-id ami-xxxxxxxx --count 1 --instance-type t2.micro --
key-name MyKeyPair --security-group-ids sg-903004f8 --subnet-id subnet-6e7f829e
{ 
    "OwnerId": "123456789012", 
    "ReservationId": "r-5875ca20", 
    "Groups": [ 
        { 
            "GroupName": "my-sg", 
            "GroupId": "sg-903004f8" 
        } 
    ], 
    "Instances": [ 
        { 
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            "Monitoring": { 
                "State": "disabled" 
            }, 
            "PublicDnsName": null, 
            "Platform": "windows", 
            "State": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "EbsOptimized": false, 
            "LaunchTime": "2013-07-19T02:42:39.000Z", 
            "PrivateIpAddress": "10.0.1.114", 
            "ProductCodes": [], 
            "VpcId": "vpc-1a2b3c4d", 
            "InstanceId": "i-5203422c", 
            "ImageId": "ami-173d747e", 
            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
            "KeyName": "MyKeyPair", 
            "SecurityGroups": [ 
                { 
                    "GroupName": "my-sg", 
                    "GroupId": "sg-903004f8" 
                } 
            ], 
            "ClientToken": null, 
            "SubnetId": "subnet-6e7f829e", 
            "InstanceType": "t2.micro", 
            "NetworkInterfaces": [ 
                { 
                    "Status": "in-use", 
                    "SourceDestCheck": true, 
                    "VpcId": "vpc-1a2b3c4d", 
                    "Description": "Primary network interface", 
                    "NetworkInterfaceId": "eni-a7edb1c9", 
                    "PrivateIpAddresses": [ 
                        { 
                            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                            "Primary": true, 
                            "PrivateIpAddress": "10.0.1.114" 
                        } 
                    ], 
                    "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                    "Attachment": { 
                        "Status": "attached", 
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                        "DeviceIndex": 0, 
                        "DeleteOnTermination": true, 
                        "AttachmentId": "eni-attach-52193138", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    }, 
                    "Groups": [ 
                        { 
                            "GroupName": "my-sg", 
                            "GroupId": "sg-903004f8" 
                        } 
                    ], 
                    "SubnetId": "subnet-6e7f829e", 
                    "OwnerId": "123456789012", 
                    "PrivateIpAddress": "10.0.1.114" 
                }               
            ], 
            "SourceDestCheck": true, 
            "Placement": { 
                "Tenancy": "default", 
                "GroupName": null, 
                "AvailabilityZone": "us-west-2b" 
            }, 
            "Hypervisor": "xen", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "Status": "attached", 
                        "DeleteOnTermination": true, 
                        "VolumeId": "vol-877166c8", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    } 
                }               
            ], 
            "Architecture": "x86_64", 
            "StateReason": { 
                "Message": "pending", 
                "Code": "pending" 
            }, 
            "RootDeviceName": "/dev/sda1", 
            "VirtualizationType": "hvm", 
            "RootDeviceType": "ebs", 
            "Tags": [ 
                { 
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                    "Value": "MyInstance", 
                    "Key": "Name" 
                } 
            ], 
            "AmiLaunchIndex": 0 
        } 
    ]
}

向实例添加块储存设备

每个启动的实例都具有关联的根设备卷。您可以使用块储存设备映射来指定实例启动时要连接的其他 
Amazon Elastic Block Store (Amazon EBS) 卷或实例存储卷。

要向实例添加块储存设备，请在使用 run-instances 时指定 --block-device-mappings 选项。

以下示例参数配置大小为 20 GB 的标准 Amazon EBS 卷，并使用标识符 /dev/sdf 将其映射到您的
实例。

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"VolumeSize\":20,
\"DeleteOnTermination\":false}}]"

以下示例基于现有快照添加映射到 /dev/sdf Amazon EBS 卷。快照表示加载到卷的镜像。指定快照
时，无需指定卷大小；它的大小足够容纳您的镜像。但是，如果您确定指定大小，则大小必须大于或等
于快照的大小。

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"SnapshotId\":\"snap-
a1b2c3d4\"}}]"

以下示例向实例添加两个卷。可用于您的实例的卷的数目取决于其实例类型。

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"VirtualName\":\"ephemeral0\"},
{\"DeviceName\":\"/dev/sdg\",\"VirtualName\":\"ephemeral1\"}]"

以下示例创建映射 (/dev/sdj)，但未为实例预配置卷。

--block-device-mappings "[{\"DeviceName\":\"/dev/sdj\",\"NoDevice\":\"\"}]"

有关更多信息，请参阅适用于 Linux 实例的 Amazon EC2 用户指南 中的块存储设备映射。
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向您的实例添加标签

标签是为 Amazon 资源分配的标记。它允许您向您可用于各种目的的资源添加元数据。有关更多信
息，请参阅 适用于 Linux 实例的 Amazon EC2 用户指南 中的标记您的资源。

以下示例显示如何使用 aws ec2 create-tags 命令，将带有密钥名称“Name”和值“MyInstance”的
标签添加到指定的实例。

$ aws ec2 create-tags --resources i-5203422c --tags Key=Name,Value=MyInstance

连接到您的实例

当您的实例运行时，您可以连接到该实例，然后像使用您面前的电脑一样使用该实例。有关更多信息，
请参阅 适用于 Linux 实例的 Amazon EC2 用户指南 中的 连接到您的 Amazon EC2 实例。

列出您的实例

您可以使用 Amazon CLI 列出您的实例并查看有关这些实例的信息。您可以列出所有实例，或根据您
感兴趣的实例对结果进行筛选。

以下示例演示了如何使用 aws ec2 describe-instances 命令。

以下命令列出您的所有实例。

$ aws ec2 describe-instances

以下命令将列表筛选到只仅限您的 t2.micro 实例，并仅为每个匹配项输出 InstanceId 值。

$ aws ec2 describe-instances --filters "Name=instance-type,Values=t2.micro" --query 
 "Reservations[].Instances[].InstanceId"
[ 
    "i-05e998023d9c69f9a"
]

以下命令列出具有标签 Name=MyInstance 的任何实例。

$ aws ec2 describe-instances --filters "Name=tag:Name,Values=MyInstance"

以下命令列出使用以下任何 AMI 启动的实例：ami-x0123456、ami-y0123456 和 ami-
z0123456。
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$ aws ec2 describe-instances --filters "Name=image-id,Values=ami-x0123456,ami-
y0123456,ami-z0123456"

终止实例

终止实例将删除此实例。在您终止之后，您将无法重新连接到此实例。

一旦实例的状态变为 shutting-down 或 terminated，您即停止为该实例付费。如果您希望稍后重
新连接到实例，请使用 stop-instances，而不是 terminate-instances。有关更多信息，请参阅适
用于 Linux 实例的 Amazon EC2 用户指南 中的终止实例。

要删除实例，请使用命令 aws ec2 terminate-instances 以将其删除。

$ aws ec2 terminate-instances --instance-ids i-5203422c
{ 
    "TerminatingInstances": [ 
        { 
            "InstanceId": "i-5203422c", 
            "CurrentState": { 
                "Code": 32, 
                "Name": "shutting-down" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

参考信息

Amazon CLI 参考：

• aws ec2

• aws ec2 create-tags

• aws ec2 describe-instances

• aws ec2 run-instances

• aws ec2 terminate-instances
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其他参考资料：

• Amazon Elastic Compute Cloud 文档

• 要查看和贡献 Amazon 开发工具包和 Amazon CLI 代码示例，请参阅 GitHub 上的 Amazon 代码示
例存储库。

使用 bash 脚本更改 Amazon EC2 实例类型

Amazon EC2 的这一 bash 脚本示例使用 Amazon Command Line Interface (Amazon CLI) 更改 
Amazon EC2 实例的实例类型。如果实例正在运行，它会停止实例，更改实例类型，然后根据请求重
启实例。Shell 脚本是专用于在命令行界面中运行的程序。

Note

有关其他命令示例，请参阅 Amazon CLI 参考指南。

主题

• 开始之前

• 关于此示例

• Parameters

• 文件

• 参考信息

开始之前

您需要先满足以下条件，才能运行下文中的任何示例代码。

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 您使用的配置文件必须具有允许示例代码执行 Amazon 操作的权限。

• 在账户中有正在运行的 Amazon EC2 实例，并且您有权停止和修改该实例。如果您运行测试脚本，
它会为您启动一个实例，测试更改类型，然后终止该实例。

• 作为 Amazon 的最佳实践，请授予此代码最低的权限，或者仅授予它执行任务所需的权限。有关更
多信息，请参阅 Amazon Identity and Access Management (IAM) 用户指南中的授予最低权限。
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• 此代码尚未在所有 Amazon 区域中进行测试。有些 Amazon 服务仅在特定区域中提供。有关更多信
息，请参阅 Amazon 一般参考指南中的服务终端节点和配额。

• 运行此代码可能会导致您的Amazon账户产生相关费用。您有责任确保在使用完由此脚本创建的任何
资源后删除这些资源。

关于此示例

此示例是作为 shell 脚本文件 change_ec2_instance_type.sh 中的一个函数编写的，您可以通过
其他脚本或命令行 source 该函数。每个脚本文件都包含了介绍每个函数的注释。一旦该函数进入内
存，您就可以通过命令行调用它。例如，以下命令会将指定实例的类型更改为 t2.nano：

$ source ./change_ec2_instance_type.sh
$ ./change_ec2_instance_type -i *instance-id* -t new-type

有关完整示例和可下载的脚本文件，请参阅 GitHub 上的 Amazon 代码示例存储库 中的更改 Amazon 
EC2 实例类型。

Parameters

-i -（字符串）指定要修改的实例 ID。

-t -（字符串）指定要切换到的 Amazon EC2 实例类型。

-r -（开关）默认情况下，此参数未设置。如果设置了 -r，则在类型切换后将会重启实例。

-f -（开关）默认情况下，脚本在进行切换之前会提示用户确认关闭实例。如果设置了 -f，则函数在关
闭实例以进行类型切换之前不会提示用户

-v -（开关）默认情况下，脚本会以静默方式运行，仅在出现错误时才显示输出。如果设置了 -v，则函
数会在整个运行过程中显示状态。

文件

change_ec2_instance_type.sh

该主脚本文件包含执行以下任务的 change_ec2_instance_type() 函数：

• 验证指定的 Amazon EC2 实例是否存在。

• 除非选择了 -f，否则函数会在停止实例之前向用户发出警告。
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• 更改实例类型

• 如果您设置了 -r，请重启实例并确认实例正在运行

在 GitHub 上查看 change_ec2_instance_type.sh 的代码。

test_change_ec2_instance_type.sh

脚本文件 change_ec2_instance_type_test.sh 会测试 change_ec2_instance_type 函
数的各种代码路径。如果测试脚本中的所有步骤都正确完成，测试脚本将会删除它创建的所有资
源。

您可以使用以下参数运行该测试脚本：

• -v -（开关）每个测试在运行时都会显示通过/失败状态。默认情况下，测试以静默方式运行，输
出仅包含最终的总体通过/失败状态。

• -i -（开关）脚本会在每个测试后暂停，以便您能查看每个步骤的中间结果。让您能够使用 
Amazon EC2 控制台检查实例的当前状态。您在系统提示符处按 Enter 后，脚本才会继续执行下
一步。

在 GitHub 上查看 test_change_ec2_instance_type.sh 的代码。

awsdocs_general.sh

脚本文件 awsdocs_general.sh 中包含了在 Amazon CLI 的高级示例中使用的通用函数。

在 GitHub 上查看 awsdocs_general.sh 的代码。

参考信息

Amazon CLI 参考：

• aws ec2

• aws ec2 describe-instances

• aws ec2 modify-instance-attribute

• aws ec2 start-instances

• aws ec2 stop-instances

• aws ec2 wait instance-running
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• aws ec2 wait instance-stopped

其他参考资料：

• Amazon Elastic Compute Cloud 文档

• 要查看和贡献 Amazon 开发工具包和 Amazon CLI 代码示例，请参阅 GitHub 上的 Amazon 代码示
例存储库。

将 Amazon S3 Glacier 与 Amazon CLI 结合使用

Amazon S3 Glacier 简介

Amazon S3 Glacier 简介

本主题显示执行 S3 Glacier 常见任务的 Amazon CLI 命令。这些示例演示如何使用 Amazon CLI 将大
型文件上传到 S3 Glacier，方法是将它拆分为较小的部分并从命令行上传它们。

您可以使用 Amazon Command Line Interface (Amazon CLI) 访问 Amazon S3 Glacier 功能。要列出 
S3 Glacier 的 Amazon CLI 命令，请使用以下命令。

aws glacier help

Note

有关命令参考和其他示例，请参阅《Amazon CLI 命令参考》中的 aws glacier。

主题

• 先决条件

• 创建 Amazon S3 Glacier 文件库

• 准备要上传的文件

• 启动文件分段上传和上传

• 完成上传

• 资源
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先决条件

要运行 glacier 命令，您需要：

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 本教程使用几个命令行工具，这些工具通常预装在 Unix 类操作系统上，包括 Linux 和 
macOS。Windows 用户可以通过安装 Cygwin 并从 Cygwin 终端运行命令来使用相同的工具。如有
可执行相同功能的 Windows 本机命令和实用工具，我们会注明。

创建 Amazon S3 Glacier 文件库

使用 create-vault 命令创建文件库。

$ aws glacier create-vault --account-id - --vault-name myvault
{ 
    "location": "/123456789012/vaults/myvault"
}

Note

所有 S3 Glacier 命令都需要一个账户 ID 参数。使用连字符 (--account-id -) 以使用当前账
户。

准备要上传的文件

创建一个用于测试上传的文件。以下命令将创建一个正好包含 3 MiB 随机数据的名为 largefile 的
文件。

Linux 或 macOS

$ dd if=/dev/urandom of=largefile bs=3145728 count=1
1+0 records in
1+0 records out
3145728 bytes (3.1 MB) copied, 0.205813 s, 15.3 MB/s

dd 是一个实用工具，该实用工具将大量字节从输入文件复制到输出文件。上一个示例使用系统设备文
件 /dev/urandom 作为随机数据的源。fsutil 在 Windows 中执行相似的功能。
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Windows

C:\> fsutil file createnew largefile 3145728
File C:\temp\largefile is created

接下来，将文件拆分为 1 MiB（1,048,576 字节）的区块。

$ split -b 1048576 --verbose largefile chunk
creating file `chunkaa'
creating file `chunkab'
creating file `chunkac'

Note

HJ-Split 是一个免费的文件拆分器，适用于 Windows 和很多其他平台。

启动文件分段上传和上传

使用 initiate-multipart-upload 命令在 Amazon S3 Glacier 中创建分段上传。

$ aws glacier initiate-multipart-upload --account-id - --archive-description "multipart 
 upload test" --part-size 1048576 --vault-name myvault
{ 
    "uploadId": "19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ", 
    "location": "/123456789012/vaults/myvault/multipart-
uploads/19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"
}

S3 Glacier 需要每个部分的大小以字节为单位（本例中以 1 MiB 为单位）、您的文件库名称和一个账
户 ID，用来配置分段上传。操作完成时，Amazon CLI 会输出一个上传 ID。将上传 ID 保存到 shell 变
量以待将来使用。

Linux 或 macOS

$ UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

Windows
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C:\> set UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

接下来，使用 upload-multipart-part 命令上传三个部分的每个部分。

$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkaa --range 'bytes 
 0-1048575/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkab --range 'bytes 
 1048576-2097151/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkac --range 'bytes 
 2097152-3145727/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}

Note

上一个示例使用美元符号 ($) 在 Linux 上引用 UPLOADID shell 变量的内容。在 Windows 命令
行上，在变量名称（例如， %UPLOADID%）的任一侧使用百分号 (%) 。

在上传各个部分时，您必须指定其字节范围，以便 S3 Glacier 可以按正确的顺序重组它。由于
每个部分的大小为 1,048,576 字节，因此第一个部分占用 0-1048575 字节，第二个部分占用 
1048576-2097151 字节，第三个部分占用 2097152-3145727 字节。

完成上传

Amazon S3 Glacier 需要原始文件的树形哈希，以确认所有上传的部分都已完整地到达Amazon。

要计算树形哈希，必须将文件拆分为 1 MiB 的部分并计算每个部分的二进制 SHA-256 哈希。然后，将
哈希列表拆分成对，合并每对中的两个二进制哈希，并采用结果的哈希。重复此步骤，直到只剩下一个
哈希。如果任一级别出现奇数数量的哈希，请将其提升到下一级别而无需修改。

在使用命令行实用工具时，正确计算树形哈希的关键是以二进制的形式存储每个哈希，并且仅在最后一
步将其转换为十六进制。对树中的任何哈希的十六进制版本进行合并或哈希处理将导致错误结果。
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Note

Windows 用户可使用 type 命令来代替 cat。OpenSSL 适用于 Windows，可在
OpenSSL.org 找到。

计算树形哈希

1. 将原始文件拆分为 1 MiB 的部分（如果您还没有这样做）。

$ split --bytes=1048576 --verbose largefile chunk
creating file `chunkaa'
creating file `chunkab'
creating file `chunkac'

2. 计算并存储每个区块的二进制 SHA-256 哈希。

$ openssl dgst -sha256 -binary chunkaa > hash1
$ openssl dgst -sha256 -binary chunkab > hash2
$ openssl dgst -sha256 -binary chunkac > hash3

3. 合并前两个哈希，并采用结果的二进制哈希。

$ cat hash1 hash2 > hash12
$ openssl dgst -sha256 -binary hash12 > hash12hash

4. 将区块 aa 和 ab 的父哈希与区块 ac 的哈希合并并对结果进行哈希处理，此时将输出十六进制。
将结果存储在 shell 变量中。

$ cat hash12hash hash3 > hash123
$ openssl dgst -sha256 hash123
SHA256(hash123)= 9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67
$ TREEHASH=9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67

最后，使用 complete-multipart-upload 命令完成上传。此命令采用原始文件的大小（以字节为
单位）、最终树形哈希值（十六进制形式）以及您的账户 ID 和文件库名称。

$ aws glacier complete-multipart-upload --checksum $TREEHASH --archive-size 3145728 --
upload-id $UPLOADID --account-id - --vault-name myvault
{ 
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    "archiveId": "d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-
N83MKqd96Unspoa5H5lItWX-sK8-QS0ZhwsyGiu9-R-
kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg", 
    "checksum": "9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67", 
    "location": "/123456789012/vaults/myvault/archives/
d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-N83MKqd96Unspoa5H5lItWX-sK8-
QS0ZhwsyGiu9-R-kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg"
}

您也可以使用 describe-vault 命令查看文件库的状态。

$ aws glacier describe-vault --account-id - --vault-name myvault
{ 
    "SizeInBytes": 3178496, 
    "VaultARN": "arn:aws:glacier:us-west-2:123456789012:vaults/myvault", 
    "LastInventoryDate": "2018-12-07T00:26:19.028Z", 
    "NumberOfArchives": 1, 
    "CreationDate": "2018-12-06T21:23:45.708Z", 
    "VaultName": "myvault"
}

Note

基本上每天都会更新一次文件库的状态。有关更多信息，请参阅 使用文件库。

现在可以安全删除您创建的块和哈希文件。

$ rm chunk* hash*

有关分段上传的更多信息，请参阅《Amazon S3 Glacier 开发人员指南》中的分段上传大型档案和计算
校验和。

资源

Amazon CLI 参考：

• aws glacier

• aws glacier complete-multipart-upload

• aws glacier create-vault
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• aws glacier describe-vault

• aws glacier initiate-multipart-upload

服务参考：

• Amazon S3 Glacier 开发人员指南

• 《Amazon S3 Glacier 开发人员指南》中的分段上传大型档案

• 《Amazon S3 Glacier 开发人员指南》中的计算校验和

• 《Amazon S3 Glacier 开发人员指南》中的处理文件库

从 Amazon CLI 使用 Amazon Identity and Access Management

Amazon Identity and Access Management 简介

Amazon Identity and Access Management 简介

您可以使用 Amazon Command Line Interface (Amazon CLI) 访问 Amazon Identity and Access 
Management (IAM) 的功能。要列出 IAM 的 Amazon CLI 命令，请使用以下命令。

aws iam help

本主题显示执行 IAM 常见任务的 Amazon CLI 命令。

在运行任何命令之前，请设置默认证书。有关更多信息，请参阅 配置Amazon CLI。

有关 IAM 服务的更多信息，请参阅 Amazon Identity and Access Management 用户指南。

主题

• 创建 IAM 用户和组

• 将 IAM 托管式策略附加到用户

• 为 IAM 用户设置初始密码

• 为 IAM 用户创建访问密钥
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创建 IAM 用户和组

本主题介绍如何使用 Amazon Command Line Interface（Amazon CLI）命令创建 Amazon Identity 
and Access Management（IAM）组和新的用户，然后将该用户添加到该组中。有关 IAM 服务的更多
信息，请参阅 Amazon Identity and Access Management 用户指南。

在运行任何命令之前，请设置默认证书。有关更多信息，请参阅配置Amazon CLI。

创建组并向其中添加新用户

1. 使用 create-group 命令创建组。

$ aws iam create-group --group-name MyIamGroup
{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52.834Z", 
        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }
}

2. 使用 create-user 命令创建用户。

$ aws iam create-user --user-name MyUser
{ 
    "User": { 
        "UserName": "MyUser", 
        "Path": "/", 
        "CreateDate": "2018-12-14T03:13:02.581Z", 
        "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:user/MyUser" 
    }
}

3. 使用 add-user-to-group 命令将用户添加到组。

$ aws iam add-user-to-group --user-name MyUser --group-name MyIamGroup

4. 要验证 MyIamGroup 组包含 MyUser，请使用 get-group 命令。

$ aws iam get-group --group-name MyIamGroup
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{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52Z", 
        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }, 
    "Users": [ 
        { 
            "UserName": "MyUser", 
            "Path": "/", 
            "CreateDate": "2018-12-14T03:13:02Z", 
            "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/MyUser" 
        } 
    ], 
    "IsTruncated": "false"
}

将 IAM 托管式策略附加到用户

本主题介绍如何使用 Amazon Command Line Interface（Amazon CLI）命令将 Amazon Identity and 
Access Management（IAM）策略附加到用户。此示例中的策略为用户提供“高级用户访问”。有关 IAM 
服务的更多信息，请参阅 Amazon Identity and Access Management 用户指南。

在运行任何命令之前，请设置默认证书。有关更多信息，请参阅配置Amazon CLI。

将 IAM 托管式策略附加到用户

1. 确定要附加的策略的 Amazon 资源名称 (ARN)。以下命令使用 list-policies 查找具有名称
PowerUserAccess 的策略的 ARN。然后，它会将该 ARN 存储在环境变量中。

$ export POLICYARN=$(aws iam list-policies --query 'Policies[?
PolicyName==`PowerUserAccess`].{ARN:Arn}' --output text)       ~
$ echo $POLICYARN
arn:aws:iam::aws:policy/PowerUserAccess

2. 要附加策略，请使用 attach-user-policy 命令，并引用存放策略 ARN 的环境变量。

$ aws iam attach-user-policy --user-name MyUser --policy-arn $POLICYARN
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3. 通过运行 list-attached-user-policies 命令验证策略已附加到此用户。

$ aws iam list-attached-user-policies --user-name MyUser
{ 
    "AttachedPolicies": [ 
        { 
            "PolicyName": "PowerUserAccess", 
            "PolicyArn": "arn:aws:iam::aws:policy/PowerUserAccess" 
        } 
    ]
}

有关更多信息，请参阅 访问管理资源。该主题提供权限和策略概览的链接以及用于访问 Amazon 
S3、Amazon EC2 和其他服务的示例策略的链接。

为 IAM 用户设置初始密码

本主题介绍如何使用 Amazon Command Line Interface (Amazon CLI) 命令为 Amazon Identity and 
Access Management (IAM) 用户设置初始密码。有关 IAM 服务的更多信息，请参阅 Amazon Identity 
and Access Management 用户指南。

在运行任何命令之前，请设置默认证书。有关更多信息，请参阅配置Amazon CLI。

以下命令使用 create-login-profile 为指定用户设置初始密码。当用户首次登录时，用户需要将
密码更改为只有用户知道的内容。

$ aws iam create-login-profile --user-name MyUser --password My!User1Login8P@ssword --
password-reset-required
{ 
    "LoginProfile": { 
        "UserName": "MyUser", 
        "CreateDate": "2018-12-14T17:27:18Z", 
        "PasswordResetRequired": true 
    }
}

您可以使用 update-login-profile 命令更改用户的密码。

$ aws iam update-login-profile --user-name MyUser --password My!User1ADifferentP@ssword
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为 IAM 用户创建访问密钥

本主题介绍如何使用 Amazon Command Line Interface (Amazon CLI) 命令为 Amazon Identity and 
Access Management (IAM) 用户创建一组访问密钥。有关 IAM 服务的更多信息，请参阅 Amazon 
Identity and Access Management 用户指南。

在运行任何命令之前，请设置默认证书。有关更多信息，请参阅配置Amazon CLI。

您可以使用 create-access-key 命令为用户创建访问密钥。访问密钥是一组安全凭证，由访问密钥 
ID 和私有密钥组成。

用户一次只能创建两个访问密钥。如果您尝试创建第三组，则命令返回 LimitExceeded 错误。

$ aws iam create-access-key --user-name MyUser
{ 
    "AccessKey": { 
        "UserName": "MyUser", 
        "AccessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "Status": "Active", 
        "SecretAccessKey": "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY", 
        "CreateDate": "2018-12-14T17:34:16Z" 
    }
}

使用 delete-access-key 命令为用户删除访问密钥。使用访问密钥 ID 指定要删除的访问密钥。

$ aws iam delete-access-key --user-name MyUser --access-key-id AKIAIOSFODNN7EXAMPLE

将 Amazon S3 与 Amazon CLI 结合使用

Amazon Simple Storage Service (Amazon S3) 简介

Amazon Simple Storage Service (Amazon S3) 简介 - Amazon 上的云存储

您可以使用 Amazon Command Line Interface (Amazon CLI) 访问 Amazon Simple Storage Service 
(Amazon S3) 的功能。Amazon CLI 提供两个层级的命令来访问 Amazon S3：

• s3 – 用于简化常见任务（如创建、操作和删除对象及存储桶）的执行的高级命令。

• s3api – 提供对所有 Amazon S3 API 操作的直接访问，使您能够执行高级操作。

Amazon S3 298

https://docs.amazonaws.cn/IAM/latest/UserGuide/introduction.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/introduction.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/iam/create-access-key.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/iam/delete-access-key.html
https://www.youtube-nocookie.com/embed/77lMCiiMilo


Amazon Command Line Interface 版本 2 的用户指南

本指南中的主题：

• 通过 Amazon CLI 使用高级别（s3）命令

• 通过 Amazon CLI 使用 API 级（s3api）命令

• Amazon S3 存储桶生命周期操作脚本示例

通过 Amazon CLI 使用高级别（s3）命令

本主题介绍一些命令，可用于在 Amazon CLI 中通过 aws s3 命令管理 Amazon S3 存储桶和对象。有
关本主题未涵盖的命令和其他命令示例，请参阅《Amazon CLI 参考》中的 aws s3 命令。

高级别 aws s3 命令简化了 Amazon S3 对象管理。使用这些命令，您能够在 Amazon S3 自身中管理
其内容以及使用本地目录管理这些内容。

主题

• 先决条件

• 开始之前

• 创建存储桶

• 列出存储桶和对象

• 删除存储桶

• 删除对象

• 移动对象

• 复制对象

• 同步对象

• s3 命令的常用选项

• 资源

先决条件

要运行 s3 命令，您需要：

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 您使用的配置文件必须具有允许示例代码执行Amazon操作的权限。

• 需了解如下 Amazon S3 术语：
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• 存储桶 – 顶级 Amazon S3 文件夹。

• 前缀  – 存储桶中的 Amazon S3 文件夹。

• 对象 – 托管在 Amazon S3 存储桶中的任何项。

开始之前

本节介绍在使用 aws s3 命令之前需要注意的一些事项。

大型对象上载

当您使用 aws s3 命令将大型对象上传到 Amazon S3 存储桶时，Amazon CLI 会自动执行分段上传。
使用这些 aws s3 命令时，您无法恢复失败的上传操作。

如果分段上传由于超时而失败，或者您在 Amazon CLI 中手动取消该操作，则 Amazon CLI 会停止上
传并清除已创建的任何文件。此过程可能耗时数分钟。

如果使用 kill 命令或者由于系统故障而取消了分段上传或清理过程，则创建的文件将保留在 Amazon 
S3 存储桶中。要清除分段上传，请使用 s3api abort-multipart-upload 命令。

分段复制中的文件属性和标签

当您使用 aws s3 命名空间中的 Amazon CLI 版本 1 版本命令将文件从一个 Amazon S3 存储桶位置
复制到另一个 Amazon S3 存储桶位置，并且该操作使用分段复制时，源对象中的文件属性不会被复制
到目标对象。

原定设置情况下，s3 命名空间中执行分段复制的 Amazon CLI 版本 2 命令会将所有标签和
以下属性集从源副本传输到目标副本：content-type、content-language、content-
encoding、content-disposition、cache-control、expires 和 metadata。

这可能会导致对 Amazon S3 终端节点进行其他 Amazon API 调用，而在使用 Amazon CLI 版
本 1 时，将不会进行这些调用。这些调用可能包括：HeadObject、GetObjectTagging 和
PutObjectTagging。

如果需要在 Amazon CLI 版本 2 命令中更改此默认行为，请使用 --copy-props 参数指定以下选项之
一：

• default – 默认值。指定该复制包含附加到源对象的所有标签以及用于非分段复制的 --metadata-
directive 参数所包含的属性：content-type、content-language、content-
encoding、content-disposition、cache-control、expires 和 metadata。
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• metadata-directive – 指定该复制仅包含用于非分段复制的 --metadata-directive 参数所包含的
属性。它不会复制任何标签。

• none – 指定该复制不包含源对象中的任何属性。

创建存储桶

使用 s3 mb 命令创建存储桶。存储桶名称必须是全局 唯一的（在所有 Amazon S3 存储桶中都是唯一
的），并且应符合 DNS 标准。

存储桶名称可以包含小写字母、数字、连字符和点号。存储桶名称只能以字母或数字开头和结尾，连字
符或点号后不能跟点号。

语法

$ aws s3 mb <target> [--options]

s3 mb 示例

以下示例将创建 s3://bucket-name 存储桶。

$ aws s3 mb s3://bucket-name

列出存储桶和对象

要列出存储桶、文件夹或对象，请使用 s3 ls 命令。使用不带目标或选项的命令时，将会列出所有存
储桶。

语法

$ aws s3 ls <target> [--options]

有关与此命令一起使用的一些常见选项以及相关示例，请参阅 s3 命令的常用选项。有关可用选项的完
整列表，请参阅《Amazon CLI 命令参考》中的 s3 ls。

s3 ls 示例

以下示例列出您的所有 Amazon S3 存储桶。

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
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2018-12-14 14:55:44 my-bucket2

下面的命令列出一个存储桶中的所有对象和前缀。在本示例输出中，前缀 example/ 有一个名为
MyFile1.txt 的文件。

$ aws s3 ls s3://bucket-name
                           PRE example/
2018-12-04 19:05:48          3 MyFile1.txt

您可以通过在命令中包含特定前缀将输出筛选到此前缀。下面的命令列出 bucket-name/example/
中的对象（即 bucket-name 中按前缀 example/ 筛选出的对象）。

$ aws s3 ls s3://bucket-name/example/
2018-12-06 18:59:32          3 MyFile1.txt

删除存储桶

要删除存储桶，请使用 s3 rb 命令。

语法

$ aws s3 rb <target> [--options]

s3 rb 示例

以下示例删除 s3://bucket-name 存储桶。

$ aws s3 rb s3://bucket-name

默认情况下，存储桶必须为空，此操作才能成功。要删除不为空的存储桶，您必须包含 --force 选
项。如果您使用的是受版本控制的存储桶，即其中包含以前删除“但仍保留”的对象，则此命令 不 允许
您删除该存储桶。您必须先删除所有内容。

以下示例命令删除存储桶中的所有对象和前缀，然后删除存储桶本身。

$ aws s3 rb s3://bucket-name --force

删除对象

要删除存储桶或本地目录中的对象，请使用 s3 rm 命令。
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语法

$ aws s3 rm  <target> [--options]

有关与此命令一起使用的一些常见选项以及相关示例，请参阅 s3 命令的常用选项。有关选项的完整列
表，请参阅《Amazon CLI 命令参考》中的 s3 rm。

s3 rm 示例

以下示例将从 filename.txt 删除 s3://bucket-name/example。

$ aws s3 rm s3://bucket-name/example/filename.txt

以下示例使用 s3://bucket-name/example 选项从 --recursive 删除所有对象。

$ aws s3 rm s3://bucket-name/example --recursive

移动对象

使用 s3 mv 命令可从存储桶或本地目录中移动对象。

语法

$ aws s3 mv <source> <target> [--options]

有关与此命令一起使用的一些常见选项以及相关示例，请参阅 s3 命令的常用选项。有关可用选项的完
整列表，请参阅《Amazon CLI 命令参考》中的 s3 mv。

s3 mv 示例

以下示例将所有对象从 s3://bucket-name/example 移动到 s3://my-bucket/。

$ aws s3 mv s3://bucket-name/example s3://my-bucket/

以下示例使用 s3 mv 命令，将本地文件从当前工作目录移动到 Amazon S3 存储桶。

$ aws s3 mv filename.txt s3://bucket-name

以下示例将文件从 Amazon S3 存储桶移动到当前工作目录，其中 ./ 指定当前的工作目录。
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$ aws s3 mv s3://bucket-name/filename.txt ./

复制对象

使用 s3 cp 命令可从存储桶或本地目录复制对象。

语法

$ aws s3 cp <source> <target> [--options]

您可以使用短划线参数，将文件流式传输到标准输入 (stdin) 或标准输出 (stdout)。

Warning

如果您使用的是 PowerShell，则 Shell 可能会更改 CRLF 编码，或者将 CRLF 添加到管道输入
或输出或重定向的输出中。

s3 cp 命令使用以下语法，将文件流从 stdin 上传到指定的存储桶。

语法

$ aws s3 cp - <target> [--options]

s3 cp 命令使用以下语法下载 stdout 的 Amazon S3 文件流。

语法

$ aws s3 cp <target> [--options] -

有关与此命令一起使用的一些常见选项以及相关示例，请参阅 s3 命令的常用选项。有关选项的完整列
表，请参阅《Amazon CLI 命令参考》中的 s3 cp。

s3 cp 示例

以下示例将所有对象从 s3://bucket-name/example 复制到 s3://my-bucket/。

$ aws s3 cp s3://bucket-name/example s3://my-bucket/

以下示例使用 s3 cp 命令，将本地文件从当前工作目录复制到 Amazon S3 存储桶。
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$ aws s3 cp filename.txt s3://bucket-name

以下示例将文件从 Amazon S3 存储桶复制到当前工作目录，其中 ./ 指定当前的工作目录。

$ aws s3 cp s3://bucket-name/filename.txt ./

以下示例使用 echo 将文本“hello world”流式传输到 s3://bucket-name/filename.txt 文件。

$ echo "hello world" | aws s3 cp - s3://bucket-name/filename.txt

以下示例将 s3://bucket-name/filename.txt 文件流式传输到 stdout，并将内容输出到控制
台。

$ aws s3 cp s3://bucket-name/filename.txt -
hello world

以下示例将 s3://bucket-name/pre 的内容流式传输到 stdout，使用 bzip2 命令压缩文件，并将
名为 key.bz2 的新压缩文件上传到 s3://bucket-name。

$ aws s3 cp s3://bucket-name/pre - | bzip2 --best | aws s3 cp - s3://bucket-name/
key.bz2

同步对象

s3 sync 命令同步一个存储桶与一个目录中的内容，或者同步两个存储桶中的内容。通常，s3 sync
在源和目标之间复制缺失或过时的文件或对象。不过，您还可以提供 --delete 选项来从目标中删除
源中不存在的文件或对象。

语法

$ aws s3 sync <source> <target> [--options]

有关与此命令一起使用的一些常见选项以及相关示例，请参阅 s3 命令的常用选项。有关选项的完整列
表，请参阅《Amazon CLI 命令参考》中的 s3 sync。

s3 sync 示例

下面的示例将存储桶 my-bucket 中名为 path 的 Amazon S3 前缀中的内容与当前工作目录同步。
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s3 sync 将更新与目标位置中同名文件的大小或修改时间不同的任何文件。输出显示在同步期间执行
的特定操作。请注意，该操作将与 MySubdirectory 递归地同步子目录 s3://my-bucket/path/
MySubdirectory 及其内容。

$ aws s3 sync . s3://my-bucket/path
upload: MySubdirectory\MyFile3.txt to s3://my-bucket/path/MySubdirectory/MyFile3.txt
upload: MyFile2.txt to s3://my-bucket/path/MyFile2.txt
upload: MyFile1.txt to s3://my-bucket/path/MyFile1.txt

下面的示例对上一示例进行了扩展，显示了如何使用 --delete 选项。

// Delete local file
$ rm ./MyFile1.txt

// Attempt sync without --delete option - nothing happens
$ aws s3 sync . s3://my-bucket/path

// Sync with deletion - object is deleted from bucket
$ aws s3 sync . s3://my-bucket/path --delete
delete: s3://my-bucket/path/MyFile1.txt

// Delete object from bucket
$ aws s3 rm s3://my-bucket/path/MySubdirectory/MyFile3.txt
delete: s3://my-bucket/path/MySubdirectory/MyFile3.txt

// Sync with deletion - local file is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MySubdirectory\MyFile3.txt

// Sync with Infrequent Access storage class
$ aws s3 sync . s3://my-bucket/path --storage-class STANDARD_IA

使用 --delete 选项时，--exclude 和 --include 选项可以筛选要在 s3 sync 操作过程中删除的
文件或对象。在这种情况下，参数字符串必须指定要在目标目录或存储桶上下文中包含或排除在删除操
作中的文件。下面是一个示例。

Assume local directory and s3://my-bucket/path currently in sync and each contains 3 
 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt
'''
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// Sync with delete, excluding files that match a pattern. MyFile88.txt is deleted, 
 while remote MyFile1.txt is not.
$ aws s3 sync . s3://my-bucket/path --delete --exclude "path/MyFile?.txt"
delete: s3://my-bucket/path/MyFile88.txt
'''

// Sync with delete, excluding MyFile2.rtf - local file is NOT deleted
$ aws s3 sync s3://my-bucket/path . --delete --exclude "./MyFile2.rtf"
download: s3://my-bucket/path/MyFile1.txt to MyFile1.txt
'''

// Sync with delete, local copy of MyFile2.rtf is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MyFile2.rtf

s3 命令的常用选项

以下选项经常用于本主题中所述的命令。有关可在命令中使用的选项的完整列表，请参阅 Amazon CLI 
版本 2 参考指南中的特定命令。

acl

s3 sync 和 s3 cp 可以使用 --acl 选项。这样您能够为复制到 Amazon S3 的文件设置访问权
限。--acl 选项接受 private、public-read 和 public-read-write 值。有关更多信息，请
参阅 Amazon Simple Storage Service 用户指南中的标准 ACL。

$ aws s3 sync . s3://my-bucket/path --acl public-read

exclude

使用 s3 cp、s3 mv、s3 sync 或 s3 rm 命令时，可以使用 --exclude 或 --include 选项筛
选结果。--exclude 选项将规则设置为仅从命令中排除对象，并且系统将按照指定的顺序应用这
些选项。如下例所示。

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Exclude all .txt files, resulting in only MyFile2.rtf being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt"

Amazon S3 307

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/index.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/index.html
https://docs.amazonaws.cn/AmazonS3/latest/dev/acl-overview.html#canned-acl


Amazon Command Line Interface 版本 2 的用户指南

// Exclude all .txt files but include all files with the "MyFile*.txt" format, 
 resulting in, MyFile1.txt, MyFile2.rtf, MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt"

// Exclude all .txt files, but include all files with the "MyFile*.txt" format, 
 but exclude all files with the "MyFile?.txt" format resulting in, MyFile2.rtf and 
 MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt" --
exclude "MyFile?.txt"

情况如：

使用 s3 cp、s3 mv、s3 sync 或 s3 rm 命令时，可以使用 --exclude 或 --include 选项筛
选结果。--include 选项将规则设置为仅包括为命令指定的对象，并且系统将按照指定的顺序应
用这些选项。如下例所示。

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Include all .txt files, resulting in MyFile1.txt and MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --include "*.txt"

// Include all .txt files but exclude all files with the "MyFile*.txt" format, 
 resulting in no files being copied
$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt"

// Include all .txt files, but exclude all files with the "MyFile*.txt" format, but 
 include all files with the "MyFile?.txt" format resulting in MyFile1.txt being 
 copied

$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt" --
include "MyFile?.txt"

授予

s3 cp、s3 mv 和 s3 sync 命令包括一个 --grants 选项，可用来向指定的用户或组授予对对
象的权限。使用以下语法对权限列表设置 --grants 选项。将 Permission、Grantee_Type 和
Grantee_ID 替换为您自己的值。

语法
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--grants Permission=Grantee_Type=Grantee_ID
         [Permission=Grantee_Type=Grantee_ID ...]

每个值都包含以下元素：

• ## – 指定授予的权限。可以设置为 read、readacl、writeacl 或 full。

• Grantee_Type – 指定如何标识被授权者。可以设置为 uri、emailaddress 或 id。

• Grantee_ID – 根据 Grantee_Type.指定被授权者。

• uri – 组 URI。有关更多信息，请参阅 谁是授权者？

• emailaddress – 账户的电子邮件地址。

• id – 账户的规范 ID。

有关 Amazon S3 访问控制的更多信息，请参阅 访问控制。

下面的示例将一个对象复制到一个存储桶中。它授予所有人对对象的 read 权限，向 full 的关联
账户授予 read 权限（readacl、writeacl 和 user@example.com）。

$ aws s3 cp file.txt s3://my-bucket/ --grants read=uri=http://acs.amazonaws.com/
groups/global/AllUsers full=emailaddress=user@example.com

还可以为上传到 Amazon S3 的对象指定非默认存储类（REDUCED_REDUNDANCY 或
STANDARD_IA）。为此，请使用 --storage-class 选项。

$ aws s3 cp file.txt s3://my-bucket/ --storage-class REDUCED_REDUNDANCY

recursive

使用此选项时，系统针对所指定目录或前缀下的所有文件或对象执行该命令。以下示例删除 s3://
my-bucket/path 及其所有内容。

$ aws s3 rm s3://my-bucket/path --recursive

资源

Amazon CLI 参考：

• aws s3

• aws s3 cp
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• aws s3 mb

• aws s3 mv

• aws s3 ls

• aws s3 rb

• aws s3 rm

• aws s3 sync

服务参考：

• Amazon Simple Storage Service 用户指南中的使用 Amazon S3 存储桶

• Amazon Simple Storage Service 用户指南中的使用 Amazon S3 对象

• Amazon Simple Storage Service 用户指南中的使用前缀和分隔符按层次结构列出键

• Amazon Simple Storage Service 用户指南中的使用 Amazon SDK for .NET（低级别）中止到 S3 存
储桶的分段上传

通过 Amazon CLI 使用 API 级（s3api）命令

API 级命令（包含在 s3api 命令集中）提供对 Amazon Simple Storage Service (Amazon S3) API 的
直接访问，并且可以执行高级别 s3 命令中未公开的某些操作。这些命令等同于对服务功能提供 API 
级访问的其他 Amazon 服务的命令。有关 s3 命令的更多信息，请参阅 通过 Amazon CLI 使用高级别
（s3）命令。

本主题提供了若干示例，以演示如何使用映射到 Amazon S3 API 的低级别命令。此外，您可以在
Amazon CLI 版本 2 参考指南的 s3api 部分中找到每个 S3 API 命令的示例。

主题

• 先决条件

• 应用自定义 ACL

• 配置日志记录策略

• 资源

先决条件

要运行 s3api 命令，您需要：
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• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 您使用的配置文件必须具有允许示例代码执行Amazon操作的权限。

• 需了解如下 Amazon S3 术语：

• 存储桶 – 顶级 Amazon S3 文件夹。

• 前缀  – 存储桶中的 Amazon S3 文件夹。

• 对象  – 托管在 Amazon S3 存储桶中的任何项。

应用自定义 ACL

对于高级别命令，您可以使用 --acl 选项对 Amazon S3 对象应用预定义的访问控制列表 (ACL)。但
不能使用该命令设置存储桶范围的 ACL。但是，您可以通过使用 put-bucket-acl API 级命令来执
行此操作。

下面的示例说明如何向两个 Amazon 用户（user1@example.com 和 user2@example.com）授予完全
控制权限，并向所有人授予读取权限。“everyone”的标识符来自作为参数传递的特殊 URI。

$ aws s3api put-bucket-acl --bucket MyBucket --grant-full-control 
 'emailaddress="user1@example.com",emailaddress="user2@example.com"' --grant-read 
 'uri="http://acs.amazonaws.com/groups/global/AllUsers"'

有关如何构建 ACL 的详细信息，请参阅  Amazon Simple Storage Service API 参考中的 PUT Bucket 
acl。CLI 中的 s3api ACL 命令（如 put-bucket-acl）使用相同的 简化参数表示法。

配置日志记录策略

API 命令 put-bucket-logging 配置存储桶日志记录策略。

在下面的示例中，已向Amazon用户 user@example.com 授予对日志文件的完全控制权限，而向所有
用户授予了读取访问权限。请注意，还需要使用 put-bucket-acl 命令向 Amazon S3 的日志传输系
统（由 URI 指定）授予必要的权限，以读取和向存储桶写入日志。

$ aws s3api put-bucket-acl --bucket MyBucket --grant-read-acp 'URI="http://
acs.amazonaws.com/groups/s3/LogDelivery"' --grant-write 'URI="http://acs.amazonaws.com/
groups/s3/LogDelivery"'
$ aws s3api put-bucket-logging --bucket MyBucket --bucket-logging-status file://
logging.json
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上一个命令中的 logging.json 文件具有以下内容。

{ 
  "LoggingEnabled": { 
    "TargetBucket": "MyBucket", 
    "TargetPrefix": "MyBucketLogs/", 
    "TargetGrants": [ 
      { 
        "Grantee": { 
          "Type": "AmazonCustomerByEmail", 
          "EmailAddress": "user@example.com" 
        }, 
        "Permission": "FULL_CONTROL" 
      }, 
      { 
        "Grantee": { 
          "Type": "Group", 
          "URI": "http://acs.amazonaws.com/groups/global/AllUsers" 
        }, 
        "Permission": "READ" 
      } 
    ] 
  }
}

资源

Amazon CLI 参考：

• aws s3api

• aws s3api put-bucket-acl

• aws s3api put-bucket-logging

服务参考：

• Amazon Simple Storage Service 用户指南中的使用 Amazon S3 存储桶

• Amazon Simple Storage Service 用户指南中的使用 Amazon S3 对象

• Amazon Simple Storage Service 用户指南中的使用前缀和分隔符按层次结构列出键

• Amazon Simple Storage Service 用户指南中的使用 Amazon SDK for .NET（低级别）中止到 S3 存
储桶的分段上传
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Amazon S3 存储桶生命周期操作脚本示例

本主题介绍使用 Amazon Command Line Interface (Amazon CLI) 的 Amazon S3 存储桶生命周期操作
的 bash 脚本示例。此脚本示例使用 aws s3api 命令集。Shell 脚本是专用于在命令行界面中运行的
程序。

主题

• 在您开始之前

• 关于此示例

• 文件

• 参考信息

在您开始之前

您需要先满足以下条件，才能运行下文中的任何示例代码。

• 安装和配置 Amazon CLI。有关更多信息，请参阅 the section called “安装/更新” 和 身份验证和访问
凭证：

• 您使用的配置文件必须具有允许示例代码执行Amazon操作的权限。

• 作为Amazon的最佳实践，请授予此代码最低的权限，或者仅授予它执行任务所需的权限。有关更多
信息，请参阅 IAM 用户指南 中的 授予最低权限。

• 此代码尚未在所有Amazon区域中进行测试。有些 Amazon 服务仅在特定区域中提供。有关更多信
息，请参阅 Amazon 一般参考指南中的服务终端节点和配额。

• 运行此代码可能会导致您的Amazon账户产生相关费用。您有责任确保在使用完由此脚本创建的任何
资源后删除这些资源。

Amazon S3 服务使用以下术语：

• 存储桶 – 顶级 Amazon S3 文件夹。

• 前缀 – 存储桶中的 Amazon S3 文件夹。

• 对象 – Amazon S3 存储桶中托管的任何项。
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关于此示例

此示例说明如何使用 shell 脚本文件中的一组函数与一些基本的 Amazon S3 操作进行交互。这些函数
包含在名为 bucket-operations.sh 的 shell 脚本文件中。您可以在另一个文件中调用这些函数。
每个脚本文件都包含了介绍每个函数的注释。

要查看每个步骤的中间结果，请使用 -i 参数运行脚本。您可以使用 Amazon S3 控制台查看存储桶或
其内容的当前状态。仅当您在系统提示符处按 Enter 后，脚本才会继续执行下一步。

有关完整示例和可下载的脚本文件，请参阅 GitHub 上的 Amazon 代码示例存储库 中的 Amazon S3 存
储桶生命周期操作。

文件

此示例包含以下文件：

bucket-operations.sh

此主脚本文件可以从另一个文件中调取。它包含了执行以下任务的函数：

• 创建存储桶并验证它是否存在

• 将文件从本地电脑复制到存储桶

• 将文件从一个存储桶位置复制到另一个存储桶位置

• 列出存储桶中的内容

• 从存储桶中删除文件

• 删除存储桶

在 GitHub 上查看 bucket-operations.sh 的代码。

test-bucket-operations.sh

shell 脚本文件 test-bucket-operations.sh 演示了如何调用这些函数，即调取 bucket-
operations.sh 文件然后调用其中的每个函数。调用函数后，该测试脚本会删除它创建的所有资
源。

在 GitHub 上查看 test-bucket-operations.sh 的代码。

awsdocs-general.sh

脚本文件 awsdocs-general.sh 中包含了在 Amazon CLI 的高级代码示例中使用的通用函数。
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在 GitHub 上查看 awsdocs-general.sh 的代码。

参考信息

Amazon CLI 参考：

• aws s3api

• aws s3api create-bucket

• aws s3api copy-object

• aws s3api delete-bucket

• aws s3api delete-object

• aws s3api head-bucket

• aws s3api list-objects

• aws s3api put-object

其他参考资料：

• Amazon Simple Storage Service 用户指南中的使用 Amazon S3 存储桶

• Amazon Simple Storage Service 用户指南中的使用 Amazon S3 对象

• 要查看和贡献 Amazon 开发工具包和 Amazon CLI 代码示例，请参阅 GitHub 上的 Amazon 代码示
例存储库。

将 Amazon SNS 与 Amazon CLI 结合使用

您可以使用 Amazon Command Line Interface (Amazon CLI)访问 Amazon Simple Notification Service 
(Amazon SNS) 的功能。要列出适用于 Amazon SNS 的 Amazon CLI 命令，请使用以下命令。

aws sns help

在运行任何命令之前，请设置默认证书。有关更多信息，请参阅 配置Amazon CLI。

本主题显示执行 Amazon SNS 常见任务的 Amazon CLI 命令。

主题

• 创建主题
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• 订阅主题

• 向主题发布

• 取消订阅主题

• 删除主题

创建主题

要创建主题，请使用 sns create-topic 命令并指定要分配给该主题的名称。

$ aws sns create-topic --name my-topic
{ 
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

记下响应的 TopicArn，您随后将用它来发布消息。

订阅主题

要订阅主题，请使用 sns subscribe 命令。

以下示例为 email 指定 notification-endpoint 协议和电子邮件地址。

$ aws sns subscribe --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
protocol email --notification-endpoint saanvi@example.com
{ 
    "SubscriptionArn": "pending confirmation"
}

Amazon 通过向您在 subscribe 命令中指定的地址发送电子邮件，立即发送确认电子邮件。电子邮件
具有以下文本。

You have chosen to subscribe to the topic:
arn:aws:sns:us-west-2:123456789012:my-topic
To confirm this subscription, click or visit the following link (If this was in error 
 no action is necessary):
Confirm subscription

收件人单击确认订阅链接后，收件人的浏览器显示通知消息，信息类似于以下内容。

Subscription confirmed!
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You have subscribed saanvi@example.com to the topic:my-topic.

Your subscription's id is:
arn:aws:sns:us-west-2:123456789012:my-topic:1328f057-de93-4c15-512e-8bb22EXAMPLE

If it was not your intention to subscribe, click here to unsubscribe.

向主题发布

要将消息发送给某一主题的所有订阅者，请使用 sns publish 命令。

以下示例发送消息“Hello World!” 特定主体的所有订阅者。

$ aws sns publish --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
message "Hello World!"
{ 
    "MessageId": "4e41661d-5eec-5ddf-8dab-2c867EXAMPLE"
}

在本示例中，Amazon将包含文本“Hello World!”的电子邮件发送 到 saanvi@example.com。

取消订阅主题

要取消订阅某个主题并停止接收向该主题发布的消息，请使用 sns unsubscribe 命令并指定您要取
消订阅的主题的 ARN。

$ aws sns unsubscribe --subscription-arn arn:aws:sns:us-west-2:123456789012:my-
topic:1328f057-de93-4c15-512e-8bb22EXAMPLE

要验证您已成功取消订阅，请使用 sns list-subscriptions 命令以确认该 ARN 不再显示在列表
中。

$ aws sns list-subscriptions

删除主题

要删除主题，请运行 sns delete-topic 命令。

$ aws sns delete-topic --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic
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要验证 Amazon 是否已成功删除主题，请使用 sns list-topics 命令以确认该主题不再显示在列表
中。

$ aws sns list-topics

Amazon CLI 与 Bash 脚本结合使用的代码示例

本主题中的代码示例向您展示了如何通过 Amazon 将 Amazon Command Line Interface 与 Bash 脚本
结合使用。

操作是大型程序的代码摘录，必须在上下文中运行。您可以通过操作了解如何调用单个服务函数，还可
以通过函数相关场景和跨服务示例的上下文查看操作。

场景是指显示如何通过在同一服务中调用多个函数来完成特定任务的代码示例。

跨服务示例是指跨 Amazon Web Services 运行的示例应用程序。

示例

• 将 Amazon CLI 与 Bash 脚本结合使用的操作和场景

将 Amazon CLI 与 Bash 脚本结合使用的操作和场景

以下代码示例演示如何通过 Amazon Web Services将 Amazon Command Line Interface 与 Bash 脚本
结合使用来执行操作和实现常见场景。

操作是大型程序的代码摘录，必须在上下文中运行。您可以通过操作了解如何调用单个服务函数，还可
以通过函数相关场景和跨服务示例的上下文查看操作。

场景是指显示如何通过在同一服务中调用多个函数来完成特定任务的代码示例。

服务

• 将 Amazon CLI 与 Bash 脚本结合使用的 DynamoDB 示例

• 将 Amazon CLI 与 Bash 脚本结合使用的 HealthImaging 示例

• 将 Amazon CLI 与 Bash 脚本结合使用的 IAM 示例

• 将 Amazon CLI 与 Bash 脚本结合使用的 Amazon S3 示例

• 将 Amazon CLI 与 Bash 脚本结合使用的 Amazon STS 示例
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将 Amazon CLI 与 Bash 脚本结合使用的 DynamoDB 示例

以下代码示例演示如何通过 DynamoDB 将 Amazon Command Line Interface 与 Bash 脚本结合使用来
执行操作和实现常见场景。

操作是大型程序的代码摘录，必须在上下文中运行。您可以通过操作了解如何调用单个服务函数，还可
以通过函数相关场景和跨服务示例的上下文查看操作。

场景是指显示如何通过在同一服务中调用多个函数来完成特定任务的代码示例。

每个示例中都有 GitHub 链接，其中说明了如何在上下文中设置和运行代码。

主题

• 操作

• 场景

操作

创建表

以下代码示例显示如何创建 DynamoDB 表。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
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#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_definitions" ]]; then 
    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
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    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

本示例中使用的实用程序函数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
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#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 CreateTable。

删除表

以下代码示例显示如何删除 DynamoDB 表。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function dynamodb_delete_table
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#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 
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  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

本示例中使用的实用程序函数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}
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##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 DeleteTable。

删除表中项目

以下代码示例显示如何删除 DynamoDB 表中的项目。
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Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
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        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "" 

  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}
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本示例中使用的实用程序函数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
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  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 DeleteItem。

获取一批项目

以下代码示例显示如何获取一批 DynamoDB 项目。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

#############################################################################
# function dynamodb_batch_get_item
#
# This function gets a batch of items from a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the keys of the items to get.
#
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#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
##########################################################################
function dynamodb_batch_get_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_get_item" 
    echo "Get a batch of items from a DynamoDB table." 
    echo " -i item  -- Path to json file containing the keys of the items to get." 
    echo "" 
  } 

  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws dynamodb batch-get-item \ 
    --request-items file://"$item") 
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  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-get-item operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

本示例中使用的实用程序函数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
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  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 BatchGetItem。

获取表中项目

以下代码示例显示如何从 DynamoDB 表中获取项目。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
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#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
    echo "" 
  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
        --output text 
    ) 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0

操作和场景 335



Amazon Command Line Interface 版本 2 的用户指南

}

本示例中使用的实用程序函数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 

操作和场景 336



Amazon Command Line Interface 版本 2 的用户指南

    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 GetItem。

获取表信息

以下代码示例显示如何获取有关 DynamoDB 表的信息。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
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  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
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      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}

本示例中使用的实用程序函数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
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  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 DescribeTable。

列出表

以下代码示例显示如何列出 DynamoDB 表。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

##############################################################################
# function dynamodb_list_tables
#
# This function lists all the tables in a DynamoDB.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_list_tables() { 
  response=$(aws dynamodb list-tables \ 
    --output text \ 
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    --query "TableNames") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  echo "$response" | tr -s "[:space:]" "\n" 

  return 0
}

本示例中使用的实用程序函数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
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  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 ListTables。

向表中加入项目

以下代码示例显示如何将项目放入 DynamoDB 表中。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
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#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 
  iecho "" 

  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

本示例中使用的实用程序函数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 
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  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 PutItem。

查询表

以下代码示例显示如何查询 DynamoDB 表。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
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  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
    usage 

操作和场景 347



Amazon Command Line Interface 版本 2 的用户指南

    return 1 
  fi 

  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_values" ]]; then 
    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}
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本示例中使用的实用程序函数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 
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  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 Query。

扫描表

以下代码示例显示如何扫描 DynamoDB 表。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
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  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 
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  return 0
}

本示例中使用的实用程序函数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
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    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 Scan。

更新表中项目

以下代码示例显示如何更新 DynamoDB 表中的项目。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
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#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
  if [[ -z "$update_expression" ]]; then 
    errecho "ERROR: You must provide an update expression with the -e parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}
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本示例中使用的实用程序函数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
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    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 UpdateItem。

写入一批项目

以下代码示例显示如何写入一批 DynamoDB 项目。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
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############################################################################
function dynamodb_batch_write_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 
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  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  return 0
}

本示例中使用的实用程序函数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
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# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 BatchWriteItem。

场景

开始使用表、项目和查询

以下代码示例显示了操作流程：

• 创建可保存电影数据的表。

• 在表中加入单一电影，获取并更新此电影。

• 向 JSON 示例文件的表中写入电影数据。

• 查询在给定年份发行的电影。
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• 扫描在年份范围内发行的电影。

• 删除表中的电影后再删除表。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

DynamoDB 入门场景。

###############################################################################
# function dynamodb_getting_started_movies
#
# Scenario to create an Amazon DynamoDB table and perform a series of operations on 
 the table.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function dynamodb_getting_started_movies() { 

  source ./dynamodb_operations.sh 

  key_schema_json_file="dynamodb_key_schema.json" 
  attribute_definitions_json_file="dynamodb_attr_def.json" 
  item_json_file="movie_item.json" 
  key_json_file="movie_key.json" 
  batch_json_file="batch.json" 
  attribute_names_json_file="attribute_names.json" 
  attributes_values_json_file="attribute_values.json" 

  echo_repeat "*" 88 
  echo 
  echo "Welcome to the Amazon DynamoDB getting started demo." 
  echo 
  echo_repeat "*" 88 
  echo 
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  local table_name 
  echo -n "Enter a name for a new DynamoDB table: " 
  get_input 
  table_name=$get_input_result 

  local provisioned_throughput="ReadCapacityUnits=5,WriteCapacityUnits=5" 

  echo '[ 
  {"AttributeName": "year", "KeyType": "HASH"}, 
   {"AttributeName": "title", "KeyType": "RANGE"} 
  ]' >"$key_schema_json_file" 

  echo '[ 
  {"AttributeName": "year", "AttributeType": "N"}, 
   {"AttributeName": "title", "AttributeType": "S"} 
  ]' >"$attribute_definitions_json_file" 

  if dynamodb_create_table -n "$table_name" -a "$attribute_definitions_json_file" \ 
    -k "$key_schema_json_file" -p "$provisioned_throughput" 1>/dev/null; then 
    echo "Created a DynamoDB table named $table_name" 
  else 
    errecho "The table failed to create. This demo will exit." 
    clean_up 
    return 1 
  fi 

  echo "Waiting for the table to become active...." 

  if dynamodb_wait_table_active -n "$table_name"; then 
    echo "The table is now active." 
  else 
    errecho "The table failed to become active. This demo will exit." 
    cleanup "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter the title of a movie you want to add to the table: " 
  get_input 
  local added_title 
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  added_title=$get_input_result 

  local added_year 
  get_int_input "What year was it released? " 
  added_year=$get_input_result 

  local rating 
  get_float_input "On a scale of 1 - 10, how do you rate it? " "1" "10" 
  rating=$get_input_result 

  local plot 
  echo -n "Summarize the plot for me: " 
  get_input 
  plot=$get_input_result 

  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"}, 
    "info": {"M" : {"plot": {"S" : "'"$plot"'"}, "rating": {"N" :"'"$rating"'"} } } 
   }' >"$item_json_file" 

  if dynamodb_put_item -n "$table_name" -i "$item_json_file"; then 
    echo "The movie '$added_title' was successfully added to the table 
 '$table_name'." 
  else 
    errecho "Put item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's update your movie '$added_title'." 
  get_float_input "You rated it $rating, what new rating would you give it? " "1" 
 "10" 
  rating=$get_input_result 

  echo -n "You summarized the plot as '$plot'." 
  echo "What would you say now? " 
  get_input 
  plot=$get_input_result 
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  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"} 
    }' >"$key_json_file" 

  echo '{ 
    ":r": {"N" :"'"$rating"'"}, 
    ":p": {"S" : "'"$plot"'"} 
   }' >"$item_json_file" 

  local update_expression="SET info.rating = :r, info.plot = :p" 

  if dynamodb_update_item -n "$table_name" -k "$key_json_file" -e 
 "$update_expression" -v "$item_json_file"; then 
    echo "Updated '$added_title' with new attributes." 
  else 
    errecho "Update item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "We will now use batch write to upload 150 movie entries into the table." 

  local batch_json 
  for batch_json in movie_files/movies_*.json; do 
    echo "{ \"$table_name\" : $(<"$batch_json") }" >"$batch_json_file" 
    if dynamodb_batch_write_item -i "$batch_json_file" 1>/dev/null; then 
      echo "Entries in $batch_json added to table." 
    else 
      errecho "Batch write failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 
  done 

  local title="The Lord of the Rings: The Fellowship of the Ring" 
  local year="2001" 

  if get_yes_no_input "Let's move on...do you want to get info about '$title'? (y/n) 
 "; then 
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    echo '{ 
  "year": {"N" :"'"$year"'"}, 
  "title": {"S" :  "'"$title"'"} 
  }' >"$key_json_file" 
    local info 
    info=$(dynamodb_get_item -n "$table_name" -k "$key_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Get item failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$info" 
  fi 

  local ask_for_year=true 
  while [[ "$ask_for_year" == true ]]; do 
    echo "Let's get a list of movies released in a given year." 
    get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
    year=$get_input_result 
    echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

    echo '{ 
    ":v": {"N" :"'"$year"'"} 
    }' >"$attributes_values_json_file" 

    response=$(dynamodb_query -n "$table_name" -k "#n=:v" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Query table failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$response" 
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    if ! get_yes_no_input "Try another year? (y/n) "; then 
      ask_for_year=false 
    fi 
  done 

  echo "Now let's scan for movies released in a range of years. Enter a year: " 
  get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
  local start=$get_input_result 

  get_int_input "Enter another year: " "1972" "2018" 
  local end=$get_input_result 

  echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

  echo '{ 
    ":v1": {"N" : "'"$start"'"}, 
    ":v2": {"N" : "'"$end"'"} 
    }' >"$attributes_values_json_file" 

  response=$(dynamodb_scan -n "$table_name" -f "#n BETWEEN :v1 AND :v2" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "Scan table failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo "Here is what I found:" 
  echo "$response" 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's remove your movie '$added_title' from the table." 

  if get_yes_no_input "Do you want to remove '$added_title'? (y/n) "; then 
    echo '{ 
  "year": {"N" :"'"$added_year"'"}, 
  "title": {"S" :  "'"$added_title"'"} 
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  }' >"$key_json_file" 

    if ! dynamodb_delete_item -n "$table_name" -k "$key_json_file"; then 
      errecho "Delete item failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 
  fi 

  if get_yes_no_input "Do you want to delete the table '$table_name'? (y/n) "; then 
    if ! clean_up "$table_name"; then 
      return 1 
    fi 
  else 
    if ! clean_up; then 
      return 1 
    fi 
  fi 

  return 0
}

此场景中使用的 DynamoDB 函数。

###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
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  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$attribute_definitions" ]]; then 
    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}
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###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 
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  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
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  iecho "" 
  iecho "" 

  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
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  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
  if [[ -z "$update_expression" ]]; then 
    errecho "ERROR: You must provide an update expression with the -e parameter." 
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    usage 
    return 1 
  fi 

  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.

操作和场景 376



Amazon Command Line Interface 版本 2 的用户指南

#       1 - If it fails.
############################################################################
function dynamodb_batch_write_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 

操作和场景 377



Amazon Command Line Interface 版本 2 的用户指南

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  return 0
}

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
    echo "" 
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  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
        --output text 
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    ) 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0
}

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 
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  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
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    usage 
    return 1 
  fi 

  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_values" ]]; then 
    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}
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#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
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      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
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    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 
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  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
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  iecho "" 

  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

###############################################################################
# function dynamodb_delete_table
#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
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    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

此场景中使用的实用程序函数。

###############################################################################
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# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
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  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的以下主题。

• BatchWriteItem

• CreateTable

• DeleteItem

• DeleteTable

• DescribeTable

• GetItem

• PutItem

• 查询

• 扫描

• UpdateItem

将 Amazon CLI 与 Bash 脚本结合使用的 HealthImaging 示例

以下代码示例演示如何通过 HealthImaging 将 Amazon Command Line Interface 与 Bash 脚本结合使
用来执行操作和实现常见场景。

操作是大型程序的代码摘录，必须在上下文中运行。您可以通过操作了解如何调用单个服务函数，还可
以通过函数相关场景和跨服务示例的上下文查看操作。

场景是指显示如何通过在同一服务中调用多个函数来完成特定任务的代码示例。

每个示例中都有 GitHub 链接，其中说明了如何在上下文中设置和运行代码。
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主题

• 操作

操作

创建数据存储

以下代码示例显示如何创建 HealthImaging 数据存储。

Amazon CLI 及 Bash 脚本

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_create_datastore
#
# This function creates an AWS HealthImaging data store for importing DICOM P10 
 files.
#
# Parameters:
#       -n data_store_name - The name of the data store.
#
# Returns:
#       The datastore ID.
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_create_datastore() { 
  local datastore_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_create_datastore" 
    echo "Creates an AWS HealthImaging data store for importing DICOM P10 files." 
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    echo "  -n data_store_name - The name of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) datastore_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_name" ]]; then 
    errecho "ERROR: You must provide a data store name with the -n parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging create-datastore \ 
    --datastore-name "$datastore_name" \ 
    --output text \ 
    --query 'datastoreId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports medical-imaging create-datastore operation failed.
$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
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}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 CreateDatastore。

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

删除数据存储

以下代码示例显示如何删除 HealthImaging 数据存储。

Amazon CLI 及 Bash 脚本

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_delete_datastore
#
# This function deletes an AWS HealthImaging data store.
#
# Parameters:
#       -i datastore_id - The ID of the data store.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_delete_datastore() { 
  local datastore_id response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
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  function usage() { 
    echo "function imaging_delete_datastore" 
    echo "Deletes an AWS HealthImaging data store." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging delete-datastore \ 
    --datastore-id "$datastore_id") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports medical-imaging delete-datastore operation failed.
$response" 
    return 1 
  fi 

  return 0
}
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• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 DeleteDatastore。

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

获取数据存储属性

以下代码示例显示如何获取 HealthImaging 数据存储属性。

Amazon CLI 及 Bash 脚本

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_get_datastore
#
# Get a data store's properties.
#
# Parameters:
#       -i data_store_id - The ID of the data store.
#
# Returns:
#       [datastore_name, datastore_id, datastore_status, datastore_arn,  created_at, 
 updated_at]
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_get_datastore() { 
  local datastore_id option OPTARG # Required to use getopts command in a function. 
  local error_code 
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  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_get_datastore" 
    echo "Gets a data store's properties." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  local response 

  response=$( 
    aws medical-imaging get-datastore \ 
      --datastore-id "$datastore_id" \ 
      --output text \ 
      --query "[ datastoreProperties.datastoreName,  
 datastoreProperties.datastoreId, datastoreProperties.datastoreStatus, 
 datastoreProperties.datastoreArn,  datastoreProperties.createdAt, 
 datastoreProperties.updatedAt]" 
  ) 
  error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 GetDatastore。

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

列出数据存储

以下代码示例显示如何列出 HealthImaging 数据存储。

Amazon CLI 及 Bash 脚本

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_list_datastores
#
# List the HealthImaging data stores in the account.
#
# Returns:
#       [[datastore_name, datastore_id, datastore_status]]
#    And:
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#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_list_datastores() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_list_datastores" 
    echo "Lists the AWS HealthImaging data stores in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 
  response=$(aws medical-imaging list-datastores \ 
    --output text \ 
    --query "datastoreSummaries[*][datastoreName, datastoreId, datastoreStatus]") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
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}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 ListDatastores。

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

将 Amazon CLI 与 Bash 脚本结合使用的 IAM 示例

以下代码示例演示如何通过 IAM 将 Amazon Command Line Interface 与 Bash 脚本结合使用来执行操
作和实现常见场景。

操作是大型程序的代码摘录，必须在上下文中运行。您可以通过操作了解如何调用单个服务函数，还可
以通过函数相关场景和跨服务示例的上下文查看操作。

场景是指显示如何通过在同一服务中调用多个函数来完成特定任务的代码示例。

每个示例中都有 GitHub 链接，其中说明了如何在上下文中设置和运行代码。

主题

• 操作

• 场景

操作

将策略附加到角色

以下代码示例显示如何将 IAM policy 添加到角色。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
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        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 AttachRolePolicy。
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创建策略

以下代码示例显示如何创建 IAM policy。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_policy
#
# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
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    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-policy \ 
    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
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    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response"
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 CreatePolicy。

创建角色

以下代码示例显示如何创建 IAM 角色。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_role
#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
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#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
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    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 CreateRole。

创建用户

以下代码示例演示了如何创建 IAM 用户。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。
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###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_user
#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
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    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 
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  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 CreateUser。

创建访问密钥

以下代码示例演示了如何创建 IAM 访问密钥。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
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}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
    echo "  [-f file_name]   Optional file name for the access key output." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
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    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 

  local key_id key_secret 
  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 CreateAccessKey。

删除策略

以下代码示例显示如何删除 IAM policy。
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Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_policy() { 
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  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
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    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 DeletePolicy。

删除角色

以下代码示例显示如何删除 IAM 角色。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).

操作和场景 414

https://docs.amazonaws.cn/goto/aws-cli/iam-2010-05-08/DeletePolicy
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/iam#code-examples


Amazon Command Line Interface 版本 2 的用户指南

###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
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  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-role response:$response" 
  iecho 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 DeleteRole。

删除用户

以下代码示例演示了如何删除 IAM 用户。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。
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Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_user
#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
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  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 
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  response=$(aws iam delete-user \ 
    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 

  iecho "delete-user response:$response" 
  iecho 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 DeleteUser。

删除访问密钥

以下代码示例演示了如何删除 IAM 访问密钥。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
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#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_access_key
#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user.
#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
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        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
}
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• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 DeleteAccessKey。

从角色分离策略

以下代码示例显示如何从角色分离 IAM policy。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
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    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 DetachRolePolicy。

获取用户

以下代码示例显示如何获取 IAM 用户。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}
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###############################################################################
# function iam_user_exists
#
# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 

  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
  errors=$(aws iam get-user \ 
    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 

    return 1 # 1 in Bash script means false. 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 GetUser。
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列出用户的访问密钥

以下代码示例演示了如何列出用户的 IAM 访问密钥。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_list_access_keys
#
# This function lists the access keys for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#
# Returns:
#       access_key_ids
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_list_access_keys() { 
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  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_list_access_keys" 
    echo "Lists the AWS Identity and Access Management (IAM) access key IDs for the 
 specified user." 
    echo "  -u user_name   The name of the IAM user." 
    echo "" 
  } 

  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 
  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam list-access-keys \ 
    --user-name "$user_name" \ 
    --output text \ 
    --query 'AccessKeyMetadata[].AccessKeyId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
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    errecho "ERROR: AWS reports list-access-keys operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 ListAccessKeys。

列出用户

以下代码示例演示了如何列出 IAM 用户。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_list_users
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#
# List the IAM users in the account.
#
# Returns:
#       The list of users names
#    And:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_list_users() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_list_users" 
    echo "Lists the AWS Identity and Access Management (IAM) user in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 

  response=$(aws iam list-users \ 
    --output text \ 
    --query "Users[].UserName") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
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    errecho "ERROR: AWS reports list-users operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 ListUsers。

场景

创建用户并代入角色

以下代码示例演示了如何创建用户并代入角色。

Warning

为了避免安全风险，在开发专用软件或处理真实数据时，请勿使用 IAM 用户进行身份验证，而
是使用与身份提供商的联合身份验证，例如 Amazon IAM Identity Center。

• 创建没有权限的用户。

• 创建授予列出账户的 Amazon S3 存储桶的权限的角色

• 添加策略以允许用户代入该角色。

• 代入角色并使用临时凭证列出 S3 存储桶，然后清除资源。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function iam_create_user_assume_role

操作和场景 430

https://docs.amazonaws.cn/goto/aws-cli/iam-2010-05-08/ListUsers
https://docs.amazonaws.cn/singlesignon/latest/userguide/what-is.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/iam#code-examples


Amazon Command Line Interface 版本 2 的用户指南

#
# Scenario to create an IAM user, create an IAM role, and apply the role to the 
 user.
#
#     "IAM access" permissions are needed to run this code.
#     "STS assume role" permissions are needed to run this code. (Note: It might be 
 necessary to
#           create a custom policy).
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function iam_create_user_assume_role() { 
  { 
    if [ "$IAM_OPERATIONS_SOURCED" != "True" ]; then 

      source ./iam_operations.sh 
    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the IAM create user and assume role demo." 
  echo 
  echo "This demo will create an IAM user, create an IAM role, and apply the role to 
 the user." 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter a name for a new IAM user: " 
  get_input 
  user_name=$get_input_result 

  local user_arn 
  user_arn=$(iam_create_user -u "$user_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created demo IAM user named $user_name" 
  else 
    errecho "$user_arn" 
    errecho "The user failed to create. This demo will exit." 
    return 1 
  fi 
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  local access_key_response 
  access_key_response=$(iam_create_user_access_key -u "$user_name") 
  # shellcheck disable=SC2181 
  if [[ ${?} != 0 ]]; then 
    errecho "The access key failed to create. This demo will exit." 
    clean_up "$user_name" 
    return 1 
  fi 

  IFS=$'\t ' read -r -a access_key_values <<<"$access_key_response" 
  local key_name=${access_key_values[0]} 
  local key_secret=${access_key_values[1]} 

  echo "Created access key named $key_name" 

  echo "Wait 10 seconds for the user to be ready." 
  sleep 10 
  echo_repeat "*" 88 
  echo 

  local iam_role_name 
  iam_role_name=$(generate_random_name "test-role") 
  echo "Creating a role named $iam_role_name with user $user_name as the principal." 

  local assume_role_policy_document="{ 
    \"Version\": \"2012-10-17\", 
    \"Statement\": [{ 
        \"Effect\": \"Allow\", 
        \"Principal\": {\"AWS\": \"$user_arn\"}, 
        \"Action\": \"sts:AssumeRole\" 
        }] 
    }" 

  local role_arn 
  role_arn=$(iam_create_role -n "$iam_role_name" -p "$assume_role_policy_document") 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Created IAM role named $iam_role_name" 
  else 
    errecho "The role failed to create. This demo will exit." 
    clean_up "$user_name" "$key_name" 
    return 1 
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  fi 

  local policy_name 
  policy_name=$(generate_random_name "test-policy") 
  local policy_document="{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"s3:ListAllMyBuckets\", 
                    \"Resource\": \"arn:aws:s3:::*\"}]}" 

  local policy_arn 
  policy_arn=$(iam_create_policy -n "$policy_name" -p "$policy_document") 
  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created  IAM policy named $policy_name" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" 
    return 1 
  fi 

  if (iam_attach_role_policy -n "$iam_role_name" -p "$policy_arn"); then 
    echo "Attached policy $policy_arn to role $iam_role_name" 
  else 
    errecho "The policy failed to attach." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" 
    return 1 
  fi 

  local assume_role_policy_document="{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"sts:AssumeRole\", 
                    \"Resource\": \"$role_arn\"}]}" 

  local assume_role_policy_name 
  assume_role_policy_name=$(generate_random_name "test-assume-role-") 

  # shellcheck disable=SC2181 
  local assume_role_policy_arn 
  assume_role_policy_arn=$(iam_create_policy -n "$assume_role_policy_name" -p 
 "$assume_role_policy_document") 
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  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Created  IAM policy named $assume_role_policy_name for sts assume role" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
    return 1 
  fi 

  echo "Wait 10 seconds to give AWS time to propagate these new resources and 
 connections." 
  sleep 10 
  echo_repeat "*" 88 
  echo 

  echo "Try to list buckets without the new user assuming the role." 
  echo_repeat "*" 88 
  echo 

  # Set the environment variables for the created user. 
  # bashsupport disable=BP2001 
  export AWS_ACCESS_KEY_ID=$key_name 
  # bashsupport disable=BP2001 
  export AWS_SECRET_ACCESS_KEY=$key_secret 

  local buckets 
  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
    echo "There are $bucket_count buckets in the account. This should not have 
 happened." 
  else 
    errecho "Because the role with permissions has not been assumed, listing buckets 
 failed." 
  fi 

  echo 
  echo_repeat "*" 88 
  echo "Now assume the role $iam_role_name and list the buckets." 
  echo_repeat "*" 88 
  echo 
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  local credentials 

  credentials=$(sts_assume_role -r "$role_arn" -n "AssumeRoleDemoSession") 
  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Assumed role $iam_role_name" 
  else 
    errecho "Failed to assume role." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
    return 1 
  fi 

  IFS=$'\t ' read -r -a credentials <<<"$credentials" 

  export AWS_ACCESS_KEY_ID=${credentials[0]} 
  export AWS_SECRET_ACCESS_KEY=${credentials[1]} 
  # bashsupport disable=BP2001 
  export AWS_SESSION_TOKEN=${credentials[2]} 

  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
    echo "There are $bucket_count buckets in the account. Listing buckets succeeded 
 because of " 
    echo "the assumed role." 
  else 
    errecho "Failed to list buckets. This should not happen." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    export AWS_SESSION_TOKEN="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
    return 1 
  fi 

  local result=0 
  export AWS_ACCESS_KEY_ID="" 
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  export AWS_SECRET_ACCESS_KEY="" 

  echo 
  echo_repeat "*" 88 
  echo "The created resources will now be deleted." 
  echo_repeat "*" 88 
  echo 

  clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    result=1 
  fi 

  return $result
}

此场景中使用的 IAM 函数。

###############################################################################
# function iam_user_exists
#
# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 

  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
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  errors=$(aws iam get-user \ 
    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 

    return 1 # 1 in Bash script means false. 
  fi
}

###############################################################################
# function iam_create_user
#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
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  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
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    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
    echo "  [-f file_name]   Optional file name for the access key output." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
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        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 

  local key_id key_secret 
  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

###############################################################################
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# function iam_create_role
#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_create_policy
#
# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
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###############################################################################
function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 
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  response=$(aws iam create-policy \ 
    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response"
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 
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  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 
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  return 0
}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
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    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
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###############################################################################
function iam_delete_policy() { 
  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
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        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-role response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_access_key
#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
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#       -u user_name  -- The name of the user.
#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

操作和场景 451



Amazon Command Line Interface 版本 2 的用户指南

  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_user
#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
  local user_name response 
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  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 
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  response=$(aws iam delete-user \ 
    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 

  iecho "delete-user response:$response" 
  iecho 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的以下主题。

• AttachRolePolicy

• CreateAccessKey

• CreatePolicy

• CreateRole

• CreateUser

• DeleteAccessKey

• DeletePolicy

• DeleteRole

• DeleteUser

• DeleteUserPolicy

• DetachRolePolicy

• PutUserPolicy

将 Amazon CLI 与 Bash 脚本结合使用的 Amazon S3 示例

以下代码示例演示如何通过 Amazon S3 将 Amazon Command Line Interface 与 Bash 脚本结合使用来
执行操作和实现常见场景。
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操作是大型程序的代码摘录，必须在上下文中运行。您可以通过操作了解如何调用单个服务函数，还可
以通过函数相关场景和跨服务示例的上下文查看操作。

场景是指显示如何通过在同一服务中调用多个函数来完成特定任务的代码示例。

每个示例中都有 GitHub 链接，其中说明了如何在上下文中设置和运行代码。

主题

• 操作

• 场景

操作

复制对象到不同存储桶

以下代码示例显示如何将 S3 对象从一个桶复制到另一个桶。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
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#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_item_in_bucket() { 
  local bucket_name=$1 
  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 CopyObject。

创建存储桶

以下代码示例显示如何创建 S3 桶。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function iecho
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#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
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    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
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    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 CreateBucket。

删除空存储桶

以下代码示例显示如何删除空的 S3 桶。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_bucket
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#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 DeleteBucket。

删除对象

以下代码示例显示如何删除 S3 对象。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
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#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_item_in_bucket
#
# This function deletes the specified file from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - The key (file name) in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_item_in_bucket() { 
  local bucket_name=$1 
  local key=$2 
  local response 

  response=$(aws s3api delete-object \ 
    --bucket "$bucket_name" \ 
    --key "$key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 DeleteObject。

删除多个对象

以下代码示例显示如何从 S3 桶中删除多个对象。
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Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_items_in_bucket
#
# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
  done 
  delete_items=${delete_items%?} # Remove the final comma. 

操作和场景 462

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/s3#code-examples


Amazon Command Line Interface 版本 2 的用户指南

  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 DeleteObjects。

确定桶是否存在

以下代码示例显示如何确定 S3 桶是否存在。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function bucket_exists
#
# This function checks to see if the specified bucket already exists.
#
# Parameters:
#       $1 - The name of the bucket to check.
#
# Returns:
#       0 - If the bucket already exists.
#       1 - If the bucket doesn't exist.
###############################################################################
function bucket_exists() { 
  local bucket_name 
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  bucket_name=$1 

  # Check whether the bucket already exists. 
  # We suppress all output - we're interested only in the return code. 

  if aws s3api head-bucket \ 
    --bucket "$bucket_name" \ 
    >/dev/null 2>&1; then 
    return 0 # 0 in Bash script means true. 
  else 
    return 1 # 1 in Bash script means false. 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 HeadBucket。

从存储桶中获取对象

以下代码示例显示如何从 S3 桶中的对象读取数据。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function download_object_from_bucket
#
# This function downloads an object in a bucket to a file.
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#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 

  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 GetObject。

列出存储桶中的对象

以下代码示例显示如何列出 S3 桶中的对象。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 

  # shellcheck disable=SC2181 
  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}
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• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 ListObjectsV2。

将对象上传到存储桶

以下代码示例显示如何将对象上传到 S3 桶。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 
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  response=$(aws s3api put-object \ 
    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的 PutObject。

场景

开始使用存储桶和对象

以下代码示例显示了操作流程：

• 创建存储桶并上传文件。

• 下载存储桶中的对象。

• 复制对象到存储桶中的子文件夹。

• 列出存储桶中的对象。

• 删除存储桶及其对象。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
# function s3_getting_started
#
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# This function creates, copies, and deletes S3 buckets and objects.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function s3_getting_started() { 
  { 
    if [ "$BUCKET_OPERATIONS_SOURCED" != "True" ]; then 
      cd bucket-lifecycle-operations || exit 

      source ./bucket_operations.sh 
      cd .. 
    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the Amazon S3 getting started demo." 
  echo_repeat "*" 88 

  local bucket_name 
  bucket_name=$(generate_random_name "doc-example-bucket") 

  local region_code 
  region_code=$(aws configure get region) 

  if create_bucket -b "$bucket_name" -r "$region_code"; then 
    echo "Created demo bucket named $bucket_name" 
  else 
    errecho "The bucket failed to create. This demo will exit." 
    return 1 
  fi 

  local file_name 
  while [ -z "$file_name" ]; do 
    echo -n "Enter a file you want to upload to your bucket: " 
    get_input 
    file_name=$get_input_result 

    if [ ! -f "$file_name" ]; then 
      echo "Could not find file $file_name. Are you sure it exists?" 
      file_name="" 
    fi 
  done 
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  local key 
  key="$(basename "$file_name")" 

  local result=0 
  if copy_file_to_bucket "$bucket_name" "$file_name" "$key"; then 
    echo "Uploaded file $file_name into bucket $bucket_name with key $key." 
  else 
    result=1 
  fi 

  local destination_file 
  destination_file="$file_name.download" 
  if yes_no_input "Would you like to download $key to the file $destination_file? 
 (y/n) "; then 
    if download_object_from_bucket "$bucket_name" "$destination_file" "$key"; then 
      echo "Downloaded $key in the bucket $bucket_name to the file 
 $destination_file." 
    else 
      result=1 
    fi 
  fi 

  if yes_no_input "Would you like to copy $key a new object key in your bucket? (y/
n) "; then 
    local to_key 
    to_key="demo/$key" 
    if copy_item_in_bucket "$bucket_name" "$key" "$to_key"; then 
      echo "Copied $key in the bucket $bucket_name to the  $to_key." 
    else 
      result=1 
    fi 
  fi 

  local bucket_items 
  bucket_items=$(list_items_in_bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    result=1 
  fi 

  echo "Your bucket contains the following items." 
  echo -e "Name\t\tSize" 
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  echo "$bucket_items" 

  if yes_no_input "Delete the bucket, $bucket_name, as well as the objects in it? 
 (y/n) "; then 
    bucket_items=$(echo "$bucket_items" | cut -f 1) 

    if delete_items_in_bucket "$bucket_name" "$bucket_items"; then 
      echo "The following items were deleted from the bucket $bucket_name" 
      echo "$bucket_items" 
    else 
      result=1 
    fi 

    if delete_bucket "$bucket_name"; then 
      echo "Deleted the bucket $bucket_name" 
    else 
      result=1 
    fi 
  fi 

  return $result
}

此场景中使用的 Amazon S3 函数。

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
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function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 
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  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 

  response=$(aws s3api put-object \ 
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    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function download_object_from_bucket
#
# This function downloads an object in a bucket to a file.
#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 

  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
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# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_item_in_bucket() { 
  local bucket_name=$1 
  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
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#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 

  # shellcheck disable=SC2181 
  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function delete_items_in_bucket
#
# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
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  done 
  delete_items=${delete_items%?} # Remove the final comma. 
  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function delete_bucket
#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}

• 有关 API 详细信息，请参阅《Amazon CLI 命令参考》中的以下主题。
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• CopyObject

• CreateBucket

• DeleteBucket

• DeleteObjects

• GetObject

• ListObjectsV2

• PutObject

将 Amazon CLI 与 Bash 脚本结合使用的 Amazon STS 示例

以下代码示例演示如何通过 Amazon STS 将 Amazon Command Line Interface 与 Bash 脚本结合使用
来执行操作和实现常见场景。

操作是大型程序的代码摘录，必须在上下文中运行。您可以通过操作了解如何调用单个服务函数，还可
以通过函数相关场景和跨服务示例的上下文查看操作。

场景是指显示如何通过在同一服务中调用多个函数来完成特定任务的代码示例。

每个示例中都有 GitHub 链接，其中说明了如何在上下文中设置和运行代码。

主题

• 操作

操作

代入角色

以下代码示例演示了如何通过 Amazon STS 代入角色。

Amazon CLI 及 Bash 脚本

Note

查看 GitHub，了解更多信息。在 Amazon 代码示例存储库中查找完整示例，了解如何进行
设置和运行。

###############################################################################
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# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function sts_assume_role
#
# This function assumes a role in the AWS account and returns the temporary
#  credentials.
#
# Parameters:
#       -n role_session_name -- The name of the session.
#       -r role_arn -- The ARN of the role to assume.
#
# Returns:
#       [access_key_id, secret_access_key, session_token]
#     And:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function sts_assume_role() { 
  local role_session_name role_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function sts_assume_role" 
    echo "Assumes a role in the AWS account and returns the temporary credentials:" 
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    echo "  -n role_session_name -- The name of the session." 
    echo "  -r role_arn -- The ARN of the role to assume." 
    echo "" 
  } 

  while getopts n:r:h option; do 
    case "${option}" in 
      n) role_session_name=${OPTARG} ;; 
      r) role_arn=${OPTARG} ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        ech o"Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  response=$(aws sts assume-role \ 
    --role-session-name "$role_session_name" \ 
    --role-arn "$role_arn" \ 
    --output text \ 
    --query "Credentials.[AccessKeyId, SecretAccessKey, SessionToken]") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• 有关 API 详细信息，请参阅《Amazon CLI Command Reference》中的 AssumeRole。
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Amazon Command Line Interface 中的安全性

Amazon十分重视云安全性。作为Amazon客户，您将从专为满足大多数安全敏感型企业的要求而打造
的数据中心和网络架构中受益。

安全性是 Amazon 和您的共同责任。 责任共担模式 将其描述为云的安全性和云中的安全性：

• 云的安全性 - Amazon 负责保护在 Amazon 云中运行 Amazon 服务的基础设施。Amazon 还向您提
供可安全使用的服务。作为Amazon 合规性计划的一部分，第三方审计人员将定期测试和验证安全性
的有效性。要了解适用于 Amazon Command Line Interface 的合规性计划，请参阅合规性计划范围
内的 Amazon 服务。

• 云中的安全性——您的责任由您使用的 Amazon 服务决定。您还需要对其他因素负责，包括您的数
据的敏感性、您公司的要求以及适用的法律法规。

此文档将帮助您了解如何在使用 Amazon Command Line Interface (Amazon CLI) 时应用责任共担
模式。以下主题说明如何配置 Amazon CLI 以实现您的安全性和合规性目标。您还将了解如何使用 
Amazon CLI 来帮助您监控和保护 Amazon 资源。

主题

• Amazon CLI 中的数据保护

• Identity and Access Management

• 此 Amazon 产品或服务的合规性验证

• 此 Amazon 产品或服务的故障恢复能力

• 此 Amazon 产品或服务的基础设施安全性

• 强制使用最低版本的 TLS

Amazon CLI 中的数据保护

Amazon责任共担模式适用于 Amazon Command Line Interface 中的数据保护。如该模式中所
述，Amazon 负责保护运行所有 Amazon Web Services 云 的全球基础设施。您负责维护对托管在此基
础设施上的内容的控制。您还负责您所使用的 Amazon Web Services 的安全配置和管理任务。有关数
据隐私的更多信息，请参阅数据隐私常见问题。
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出于数据保护目的，我们建议您保护 Amazon Web Services 账户 凭证并使用 Amazon IAM Identity 
Center 或 Amazon Identity and Access Management (IAM) 设置单个用户。这样，每个用户只获得履
行其工作职责所需的权限。我们还建议您通过以下方式保护数据：

• 对每个账户使用多重身份验证（MFA）。

• 使用 SSL/TLS 与 Amazon 资源进行通信。我们要求使用 TLS 1.2，建议使用 TLS 1.3。

• 使用 Amazon CloudTrail 设置 API 和用户活动日志记录。

• 使用 Amazon 加密解决方案以及 Amazon Web Services 中的所有默认安全控制。

• 使用高级托管安全服务（例如 Amazon Macie），它有助于发现和保护存储在 Amazon S3 中的敏感
数据。

• 如果您在通过命令行界面或 API 访问 Amazon 时需要经过 FIPS 140-2 验证的加密模块，请使用 
FIPS 端点。有关可用的 FIPS 端点的更多信息，请参阅《美国联邦信息处理标准 (FIPS) 第 140-2 
版》。

我们强烈建议您切勿将机密信息或敏感信息（如您客户的电子邮件地址）放入标签或自由格式文本字
段（如名称字段）。这包括使用控制台、API、Amazon CLI 或 Amazon SDK 处理 Amazon CLI 或其他 
Amazon Web Services时。在用于名称的标签或自由格式文本字段中输入的任何数据都可能会用于计
费或诊断日志。如果您向外部服务器提供网址，我们强烈建议您不要在网址中包含凭证信息来验证对该
服务器的请求。

数据加密

所有安全服务均具有一项重要功能，即信息在未处于活动使用状态时都会加密。

静态加密

除了代表用户与Amazon服务交互所需的凭证以外，Amazon CLI 本身不存储任何客户数据。

如果您使用 Amazon CLI 来调用 Amazon 服务，此服务将客户数据传输到本地电脑进行存储，则请参
阅该服务的《用户指南》中的“安全与合规”章节，了解如何存储、保护和加密数据的相关信息。

传输中加密

预设情况下，从运行 Amazon CLI 和 Amazon 服务终端节点的客户端电脑上传输的所有数据，均通过
使用 HTTPS/TLS 连接发送所有内容来加密。

您无需执行任何操作即可使用 HTTPS/TLS。除非您通过使用 --no-verify-ssl 命令行选项为单个
命令显式禁用它，否则它始终处于启用状态。
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Identity and Access Management

Amazon Identity and Access Management (IAM) 是一项 Amazon Web Service，可以帮助管理员安全
地控制对 Amazon 资源的访问。IAM 管理员控制谁可以通过身份验证（登录）和授权（具有权限）来
使用 Amazon 资源。IAM 是一项无需额外费用即可使用的 Amazon Web Service。

主题

• 受众

• 使用身份进行身份验证

• 使用策略管理访问

• Amazon Web Services如何与 IAM 协同工作

• 对 Amazon 身份和访问进行问题排查

受众

使用 Amazon Identity and Access Management (IAM) 的方式因您可以在 Amazon 中执行的操作而
异。

服务用户 – 如果使用 Amazon Web Services来执行任务，则管理员会为您提供所需的凭证和权限。当
您使用更多 Amazon 特征来完成工作时，您可能需要额外权限。了解如何管理访问权限有助于您向管
理员请求适合的权限。如果您无法访问 Amazon 中的功能，请参阅对 Amazon 身份和访问进行问题排
查或您所使用的 Amazon Web Service的用户指南。

服务管理员 - 如果您在公司负责管理 Amazon 资源，则您可能具有 Amazon 的完全访问权限。您有责
任确定您的服务用户应访问哪些 Amazon 特征和资源。然后，您必须向 IAM 管理员提交请求以更改服
务用户的权限。请查看该页面上的信息以了解 IAM 的基本概念。要详细了解您的公司如何将 IAM 与 
Amazon 结合使用，请参阅您所使用的 Amazon Web Service的用户指南。

IAM 管理员 - 如果您是 IAM 管理员，您可能希望了解如何编写策略以管理对 Amazon 的访问权限的详
细信息。要查看您可在 IAM 中使用的 Amazon 基于身份的策略示例，请参阅您所使用的 Amazon Web 
Service的用户指南。

使用身份进行身份验证

身份验证是使用身份凭证登录Amazon的方法。您必须作为Amazon Web Services 账户根用户、IAM 
用户或通过代入 IAM 角色进行身份验证（登录到Amazon）。
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如果以编程方式访问Amazon，则Amazon将提供软件开发工具包（SDK）和命令行界面 (CLI)，以便使
用凭证以加密方式签署请求。如果不使用Amazon工具，则必须自行对请求签名。有关使用推荐的方法
自行签署请求的更多信息，请参阅《IAM 用户指南》中的签署 Amazon API 请求。

无论使用何种身份验证方法，可能需要提供其他安全信息。例如，Amazon建议使用多重身份验证
（MFA）来提高账户的安全性。要了解更多信息，请参阅《IAM 用户指南》中的在 Amazon 中使用多
重身份验证（MFA）。

Amazon Web Services 账户 根用户

创建Amazon Web Services 账户时，最初使用的是一个对账户中所有Amazon Web Services和资源拥
有完全访问权限的登录身份。此身份称为Amazon Web Services 账户根用户，使用创建账户时所用的
电子邮件地址和密码登录，即可获得该身份。强烈建议不要使用根用户执行日常任务。保护好根用户
凭证，并使用这些凭证来执行仅根用户可以执行的任务。有关要求您以根用户身份登录的任务的完整列
表，请参阅《IAM 用户指南》中的需要根用户凭证的任务。

联合身份

作为最佳实操，要求人类用户（包括需要管理员访问权限的用户）结合使用联合身份验证和身份提供程
序，以使用临时凭证来访问 Amazon Web Services。

联合身份是来自企业用户目录、Web 身份提供程序、Amazon Directory Service、的用户，或任何
使用通过身份来源提供的凭证来访问 Amazon Web Services的用户。当联合身份访问 Amazon Web 
Services 账户时，他们担任角色，而角色提供临时凭证。

IAM 用户和组

IAM 用户 是 Amazon Web Services 账户内对某个人员或应用程序具有特定权限的一个身份。在可能的
情况下，建议使用临时凭证，而不是创建具有长期凭证（如密码和访问密钥）的 IAM 用户。但是，如
果有一些特定的使用场景需要长期凭证以及 IAM 用户，我们建议轮换访问密钥。有关更多信息，请参
阅《IAM 用户指南》中的对于需要长期凭证的使用场景定期轮换访问密钥。

IAM 组 是一个指定一组 IAM 用户的身份。不能使用群组的身份登录。可以使用群组来一次性为多个
用户指定权限。如果有大量用户，使用群组可以更轻松地管理用户权限。例如，可能具有一个名为
IAMAdmins 的群组，并为该群组授予权限以管理 IAM 资源。

用户与角色不同。用户唯一地与某个人员或应用程序关联，而角色旨在让需要它的任何人担任。用户具
有永久的长期凭证，而角色提供临时凭证。要了解更多信息，请参阅《IAM 用户指南》中的何时创建 
IAM 用户（而不是角色）。
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IAM 角色

IAM 角色是 Amazon Web Services 账户 中具有特定权限的身份。它类似于 IAM 用户，但与特定人员
不关联。可以通过切换角色，在Amazon Web Services Management Console中暂时代入 IAM 角色。
可以调用Amazon CLI或Amazon API 操作或使用自定义 URL 以代入角色。有关使用角色的方法的更多
信息，请参阅《IAM 用户指南》中的使用 IAM 角色。

具有临时凭证的 IAM 角色在以下情况下很有用：

• 联合用户访问 – 要向联合身份分配权限，请创建角色并为角色定义权限。当联合身份进行身份验证
时，该身份将与角色相关联并被授予由此角色定义的权限。有关联合身份验证的角色的信息，请参阅
《IAM 用户指南》中的为第三方身份提供商创建角色。

• 临时 IAM 用户权限 – IAM 用户或角色可代入 IAM 角色，以暂时获得针对特定任务的不同权限。

• 跨账户访问 – 可以使用 IAM 角色以允许不同账户中的某个人（可信主体）访问账户中的资源。角色
是授予跨账户存取权限的主要方式。但是，对于某些Amazon Web Services，可以将策略直接附加
到资源（而不是使用角色作为代理）。要了解用于跨账户访问的角色和基于资源的策略之间的差别，
请参阅 IAM 用户指南 中的 IAM 角色与基于资源的策略有何不同。

• 跨服务访问 – 某些 Amazon Web Services使用其他 Amazon Web Services中的特征。例如，
在某个服务中进行调用时，该服务通常会在 Amazon EC2 中运行应用程序或在 Simple Storage 
Service（Amazon S3）中存储对象。服务可能会使用发出调用的主体的权限、使用服务角色或使用
服务相关角色来执行此操作。

• 转发访问会话：当您使用 IAM 用户或角色在 Amazon 中执行操作时，您将被视为主体。使用某些
服务时，您可能会执行一个操作，此操作然后在不同服务中启动另一个操作。FAS 使用主体调用 
Amazon Web Service 的权限，结合请求的 Amazon Web Service，向下游服务发出请求。只有
在服务收到需要与其他 Amazon Web Services 或资源交互才能完成的请求时，才会发出 FAS 请
求。在这种情况下，您必须具有执行这两个操作的权限。有关发出 FAS 请求时的策略详情，请参
阅转发访问会话。

• 服务角色 - 服务角色是服务代表您在您的账户中执行操作而分派的 IAM 角色。IAM 管理员可以
在 IAM 中创建、修改和删除服务角色。有关更多信息，请参阅《IAM 用户指南》中的创建向 
Amazon Web Service委派权限的角色。

• 服务相关角色 – 服务相关角色是与Amazon Web Service关联的一种服务角色。服务可以担任代表
您执行操作的角色。服务相关角色显示在Amazon Web Services 账户中，并由该服务拥有。IAM 
管理员可以查看但不能编辑服务相关角色的权限。

• 在 Amazon EC2 上运行的应用程序 – 可以使用 IAM 角色管理在 EC2 实例上运行并发出 Amazon 
CLI 或 Amazon API 请求的应用程序的临时凭证。这优先于在 EC2 实例中存储访问密钥。要将
Amazon角色分配给 EC2 实例并使其对该实例的所有应用程序可用，可以创建一个附加到实例的实
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例配置文件。实例配置文件包含角色，并使 EC2 实例上运行的程序能够获得临时凭证。有关更多信
息，请参阅《IAM 用户指南》中的使用 IAM 角色为 Amazon EC2 实例上运行的应用程序授予权限。

要了解是使用 IAM 角色还是 IAM 用户，请参阅《IAM 用户指南》中的何时创建 IAM 角色（而不是用
户）。

使用策略管理访问

将创建策略并将其附加到Amazon身份或资源，以控制Amazon中的访问。策略是Amazon中的对
象；在与身份或资源相关联时，策略定义它们的权限。在主体（用户、根用户或角色会话）发出请求
时，Amazon将评估这些策略。策略中的权限确定是允许还是拒绝请求。大多数策略在Amazon中存储
为 JSON 文档。有关 JSON 策略文档的结构和内容的更多信息，请参阅《IAM 用户指南》中的 JSON 
策略概览。

管理员可以使用Amazon JSON 策略来指定谁有权访问什么内容。也就是说，哪个主体 可以对什么资
源 执行操作，以及在什么条件 下执行。

默认情况下，用户和角色没有权限。要授予用户对所需资源执行操作的权限，IAM 管理员可以创建 
IAM 策略。然后，管理员可以向角色添加 IAM 策略，并且用户可以代入角色。

IAM 策略定义操作的权限，无关乎使用哪种方法执行操作。例如，假设有一个允许 iam:GetRole 操
作的策略。具有该策略的用户可以从Amazon Web Services Management Console、Amazon CLI或
Amazon API 获取角色信息。

基于身份的策略

基于身份的策略是可附加到身份（如 IAM 用户、用户群组或角色）的 JSON 权限策略文档。这些策略
控制用户和角色可在何种条件下对哪些资源执行哪些操作。要了解如何创建基于身份的策略，请参阅
《IAM 用户指南》中的创建 IAM 策略。

基于身份的策略可以进一步归类为内联策略 或托管策略。内联策略直接嵌入单个用户、群组或角色
中。托管式策略是可以附加到Amazon Web Services 账户中的多个用户、群组和角色的独立策略。托
管式策略包括Amazon托管式策略和客户托管式策略。要了解如何在托管式策略和内联策略之间进行选
择，请参阅《IAM 用户指南》中的在托管式策略与内联策略之间进行选择。

基于资源的策略

基于资源的策略是附加到资源的 JSON 策略文档。基于资源的策略的示例包括 IAM 角色信任策略和 
Amazon S3 存储桶策略。在支持基于资源的策略的服务中，服务管理员可以使用它们来控制对特定资
源的访问。对于在其中附加策略的资源，策略定义指定主体可以对该资源执行哪些操作以及在什么条

使用策略管理访问 486

https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id.html#id_which-to-choose_role
https://docs.amazonaws.cn/IAM/latest/UserGuide/id.html#id_which-to-choose_role
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies.html#access_policies-json
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies.html#access_policies-json
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies_create.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#choosing-managed-or-inline


Amazon Command Line Interface 版本 2 的用户指南

件下执行。必须在基于资源的策略中指定主体。主体可以包括账户、用户、角色、联合用户或Amazon 
Web Services。

基于资源的策略是位于该服务中的内联策略。不能在基于资源的策略中使用来自 IAM 的Amazon托管式
策略。

访问控制列表 (ACL)

访问控制列表 (ACL) 控制哪些主体（账户成员、用户或角色）有权访问资源。ACL 与基于资源的策略
类似，尽管它们不使用 JSON 策略文档格式。

Amazon S3、Amazon WAF和 Amazon VPC 是支持 ACL 的服务示例。要了解有关 ACL 的更多信息，
请参阅《Amazon Simple Storage Service 开发人员指南》中的访问控制列表 (ACL) 概览。

其他策略类型

Amazon支持额外的、不太常用的策略类型。这些策略类型可以设置更常用的策略类型所授予的最大权
限。

• 权限边界 – 权限边界是一个高级功能，用于设置基于身份的策略可以为 IAM 实体（IAM 用户或角
色）授予的最大权限。可为实体设置权限边界。这些结果权限是实体基于身份的策略及其权限边界的
交集。在 Principal 字段中指定用户或角色的基于资源的策略不受权限边界限制。任一项策略中的
显式拒绝将覆盖允许。有关权限边界的更多信息，请参阅《IAM 用户指南》中的 IAM 实体的权限边
界。

• 服务控制策略 (SCP) – SCP 是 JSON 策略，指定了组织或组织单位 (OU) 在Amazon Organizations
中的最大权限。Amazon Organizations服务可以分组和集中管理企业拥有的多个Amazon Web 
Services 账户账户。如果在组织内启用了所有功能，则可对任意或全部账户应用服务控制策略 
(SCP)。SCP 限制成员账户中实体（包括每个Amazon Web Services 账户根用户）的权限。有关 
Organizations 和 SCP 的更多信息，请参阅《Amazon Organizations 用户指南》中的 SCP 的工作
原理。

• 会话策略 – 会话策略是以编程方式为角色或联合用户创建临时会话时作为参数传递的高级策略。结
果会话的权限是用户或角色的基于身份的策略和会话策略的交集。权限也可以来自基于资源的策略。
任一项策略中的显式拒绝将覆盖允许。有关更多信息，请参阅《IAM 用户指南》中的会话策略。

多个策略类型

当多个类型的策略应用于一个请求时，生成的权限更加复杂和难以理解。要了解 Amazon 如何确定在
涉及多种策略类型时是否允许请求，请参阅《IAM 用户指南》中的策略评估逻辑。
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Amazon Web Services如何与 IAM 协同工作

要大致了解 Amazon Web Services如何与大多数 IAM 功能结合使用，请参阅《IAM 用户指南》中的与 
IAM 结合使用的 Amazon 服务。

要学习如何将特定的 Amazon Web Service与 IAM 结合使用，请参阅相关服务的《用户指南》的安全
部分。

对 Amazon 身份和访问进行问题排查

使用以下信息可帮助您诊断和修复在使用 Amazon 和 IAM 时可能遇到的常见问题。

主题

• 我无权在 Amazon 中执行操作

• 我无权执行 iam:PassRole

• 我希望允许我的 Amazon Web Services 账户以外的人访问我的 Amazon 资源

我无权在 Amazon 中执行操作

如果您收到错误提示，表明您无权执行某个操作，则您必须更新策略以允许执行该操作。

当 mateojackson IAM 用户尝试使用控制台查看有关虚构 my-example-widget 资源的详细信息，
但不拥有虚构 awes:GetWidget 权限时，会发生以下示例错误。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 awes:GetWidget on resource: my-example-widget

在此情况下，必须更新 mateojackson 用户的策略，以允许使用 awes:GetWidget 操作访问 my-
example-widget 资源。

如果您需要帮助，请联系您的 Amazon 管理员。您的管理员是提供登录凭证的人。

我无权执行 iam:PassRole

如果您收到一个错误，表明您无权执行 iam:PassRole 操作，则必须更新策略以允许您将角色传递给 
Amazon。

有些 Amazon Web Services允许您将现有角色传递到该服务，而不是创建新服务角色或服务相关角
色。为此，您必须具有将角色传递到服务的权限。
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当名为 marymajor 的 IAM 用户尝试使用控制台在 Amazon 中执行操作时，会发生以下示例错误。但
是，服务必须具有服务角色所授予的权限才可执行此操作。Mary 不具有将角色传递到服务的权限。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

在这种情况下，必须更新 Mary 的策略以允许她执行 iam:PassRole 操作。

如果需要帮助，请联系Amazon管理员。您的管理员是提供登录凭证的人。

我希望允许我的 Amazon Web Services 账户以外的人访问我的 Amazon 资源

您可以创建一个角色，以便其他账户中的用户或您组织外的人员可以使用该角色来访问您的资源。可以
指定谁值得信赖，可以代入角色。对于支持基于资源的策略或访问控制列表 (ACL) 的服务，可以使用
这些策略向人员授予对资源的访问权。

要了解更多信息，请参阅以下内容：

• 要了解 Amazon 是否支持这些特征，请参阅 Amazon Web Services如何与 IAM 协同工作。

• 要了解如何为您拥有的 Amazon Web Services 账户 中的资源提供访问权限，请参阅 IAM 用户指南
中的为您拥有的另一个 Amazon Web Services 账户 中的 IAM 用户提供访问权限。

• 要了解如何为第三方 Amazon Web Services 账户提供您资源的访问权限，请参阅《IAM 用户指南》
中的为第三方拥有的 Amazon Web Services 账户提供访问权限。

• 要了解如何通过身份联合验证提供访问权限，请参阅《IAM 用户指南》中的为经过外部身份验证的
用户（身份联合验证）提供访问权限。

• 要了解使用角色和基于资源的策略进行跨账户访问之间的差别，请参阅《IAM 用户指南》中的 IAM 
角色与基于资源的策略有何不同。

此 Amazon 产品或服务的合规性验证
要了解某个 Amazon Web Service 是否在特定合规性计划范围内，请参阅 合规性计划范围内的 
Amazon Web Services，然后选择您感兴趣的合规性计划。有关常规信息，请参阅 Amazon Web 
Services 合规性计划。

您可以使用 Amazon Artifact 下载第三方审核报告。有关更多信息，请参阅在 Amazon Artifact 中下载
报告。

您使用 Amazon Web Services的合规性责任取决于您数据的敏感度、贵公司的合规性目标以及适用的
法律法规。Amazon 提供以下资源来帮助满足合规性：
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• 安全性与合规性快速入门指南 - 这些部署指南讨论了架构注意事项，并提供了在 Amazon 上部署以
安全性和合规性为重点的基准环境的步骤。

• – 此业务手册和指南集合可能适用于您的行业和位置。

• Amazon Config 开发人员指南中的使用规则评估资源 - 此 Amazon Config 服务评测您的资源配置对
内部实践、行业指南和法规的遵循情况。

• Amazon Security Hub - 此 Amazon Web Service 向您提供 Amazon 中安全状态的全面视
图。Security Hub 通过安全控件评估您的 Amazon 资源并检查其是否符合安全行业标准和最佳实
操。有关受支持服务及控制的列表，请参阅 Security Hub 控制参考。

此 Amazon 产品或服务通过它支持的特定 Amazon Web Services (Amazon) 服务遵循责任共担模式。
有关 Amazon 服务安全性信息，请参阅 Amazon 服务安全性文档页面和合规性计划规定的 Amazon 合
规性工作范围内的 Amazon 服务。

此 Amazon 产品或服务的故障恢复能力

Amazon 全球基础设施围绕 Amazon Web Services 区域和可用区而构建。

Amazon Web Services 区域 提供多个在物理上独立且隔离的可用区，这些可用区与延迟率低、吞吐量
高且冗余性高的网络连接在一起。

利用可用区，您可以设计和运营在可用区之间无中断地自动实现失效转移的应用程序和数据库。与传统
的单个或多个数据中心基础架构相比，可用区具有更高的可用性、容错性和可扩展性。

有关 Amazon 区域和可用区的更多信息，请参阅 Amazon全球基础设施。

此 Amazon 产品或服务通过它支持的特定 Amazon Web Services (Amazon) 服务遵循责任共担模式。
有关 Amazon 服务安全性信息，请参阅 Amazon 服务安全性文档页面和合规性计划规定的 Amazon 合
规性工作范围内的 Amazon 服务。

此 Amazon 产品或服务的基础设施安全性

此 Amazon 产品或服务使用托管式服务，因此受 Amazon 全球网络安全保护。有关 Amazon 安全服务
以及 Amazon 如何保护基础设施的信息，请参阅 Amazon 云安全。要按照基础设施安全最佳实践设计
您的 Amazon 环境，请参阅《安全性支柱 Amazon Well‐Architected Framework》中的基础设施保护。

您可以使用 Amazon 发布的 API 调用通过网络访问此 Amazon 产品或服务。客户端必须支持以下内
容：
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• 传输层安全性协议（TLS）。我们要求使用 TLS 1.2，建议使用 TLS 1.3。

• 具有完全向前保密（PFS）的密码套件，例如 DHE（Ephemeral Diffie-Hellman）或 
ECDHE（Elliptic Curve Ephemeral Diffie-Hellman）。大多数现代系统（如 Java 7 及更高版本）都
支持这些模式。

此外，必须使用访问密钥 ID 和与 IAM 主体关联的秘密访问密钥来对请求进行签名。或者，您可以使用
Amazon Security Token Service（Amazon STS）生成临时安全凭证来对请求进行签名。

此 Amazon 产品或服务通过它支持的特定 Amazon Web Services (Amazon) 服务遵循责任共担模式。
有关 Amazon 服务安全性信息，请参阅 Amazon 服务安全性文档页面和合规性计划规定的 Amazon 合
规性工作范围内的 Amazon 服务。

强制使用最低版本的 TLS

要提高与 Amazon 服务通信时的安全性，您应使用 TLS 1.2 或更高版本。使用 Amazon CLI 
时，Python 用于设置 TLS 版本。

Amazon CLI 版本 2 使用内部 Python 脚本，该脚本编译为在与之通信的服务支持最低版本 TLS 1.2 时
使用此版本。只要您使用 Amazon CLI 版本 2，无需执行其他步骤即可实施此最低版本。
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排查 Amazon CLI 错误
本节介绍常见错误和解决您的问题的故障排除步骤。我们建议首先进行一般故障排除。

目录

• 首先尝试的一般故障排除

• 检查您的 Amazon CLI 命令格式

• 确认您运行的是 Amazon CLI 的最新版本

• 使用 --debug 选项

• 启用并审查 Amazon CLI 命令历史记录日志

• 确认已配置 Amazon CLI

• 找不到命令错误

• “aws --version”命令返回的版本与您安装的版本不同

• 卸载 Amazon CLI 后，“aws --version”命令返回一个版本

• Amazon CLI 处理了参数名称不完整的命令

• 访问被拒绝错误

• 凭证无效和密钥错误

• 签名与错误不匹配

• SSL 证书错误

• JSON 无效错误

• 其他资源

首先尝试的一般故障排除

如果您使用 Amazon CLI 时收到错误或遇到问题，建议使用以下一般提示以帮助您进行故障排除。

回到顶部

检查您的 Amazon CLI 命令格式

如果您收到一个错误，表明某个命令不存在，或者它无法识别文档指明可用的参数 (Parameter 
validation failed)，则您的命令可能格式不正确。我们建议您检查以下内容：

• 检查命令是否存在拼写和格式错误。
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• 确认您的命令中适用于您的终端的所有引号和转义都是正确的。

• 生成 Amazon CLI 骨架以确认命令结构。

• 对于 JSON，请参阅 JSON 值的其他问题排查。如果您在终端处理 JSON 格式时遇到问题，我们建
议通过使用 Blob 将 JSON 数据直接传递给 Amazon CLI，以跳过终端的引号规则。

有关如何构造特定命令的更多信息，请参阅Amazon CLI《 版本 2 参考指南》。

回到顶部

确认您运行的是 Amazon CLI 的最新版本

如果您收到一个错误，表明某个命令不存在，或者它无法识别Amazon CLI《 版本 2 参考指南》中指
明可用的参数，请首先确认您的命令格式是否正确。如果格式正确，我们建议您升级到 Amazon CLI 
的最新版本。几乎每个工作日都发布 Amazon CLI 的更新版本。这些新版本的 Amazon 中引入了新的 
Amazon CLI 服务、功能和参数。获取这些新服务、功能或参数的唯一方式是升级到首次引入该元素后
发布的版本。

如何更新您的 Amazon CLI 版本取决于您最初安装它的方式，如the section called “安装/更新”中所述。

如果您使用了某个捆绑安装程序，则可能需要先删除现有安装，然后为您的操作系统下载并安装最新版
本。

回到顶部

使用 --debug 选项

如果 Amazon CLI 报告一个您不能立即理解的错误，或者产生您不期望的结果，您可以通过使用 --
debug 选项再次运行此命令，以获得有关该错误的更多详细信息。使用此选项，Amazon CLI 会输出
有关它处理命令所执行的每一步的详细信息。输出中的详细信息可以帮助您确定错误发生的时间，并提
供错误从何处开始的线索。

您可以将输出发送到文本文件以供日后查看，或者按要求发送给 Amazon Web Services Support。

当您包含 --debug 选项时，一些详细信息包括：

• 查找凭证

• 解析提供的参数

• 构建发送到 Amazon 服务器的请求

• 发送到的请求的内容Amazon
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• 原始响应的内容

• 带格式的输出

以下是使用和不使用 --debug 选项运行命令的示例。

$ aws iam list-groups --profile MyTestProfile
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA0123456789EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

$ aws iam list-groups --profile MyTestProfile --debug
2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.16.215 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205
2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - Arguments entered to 
 CLI: ['iam', 'list-groups', '--debug']
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function add_scalar_parsers at 0x7fdf173161e0>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function register_uri_param_handler at 0x7fdf17dec400>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function inject_assume_role_provider_cache at 
 0x7fdf17da9378>
2019-08-12 12:36:18,307 - MainThread - botocore.credentials - DEBUG - Skipping 
 environment variable credential check because profile name was explicitly set.
2019-08-12 12:36:18,307 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function attach_history_handler at 0x7fdf173ed9d8>
2019-08-12 12:36:18,308 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
service-2.json
2019-08-12 12:36:18,317 - MainThread - botocore.hooks - DEBUG - Event building-command-
table.iam: calling handler <function add_waiters at 0x7fdf1731a840>
2019-08-12 12:36:18,320 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
waiters-2.json
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2019-08-12 12:36:18,321 - MainThread - awscli.clidriver - DEBUG - OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>)])
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_streaming_output_arg at 
 0x7fdf17316510>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_cli_input_json at 
 0x7fdf17da9d90>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function unify_paging_params at 
 0x7fdf17328048>
2019-08-12 12:36:18,326 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
paginators-1.json
2019-08-12 12:36:18,326 - MainThread - awscli.customizations.paginate - DEBUG - 
 Modifying paging parameters for operation: ListGroups
2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_generate_skeleton at 
 0x7fdf1737eae8>
2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
 <bound method OverrideRequiredArgsArgument.override_required_args of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
 <bound method GenerateCliSkeletonArgument.override_required_args of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event operation-
args-parsed.iam.list-groups: calling handler functools.partial(<function 
 check_should_enable_pagination at 0x7fdf17328158>, ['marker', 'max-items'], {'max-
items': <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>}, OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.customizations.paginate.PageArgument object at 0x7fdf171c58d0>), ('cli-
input-json', <awscli.customizations.cliinputjson.CliInputJSONArgument object at 
 0x7fdf171b0a58>), ('starting-token', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171b0a20>), ('page-size', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171c5828>), ('generate-cli-skeleton', 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>)]))
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2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.path-prefix: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.marker: calling handler <awscli.paramfile.URIArgumentHandler object 
 at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.max-items: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.cli-input-json: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.starting-token: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.page-size: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event 
 load-cli-arg.iam.list-groups.generate-cli-skeleton: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG 
 - Event calling-command.iam.list-groups: calling handler 
 <bound method CliInputJSONArgument.add_to_call_parameters of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG - 
 Event calling-command.iam.list-groups: calling handler <bound 
 method GenerateCliSkeletonArgument.generate_json_skeleton of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role-with-web-identity
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: shared-credentials-file
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - INFO - Found credentials 
 in shared credentials file: ~/.aws/credentials
2019-08-12 12:36:18,330 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/endpoints.json
2019-08-12 12:36:18,334 - MainThread - botocore.hooks - DEBUG - Event choose-service-
name: calling handler <function handle_service_name_alias at 0x7fdf1898eb70>
2019-08-12 12:36:18,337 - MainThread - botocore.hooks - DEBUG - Event creating-client-
class.iam: calling handler <function add_generate_presigned_url at 0x7fdf18a028c8>
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2019-08-12 12:36:18,337 - MainThread - botocore.regions - DEBUG - Using partition 
 endpoint for iam, us-west-2: aws-global
2019-08-12 12:36:18,337 - MainThread - botocore.args - DEBUG - The s3 config key is not 
 a dictionary type, ignoring its value of: None
2019-08-12 12:36:18,340 - MainThread - botocore.endpoint - DEBUG - Setting iam timeout 
 as (60, 60)
2019-08-12 12:36:18,341 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/_retry.json
2019-08-12 12:36:18,341 - MainThread - botocore.client - DEBUG - Registering retry 
 handlers for service: iam
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
parameter-build.iam.ListGroups: calling handler <function generate_idempotent_uuid at 
 0x7fdf189b10d0>
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
call.iam.ListGroups: calling handler <function inject_api_version_header_if_needed at 
 0x7fdf189b2a60>
2019-08-12 12:36:18,343 - MainThread - botocore.endpoint - DEBUG - Making 
 request for OperationModel(name=ListGroups) with params: {'url_path': '/', 
 'query_string': '', 'method': 'POST', 'headers': {'Content-Type': 'application/x-
www-form-urlencoded; charset=utf-8', 'User-Agent': 'aws-cli/1.16.215 Python/3.7.3 
 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205'}, 'body': {'Action': 
 'ListGroups', 'Version': '2010-05-08'}, 'url': 'https://iam.amazonaws.com/', 
 'context': {'client_region': 'aws-global', 'client_config': <botocore.config.Config 
 object at 0x7fdf16e9a4a8>, 'has_streaming_input': False, 'auth_type': None}}
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event request-
created.iam.ListGroups: calling handler <bound method RequestSigner.handler of 
 <botocore.signers.RequestSigner object at 0x7fdf16e9a470>>
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event choose-
signer.iam.ListGroups: calling handler <function set_operation_specific_signer at 
 0x7fdf18996f28>
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - Calculating signature 
 using v4 auth.
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - CanonicalRequest:
POST
/

content-type:application/x-www-form-urlencoded; charset=utf-8
host:iam.amazonaws.com
x-amz-date:20190812T193618Z

content-type;host;x-amz-date
5f776d91EXAMPLE9b8cb5eb5d6d4a787a33ae41c8cd6eEXAMPLEca69080e1e1f
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - StringToSign:
AWS4-HMAC-SHA256
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20190812T193618Z
20190812/us-east-1/iam/aws4_request
ab7e367eEXAMPLE2769f178ea509978cf8bfa054874b3EXAMPLE8d043fab6cc9
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - Signature:
d85a0EXAMPLEb40164f2f539cdc76d4f294fe822EXAMPLE18ad1ddf58a1a3ce7
2019-08-12 12:36:18,344 - MainThread - botocore.endpoint - DEBUG - Sending 
 http request: <AWSPreparedRequest stream_output=False, method=POST, 
 url=https://iam.amazonaws.com/, headers={'Content-Type': b'application/
x-www-form-urlencoded; charset=utf-8', 'User-Agent': b'aws-cli/1.16.215 
 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205', 
 'X-Amz-Date': b'20190812T193618Z', 'Authorization': b'AWS4-HMAC-SHA256 
 Credential=AKIA01234567890EXAMPLE-east-1/iam/aws4_request, SignedHeaders=content-
type;host;x-amz-date, Signature=d85a07692aceb401EXAMPLEa1b18ad1ddf58a1a3ce7EXAMPLE', 
 'Content-Length': '36'}>
2019-08-12 12:36:18,344 - MainThread - urllib3.util.retry - DEBUG - Converted retries 
 value: False -> Retry(total=False, connect=None, read=None, redirect=0, status=None)
2019-08-12 12:36:18,344 - MainThread - urllib3.connectionpool - DEBUG - Starting new 
 HTTPS connection (1): iam.amazonaws.com:443
2019-08-12 12:36:18,664 - MainThread - urllib3.connectionpool - DEBUG - https://
iam.amazonaws.com:443 "POST / HTTP/1.1" 200 570
2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response headers: 
 {'x-amzn-RequestId': '74c11606-bd38-11e9-9c82-559da0adb349', 'Content-Type': 'text/
xml', 'Content-Length': '570', 'Date': 'Mon, 12 Aug 2019 19:36:18 GMT'}
2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response body:
b'<ListGroupsResponse xmlns="https://iam.amazonaws.com/doc/2010-05-08/">\n  
 <ListGroupsResult>\n    <IsTruncated>false</IsTruncated>\n    <Groups>\n     
  <member>\n        <Path>/</Path>\n        <GroupName>MyTestGroup</GroupName>
\n        <Arn>arn:aws:iam::123456789012:group/MyTestGroup</Arn>\n        
 <GroupId>AGPA1234567890EXAMPLE</GroupId>\n        <CreateDate>2019-08-12T19:34:04Z</
CreateDate>\n      </member>\n    </Groups>\n  </ListGroupsResult>\n  
 <ResponseMetadata>\n    <RequestId>74c11606-bd38-11e9-9c82-559da0adb349</RequestId>\n  
 </ResponseMetadata>\n</ListGroupsResponse>\n'
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event needs-
retry.iam.ListGroups: calling handler <botocore.retryhandler.RetryHandler object at 
 0x7fdf16e9a780>
2019-08-12 12:36:18,665 - MainThread - botocore.retryhandler - DEBUG - No retry needed.
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event after-
call.iam.ListGroups: calling handler <function json_decode_policies at 0x7fdf189b1d90>
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA123456789012EXAMPLE", 
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            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

回到顶部

启用并审查 Amazon CLI 命令历史记录日志

您可以使用 Amazon CLI 文件设置启用 cli_history 命令历史记录日志。启用此设置后，Amazon 
CLI 记录 aws 命令的历史记录。

您可以使用 aws history list 命令列出您的历史记录，然后使用 aws history show 命令
中生成的 command_id 获取详细信息。有关更多信息，请参阅《Amazon CLI 参考指南》中的 aws 
history。

当您包含 --debug 选项时，一些详细信息包括：

• 针对 botocore 的 API 调用

• 状态代码

• HTTP 响应

• 标头

• 返回代码

您可以使用此信息来确认参数数据和 API 调用是否按预期方式运行，然后可以推断出您的命令在哪个
步骤失败。

回到顶部

确认已配置 Amazon CLI

如果您的 config 和 credentials 文件或您的 IAM 用户或角色未得以正确配置，可能发生各种错
误。有关解决 config 和 credentials 文件或您的 IAM 用户或角色的错误的更多信息，请参阅the 
section called “访问被拒绝错误”和the section called “凭证无效和密钥错误”。

回到顶部
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找不到命令错误

此错误意味着操作系统找不到 Amazon CLI 命令。安装可能不完整或需要更新。

可能的原因：您正在尝试使用的 Amazon CLI 功能比您安装的版本更高，或者格式不正确

错误示例文本：

$ aws s3 copy
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
  aws <command> help 
  aws <command> <subcommand> help
aws: error: argument subcommand: Invalid choice, valid choices are:

ls                                       | website                                  
cp                                       | mv                                       
....

如果命令格式不正确，或者您使用的是发布此功能之前的早期版本，可能会发生各种错误。有关
解决围绕这两个问题的错误的更多信息，请参阅the section called “检查您的 Amazon CLI 命令格
式”和the section called “确认您运行的是 Amazon CLI 的最新版本”。

回到顶部

可能的原因：安装后需要重新启动终端

错误示例文本：

$ aws --version
command not found: aws

如果第一次安装或更新 Amazon CLI 后找不到 aws 命令，您可能需要重新启动终端以便它识别任何
PATH 更新。

回到顶部

可能的原因：Amazon CLI 未完全安装

错误示例文本：
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$ aws --version
command not found: aws

如果第一次安装或更新 Amazon CLI 后找不到 aws 命令，它可能尚未完全安装。按照the section 
called “安装/更新”中适用于您的平台的步骤尝试重新安装。

回到顶部

可能的原因：Amazon CLI 没有权限 (Linux)

如果第一次在 Linux 安装或更新 aws 后找不到 Amazon CLI 命令，可能是没有安装文件夹的
execute 权限。使用 PATH 对您的 Amazon CLI 安装运行以下命令，以将 chmod 权限提供给 
Amazon CLI：

$ sudo chmod -R 755 /usr/local/aws-cli/

回到顶部

可能的原因：安装期间未更新操作系统 PATH。

错误示例文本：

$ aws --version
command not found: aws

您可能需要将 aws 可执行文件添加到操作系统的 PATH 环境变量中。要将 Amazon CLI 添加到
PATH，请按照适用于您的操作系统的以下说明操作。

Linux and macOS

1. 在您的用户目录中查找 Shell 的配置文件脚本。如果您不能确定所使用的 Shell，请运行
echo $SHELL。

$ ls -a ~
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash – .bash_profile、.profile 或 .bash_login

• Zsh – .zshrc

• Tcsh – .tcshrc、.cshrc 或 .login

2. 向配置文件脚本中添加导出命令。以下命令将您的本地 bin 添加到当前 PATH 变量。

找不到命令错误 501

https://en.wikipedia.org/wiki/Chmod


Amazon Command Line Interface 版本 2 的用户指南

export PATH=/usr/local/bin:$PATH

3. 将更新的配置文件重新加载到当前会话中。

$ source ~/.bash_profile

Windows

1. 在 Windows 命令提示符下，使用带 /R path 参数的 where 命令来查找 aws 文件位置。
结果将返回所有包含 aws 的文件夹。

C:\> where /R c:\ aws
c:\Program Files\Amazon\AWSCLIV2\aws.exe
...

默认情况下，Amazon CLI 版本 2 位于：

c:\Program Files\Amazon\AWSCLIV2\aws.exe

2. 按 Windows 键并输入 environment variables。

3. 从建议列表中，选择 Edit environment variables for your account（编辑您账户的环境变
量）。

4. 选择 PATH，然后选择 Edit（编辑）。

5. 将在第一步中找到的路径添加到 Variable value（变量值）字段中，例如 C:\Program 
Files\Amazon\AWSCLIV2\aws.exe。

6. 选择 OK（确定）两次以应用新设置。

7. 关闭任何运行的命令提示符并重新打开命令提示符窗口。

回到顶部

“aws --version”命令返回的版本与您安装的版本不同

您的终端可能为 Amazon CLI 返回的 PATH 与您预期的不同。
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可能的原因：安装后需要重新启动终端

如果 aws 命令显示错误的版本，您可能需要重新启动终端以便它识别任何 PATH 更新。需要关闭所
有打开的终端，而不仅仅是活动的终端。

回到顶部

可能的原因：安装后需要重新启动系统

如果 aws 命令显示了错误的版本，并且重新启动终端不起作用，您可能需要重新启动系统，系统才
能识别您的 PATH 更新。

回到顶部

可能的原因：您有多个 Amazon CLI 版本

如果您更新了 Amazon CLI 并且使用了与预先存在的安装不同的安装方法，可能会导致安装多个版
本。例如，如果您在 Linux 或 macOS 上使用 pip 进行了当前安装，但试图使用 .pkg 安装文件进
行更新，这可能会导致一些冲突，尤其是当 PATH 指向旧版本时。

要解决这个问题，请卸载 Amazon CLI 的所有版本，然后执行净安装。

卸载所有版本后，请按照适用于您的操作系统的说明安装所需版本：Amazon CLI 版本 1 或
Amazon CLI 版本 2。

Note

如果您在预安装了 Amazon CLI 版本 1 的情况下安装了 Amazon CLI 版本 2 之后发生这种
情况，请遵循中的迁移说明操作。the section called “迁移说明”

回到顶部

卸载 Amazon CLI 后，“aws --version”命令返回一个版本

当系统中的某个位置仍安装了 Amazon CLI 时，通常会发生这种情况。

可能的原因：卸载后需要重新启动终端

如果 aws --version 命令仍然有效，您可能需要重新启动终端以便它识别任何终端更新。

回到顶部
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可能的原因：系统上有多个 Amazon CLI 版本，或者您没有使用与最初安装 Amazon CLI 所用的相同
卸载方法

如果使用与安装 Amazon CLI 所用的不同方法卸载它，或者您安装了多个版本，则可能无法正确卸
载 Amazon CLI。例如，如果您使用 pip 执行了当前安装，则必须使用 pip 卸载它。要解决此问
题，请使用与安装 Amazon CLI 所用的相同方法执行卸载。

1. 按照适用于您的操作系统的说明和原始安装方法卸载 Amazon CLI 版本 1 和 Amazon CLI 版本 
2。

2. 关闭所有打开的终端。

3. 打开首选终端，输入以下命令并确认没有返回任何版本。

$ aws --version
command not found: aws

如果输出中仍列出一个版本，很可能 Amazon CLI 是使用不同的方法安装的，或者有多个版
本。如果您不知道安装 Amazon CLI 时采用的是哪种方法，请按照适用于您的操作系统的
Amazon CLI 版本 1 和 Amazon CLI 版本 2 的每种卸载方法的说明进行操作，直至不会收到任
何版本输出。

Note

如果您是使用软件包管理器（pip、apt、brew 等）安装 Amazon CLI 的，则必须使
用同一个软件包管理器来卸载它。请务必按照软件包管理器提供的有关如何卸载软件包
的所有版本的说明进行操作。

回到顶部

Amazon CLI 处理了参数名称不完整的命令

可能的原因：您使用了普遍接受的 Amazon CLI 参数缩写

由于 Amazon CLI 是使用 Python 构建的，因此 Amazon CLI 使用 Python argparse 库，包括
allow_abbrev 参数。Amazon CLI 可识别并处理参数的缩写。

以下 create-change-set 命令示例更改 CloudFormation 堆栈名称。参数 --change-set-n 被
识别为 --change-set-name 的缩写，然后 Amazon CLI 处理命令。
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$ aws cloudformation create-change-set --stack-name my-stack --change-set-n my-
change-set

当您的缩写可能代表多个命令时，参数将不会被识别为缩写。

以下 create-change-set 命令示例更改 CloudFormation 堆栈名称。参数 --change-set- 无
法识别为缩写，因为它可以是多个参数（例如 --change-set-name 和 --change-set-type）
的缩写。因此，Amazon CLI 不会处理该命令。

$ aws cloudformation create-change-set --stack-name my-stack --change-set- my-
change-set

Warning

不要刻意使用参数缩写。缩写不可靠且不向后兼容。如果在命令中添加了任何会使缩写产生
混淆的新参数，则会中断您的命令。
此外，如果参数是单值参数，则会导致命令出现意外行为。如果传递了单值参数的多个实
例，则只有最后一个实例会运行。在以下示例中，参数 --filters 是单值参数。指定了参
数 --filters 和 --filter。--filter 参数是 --filters 的缩写。这会导致应用 --
filters 的两个实例，只有最后一个 --filter 参数会应用。

$ aws ec2 describe-vpc-peering-connections \ 
     --filters Name=tag:TagName,Values=VpcPeeringConnection \ 
     --filter Name=status-code,Values=active 

在运行命令之前，请确认您使用的是有效参数，以防止出现意外行为。

回到顶部

访问被拒绝错误

可能的原因：Amazon CLI 程序文件没有“运行”权限

在 Linux 或 macOS 上，确保 aws 程序具有发出调用的用户的运行权限。通常，权限设置为 755。

要添加用户的运行权限，请运行以下命令，并将 ~/.local/bin/aws 替换为您计算机上指向此程
序的路径。
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$ chmod +x ~/.local/bin/aws

回到顶部

可能的原因：您的 IAM 身份没有执行此操作的权限

错误示例文本：

$ aws s3 ls
An error occurred (AcessDenied) when calling the ListBuckets operation: Access 
 denied.

当您运行 Amazon CLI 命令时，使用将您与 IAM 账户或角色关联的凭证代表您执行 Amazon 操
作。附加的策略必须向您授予权限，才能调用与通过 Amazon CLI 运行的命令相对应的 API 操作。

大多数命令会通过一个与命令名称匹配的名称来调用单个操作。但是，像 aws s3 sync 这样的自
定义命令会调用多个 API。您可以查看命令通过使用 --debug 选项调用哪些 API。

如果您确定用户或角色具有策略所分配的适当权限，确保您的 Amazon CLI 命令使用的是您预期的
凭证。请参阅下一节中有关凭证的内容以验证 Amazon CLI 使用的是您预期的凭证。

有关分配 IAM 权限的信息，请参阅《IAM 用户指南》中的访问管理概述：权限和策略。

回到顶部

凭证无效和密钥错误

错误示例文本：

$ aws s3 ls
An error occurred (InvalidAccessKeyId) when calling the ListBuckets operation: The AWS 
 Access Key Id  
you provided does not exist in our records.

$ aws s3 ls
An error occurred (InvalidClientTokenId) when calling the ListBuckets operation: The 
 security token  
included in the request is invalid.

凭证无效和密钥错误 506

https://docs.amazonaws.cn/IAM/latest/UserGuide/introduction_access-management.html


Amazon Command Line Interface 版本 2 的用户指南

可能的原因：Amazon CLI 从意外位置读取了不正确的凭证

Amazon CLI 读取凭证的位置可能与您的预期不同，或者密钥对信息不正确。您可以运行 aws 
configure list 以确认使用哪些凭证。

以下示例说明如何检查用于默认配置文件的凭证。

$ aws configure list
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************XYVA shared-credentials-file
secret_key     ****************ZAGY shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

以下示例说明如何检查命名配置文件的凭证。

$ aws configure list --profile saanvi
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                    saanvi           manual    --profile
access_key         **************** shared-credentials-file
secret_key         **************** shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

要确认密钥对详细信息，请检查 config 和 credentials 文件。有关 config 和 credentials
文件的更多信息，请参阅the section called “配置和凭证文件设置”。有关凭证和身份验证（包括凭
证优先顺序）的更多信息，请参阅身份验证和访问凭证。

回到顶部

可能的原因：您计算机的时钟不同步

如果您使用的凭证是有效的，则可能是您的时钟不同步。在 Linux 或 macOS 上，运行 date 以检
查时间。

$ date

如果您的系统时钟在几分钟内不正确，则使用 ntpd 进行同步。

$ sudo service ntpd stop
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$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat

在 Windows 上，使用控制面板中的日期和时间选项来配置系统时钟。

回到顶部

签名与错误不匹配

错误示例文本：

$ aws s3 ls
An error occurred (SignatureDoesNotMatch) when calling the ListBuckets operation: The 
 request signature we  
calculated does not match the signature you provided. Check your key and signing 
 method.

当 Amazon CLI 运行命令时，它会向 Amazon 服务器发送加密请求以执行适当的 Amazon 服务操作。
您的凭证（访问密钥和私有密钥）参与了加密过程，使 Amazon 能够对发出请求的人员进行身份验
证。有多种因素可能会干扰此过程的正常执行，如下所示。

可能的原因：您的时钟与 Amazon 服务器不同步

为了帮助防范重播攻击，在加密/解密过程中可能会使用当前时间。如果客户端和服务器的时间不一
致超出允许的时间量，该过程可能会失败，并且请求会被拒绝。当您在其时钟与主机时钟不同步的
虚拟机中运行命令时，也可能发生此错误。一个可能的原因是，当虚拟机休眠时，唤醒后需要一些
时间才能将时钟与主机同步。

在 Linux 或 macOS 上，运行 date 以检查时间。

$ date

如果您的系统时钟在几分钟内不正确，则使用 ntpd 进行同步。

$ sudo service ntpd stop
$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat
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在 Windows 上，使用控制面板中的日期和时间选项来配置系统时钟。

回到顶部

可能的原因：操作系统错误地处理了包含某些特殊字符的 Amazon 密钥

如果 Amazon 密钥包含某些特殊字符（例如 -、+、/ 或 %），则某些操作系统变体会不正确地处理
该字符串，并导致对该密钥字符串的解释不正确。

如果使用其他工具或脚本（例如，在创建新实例期间在其上构建凭证文件的工具）处理密钥，则这
些工具和脚本可能有自己对特殊字符的处理，这会导致将这些字符转换为 Amazon 不再识别的内
容。

我们建议重新生成私有密钥，以使获得的私有密钥不包含会导致问题的特殊字符。

回到顶部

SSL 证书错误

可能的原因：Amazon CLI 不信任您的代理的证书

错误示例文本：

$ aws s3 ls
[SSL: CERTIFICATE_ VERIFY_FAILED] certificate verify failed

当您使用 Amazon CLI 命令时，您收到 [SSL: CERTIFICATE_ VERIFY_FAILED] 
certificate verify failed 错误消息。这是因为 Amazon CLI 不信任代理的证书，原因包括
代理的证书是自签名的，而您的公司却设置为证书颁发机构 (CA)。这会致使 Amazon CLI 无法在本
地 CA 注册机构中找到您的公司 CA 根证书。

要解决这个问题，请指示 Amazon CLI 使用 ca_bundle 配置文件设置、--ca-bundle 命令行选项或
AWS_CA_BUNDLE 环境变量在何处查找公司 .pem 文件。

回到顶部

可能的原因：您的配置未指向正确的 CA 根证书位置

错误示例文本：

$ aws s3 ls
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SSL validation failed for regionname [Errno 2] No such file or directory

这是由于您的证书颁发机构 (CA)捆绑包文件位置在 Amazon CLI 中配置不正确所致。要解决此问
题，请确认您的公司 .pem 文件所在的位置，并使用 ca_bundle 配置文件设置、--ca-bundle 命令
行选项或 AWS_CA_BUNDLE 环境变量更新 Amazon CLI 配置。

回到顶部

JSON 无效错误

错误示例文本：

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable
Error parsing parameter '--provisioned-throughput': Invalid JSON: Expecting property 
 name enclosed in  
double quotes: line 1 column 25 (char 24)
JSON received: {"ReadCapacityUnits":15,WriteCapacityUnits":10}

当您使用 Amazon CLI 命令时，您收到“Invalid JSON”错误消息。这通常是在您输入具有预期 JSON 
格式的命令而 Amazon CLI 无法正确读取您的 JSON 时出现的错误。

可能的原因：您没有输入有效的 JSON 供 Amazon CLI 使用

确认您为命令输入了有效的 JSON。我们建议您对格式设置遇到问题的 JSON 使用 JSON 验证器。

要在命令行中使用更高级的 JSON，请考虑使用 jq 等命令行 JSON 处理器来创建 JSON 字符串。
有关 jq 的更多信息，请参阅 GitHub 上的 jq 存储库。

回到顶部

可能的原因：您的终端的引号规则阻止将有效的 JSON 发送到 Amazon CLI

在 Amazon CLI 从命令接收任何内容之前，终端使用它自己的引号和转义规则来处理该命令。由于
终端的格式设置规则，您的某些 JSON 内容可能会在命令传递给 Amazon CLI 之前剥离掉。在构建
命令时，请务必使用终端的引号规则。

要进行故障排除，请使用 echo 命令来查看 Shell 如何处理您的参数：

$ echo {"ReadCapacityUnits":15,"WriteCapacityUnits":10}
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ReadCapacityUnits:15 WriteCapacityUnits:10

$ echo '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}'
{"ReadCapacityUnits":15,"WriteCapacityUnits":10}

修改您的命令，直到返回有效的 JSON。

要进行更深入的故障排除，请使用 --debug 参数来查看调试日志，因为它们将确切地显示传递给 
Amazon CLI 的内容：

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable \ 
    --debug
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.18.147  
Python/2.7.18 Linux/5.4.196-119.356.amzn2int.x86_64 botocore/1.18.6
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - Arguments entered 
 to CLI:  
['dynamodb', 'update-table', '--provisioned-throughput', 
 '{"ReadCapacityUnits":15,WriteCapacityUnits":10}', 
 '--table-name', 'MyDDBTable', '--debug']

使用终端的引号规则来修复 JSON 输入在发送到 Amazon CLI 时出现的任何问题。有关引号规则的
更多信息，请参阅the section called “含字符串的引号”。

Note

如果您在将有效的 JSON 发送到 Amazon CLI 时遇到问题，我们建议您使用 BLOB 将 
JSON 数据直接发送到 Amazon CLI，从而绕过终端对 JSON 数据输入的引号规则。有关 
Blob 的更多信息，请参阅Blob。

回到顶部

其他资源

有关 Amazon CLI 问题的其他帮助，请访问 GitHub 上的 Amazon CLI 社区，或者访问 Amazon Web 
Services re:Post 社区。
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回到顶部
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从 Amazon CLI 版本 1 迁移至版本 2

本节包含将 Amazon CLI 版本 1 更新为 Amazon CLI 版本 2 的说明。Amazon CLI 版本 2 建立在 
Amazon CLI 版本 1 的基础上，包括基于社区反馈的功能和增强功能。

在迁移至版本 2 之前，了解各版本之间的差异。Amazon CLI 版本 2 包括的新功能和更改可能要求您更
新脚本或命令以实现向后兼容性。

Amazon CLI 版本 1 和 2 使用相同的 aws 命令名称。如果您安装了两个版本，电脑将使用在搜索路径
中找到的第一个版本。

如果您之前安装了 Amazon CLI 版本 1，请按照我们的迁移说明开始使用版本 2。

如果您之前未安装 Amazon CLI 版本 1，请按照开始使用中的说明进行操作。

主题

• Amazon CLI 版本 2 中的新功能和变化

• Amazon CLI 版本 2 迁移说明

Amazon CLI 版本 2 中的新功能和变化

本主题介绍 Amazon CLI 版本 1 和 Amazon CLI 版本 2 之间的新功能和行为变化。这些变化可能要求
您更新脚本或命令，以便在版本 2 中获得与版本 1 中相同的行为。

主题

• Amazon CLI 版本 2 新功能

• Amazon CLI 版本 1 和 Amazon CLI 版本 2 之间的突破性更改

Amazon CLI 版本 2 新功能

Amazon CLI 版本 2 是 Amazon CLI 的最新主版本，支持所有最新功能。版本 2 中引入的某些功能无
法向后兼容版本 1，您必须升级才能访问这些功能。这些特征如下所示：

不需要 Python 解释器

Amazon CLI 版本 2 不需要单独安装 Python。它包括一个嵌入式版本。
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向导

您可以将向导与 Amazon CLI 版本 2 结合使用。此向导将引导您构建某些命令。

IAM Identity Center 身份验证

如果您的企业使用 Amazon IAM Identity Center(IAM Identity Center)，则用户可以登录到 Active 
Directory、内置 IAM Identity Center 目录或连接到 IAM Identity Center 的其他 IdP。然后，它们映
射到允许您运行 Amazon CLI 命令的 Amazon Identity and Access Management (IAM) 角色。

自动提示

如果启用，当您运行 aws 命令时，Amazon CLI 版本 2 可以提示您输入命令、参数和资源。

通过官方 Amazon ECR Public 映像或 Docker 映像运行 Amazon CLI

Amazon CLI 的官方 Docker 映像提供 Amazon 直接支持和维护的隔离、可移植性和安全性。这
样，您可以在基于容器的环境中使用 Amazon CLI 版本 2，而无需自行管理安装。

客户端分页程序

Amazon CLI 版本 2 支持使用客户端分页程序处理输出。原定设置情况下，此功能处于启用状态，
并通过操作系统的原定设置分页程序返回所有输出。

aws configure import

导入从 Amazon Web Services Management Console生成的 .csv 凭证。将导入一个配置文件名称
与 IAM 用户名匹配的 .csv 文件。

aws configure list-profiles

列出您已经配置的所有配置文件的名称。

the section called “YAML 流输出格式”

yaml 和 yaml-stream 格式利用 YAML 格式，同时通过向您流式传输数据，使您在查看大型数据
集时的响应能力更高。您可以在整个查询下载之前开始查看和使用 YAML 数据。

适用于 DynamoDB 的新的高级 ddb 命令

Amazon CLI 版本 2 具有高级 Amazon DynamoDB 命令 ddb put 和 ddb select。这些命令提
供了一个简化的界面，用于将项目放入 DynamoDB 表中以及在 DynamoDB 表或索引中进行搜索。

aws logs tail

Amazon CLI 版本 2 具有自定义 aws logs tail 命令，用于跟踪 Amazon CloudWatch 日志组的
日志。原定设置情况下，该命令从过去十分钟内所有关联的 CloudWatch Logs 流返回日志。
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添加了对高级 s3 命令的元数据支持

Amazon CLI 版本 2 将 --copy-props 参数添加到高级 s3 命令中。使用此参数，您可以为 
Amazon Simple Storage Service (Amazon S3) 配置其他元数据和标签。

AWS_REGION

Amazon CLI 版本 2 有一个与 Amazon SDK 兼容的环境变量，名为 AWS_REGION。此变量指定要
向其发送请求的 Amazon Web Services 区域。它覆盖 AWS_DEFAULT_REGION 环境变量，该变量
仅适用于 Amazon CLI。

Amazon CLI 版本 1 和 Amazon CLI 版本 2 之间的突破性更改

本节介绍 Amazon CLI 版本 1 和 Amazon CLI 版本 2 之间行为方面的所有变化。这些变化可能要求您
更新脚本或命令，以便在版本 2 中获得与版本 1 中相同的行为。

主题

• 添加了用于设置文本文件编码的环境变量

• 原定设置情况下，二进制参数作为 base64 编码字符串进行传递

• 改进了执行分段复制时 Amazon S3 处理文件属性和标签的方式

• 不自动检索 http:// 或 https:// URL 以获取参数

• 原定设置情况下，使用分页程序处理所有输出

• 时间戳输出值标准化为 ISO 8601 格式

• 改进了 CloudFormation 部署的处理，而这不会导致任何更改

• 更改了区域 Amazon S3 端点对于 us-east-1 区域的原定设置行为

• 已更改区域 Amazon STS 端点的原定设置行为

• ecr get-login 已删除并替换为 ecr get-login-password

• Amazon CLI 版本 2 对插件的支持会不断变化

• 已删除隐藏别名支持

• 不支持 api_versions 配置文件设置

• Amazon CLI 版本 2 仅使用签名 v4 对 Amazon S3 请求进行身份验证

• Amazon CLI 版本 2 与分页参数更一致

• Amazon CLI 版本 2 在所有命令间提供了更一致的返回代码
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添加了用于设置文本文件编码的环境变量

原定设置情况下，the section called “Blob”的文本文件使用与已安装的区域设置相同的编
码。由于 Amazon CLI 版本 2 使用的是 Python 的嵌入式版本，因此，不支持 PYTHONUTF8
和 PYTHONIOENCODING 环境变量。要将文本文件的编码设置为不同于区域设置，请使用
AWS_CLI_FILE_ENCODING 环境变量。下面的示例将 Amazon CLI 设置为在 Windows 上使用 UTF-8
打开文本文件。

AWS_CLI_FILE_ENCODING=UTF-8

有关更多信息，请参阅用于配置 Amazon CLI 的环境变量。

原定设置情况下，二进制参数作为 base64 编码字符串进行传递

在 Amazon CLI 中，有些命令需要使用 base64 编码的字符串，其他命令则需要使用 UTF-8 编码的
字节字符串。在 Amazon CLI 版本 1 中，在两种编码字符串类型之间传递数据通常需要一些中间处
理。Amazon CLI 版本 2 使处理二进制参数更加一致，从而有助于更可靠地将值从一个命令传递到另一
个命令。

原定设置情况下，Amazon CLI 版本 2 将所有二进制输入和二进制输出参数作为 base64 编码字符串
blobs（二进制大型对象）进行传递。有关更多信息，请参阅the section called “Blob”。

要恢复为 Amazon CLI 版本 1 行为，请使用 cli_binary_format 文件配置或 --cli-binary-
format 参数。

改进了执行分段复制时 Amazon S3 处理文件属性和标签的方式

当您使用 aws s3 命名空间中的 Amazon CLI 版本 1 命令将文件从一个 S3 存储桶位置复制到另一个
存储桶位置，并且该操作使用分段复制时，源对象中的任何文件属性都不会复制到目标对象。

原定设置情况下，Amazon CLI 版本 2 中的相应命令将所有标签和某些属性从源副本传输到目标副本。
与 Amazon CLI 版本 1 相比较，这可能会导致对 Amazon S3 端点进行更多 Amazon API 调用。要更改 
Amazon CLI 版本 2 中 s3 命令的原定设置行为，请使用 --copy-props 参数。

有关更多信息，请参阅the section called “分段复制中的文件属性和标签”。

不自动检索 http:// 或 https:// URL 以获取参数

当参数值以 http:// 或 https:// 开头，但不使用返回的内容作为参数值时，Amazon 
CLI 版本 2 不执行 GET 操作。因此，将从 Amazon CLI 版本 2 中删除关联的命令行选项
cli_follow_urlparam。
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如果您需要检索 URL 并将 URL 内容传递给参数值，我们建议您使用 curl 或类似的工具将 URL 的内
容下载到本地文件。然后，使用 file:// 语法读取该文件的内容，并将其用作参数值。

例如，以下命令不再尝试检索在 http://www.example.com 中找到的页面的内容，并将这些内容作
为参数传递。相反，它将文字文本字符串 https://example.com 作为参数传递。

$ aws ssm put-parameter \ 
    --value http://www.example.com \ 
    --name prod.microservice1.db.secret \ 
    --type String 2

如果您需要检索 Web URL 的内容并将其用作参数，则可以在版本 2 中执行以下操作。

$ curl https://my.example.com/mypolicyfile.json -o mypolicyfile.json
$ aws iam put-role-policy \ 
    --policy-document file://./mypolicyfile.json \ 
    --role-name MyRole \ 
    --policy-name MyReadOnlyPolicy

在前面的示例中，-o 参数指示 curl 将文件保存在与源文件同名的当前文件夹中。第二个命令检索该
下载文件的内容，并将内容作为 --policy-document 的值传递。

原定设置情况下，使用分页程序处理所有输出

原定设置情况下，Amazon CLI 版本 2 会通过操作系统的原定设置分页程序返回所有输出。此程序是 
Linux 或 macOS 上的 less 程序，以及 Windows 上的 more 程序。这样，通过一次一页显示服务的
输出，从而帮助您浏览大量输出。

您可以将 Amazon CLI 版本 2 配置为使用其他分页程序或根本不使用分页程序。有关更多信息，请参
阅the section called “客户端分页程序”。

时间戳输出值标准化为 ISO 8601 格式

原定设置情况下，Amazon CLI 版本 2 以 ISO 8601 格式返回所有时间戳响应值。在 Amazon CLI 版本 
1 中，命令以 HTTP API 响应返回的任何格式返回时间戳值，而格式可能因服务而异。

要查看以由 HTTP API 响应返回的格式表示的时间戳，请在 config 文件中使用 wire 值。有关更多
信息，请参阅cli_timestamp_format。
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改进了 CloudFormation 部署的处理，而这不会导致任何更改

原定设置情况下，在 Amazon CLI 版本 1 中，如果您部署的 Amazon CloudFormation 模板未导致任
何更改，则 Amazon CLI 返回失败错误代码。如果您不认为这是一个错误，并希望您的脚本继续运
行，这可能导致出现问题。在 Amazon CLI 版本 1 中，可以通过添加返回 0 的标志 -–no-fail-on-
empty-changeset 来解决此问题。

因为这是常见使用案例，所以，当部署没有导致更改并且操作返回空更改集时，Amazon CLI 版本 2 原
定设置为返回成功的退出代码 0。

要恢复到原始行为，请添加标志 --fail-on-empty-changeset。

更改了区域 Amazon S3 端点对于 us-east-1 区域的原定设置行为

当您将 Amazon CLI 版本 1 配置为使用 us-east-1 区域时，Amazon CLI 使用物理托管在 us-
east-1 区域中的全局 s3.amazonaws.com 端点。Amazon CLI 版本 2 会在指定区域时使用真正的区
域端点 s3.us-east-1.amazonaws.com。要强制 Amazon CLI 版本 2 使用全局终端节点，您可以
将命令的区域设置为 aws-global。

已更改区域 Amazon STS 端点的原定设置行为

原定设置情况下，Amazon CLI 版本 2 会将所有 Amazon Security Token Service (Amazon STS) API 
请求发送到当前配置的 Amazon Web Services 区域的区域端点。

原定设置情况下，Amazon CLI 版本 1 将 Amazon STS 请求发送到全局 Amazon STS 端点。您可以使
用 sts_regional_endpoints 设置来控制版本 1 中的此原定设置行为。

ecr get-login 已删除并替换为 ecr get-login-password

Amazon CLI 版本 2 将 aws ecr get-login 命令替换为 aws ecr get-login-password 命令，
以改进与容器身份验证的自动集成。

aws ecr get-login-password 命令可降低在进程列表、shell 历史记录或其他日志文件中公开您
的凭证的风险。它还提高了与 docker login 命令的兼容性，从而改善自动化处理的效果。

该 aws ecr get-login-password 命令在 Amazon CLI 版本 1.17.10 及更高版本以及 Amazon CLI 
版本 2 中提供。为保持向后兼容性，较早的 aws ecr get-login 命令仍在 Amazon CLI 版本 1 中
可用。

使用 aws ecr get-login-password 命令，您可以替换以下用于检索密码的代码。

$ (aws ecr get-login --no-include-email)

Amazon CLI 版本 1 和 Amazon CLI 版本 2 之间的突破性更改 518

https://docs.amazonaws.cn/cli/v1/userguide/cli-configure-files.html#cli-config-sts_regional_endpoints


Amazon Command Line Interface 版本 2 的用户指南

要降低在 shell 历史记录或日志中公开密码的风险，请改用以下示例命令。在此示例中，密码会被直接
传送给 docker login 命令，通过 --password-stdin 选项分配给密码参数。

$ aws ecr get-login-password | docker login --username AWS --password-stdin MY-
REGISTRY-URL

有关更多信息，请参阅《Amazon CLI 版本 2 参考指南》中的 aws ecr get-login-password。

Amazon CLI 版本 2 对插件的支持会不断变化

Amazon CLI 版本 2 中的插件支持完全是暂时的，目的是在发布更新的稳定版插件接口之前帮助用户
从 Amazon CLI 版本 1 进行迁移。不保证某个特定的插件甚或是 Amazon CLI 插件接口在未来版本的 
Amazon CLI 版本 2 中受支持。如果您依赖于插件，请务必锁定到 Amazon CLI 的特定版本，并在升级
时测试插件的功能。

要启用插件支持，请在 ~/.aws/config 中创建 [plugins] 区段。

[plugins]
cli_legacy_plugin_path = <path-to-plugins>/python3.7/site-packages
<plugin-name> = <plugin-module>

在 [plugins] 区段中，定义 cli_legacy_plugin_path 变量并将其值设置为插件模块所在的 
Python 站点包路径。然后，您可以通过提供插件名称 (plugin-name) 以及包含插件源代码的 Python 
模块 (plugin-module) 的文件名，对插件进行配置。Amazon CLI 会通过导入插件的 plugin-
module 并调用插件的 awscli_initialize 函数来加载每个插件。

已删除隐藏别名支持

Amazon CLI 版本 2 不再支持版本 1 中支持的以下隐藏别名。

在下表中，第一列显示适用于所有版本（包括 Amazon CLI 版本 2）的服务、命令和参数。第二列显示
不再适用于 Amazon CLI 版本 2 的别名。

有效的服务、命令和参数 过时的别名

cognito-identity create-identity-pool open-id-connect-provider-ar 
ns

open-id-connect-provider-ar-
ns

storagegateway describe-tapes tape-arns tape-ar-ns
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有效的服务、命令和参数 过时的别名

storagegateway.describe-tape-archives.tape-arns tape-ar-ns

storagegateway.describe-vtl-devices.vtl-device-arns vtl-device-ar-ns

storagegateway.describe-cached-iscsi-volumes.volume-arns volume-ar-ns

storagegateway.describe-stored-iscsi-volumes.volume-arns volume-ar-ns

route53domains.view-billing.start-time start

deploy.create-deployment-group.ec2-tag-set ec-2-tag-set

deploy.list-application-revisions.s3-bucket s-3-bucket

deploy.list-application-revisions.s3-key-prefix s-3-key-prefix

deploy.update-deployment-group.ec2-tag-set ec-2-tag-set

iam.enable-mfa-device.authentication-code1 authentication-code-1

iam.enable-mfa-device.authentication-code2 authentication-code-2

iam.resync-mfa-device.authentication-code1 authentication-code-1

iam.resync-mfa-device.authentication-code2 authentication-code-2

importexport.get-shipping-label.street1 street-1

importexport.get-shipping-label.street2 street-2

importexport.get-shipping-label.street3 street-3

lambda.publish-version.code-sha256 code-sha-256

lightsail.import-key-pair.public-key-base64 public-key-base-64

opsworks.register-volume.ec2-volume-id ec-2-volume-id
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不支持 api_versions 配置文件设置

Amazon CLI 版本 2 不支持通过使用 api_versions 配置文件设置调用较早版本的 Amazon 服务 
API。所有 Amazon CLI 命令现在可调用终端节点当前支持的服务 API 的最新版本。

Amazon CLI 版本 2 仅使用签名 v4 对 Amazon S3 请求进行身份验证

Amazon CLI 版本 2 不支持使用较早的签名算法对发送到 Amazon S3 端点的服务请求进行加密身份验
证。这种签名会在每个 Amazon S3 请求中自动发生，但仅支持签名版本 4 签名流程。您无法配置签名
版本。现在，所有 Amazon S3 存储桶预签名 URL 都只使用 Sigv4，最长有效期为一周。

Amazon CLI 版本 2 与分页参数更一致

在 Amazon CLI 版本 1 中，如果您在命令行上指定分页参数，则会按预期关闭自动分页。但是，当您
使用带有 ‐‐cli-input-json 参数的文件指定分页参数时，并不会关闭自动分页，这可能会导致意
外输出。无论您如何提供参数，Amazon CLI 版本 2 都会关闭自动分页。

Amazon CLI 版本 2 在所有命令间提供了更一致的返回代码

与 Amazon CLI 版本 1 相比，Amazon CLI 版本 2 在所有命令间更加一致，并正确返回适当的退出代
码。我们还添加了退出代码 252、253 和 254。有关退出代码的更多信息，请参阅the section called 
“返回代码”。

如果您依赖于 Amazon CLI 版本 1 使用返回代码值的方式，建议检查退出代码以确保您获得了预期的
值。

Amazon CLI 版本 2 迁移说明

本主题提供用于从 Amazon CLI 版本 1 迁移至 Amazon CLI 版本 2 的说明。

Amazon CLI 版本 1 和 2 使用相同的 aws 命令名称。如果您安装了两个版本，电脑将使用在搜索路
径中找到的第一个版本。如果您之前安装过 Amazon CLI 版本 1，建议您执行以下操作之一来使用 
Amazon CLI 版本 2：

• 推荐 – 卸载 Amazon CLI 版本 1 并仅使用 Amazon CLI 版本 2。

• 要同时安装这两个版本，请使用操作系统的功能为两个 aws 命令之一创建具有不同名称的符号链接 
(symlink) 或别名。

有关版本 1 和版本 2 之间的突破性更改的信息，请参阅 the section called “新功能和变化”。
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将版本 1 替换为版本 2

执行以下步骤以将 Amazon CLI 版本 1 替换为 Amazon CLI 版本 2。

将 Amazon CLI 版本 1 替换为 Amazon CLI 版本 2

1. 通过在 the section called “新功能和变化”中确认版本 1 和版本 2 之间的任何突破性更改，为迁移
准备任何现有的脚本。

2. 按照安装、更新和卸载 Amazon CLI 版本 1 中适用于您的操作系统的卸载说明操作，卸载 
Amazon CLI 版本 1。

3. 使用以下命令确认 Amazon CLI 已完全卸载。

$ aws --version

根据输出完成下列操作之一：

• 没有返回任何版本：您已成功卸载 Amazon CLI 版本 1，可以继续执行下一步。

• 返回了版本：您仍有 Amazon CLI 版本 1 的安装。有关问题排查步骤，请参阅the section called 
“卸载 Amazon CLI 后，“aws --version”命令返回一个版本”。执行故障排除步骤，直到不会
收到版本输出。

4. 按照安装或更新到最新版本的 Amazon CLI中适用于您的操作系统的安装说明安装 Amazon CLI 版
本 2。

并排安装

要同时安装这两个版本，请使用操作系统的功能为两个 aws 命令之一创建具有不同名称的符号链接 
(symlink) 或别名。

1. 按照安装或更新到最新版本的 Amazon CLI中适用于您的操作系统的安装说明安装 Amazon CLI 版
本 2。

2. 使用操作系统的功能为两个 aws 命令中的一个命令创建具有不同名称的符号链接或别名，例如，
将 aws2 用于 Amazon CLI 版本 2。以下是用于 Amazon CLI 版本 2 的符号链接示例。将 PATH 替
换为您的安装位置。

Linux and macOS

您可以在 Linux 和 macOS 上使用符号链接或别名。
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$ alias aws2='PATH'

Windows command prompt

Windows 上的 DOSKEY。

C:\> doskey aws2=PATH
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卸载 Amazon CLI 版本 2
本主题介绍如何卸载 Amazon Command Line Interface 版本 2（Amazon CLI 版本 2）。

Amazon CLI 版本 2 卸载说明：

Linux

要卸载 Amazon CLI 版本 2，请运行以下命令。

1. 找到符号链接和安装路径。

• 使用 which 命令查找符号链接。这显示与 --bin-dir 参数一起使用的路径。

$ which aws
/usr/local/bin/aws

• 使用 ls 命令查找符号链接指向的目录。这为您提供与 --install-dir 参数一起使用的路
径。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/v2/current/bin/aws

2. 删除 --bin-dir 目录中的两个符号链接。如果您的用户对这些目录具有写入权限，则无需使用
sudo。

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer

3. 删除 --install-dir 目录。如果您的用户对此目录具有写入权限，则无需使用 sudo。

$ sudo rm -rf /usr/local/aws-cli

4. （可选）删除 .aws 文件夹中的共享 Amazon SDK 和 Amazon CLI 设置信息。

Warning

这些配置和凭证设置跨所有 Amazon SDK 和 Amazon CLI 进行共享。如果删除此文件
夹，则您系统上的任何 Amazon SDK 都无法访问它们。
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.aws 文件夹的默认位置因平台而异，默认情况下，该文件夹位于 ~/.aws/。如果您的用户对此
目录具有写入权限，则无需使用 sudo。

$ sudo rm -rf ~/.aws/

macOS

要卸载 Amazon CLI 版本 2，请运行以下命令，同时替换用于安装的路径。示例命令使用原定设置安装
路径。

1. 找到包含指向主程序和补全程序的符号链接的文件夹。

$ which aws
/usr/local/bin/aws

2. 使用该信息，运行以下命令来查找符号链接指向的安装文件夹。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/aws

3. 删除第一个文件夹中的两个符号链接。如果您的用户已具有这些文件夹的写入权限，则无需使用
sudo。

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer

4. 删除主安装文件夹。使用 sudo 获得对 /usr/local 文件夹的写入访问权限。

$ sudo rm -rf /usr/local/aws-cli

5. （可选）删除 .aws 文件夹中的共享 Amazon SDK 和 Amazon CLI 设置信息。

Warning

这些配置和凭证设置跨所有 Amazon SDK 和 Amazon CLI 进行共享。如果删除此文件
夹，则您系统上的任何 Amazon SDK 都无法访问它们。
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.aws 文件夹的默认位置因平台而异，默认情况下，该文件夹位于 ~/.aws/。如果您的用户对此
目录具有写入权限，则无需使用 sudo。

$ sudo rm -rf ~/.aws/

Windows

1. 通过执行以下操作之一打开程序和功能：

• 打开控制面板，然后选择程序和功能。

• 打开命令提示符，然后输入以下命令。

C:\> appwiz.cpl

2. 选择名为 Amazon Command Line Interface 的条目，然后选择 Uninstall（卸载）启动卸载程序。

3. 确认您要卸载 Amazon CLI。

4. （可选）删除 .aws 文件夹中的共享 Amazon SDK 和 Amazon CLI 设置信息。

Warning

这些配置和凭证设置跨所有 Amazon SDK 和 Amazon CLI 进行共享。如果删除此文件
夹，则您系统上的任何 Amazon SDK 都无法访问它们。

.aws 文件夹的默认位置因平台而异，默认情况下，该文件夹位于 %UserProfile%\.aws。

$ rmdir %UserProfile%\.aws

Amazon CLI 安装和卸载错误故障排除

如果您在安装或卸载 Amazon CLI 后遇到问题，请参阅排查错误以了解故障排除步骤。有关相关
性最高的故障排除步骤，请参阅the section called “找不到命令错误”、the section called ““aws --
version”命令返回的版本与您安装的版本不同”和the section called “卸载 Amazon CLI 后，“aws --
version”命令返回一个版本”。
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Amazon CLI 用户指南文档历史记录
下表介绍了自 2019 年 1 月以来对 Amazon Command Line Interface 用户指南的重要补充。如需对此
文档更新的通知，您可以订阅 RSS 源。

变更 说明 日期

更新了凭证和身份验证信息。 更新了凭证和身份验证方法的
说明和示例。这包括更新相关
的入门页面和配置页面。为了
适应此文档内容增加，相关凭
证主题已移至新的身份验证和
访问凭证部分。

2023 年 3 月 31 日

添加了 Amazon IAM Identity 
Center 的自动身份验证刷新功
能的令牌提供程序配置

配置 Amazon CLI 以使用 SSO 
令牌提供程序配置向 Amazon 
IAM Identity Center（IAM 
Identity Center）验证用户身份
的新流程，该配置可以自动检
索刷新的身份验证令牌。

2022 年 12 月 7 日

发布了 Amazon CLI 版本 2 的
官方 Amazon ECR Public 映像

针对 Linux、macOS 和 
Windows 发布了 Amazon CLI 
版本 2 的官方支持 Amazon 
ECR Public 映像。

2022 年 11 月 18 日

更新了从 Amazon CLI V1 迁移
到 V2 的指南

扩展了重大更改指南，以包括
从 Amazon CLI 版本 1 迁移到 
Amazon CLI 版本 2 的迁移说
明。包括“问题排查”页面的更 
新，以帮助解决安装问题。

2022 年 5 月 13 日

从源代码构建 Amazon CLI 安
装程序的新流程。

在受支持的操作系统上从源代
码安装或更新到 Amazon CLI 
最新版本的新流程。

2022 年 2 月 17 日

Amazon CLI V1 和 V2 的内容
现已归入各自的指南中

为了清晰表达和易于使
用，Amazon CLI 版本 1 和 

2021 年 11 月 2 日
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Amazon CLI 版本 2 的内容
现已归入各自的指南中。对
于 Amazon CLI 版本 1，请参
阅 Amazon CLI 版本 1 用户指
南。

已添加 Amazon CLI 别名信息 已添加 Amazon CLI 别名信
息。别名是您可以在 Amazon 
Command Line Interface 
(Amazon CLI) 中创建的快捷方
式，以缩短您经常使用的命令
或脚本。

2021 年 3 月 11 日

更新筛选输出信息 更新了筛选条件的信息并移至
自己的页面。

2021 年 2 月 1 日

添加了向导的信息 添加了 Amazon CLI 版本 2 向
导信息。

2020 年 11 月 20 日

更新了自动提示 使用当前功能更新了 Amazon 
CLI 版本 2 自动提示信息。

2020 年 11 月 10 日

添加了 Amazon S3 脚本示例 添加了 Amazon S3 生命周期脚
本示例。

2020 年 10 月 15 日

添加了 Amazon EC2 脚本示例 添加了 Amazon EC2 实例类型
脚本示例。

2020 年 10 月 15 日

添加了重试信息 在 Amazon CLI 中添加了重试
功能和行为的重试页面。

2020 年 9 月 17 日

服务器端和客户端分页 更新了分页信息并集中在单个
页面上。

2020 年 8 月 17 日

更新了 s3 命令页面 使用新示例和资源更新了高级
别 s3 命令页面。

2020 年 7 月 30 日
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更新的安装信息 将更新 Linux、macOS 和 
Windows 的安装、更新和卸载 
信息。

2020 年 5 月 19 日

添加了 Amazon CLI 版本 2 上
的文本文件编码的信息

预设情况下，Amazon CLI 版
本 2 使用与本地文件编码相同
的文本文件编码。您现在可以
使用环境变量来设置文本文件
编码。

2020 年 5 月 14 日

发布了 Amazon CLI 版本 2 的
官方 Docker 映像

针对所有 Linux、macOS 和 
Windows 发布了 Amazon CLI 
版本 2 的官方支持 Docker 镜
像。

2020 年 3 月 31 日

添加了有关 Amazon CLI 版本 
2 的客户端分页程序的信息

预设情况下，Amazon CLI 版
本 2 对所有客户端输出使用分
页程序 less。

2020 年 2 月 19 日

Amazon Command Line 
Interface (Amazon CLI) 版本 2 
正式发布

Amazon CLI 版本 2 已正式发
布，建议客户安装此版本。

2020 年 2 月 10 日

现在，Amazon CLI 版本 2 的 
macOS 安装程序是一个 Apple 
程序包安装程序 .pkg 文件。

Amazon CLI 版本 2 的 macOS 
安装程序已从带有 Shell 脚本
的 .zip 文件更新为完整的 
macOS 安装程序包。这可以 
简化安装，并使其与最新的 
macOS 版本兼容。

2020 年 2 月 3 日

添加了关于 Amazon CLI 版本 
2 改进了对 S3 和 STS 区域端
点原定设置处理方式的内容

原定设置情况下，Amazon CLI 
版本 2 现在将针对 Amazon S3 
和 Amazon STS 服务的请求定
向到当前配置的区域端点，而
不是全局端点。

2020 年 1 月 13 日
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Amazon CLI 版本 2 的开发人
员预览版

宣布推出 Amazon CLI 版本 2 
的预览版。添加了有关安装版
本 2 的说明。添加迁移主题以
讨论版本 1 和版本 2 之间的差
异。

2019 年 11 月 7 日

添加了 Amazon IAM Identity 
Center 对 Amazon CLI 命名配
置文件的支持

Amazon CLI 版本 2 添加了对
创建命名配置文件的支持，该
配置文件可以直接登录到 IAM 
Identity Center 并获取 Amazon 
临时凭证以在后续 Amazon 
CLI 命令中使用。

2019 年 11 月 7 日

新的 MFA 部分 增加了一个新部分，其中介绍
如何使用多重验证和角色访问 
CLI。

2019 年 5 月 3 日

更新了“使用 CLI”部分 对使用说明和过程进行了重大
改进和补充。

2019 年 3 月 7 日

更新了“安装 CLI”部分 Amazon CLI 安装说明和过程
进行了重大改进和补充。

2019 年 3 月 7 日

更新了“配置 CLI”部分 Amazon CLI 配置说明和过程
进行了重大改进和补充。

2019 年 3 月 7 日
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Amazon 术语表
有关最新的 Amazon 术语，请参阅 Amazon Web Services 词汇表参考 中的 Amazon 词汇表。
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