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Amazon Web Services 文档中描述的 Amazon Web Services 服务或功能可能因区域而异。要查看适
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参考
《服务授权参考》提供了每项 Amazon 服务支持的操作、资源和条件键的列表。您可以在 Amazon 
Identity and Access Management (IAM) 策略中指定操作、资源和条件密钥来管理对 Amazon 资源的访
问权限。

内容

• Amazon 服务的操作、资源和条件键

• 相关资源

Amazon 服务的操作、资源和条件键

每项 Amazon 服务都可以定义在 IAM 策略中使用的操作、资源和条件上下文密钥。本主题介绍如何记
录为每项服务提供的元素。

每个主题由各个表组成，而表提供可用操作、资源和条件键的列表。

操作表

操作表列出所有可以在 IAM policy语句的 Action 元素中使用的操作。并非服务定义的所有 API 操作
都可以用作 IAM policy 中的操作。某些服务包括与 API 操作不直接对应的仅限权限的操作。这些操作
以 [仅限权限] 表示。使用此列表可确定哪些操作可用于 IAM policy 中。有关 Action、Resource 或
Condition 元素的更多信息，请参阅 IAM JSON 策略元素参考。操作和描述表列是自描述性的。

• 访问级别列描述如何对操作进行分类（列出、读取、写入、权限管理或标记）。此分类可以帮助您了
解当您在策略中使用操作时，相应操作授予的访问级别。有关访问级别的更多信息，请参阅了解策略
摘要内的访问级别摘要。

• 资源类型列指示操作是否支持资源级权限。如果该列为空，则操作不支持资源级权限，并且您必须在
策略中指定所有资源（“*”）。如果该列包含一种资源类型，则可以在策略的 Resource 元素中指定
资源 ARN。有关资源的更多信息，请参阅资源类型表中相应的行。一个语句中包括的所有操作和资
源必须相互兼容。如果您指定的资源对操作无效，则任何使用该操作的请求都会失败，并且语句的
Effect 不适用。

必需资源在表中以星号 (*) 表示。如果在使用该操作的语句中指定资源级权限 ARN，则它必须属于该
类型。某些操作支持多种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种
类型而不使用其他类型。

操作、资源和条件键 1

https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_elements.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies_understand-policy-summary-access-level-summaries.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies_understand-policy-summary-access-level-summaries.html
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• 条件键列包括可以在策略语句的 Condition 元素中指定的键。可能支持将条件键与操作或操作和特
定资源一起使用。请密切注意该键是否与特定资源类型位于同一行中。该表不包括适用于任何操作或
不相关情况的全局条件键。有关全局条件键的更多信息，请参阅Amazon 全局条件上下文键。

• 除了操作本身的权限以外，相关操作列还包括成功调用该操作所应该具有的任何其他权限。如果操作
访问多个资源，这可能是必需的。

并非在所有情况下都需要相关操作。有关为用户提供精细权限的更多信息，请参阅各个服务的文档。

资源类型表

资源类型表列出您可以在 Resource 策略元素中指定为 ARN 的所有资源类型。并非可以为每个操作
指定每种资源类型。某些资源类型仅适用于某些操作。如果在语句中指定一种资源类型并且操作不支持
该资源类型，则该语句不允许访问。有关 Resource 元素的更多信息，请参阅 IAM JSON 策略元素：
Resource。

• ARN 列指定，在引用该类型的资源时必须使用的 Amazon Resource Name (ARN) 格式。前缀为 $ 
的部分必须替换为您的方案的实际值。例如，如果在 ARN 中看到 $user-name，您必须将该字符串
替换为实际用户的名称或包含用户名的策略变量。有关的更多信息 ARNs，请参阅 IAM ARNs。

• 条件键列指定条件上下文键，只有在 IAM policy 语句中同时包含该资源和上表中的支持操作时，才
能在该语句中包含这些键。

条件键表

条件键表列出可以在 IAM policy 语句的 Condition 元素中使用的所有条件上下文键。并非可以对每
个操作或资源指定每个键。某些键仅适用于特定类型的操作和资源。有关 Condition 元素的更多信
息，请参阅 IAM JSON 策略元素：Condition。

• 类型列指定条件键的数据类型。该数据类型确定您可以使用哪些条件运算符以将请求中的值与策略语
句中的值进行比较。您必须使用一个适用于数据类型的运算符。如果您使用不正确的运算符，匹配始
终会失败，而策略语句从不适用。

如果 Type (类型) 列指定某种简单类型“…列表”，则可以在策略中使用多个键和值。使用条件集前缀
以及运算符执行此操作。使用 ForAllValues 前缀指定请求中的所有值必须与策略语句中的值匹
配。使用 ForAnyValue 前缀指定请求中至少有一个值与策略语句中的其中一个值匹配。

主题

资源类型表 2

https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_elements_resource.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_elements_resource.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_variables.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_identifiers.html#identifiers-arns
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_elements_condition_operators.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_multi-value-conditions.html#reference_policies_multi-key-or-value-conditions
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• Amazon 账户管理的操作、资源和条件键

• 适用于 APIs 亚马逊 MSK 集群的 Apache Kafka 的操作、资源和条件密钥

• Amazon API Gateway 的操作、资源和条件键

• Amazon App Mesh 的操作、资源和条件键

• Amazon AppConfig 的操作、资源和条件键

• Amazon Application Auto Scaling 的操作、资源和条件键

• Amazon 应用程序恢复控制器的操作、资源和条件键-Zonal Shift

• Amazon AppSync 的操作、资源和条件键

• Amazon Athena 的操作、资源和条件键

• Amazon Backup 的操作、资源和条件键

• Amazon Backup Gateway 的操作、资源和条件键

• Amazon Backup 存储的操作、资源和条件键

• Amazon Batch 的操作、资源和条件键

• Amazon Billing的操作、资源和条件键

• Amazon Billing 控制台的操作、资源和条件键

• Amazon Budget Service 的操作、资源和条件键

• Amazon Certificate Manager 的操作、资源和条件键

• Amazon Web Services 云 Map 的操作、资源和条件键

• Amazon CloudAssist 服务读写权限的操作、资源和条件密钥

• Amazon CloudFormation 的操作、资源和条件键

• Amazon 的操作、资源和条件密钥 CloudFront

• Amazon CloudTrail 的操作、资源和条件键

• Amazon 的操作、资源和条件密钥 CloudWatch

• Amazon App CloudWatch lication Insights 的操作、资源和条件键

• Amazon CloudWatch 日志的操作、资源和条件密钥

• Amazon CloudWatch 可观察性访问管理器的操作、资源和条件密钥

• Amazon Sy CloudWatch nthetics 的操作、资源和条件密钥

• Amazon CodeBuild 的操作、资源和条件键

• Amazon CodeCommit 的操作、资源和条件键

条件键表 3
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• Amazon CodeDeploy 的操作、资源和条件键

• Amazon CodeDeploy 安全主机命令服务的操作、资源和条件密钥

• Amazon CodePipeline 的操作、资源和条件键

• Amazon Cognito Identity 的操作、资源和条件键

• Amazon Compute Optimizer 的操作、资源和条件键

• Amazon Config 的操作、资源和条件键

• Amazon Connector Service 的操作、资源和条件键

• Amazon 整合账单的操作、资源和条件键

• Amazon 成本和使用情况报告的操作、资源和条件键

• Amazon Cost Explorer Service 的操作、资源和条件键

• Amazon Data Lifecycle Manager 的操作、资源和条件键

• Amazon Database Migration Service 的操作、资源和条件键

• Amazon Direct Connect 的操作、资源和条件键

• Amazon Directory Service 的操作、资源和条件键

• Amazon DynamoDB 的操作、资源和条件键

• Amazon DynamoDB Accelerator (DAX) 的操作、资源和条件键

• Amazon A EC2 uto Scaling 的操作、资源和条件密钥

• Amazon EC2 Image Builder 的操作、资源和条件密钥

• Amazon EC2 Instance Connect 的操作、资源和条件密钥

• Amazon EKS Auth 的操作、资源和条件键

• Amazon Elastic Beanstalk 的操作、资源和条件键

• Amazon Elastic Block Store 的操作、资源和条件键

• Amazon Elastic Container Registry 的操作、资源和条件键

• Amazon Elastic File System 的操作、资源和条件键

• Amazon Elastic Kubernetes Service 的操作、资源和条件键

• Amazon Elastic Load Balancing 的操作、资源和条件键

• Amazon  Elastic Load Balancing V2 的操作、资源和条件键

• Amazon Elastic 的操作、资源和条件密钥 MapReduce

• Amazon 的操作、资源和条件密钥 ElastiCache

• Amazon 元素的动作、资源和条件键 MediaConvert

条件键表 4
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• Amazon EMR Serverless 的操作、资源和条件键

• Amazon 的操作、资源和条件密钥 EventBridge

• Amazon 发票管理的操作、资源和条件键

• Amazon 免费套餐的操作、资源和条件键

• Amazon FreeRTOS 的操作、资源和条件键

• Amazon 的操作、资源和条件密钥 FSx

• Amazon 的操作、资源和条件密钥 GameLift

• Amazon Glue 的操作、资源和条件键

• Glue 的操作、资源和条件 Amazon 键 DataBrew

• Amazon 的操作、资源和条件密钥 GuardDuty

• Healt Amazon h 和 Notifications 的操作、资源 APIs 和条件键

• Amazon IAM Access Analyzer 的操作、资源和条件键

• Amazon IAM 身份中心（ Amazon 单点登录的继任者）的操作、资源和条件密钥

• Amazon IAM Identity Center（ Amazon 单点登录的继任者）目录的操作、资源和条件密钥

• Amazon IAM Identity Center OIDC 服务的操作、资源和条件键

• Amazon Identity and Access Management（IAM）的操作、资源和条件键

• Amazon Identity And Access Management 的操作、资源和条件键

• Amazon Identity Store 的操作、资源和条件键

• Amazon Identity Store Auth 的操作、资源和条件键

• Amazon Identity Sync 的操作、资源和条件键

• Amazon Inspector2 的操作、资源和条件键

• Amazon Invoicing Service 的操作、资源和条件键

• Amazon IoT Analytics 的操作、资源和条件键

• Amazon IoT Events 的操作、资源和条件键

• Amazon IoT Greengrass 的操作、资源和条件键

• Amazon IoT Greengrass V2 的操作、资源和条件键

• Amazon 物联网任务的操作、资源和条件键 DataPlane

• Amazon 物联网的操作、资源和条件键 SiteWise

• Amazon 物联网的操作、资源和条件键 TwinMaker

• Amazon Kinesis Analytics 的操作、资源和条件键

条件键表 5
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• Amazon Kinesis Analytics V2 的操作、资源和条件键

• Amazon Kinesis Data Streams 的操作、资源和条件键

• Amazon Kinesis Firehose 的操作、资源和条件键

• Amazon Kinesis Video Streams 的操作、资源和条件键

• Amazon Lambda 的操作、资源和条件键

• Amazon Launch Wizard 的操作、资源和条件键

• Amazon License Manager 的操作、资源和条件键

• Amazon License Manager Linux Subscriptions Manager 的操作、资源和条件键

• Amazon Managed Streaming for Apache Kafka 的操作、资源和条件键

• Amazon Managed Workflows for Apache Airflow 的操作、资源和条件键

• Amazon Web Services Marketplace的操作、资源和条件键

• Amazon Web Services Marketplace Entitlement Service 的操作、资源和条件键

• Amazon Web Services Marketplace Management Portal 的操作、资源和条件键

• Amazon Web Services Marketplace Metering Service 的操作、资源和条件键

• Amazon MemoryDB 的操作、资源和条件密钥

• Amazon Message Delivery Service 的操作、资源和条件键

• Amazon Message Gateway Service 的操作、资源和条件键

• Amazon MQ 的操作、资源和条件键

• Amazon Neptune 的操作、资源和条件键

• Amazon Network Firewall 的操作、资源和条件键

• Amazon OpenSearch 服务的操作、资源和条件密钥

• Amazon Organizations 的操作、资源和条件键

• Amazon Payments 的操作、资源和条件键

• Amazon Performance Insights 的操作、资源和条件键

• Amazon Personalize 的操作、资源和条件键

• Amazon Polly 的操作、资源和条件键

• Amazon Price List 的操作、资源和条件键

• Amazon Private Certificate Authority 的操作、资源和条件键

• Amazon 采购订单控制台的操作、资源和条件键

• Amazon 的操作、资源和条件密钥 QuickSight
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• Amazon RDS IAM Authentication 的操作、资源和条件键

• 适用于 Amazon Recycle Bin 的操作、资源和条件键

• Amazon Redshift 的操作、资源和条件键

• Amazon Redshift Data API 的操作、资源和条件键

• Amazon Redshift Serverless 的操作、资源和条件键

• Amazon Resource Access Manager（RAM）的操作、资源和条件键

• Amazon Resource Group Tagging API 的操作、资源和条件键

• Amazon Resource Groups 的操作、资源和条件键

• Amazon Route 53 的操作、资源和条件键

• Amazon Route 53 Resolver 的操作、资源和条件键

• Amazon S3 Glacier 的操作、资源和条件键

• Amazon S3 Object Lambda 的操作、资源和条件键

• Amazon Savings Plans 的操作、资源和条件键

• Amazon Secrets Manager 的操作、资源和条件键

• Amazon Security Hub 的操作、资源和条件键

• Amazon Server Migration Service 的操作、资源和条件键

• Amazon Serverless Application Repository 的操作、资源和条件键

• Service Quotas 的操作、资源和条件键

• Amazon Signer 的操作、资源和条件键

• Amazon Simple Workflow Service 的操作、资源和条件键

• Amazon SimpleDB 的操作、资源和条件键

• Amazon Snowball 的操作、资源和条件键

• Amazon SNS 的操作、资源和条件键

• Amazon SQL Workbench 的操作、资源和条件键

• Amazon SQS 的操作、资源和条件键

• Amazon Step Functions 的操作、资源和条件键

• Amazon Storage Gateway 的操作、资源和条件键

• Amazon Web Services 支持的操作、资源和条件键

• Amazon Systems Manager 的操作、资源和条件键

• Amazon Systems Manager GUI Connect 的操作、资源和条件键
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• Amazon Timestream InfluxDB 的操作、资源和条件键

• Amazon Transcribe 的操作、资源和条件键

• Amazon Transfer Family 的操作、资源和条件键

• Amazon Trusted Advisor 的操作、资源和条件键

• Amazon WAF Regional 的操作、资源和条件键

• Amazon WAF V2 的操作、资源和条件键

• Amazon 的操作、资源和条件密钥 WorkSpaces

• Amazon X-Ray 的操作、资源和条件键

Amazon 账户管理的操作、资源和条件键

Amazon 账户管理（服务前缀:account）提供以下特定于服务的资源、操作和条件上下文密钥，供在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 账户管理定义的操作

• Amazon 账户管理定义的资源类型

• Amazon 账户管理的条件键

Amazon 账户管理定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须

Amazon 账户管理 8

https://docs.amazonaws.cn/accounts/latest/reference/accounts-welcome.html
https://docs.amazonaws.cn/accounts/latest/reference/api-reference.html
https://docs.amazonaws.cn/accounts/latest/reference/security-iam.html


服务授权参考 服务授权参考

具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

accountIn 
Organizat 
ion

    AcceptPri 
maryEmail 
Update

授予权限以接受账户的主电子
邮件地址的更新流程

写入

  account:E 
mailTarge 
tDomain

 

 CloseAcco 
unt[仅权限]

授予关闭账户的权限 写入 account    

account    

accountIn 
Organizat 
ion

   

 DeleteAlt 
ernateCon 
tact

授予权限以删除账户的备用联
系人

写入

  account:A 
lternateC 
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ontactTyp 
es

account    

accountIn 
Organizat 
ion

   

 DisableRe 
gion

授予权限以禁用使用区域 写入

  account:T 
argetRegi 
on

 

account    

accountIn 
Organizat 
ion

   

 EnableReg 
ion

授予权限以启用使用区域 写入

  account:T 
argetRegi 
on

 

 GetAccoun 
tInformat 
ion[仅权限]

授予检索账户信息的权限 读取 account    

account     GetAltern 
ateContact

授予权限以检索账户的备用联
系人

读取

accountIn 
Organizat 
ion
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  account:A 
lternateC 
ontactTyp 
es

 

account     GetContac 
tInformation

授予权限以检索账户的主要联
系人信息

读取

accountIn 
Organizat 
ion

   

 GetPrimar 
yEmail

授予权限以检索账户的主电子
邮件地址

读取 accountIn 
Organizat 
ion

   

account    

accountIn 
Organizat 
ion

   

 GetRegion 
OptStatus

授予获取区域的加入状态的权
限

读取

  account:T 
argetRegi 
on

 

account     ListRegions 授予权限以列出可用区域 列表

accountIn 
Organizat 
ion

   

 PutAltern 
ateContact

授予权限以修改账户的备用联
系人

写入 account    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

accountIn 
Organizat 
ion

   

  account:A 
lternateC 
ontactTyp 
es

 

account     PutContac 
tInformation

授予权限以更新账户的主要联
系人信息

写入

accountIn 
Organizat 
ion

   

accountIn 
Organizat 
ion

    StartPrim 
aryEmailU 
pdate

授予权限以启动账户的主电子
邮件地址的更新流程

写入

  account:E 
mailTarge 
tDomain

 

Amazon 账户管理定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 account arn:${Partition}:account::${Account} 
:account

 

 accountIn 
Organization

arn:${Partition}:account::${Manageme 
ntAccountId}:account/o-${Organizatio 
nId}/${MemberAccountId}

 

Amazon 账户管理的条件键

Amazon 账户管理定义了可在 IAM 策略Condition元素中使用的以下条件密钥。您可以使用这些键进
一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 account:A 
ccountRes 
ourceOrgPaths

按企业中账户的资源路径筛选访问 ArrayOfString

 account:A 
ccountRes 
ourceOrgTags/
${TagKey}

按企业中账户的资源标签筛选访问 字符串

 account:A 
lternateC 
ontactTypes

按备用联系人类型筛选访问 ArrayOfString

 account:E 
mailTarge 
tDomain

按目标电子邮件地址的电子邮件域筛选访问权限 字符串

 account:T 
argetRegion

按区域列表筛选访问。启用或禁用此处指定的所有区域 字符串
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适用于 APIs 亚马逊 MSK 集群的 Apache Kafka 的操作、资源和条件密钥

Apache Kafka for A APIs mazon MSK 集群（服务前缀:kafka-cluster）提供以下特定于服务的资
源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Apache Kafka 为 APIs 亚马逊 MSK 集群定义的操作

• Apache Kafka 为 APIs 亚马逊 MSK 集群定义的资源类型

• 适用于 APIs 亚马逊 MSK 集群的 Apache Kafka 的条件密钥

Apache Kafka 为 APIs 亚马逊 MSK 集群定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AlterCluster 授予更改集群各个方面的权
限，相当于 Apache Kafka 的 
ALTER CLUSTER ACL

Write cluster*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeClust 
er

 AlterClus 
terDynami 
cConfigur 
ation

授予更改集群动态配置的权
限，相当于 Apache Kafka 的 
ALTER_CONFIGS CLUSTER 
ACL

Write cluster*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeClust 
erDynamic 
Configura 
tion

 AlterGroup 授予加入集群上群组的权
限，相当于 Apache Kafka 的 
READ GROUP ACL

Write group*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeGroup

 AlterTopic 授予更改集群上主题的权
限，相当于 Apache Kafka 的 
ALTER TOPIC ACL

Write topic*   kafka-clu 
ster:Conn 
ect
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

kafka-clu 
ster:Desc 
ribeTopic

 AlterTopi 
cDynamicC 
onfiguration

授予更改集群上主题的动态
配置的权限，相当于 Apache 
Kafka 的 ALTER_CONFIGS 
TOPIC ACL

写入 topic*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic 
DynamicCo 
nfigurati 
on

 AlterTran 
sactionalId

授予修改集群 IDs 上事务的权
限，相当于 Apache Kafka 的 
WRITE TRANSACTIONAL_ID 
ACL

写入 transacti 
onal-id*

  kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTrans 
actionalId

kafka-clu 
ster:Writ 
eData

 Connect 授予连接和验证集群的权限 Write cluster*    

 CreateTopic 授予在集群上创建主题的权
限，相当于 Apache Kafka 的 
CREATE CLUSTER/TOPIC 
ACL

Write topic*   kafka-clu 
ster:Conn 
ect
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteGroup 授予删除集群上的群组的权
限，相当于 Apache Kafka 的 
DELETE GROUP ACL

Write group*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeGroup

 DeleteTopic 授予删除集群上主题的权
限，相当于 Apache Kafka 的 
DELETE TOPIC ACL

Write topic*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

 DescribeC 
luster

授予描述集群各个方面的权
限，相当于 Apache Kafka 的 
DESCRIBE CLUSTER ACL

List cluster*   kafka-clu 
ster:Conn 
ect

 DescribeC 
lusterDyn 
amicConfi 
guration

授予描述集群动态配置的权
限，相当于 Apache Kafka 
的 DESCRIBE_CONFIGS 
CLUSTER ACL

List cluster*   kafka-clu 
ster:Conn 
ect

 DescribeG 
roup

授予描述集群上的群组的权
限，相当于 Apache Kafka 的 
DESCRIBE GROUP ACL

List group*   kafka-clu 
ster:Conn 
ect

 DescribeT 
opic

授予描述集群上的主题的权
限，相当于 Apache Kafka 的 
DESCRIBE TOPIC ACL

List topic*   kafka-clu 
ster:Conn 
ect

适用于 APIs 亚马逊 MSK 集群的 Apache Kafka 17

https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-group
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-topic
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-cluster
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-cluster
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-group
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
https://docs.amazonaws.cn/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-topic


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeT 
opicDynam 
icConfigu 
ration

授予描述集群上的主题动
态配置的权限，相当于 
Apache Kafka 的 DESCRIBE_ 
CONFIGS TOPIC ACL

列表 topic*   kafka-clu 
ster:Conn 
ect

 DescribeT 
ransactio 
nalId

授予描述集群 IDs 上交易的
权限，相当于 Apache Kafka 
的 DESCRIBE TRANSACTI 
ONAL_ID ACL

列表 transacti 
onal-id*

  kafka-clu 
ster:Conn 
ect

 ReadData 授予从集群上的主题中读取
数据的权限，相当于 Apache 
Kafka 的 READ TOPIC ACL

Read topic*   kafka-clu 
ster:Alte 
rGroup

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

 WriteData 授予向集群上的主题写入数据
的权限，相当于 Apache Kafka 
的 WRITE TOPIC ACL

Write topic*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 WriteData 
Idempotently

授予在集群上以幂等方式写入
数据的权限，相当于 Apache 
Kafka 的 IDEMPOTEN 
T_WRITE CLUSTER ACL

写入 cluster*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Writ 
eData

Apache Kafka 为 APIs 亚马逊 MSK 集群定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cluster arn:${Partition}:kafka:${Region}:${A 
ccount}:cluster/${ClusterName}/${Clu 
sterUuid}

aws:ResourceTag/${ 
TagKey}

 topic arn:${Partition}:kafka:${Region}:${A 
ccount}:topic/${ClusterName}/${Clust 
erUuid}/${TopicName}

 

 group arn:${Partition}:kafka:${Region}:${A 
ccount}:group/${ClusterName}/${Clust 
erUuid}/${GroupName}

 

 transacti 
onal-id

arn:${Partition}:kafka:${Region}:${A 
ccount}:transactional-id/${ClusterNa 
me}/${ClusterUuid}/${TransactionalId 
}
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适用于 APIs 亚马逊 MSK 集群的 Apache Kafka 的条件密钥

Apache Kafka for A APIs mazon MSK 集群定义了以下条件密钥，这些条件密钥可用于 IAM
Condition 策略的元素。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细
信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对筛选操作。资源标签上下文
密钥将仅适用于群集资源，不适用于主题、群组和交易 
IDs

字符串

Amazon API Gateway 的操作、资源和条件键

Amazon API Gateway（服务前缀：execute-api）提供以下服务特定的资源、操作和条件上下文键
以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon API Gateway 定义的操作

• Amazon API Gateway 定义的资源类型

• Amazon API Gateway 的条件键

Amazon API Gateway 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。
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操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Invalidat 
eCache

用于根据客户端请求使 API 缓
存失效

Write execute-
api-
general*

   

execute-
api-
domain

    Invoke 用于根据客户端请求调用 API 写入

execute-
api-
general

   

 ManageCon 
nections

ManageConnections 控制对 
@connections API 的访问权限

写入 execute-
api-
general*
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Amazon API Gateway 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 execute-api-
general

arn:${Partition}:execute-api:${Regio 
n}:${Account}:${ApiId}/${Stage}/${Me 
thod}/${ApiSpecificResourcePath}

execute-api:viaDom 
ainArn

 execute-api-
domain

arn:${Partition}:execute-api:${Regio 
n}:${Account}:/domainnames/${DomainN 
ame}+${DomainIdentifier}

 

Amazon API Gateway 的条件键

Amazon API Gateway 定义了以下条件密钥，这些条件密钥可用于 IAM 策略的Condition元素中。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 execute-a 
pi:viaDomainArn

按调用 API 的域名 ARN 筛选访问权限 字符串

Amazon App Mesh 的操作、资源和条件键

Amazon App Mesh（服务前缀:appmesh）提供以下特定于服务的资源、操作和条件上下文密钥，供在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。
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• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon App Mesh 定义的操作

• Amazon App Mesh 定义的资源类型

• Amazon App Mesh 的条件键

Amazon App Mesh 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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reference_policies_actions-resources-contextkeys.html#actions_table


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gatewayRo 
ute*

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

  CreateGat 
ewayRoute

授予创建与虚拟网关关联的网
关路由的权限

Write

virtualSe 
rvice

   

mesh*     CreateMesh 授予创建服务网格的权限 Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

route* aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

  CreateRoute 授予创建与虚拟路由器关联的
路由的权限

Write

virtualNo 
de

   

virtualGa 
teway*

    CreateVir 
tualGateway

授予在服务网格中创建虚拟网
关的权限

Write

  aws:TagKe 
ys
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#awsappmesh-gatewayRoute
#awsappmesh-gatewayRoute
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateGatewayRoute.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateGatewayRoute.html
#awsappmesh-virtualService
#awsappmesh-virtualService
#awsappmesh-mesh
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateMesh.html
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-route
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateRoute.html
#awsappmesh-virtualNode
#awsappmesh-virtualNode
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateVirtualGateway.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateVirtualGateway.html
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:Reque 
stTag/${T 
agKey}

virtualNo 
de*

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

  CreateVir 
tualNode

授予在服务网格中创建虚拟节
点的权限

Write

virtualSe 
rvice

   

virtualRo 
uter*

    CreateVir 
tualRouter

授予在服务网格中创建虚拟路
由器的权限

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

virtualSe 
rvice*

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

virtualNo 
de

   

 CreateVir 
tualService

授予在服务网格中创建虚拟服
务的权限

Write

virtualRo 
uter
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#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-virtualNode
#awsappmesh-virtualNode
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#awsappmesh-aws_TagKeys
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
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https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateVirtualRouter.html
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#awsappmesh-virtualService
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
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#awsappmesh-virtualNode
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateVirtualService.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_CreateVirtualService.html
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteGat 
ewayRoute

授予删除现有网关路由的权限 Write gatewayRo 
ute*

   

 DeleteMesh 授予删除现有服务网格的权限 写入 mesh*    

 DeleteMes 
hPolicy[仅权
限]

授予权限以删除网格的 RAM 
访问控制策略

写入 mesh*    

 DeleteRoute 授予删除现有路由的权限 Write route*    

 DeleteVir 
tualGateway

授予删除现有虚拟网关的权限 Write virtualGa 
teway*

   

 DeleteVir 
tualNode

授予删除现有虚拟节点的权限 Write virtualNo 
de*

   

 DeleteVir 
tualRouter

授予删除现有虚拟路由器的权
限

Write virtualRo 
uter*

   

 DeleteVir 
tualService

授予删除现有虚拟服务的权限 Write virtualSe 
rvice*

   

 DescribeG 
atewayRoute

授予描述现有网关路由的权限 Read gatewayRo 
ute*

   

 DescribeM 
esh

授予描述现有服务网格的权限 Read mesh*    

 DescribeR 
oute

授予描述现有路由的权限 Read route*    

 DescribeV 
irtualGateway

授予描述现有虚拟网关的权限 Read virtualGa 
teway*
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#awsappmesh-gatewayRoute
#awsappmesh-gatewayRoute
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeMesh.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeMesh.html
#awsappmesh-mesh
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeRoute.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeRoute.html
#awsappmesh-route
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeVirtualGateway.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeVirtualGateway.html
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeV 
irtualNode

授予描述现有虚拟节点的权限 Read virtualNo 
de*

   

 DescribeV 
irtualRouter

授予描述现有虚拟路由器的权
限

Read virtualRo 
uter*

   

 DescribeV 
irtualService

授予描述现有虚拟服务的权限 读取 virtualSe 
rvice*

   

 GetMeshPo 
licy[仅权限]

授予权限以读取网格的 RAM 
访问控制策略

读取 mesh*    

 ListGatew 
ayRoutes

授予列出服务网格中现有网关
路由的权限

List virtualGa 
teway*

   

 ListMeshes 授予列出现有服务网格的权限 List      

 ListRoutes 授予列出服务网格中现有路由
的权限

List virtualRo 
uter*

   

gatewayRo 
ute

   

mesh    

route    

virtualGa 
teway

   

virtualNo 
de

   

 ListTagsF 
orResource

授予列出 App Mesh 资源标签
的权限

List

virtualRo 
uter
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https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeVirtualNode.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeVirtualNode.html
#awsappmesh-virtualNode
#awsappmesh-virtualNode
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeVirtualRouter.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeVirtualRouter.html
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https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_DescribeVirtualService.html
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#awsappmesh-virtualService
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#awsappmesh-mesh
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#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListMeshes.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListRoutes.html
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter
#awsappmesh-gatewayRoute
#awsappmesh-gatewayRoute
#awsappmesh-mesh
#awsappmesh-route
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
#awsappmesh-virtualNode
#awsappmesh-virtualNode
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListTagsForResource.html
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

virtualSe 
rvice

   

 ListVirtu 
alGateways

授予列出服务网格中现有虚拟
网关的权限

List mesh*    

 ListVirtu 
alNodes

授予列出现有虚拟节点的权限 List mesh*    

 ListVirtu 
alRouters

授予列出服务网格中现有虚拟
路由器的权限

List mesh*    

 ListVirtu 
alServices

授予列出服务网格中现有虚拟
服务的权限

列表 mesh*    

 PutMeshPo 
licy[仅权限]

授予权限以定义网格的 RAM 
访问控制策略

写入 mesh*    

virtualGa 
teway

    StreamAgg 
regatedRe 
sources

授予接收 App Mesh 端点流媒
体资源的权限 (VirtualNode/
VirtualGateway)

读取

virtualNo 
de

   

gatewayRo 
ute

   

mesh    

route    

virtualGa 
teway

   

 TagResour 
ce

授予权限以使用指定的 
resourceArn 为资源贴标签

标记

virtualNo 
de
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#awsappmesh-virtualService
#awsappmesh-virtualService
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListVirtualGateways.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListVirtualGateways.html
#awsappmesh-mesh
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListVirtualNodes.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListVirtualNodes.html
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https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListVirtualRouters.html
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https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListVirtualServices.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_ListVirtualServices.html
#awsappmesh-mesh
https://docs.amazonaws.cn/app-mesh/latest/userguide/sharing.html
https://docs.amazonaws.cn/app-mesh/latest/userguide/sharing.html
#awsappmesh-mesh
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
https://docs.amazonaws.cn/app-mesh/latest/userguide/envoy.html
https://docs.amazonaws.cn/app-mesh/latest/userguide/envoy.html
https://docs.amazonaws.cn/app-mesh/latest/userguide/envoy.html
#awsappmesh-virtualNode
#awsappmesh-virtualNode
#awsappmesh-gatewayRoute
#awsappmesh-gatewayRoute
#awsappmesh-mesh
#awsappmesh-route
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/app-mesh/latest/APIReference/API_TagResource.html
#awsappmesh-virtualNode
#awsappmesh-virtualNode


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

virtualRo 
uter

   

virtualSe 
rvice

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

gatewayRo 
ute

   

mesh    

route    

virtualGa 
teway

   

virtualNo 
de

   

virtualRo 
uter

   

virtualSe 
rvice

   

 UntagReso 
urce

授予权限以从资源中删除标签 标记

  aws:TagKe 
ys
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#awsappmesh-virtualRouter
#awsappmesh-virtualRouter
#awsappmesh-virtualService
#awsappmesh-virtualService
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys
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#awsappmesh-aws_RequestTag___TagKey_
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gatewayRo 
ute*

    UpdateGat 
ewayRoute

授予权限以更新指定服务网格
和虚拟网关的现有网关路由

Write

virtualSe 
rvice

   

 UpdateMesh 授予更新现有服务网格的权限 Write mesh*    

route*     UpdateRoute 授予更新指定服务网格和虚拟
路由器的现有路由的权限

Write

virtualNo 
de

   

 UpdateVir 
tualGateway

授予更新指定服务网格中现有
虚拟网关的权限

Write virtualGa 
teway*

   

 UpdateVir 
tualNode

授予更新指定服务网格中现有
虚拟节点的权限

Write virtualNo 
de*

   

 UpdateVir 
tualRouter

授予更新指定服务网格中现有
虚拟路由器的权限

Write virtualRo 
uter*

   

virtualSe 
rvice*

   

virtualNo 
de

   

 UpdateVir 
tualService

授予更新指定服务网格中现有
虚拟服务的权限

Write

virtualRo 
uter

   

Amazon App Mesh 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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服务授权参考 服务授权参考

而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 mesh arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}

aws:ResourceTag/${ 
TagKey}

 virtualSe 
rvice

arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualSe 
rvice/${VirtualServiceName}

aws:ResourceTag/${ 
TagKey}

 virtualNode arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualNo 
de/${VirtualNodeName}

aws:ResourceTag/${ 
TagKey}

 virtualRouter arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualRo 
uter/${VirtualRouterName}

aws:ResourceTag/${ 
TagKey}

 route arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualRo 
uter/${VirtualRouterName}/route/${Ro 
uteName}

aws:ResourceTag/${ 
TagKey}

 virtualGa 
teway

arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualGa 
teway/${VirtualGatewayName}

aws:ResourceTag/${ 
TagKey}

 gatewayRo 
ute

arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualGa 
teway/${VirtualGatewayName}/gatewayR 
oute/${GatewayRouteName}

aws:ResourceTag/${ 
TagKey}

Amazon App Mesh 的条件键

Amazon App Mesh 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。
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要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对来筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选操作 ArrayOfString

Amazon AppConfig 的操作、资源和条件键

Amazon AppConfig （服务前缀:appconfig）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon AppConfig 定义的操作

• Amazon AppConfig 定义的资源类型

• Amazon AppConfig 的条件键

Amazon AppConfig 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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https://docs.amazonaws.cn/appconfig/latest/userguide/what-is-appconfig.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/Welcome.html
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-security.html
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以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateApp 
lication

授予创建应用程序的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    CreateCon 
figuratio 
nProfile

授予创建配置文件的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateApplication.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateApplication.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateConfigurationProfile.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateConfigurationProfile.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateConfigurationProfile.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDep 
loymentSt 
rategy

授予创建部署策略的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    CreateEnv 
ironment

授予创建环境的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateExt 
ension

授予权限以创建扩展程序 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateExt 
ensionAss 
ociation

授予权限以创建扩展程序关联 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateHos 
tedConfig 
urationVe 
rsion

授予权限以创建托管配置版本 Write applicati 
on*
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https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateDeploymentStrategy.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateDeploymentStrategy.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateDeploymentStrategy.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateEnvironment.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateEnvironment.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateExtension.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateExtension.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateExtensionAssociation.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
#awsappconfig-application
#awsappconfig-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tionprofi 
le*

   

 DeleteApp 
lication

授予删除应用程序的权限 Write applicati 
on*

   

applicati 
on*

    DeleteCon 
figuratio 
nProfile

授予删除配置文件的权限 Write

configura 
tionprofi 
le*

   

 DeleteDep 
loymentSt 
rategy

授予删除部署策略的权限 Write deploymen 
tstrategy*

   

applicati 
on*

    DeleteEnv 
ironment

授予删除环境的权限 写入

environme 
nt*

   

 DeleteExt 
ension

授予权限以删除扩展程序 写入 extension 
*

   

 DeleteExt 
ensionAss 
ociation

授予权限以删除扩展程序关联 写入 extension 
associati 
on*

   

 DeleteHos 
tedConfig 
urationVe 
rsion

授予权限以删除托管配置版本 写入 applicati 
on*
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteApplication.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteApplication.html
#awsappconfig-application
#awsappconfig-application
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteConfigurationProfile.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteConfigurationProfile.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteConfigurationProfile.html
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteDeploymentStrategy.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteDeploymentStrategy.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteDeploymentStrategy.html
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteEnvironment.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteEnvironment.html
#awsappconfig-environment
#awsappconfig-environment
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteExtension.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteExtension.html
#awsappconfig-extension
#awsappconfig-extension
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteExtensionAssociation.html
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
#awsappconfig-application
#awsappconfig-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tionprofi 
le*

   

hostedcon 
figuratio 
nversion*

   

 GetAccoun 
tSettings

授予查看账户 AppConfig 范围
设置的权限

读取      

applicati 
on*

    GetApplic 
ation

授予查看有关应用程序的详细
信息的权限

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

configura 
tionprofi 
le*

   

environme 
nt*

   

 GetConfig 
uration

授予查看有关配置的详细信息
的权限

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetConfig 
urationProfile

授予查看有关配置文件的详细
信息的权限

Read applicati 
on*
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetAccountSettings.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetAccountSettings.html
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetApplication.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetApplication.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-environment
#awsappconfig-environment
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetConfiguration.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetConfiguration.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetConfigurationProfile.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetConfigurationProfile.html
#awsappconfig-application
#awsappconfig-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tionprofi 
le*

   

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

deploymen 
t*

   

environme 
nt*

   

 GetDeploy 
ment

授予查看有关部署的详细信息
的权限

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

deploymen 
tstrategy*

    GetDeploy 
mentStrategy

授予查看有关部署策略的详细
信息的权限

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

    GetEnviro 
nment

授予查看有关环境的详细信息
的权限

读取

environme 
nt*
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-deployment
#awsappconfig-deployment
#awsappconfig-environment
#awsappconfig-environment
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetDeployment.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetDeployment.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetDeploymentStrategy.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetDeploymentStrategy.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetEnvironment.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetEnvironment.html
#awsappconfig-environment
#awsappconfig-environment
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

extension 
*

    GetExtens 
ion

授予权限以查看有关扩展程序
的详细信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

extension 
associati 
on*

    GetExtens 
ionAssoci 
ation

授予权限以查看有关扩展程序
关联的详细信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

configura 
tionprofi 
le*

   

 GetHosted 
Configura 
tionVersion

授予权限以查看有关托管配置
版本的详细信息

读取

hostedcon 
figuratio 
nversion*

   

 GetLatest 
Configuration

授予检索部署的配置的权限 读取 configura 
tion*
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#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-extension
#awsappconfig-extension
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetExtension.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetExtension.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetExtensionAssociation.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetHostedConfigurationVersion.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_GetHostedConfigurationVersion.html
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_appconfigdata_GetLatestConfiguration.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_appconfigdata_GetLatestConfiguration.html
#awsappconfig-configuration
#awsappconfig-configuration
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListAppli 
cations

授予列出您账户中的应用程序
的权限

List      

 ListConfi 
gurationP 
rofiles

授予列出应用程序的配置文件
的权限

List applicati 
on*

   

 ListDeplo 
ymentStra 
tegies

授予列出您账户的部署策略的
权限

List      

applicati 
on*

    ListDeplo 
yments

授予列出环境的部署的权限 List

environme 
nt*

   

 ListEnvir 
onments

授予列出应用程序的环境的权
限

列表 applicati 
on*

   

 ListExten 
sionAssoc 
iations

授予权限以列出您账户中的扩
展程序关联

列表      

 ListExten 
sions

授予权限以列出您账户中的扩
展程序

列表      

 ListHoste 
dConfigur 
ationVersions

授予权限以列出配置文件的托
管配置版本

List applicati 
on*
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#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListApplications.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListApplications.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListConfigurationProfiles.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListConfigurationProfiles.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListConfigurationProfiles.html
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListDeploymentStrategies.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListDeploymentStrategies.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListDeploymentStrategies.html
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListDeployments.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListDeployments.html
#awsappconfig-environment
#awsappconfig-environment
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListEnvironments.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListEnvironments.html
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListExtensionAssociations.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListExtensionAssociations.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListExtensionAssociations.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListExtensions.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListExtensions.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListHostedConfigurationVersions.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListHostedConfigurationVersions.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListHostedConfigurationVersions.html
#awsappconfig-application
#awsappconfig-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tionprofi 
le*

   

applicati 
on

   

configura 
tionprofile

   

deploymen 
t

   

deploymen 
tstrategy

   

environme 
nt

   

extension    

extension 
associati 
on

   

 ListTagsF 
orResource

授予权限以查看指定资源的资
源标签的列表

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion*

    StartConf 
iguration 
Session

授予启动配置会话的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-application
#awsappconfig-application
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https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ListTagsForResource.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-configuration
#awsappconfig-configuration
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_appconfigdata_StartConfigurationSession.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_appconfigdata_StartConfigurationSession.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_appconfigdata_StartConfigurationSession.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

applicati 
on*

   

configura 
tionprofi 
le*

   

deploymen 
tstrategy*

   

environme 
nt*

   

 StartDepl 
oyment

授予启动部署的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

   

deploymen 
t*

   

 StopDeplo 
yment

授予停止部署的权限 写入

environme 
nt*

   

applicati 
on

    TagResour 
ce

授予标记应用配置资源的权限 标记

configura 
tion
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#awsappconfig-application
#awsappconfig-application
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
#awsappconfig-environment
#awsappconfig-environment
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_StartDeployment.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_StartDeployment.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
#awsappconfig-application
#awsappconfig-application
#awsappconfig-deployment
#awsappconfig-deployment
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_StopDeployment.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_StopDeployment.html
#awsappconfig-environment
#awsappconfig-environment
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_TagResource.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_TagResource.html
#awsappconfig-configuration
#awsappconfig-configuration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tionprofile

   

deploymen 
t

   

deploymen 
tstrategy

   

environme 
nt

   

extension    

extension 
associati 
on

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on

    UntagReso 
urce

授予取消标记应用配置资源的
权限

标记

configura 
tion
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-deployment
#awsappconfig-deployment
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
#awsappconfig-environment
#awsappconfig-environment
#awsappconfig-extension
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UntagResource.html
#awsappconfig-configuration
#awsappconfig-configuration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tionprofile

   

deploymen 
t

   

deploymen 
tstrategy

   

environme 
nt

   

extension    

extension 
associati 
on

   

  aws:TagKe 
ys

 

 UpdateAcc 
ountSettings

授予修改账户 AppConfig 范围
设置的权限

写入      

applicati 
on*

    UpdateApp 
lication

授予修改应用程序的权限 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateCon 
figuratio 
nProfile

授予修改配置文件的权限 Write applicati 
on*
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-deployment
#awsappconfig-deployment
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
#awsappconfig-environment
#awsappconfig-environment
#awsappconfig-extension
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateAccountSettings.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateAccountSettings.html
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateApplication.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateApplication.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateConfigurationProfile.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateConfigurationProfile.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateConfigurationProfile.html
#awsappconfig-application
#awsappconfig-application


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tionprofi 
le*

   

  aws:Resou 
rceTag/${ 
TagKey}

 

deploymen 
tstrategy*

    UpdateDep 
loymentSt 
rategy

授予修改部署策略的权限 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

environme 
nt*

   

 UpdateEnv 
ironment

授予修改环境的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

extension 
*

    UpdateExt 
ension

授予权限以修改扩展程序 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateExt 
ensionAss 
ociation

授予权限以修改扩展程序关联 写入 extension 
associati 
on*
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateDeploymentStrategy.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateDeploymentStrategy.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateDeploymentStrategy.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-environment
#awsappconfig-environment
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateEnvironment.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateEnvironment.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-extension
#awsappconfig-extension
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateExtension.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateExtension.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateExtensionAssociation.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_UpdateExtensionAssociation.html
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

    ValidateC 
onfiguration

授予验证配置的权限 写入

configura 
tionprofi 
le*

   

Amazon AppConfig 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 application arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}

aws:ResourceTag/${ 
TagKey}

 environment arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/environment/${EnvironmentId}

aws:ResourceTag/${ 
TagKey}

 configura 
tionprofile

arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/configurationprofile/${Configur 
ationProfileId}

aws:ResourceTag/${ 
TagKey}
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#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ValidateConfiguration.html
https://docs.amazonaws.cn/appconfig/2019-10-09/APIReference/API_ValidateConfiguration.html
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-namespace.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-environment.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-configuration-profile.html
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-configuration-profile.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

资源类型 ARN 条件键

 deploymen 
tstrategy

arn:${Partition}:appconfig:${Region} 
:${Account}:deploymentstrategy/${Dep 
loymentStrategyId}

aws:ResourceTag/${ 
TagKey}

 deployment arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/environment/${EnvironmentId}/de 
ployment/${DeploymentNumber}

aws:ResourceTag/${ 
TagKey}

 hostedcon 
figuratio 
nversion

arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/configurationprofile/${Configur 
ationProfileId}/hostedconfigurationv 
ersion/${VersionNumber}

 

 configuration arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/environment/${EnvironmentId}/co 
nfiguration/${ConfigurationProfileId 
}

aws:ResourceTag/${ 
TagKey}

 extension arn:${Partition}:appconfig:${Region}:
${Account}:extension/${ExtensionId}/
${ExtensionVersionNumber}

aws:ResourceTag/${ 
TagKey}

 extension 
association

arn:${Partition}:appconfig:${Region} 
:${Account}:extensionassociation/${E 
xtensionAssociationId}

aws:ResourceTag/${ 
TagKey}

Amazon AppConfig 的条件键

Amazon AppConfig 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键进
一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-deployment-strategy.html
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-deployment-strategy.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-deploying.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-configuration-profile.html
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-configuration-profile.html
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-creating-configuration-profile.html
https://docs.amazonaws.cn/appconfig/latest/userguide/appconfig-retrieving-the-configuration.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/latest/userguide/working-with-appconfig-extensions.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appconfig/latest/userguide/working-with-appconfig-extensions.html
https://docs.amazonaws.cn/appconfig/latest/userguide/working-with-appconfig-extensions.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据指定标签的允许值集筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

通过分配给资源的标签键值对筛选访问权限 Amazon 字符串

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

Amazon Application Auto Scaling 的操作、资源和条件键

Amazon Application Auto Scaling（服务前缀:application-autoscaling）提供以下特定于服务的
资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Application Auto Scaling 定义的操作

• Amazon Application Auto Scaling 定义的资源类型

• Amazon Application Auto Scaling 的条件键

Amazon Application Auto Scaling 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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https://docs.amazonaws.cn/systems-manager/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.amazonaws.cn/systems-manager/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.amazonaws.cn/systems-manager/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.amazonaws.cn/systems-manager/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.amazonaws.cn/systems-manager/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.amazonaws.cn/systems-manager/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.amazonaws.cn/autoscaling/application/userguide/
https://docs.amazonaws.cn/autoscaling/application/APIReference/
https://docs.amazonaws.cn/autoscaling/application/userguide/auth-and-access-control.html


服务授权参考 服务授权参考

具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ScalableT 
arget*

    DeleteSca 
lingPolicy

授予权限以删除扩缩策略 写入

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension
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reference_policies_actions-resources-contextkeys.html#actions_table
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DeleteScalingPolicy.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DeleteScalingPolicy.html
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ScalableT 
arget*

    DeleteSch 
eduledAction

授予删除计划操作的权限 写入

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

 Deregiste 
rScalable 
Target

授予取消注册可扩展目标的权
限

写入 ScalableT 
arget*
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#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DeleteScheduledAction.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DeleteScheduledAction.html
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DeregisterScalableTarget.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DeregisterScalableTarget.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DeregisterScalableTarget.html
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

 DescribeS 
calableTa 
rgets

授予权限以描述指定命名空间
中的一个或多个可扩展目标

读取      

 DescribeS 
calingAct 
ivities

授予权限以描述指定命名空间
中的一组扩缩活动或所有扩缩
活动

读取      

 DescribeS 
calingPolicies

授予权限以描述指定命名空间
中的一组扩缩策略或所有扩缩
策略

读取      

 DescribeS 
cheduledA 
ctions

授予权限以描述指定命名空间
中的一组计划操作或所有计划
操作

读取      

 GetPredic 
tiveScali 
ngForecast

授予权限以检索预测性扩展策
略的预测数据

列表      
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#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalableTargets.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalableTargets.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalableTargets.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalingActivities.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalingActivities.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalingActivities.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalingPolicies.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScalingPolicies.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScheduledActions.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScheduledActions.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_DescribeScheduledActions.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_GetPredictiveScalingForecast.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_GetPredictiveScalingForecast.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_GetPredictiveScalingForecast.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListTagsF 
orResource

授予权限以列出可扩展目标的
标签

读取 ScalableT 
arget*

   

ScalableT 
arget*

    PutScalin 
gPolicy

授予权限以为可扩展目标创建
和更新扩缩策略

写入

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

 PutSchedu 
ledAction

授予权限以为可扩展目标创建
和更新计划操作

写入 ScalableT 
arget*
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https://docs.amazonaws.cn/autoscaling/application/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_ListTagsForResource.html
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_PutScalingPolicy.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_PutScalingPolicy.html
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_PutScheduledAction.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_PutScheduledAction.html
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

 RegisterS 
calableTarget

授予在 Application Auto 
Scaling 中注册 Amazon 或自
定义资源作为可扩展目标以及
更新用于管理可扩展目标的配
置参数的权限

写入 ScalableT 
arget*

  applicati 
on-
autosc 
aling:Tag 
Resource
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#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_RegisterScalableTarget.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_RegisterScalableTarget.html
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

ScalableT 
arget*

    TagResour 
ce

授予权限以标记可扩展目标 标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予权限以从可扩展目标中删
除标记

标记 ScalableT 
arget*
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#awsapplicationautoscaling-aws_RequestTag___TagKey_
#awsapplicationautoscaling-aws_RequestTag___TagKey_
#awsapplicationautoscaling-aws_RequestTag___TagKey_
#awsapplicationautoscaling-aws_TagKeys
#awsapplicationautoscaling-aws_TagKeys
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_service-namespace
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_TagResource.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_TagResource.html
#awsapplicationautoscaling-aws_RequestTag___TagKey_
#awsapplicationautoscaling-aws_RequestTag___TagKey_
#awsapplicationautoscaling-aws_RequestTag___TagKey_
#awsapplicationautoscaling-aws_TagKeys
#awsapplicationautoscaling-aws_TagKeys
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/autoscaling/application/APIReference/API_UntagResource.html
#awsapplicationautoscaling-ScalableTarget
#awsapplicationautoscaling-ScalableTarget


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

Amazon Application Auto Scaling 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 ScalableT 
arget

arn:${Partition}:application-autosca 
ling:${Region}:${Account}:scalable-t 
arget/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Application Auto Scaling 的条件键

Amazon Application Auto Scaling 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 application-
autoscaling:sca 
lable-dimension

按请求中传递的可扩展维度筛选访问 字符串

 application-
autoscaling:ser 
vice-namespace

按请求中传递的服务命名空间筛选访问 字符串
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#awsapplicationautoscaling-aws_TagKeys
#awsapplicationautoscaling-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-resources
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-resources
#awsapplicationautoscaling-aws_ResourceTag___TagKey_
#awsapplicationautoscaling-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys


服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon 应用程序恢复控制器的操作、资源和条件键-Zonal Shift

Amazon Application Recovery Controller-Zonal Shift（服务前缀:arc-zonal-shift）提供以下特定
于服务的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon 应用程序恢复控制器定义的操作-区域移动

• 由 Amazon 应用程序恢复控制器定义的资源类型-区域移动

• Amazon 应用程序恢复控制器的条件密钥-区域移动

由 Amazon 应用程序恢复控制器定义的操作-区域移动

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/autoscaling/application/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/r53recovery/latest/dg/
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/
https://docs.amazonaws.cn/r53recovery/latest/dg/security-iam.html


服务授权参考 服务授权参考

具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ALB*    

NLB*    

 CancelZon 
alShift

授予权限以取消活动区域移动 写入

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonapplicationrecoverycontroller-zonalshift-ALB
#amazonapplicationrecoverycontroller-zonalshift-NLB
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_CancelZonalShift.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_CancelZonalShift.html
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ALB*   cloudwatc 
h:Describ 
eAlarms

iam:Creat 
eServiceL 
inkedRole

NLB*    

 CreatePra 
cticeRunC 
onfiguration

授予创建练习运行配置的权限 写入

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

ALB*     DeletePra 
cticeRunC 
onfiguration

授予删除练习运行配置的权限 写入

NLB*    
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#amazonapplicationrecoverycontroller-zonalshift-ALB
#amazonapplicationrecoverycontroller-zonalshift-NLB
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_CreatePracticeRunConfiguration.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_CreatePracticeRunConfiguration.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_CreatePracticeRunConfiguration.html
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-ALB
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_DeletePracticeRunConfiguration.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_DeletePracticeRunConfiguration.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_DeletePracticeRunConfiguration.html
#amazonapplicationrecoverycontroller-zonalshift-NLB


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 GetAutosh 
iftObserv 
erNotific 
ationStatus

授予权限以获取自动转移观察
器通知状态

读取      

ALB*     GetManage 
dResource

授予权限以获取有关托管资源
的信息

读取

NLB*    
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#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonapplicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_GetAutoshiftObserverNotificationStatus.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_GetAutoshiftObserverNotificationStatus.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_GetAutoshiftObserverNotificationStatus.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_GetAutoshiftObserverNotificationStatus.html
#amazonapplicationrecoverycontroller-zonalshift-ALB
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_GetManagedResource.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_GetManagedResource.html
#amazonapplicationrecoverycontroller-zonalshift-NLB
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 ListAutos 
hifts

授予列出活动和已完成自动转
移的权限

列表      

 ListManag 
edResources

授予权限以列出托管资源 列表      

 ListZonal 
Shifts

授予权限以列出区域移动 列表      

ALB*     StartZona 
lShift

授予权限以开始区域移动 写入

NLB*    
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#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
#amazonapplicationrecoverycontroller-zonalshift-arc-zonal-shift_ResourceIdentifier
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https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_ListManagedResources.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_ListManagedResources.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_ListZonalShifts.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_ListZonalShifts.html
#amazonapplicationrecoverycontroller-zonalshift-ALB
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_StartZonalShift.html
https://docs.amazonaws.cn/arc-zonal-shift/latest/api/API_StartZonalShift.html
#amazonapplicationrecoverycontroller-zonalshift-NLB


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 UpdateAut 
oshiftObs 
erverNoti 
ficationStatus

授予权限以更新自动转移观察
器通知状态

写入      

ALB*   cloudwatc 
h:Describ 
eAlarms

iam:Creat 
eServiceL 
inkedRole

 UpdatePra 
cticeRunC 
onfiguration

授予更新练习运行配置的权限 写入

NLB*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

ALB*     UpdateZon 
alAutoshi 
ftConfigu 
ration

授予更新可用区自动转移状态
的权限

写入

NLB*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

ALB*     UpdateZon 
alShift

授予权限以更新现有区域移动 写入

NLB*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  arc-zonal 
-shift:Re 
sourceIde 
ntifier

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

由 Amazon 应用程序恢复控制器定义的资源类型-区域移动

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 ALB arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

arc-zonal-shift:Re 
sourceIdentifier

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 NLB arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
net/${LoadBalancerName}/${LoadBalanc 
erId}

arc-zonal-shift:Re 
sourceIdentifier

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

Amazon 应用程序恢复控制器的条件密钥-区域移动

Amazon 应用程序恢复控制器-区域转移定义了以下条件键，这些条件键可用于 IAM 策略
的Condition元素。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信
息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 arc-zonal 
-shift:Re 
sourceIdentifier

按托管资源的资源标识符筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与托管资源关联的标签筛选访问 字符串

 elasticlo 
adbalanci 
ng:ResourceTag/
${TagKey}

按与托管资源关联的标签筛选访问 字符串
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Amazon AppSync 的操作、资源和条件键

Amazon AppSync （服务前缀:appsync）提供以下特定于服务的资源、操作和条件上下文密钥，供在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon AppSync 定义的操作

• Amazon AppSync 定义的资源类型

• Amazon AppSync 的条件键

Amazon AppSync 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AssociateApi 授予将 GraphQL API 附加到中
的自定义域名的权限 AppSync

写入 domain*    

 Associate 
MergedGra 
phqlApi

授予将合并的 API 与源 API 关
联的权限

写入 graphqlap 
i*

   

 Associate 
SourceGra 
phqlApi

授予将源 API 与合并的 API 关
联的权限

写入 graphqlap 
i*

   

 CreateApi 授予创建 API 的权限 写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

 CreateApi 
Cache

授予在中创建 API 缓存的权限 
AppSync

写入      

 CreateApi 
Key

授予创建唯一密钥以分发到执
行您的 API 的客户端的权限

写入      

 CreateCha 
nnelNames 
pace

授予创建频道命名空间的权限 写入 channelNa 
mespace*
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https://docs.amazonaws.cn/appsync/latest/APIReference/API_AssociateApi.html
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https://docs.amazonaws.cn/appsync/latest/APIReference/API_AssociateMergedGraphqlApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_AssociateMergedGraphqlApi.html
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#awsappsync-aws_TagKeys
#awsappsync-aws_TagKeys
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateApiCache.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateApiCache.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateApiKey.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateApiKey.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateChannelNamespace.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateChannelNamespace.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateChannelNamespace.html
#awsappsync-channelNamespace
#awsappsync-channelNamespace
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aSource

授予创建数据源的权限 写入      

 CreateDom 
ainName

授予在中创建自定义域名的权
限 AppSync

写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFun 
ction

授予创建新函数的权限 写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateGra 
phqlApi

授予创建 GraphQL API 的权
限，这是顶级资源 AppSync

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

appsync:V 
isibility

iam:Creat 
eServiceL 
inkedRole

 CreateRes 
olver

授予权限以创建解析程序。解
析程序可将传入请求转换为数
据源可以理解的格式，并将数
据源的响应转换为 GraphQL

写入      

 CreateType 授予权限以创建类型。 写入      

api*     DeleteApi 授予删除 API 的权限。这还将
清理该 API 下的所有 AppSync 
资源

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteApi 
Cache

授予在中删除 API 缓存的权限 
AppSync

写入      

 DeleteApi 
Key

授予删除 API 密钥的权限 写入      

channelNa 
mespace*

    DeleteCha 
nnelNames 
pace

授予删除频道命名空间的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}
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#awsappsync-aws_TagKeys
#awsappsync-aws_TagKeys
#awsappsync-appsync_Visibility
#awsappsync-appsync_Visibility
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateResolver.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateResolver.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_CreateType.html
#awsappsync-api
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteApi.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteApiCache.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteApiCache.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteApiKey.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteApiKey.html
#awsappsync-channelNamespace
#awsappsync-channelNamespace
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteChannelNamespace.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteChannelNamespace.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteChannelNamespace.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteDat 
aSource

授予删除数据源的权限 写入      

domain*     DeleteDom 
ainName

授予删除自定义域名的权限 
AppSync

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteFun 
ction

授予权限以删除函数 写入      

graphqlap 
i*

    DeleteGra 
phqlApi

授予权限以删除 GraphQL 
API。这还将清理该 API 下的
所有 AppSync 资源

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteRes 
olver

授予权限以删除解析程序 写入      

 DeleteRes 
ourcePoli 
cy[仅权限]

授予删除资源策略的权限 写入      

 DeleteType 授予删除类型的权限。 写入      

 Disassoci 
ateApi

授予将 GraphQL API 与中的自
定义域名分离 AppSync

写入 domain*    

 Disassoci 
ateMerged 
GraphqlApi

授予从源 API 识别的合并 API 
中删除关联的源 API 的权限

写入 mergedApi 
Associati 
on*
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https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteDataSource.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteDataSource.html
#awsappsync-domain
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteDomainName.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteDomainName.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteFunction.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteFunction.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteGraphqlApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteGraphqlApi.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteResolver.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteResolver.html
https://docs.amazonaws.cn/appsync/latest/devguide/merge-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/merge-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/merge-api.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DeleteType.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateApi.html
#awsappsync-domain
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateMergedGraphqlApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateMergedGraphqlApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateMergedGraphqlApi.html
#awsappsync-mergedApiAssociation
#awsappsync-mergedApiAssociation
#awsappsync-mergedApiAssociation


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Disassoci 
ateSource 
GraphqlApi

授予从合并的 API 识别的合并 
API 中删除关联的源 API 的权
限

写入 sourceApi 
Associati 
on*

   

 EvaluateC 
ode

授予使用运行时和上下文评估
代码的权限

读取      

 EvaluateM 
appingTem 
plate

授予权限以评估模板映射 读取      

 EventConn 
ect

授予连接活动 API 的权限 写入 api*    

 EventPublish 授予将事件发布到频道命名空
间的权限

写入 channelNa 
mespace*

   

 EventSubs 
cribe

授予订阅频道命名空间的权限 写入 channelNa 
mespace*

   

 FlushApiC 
ache

授予刷新 API 缓存的权限 
AppSync

写入      

api*     GetApi 授予检索 API 的权限 读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetApiAss 
ociation

授予读取自定义域名的权
限-GraphQL API 关联详情 
AppSync

读取 domain*    

 GetApiCac 
he

授予读取有关 API 缓存信息的
权限 AppSync

读取      
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https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateSourceGraphqlApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateSourceGraphqlApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_DisassociateSourceGraphqlApi.html
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
https://docs.amazonaws.cn/appsync/latest/APIReference/API_EvaluateCode.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_EvaluateCode.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_EvaluateMappingTemplate.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_EvaluateMappingTemplate.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_EvaluateMappingTemplate.html
https://docs.amazonaws.cn/appsync/latest/devguide/using-your-event-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/using-your-event-api.html
#awsappsync-api
https://docs.amazonaws.cn/appsync/latest/devguide/using-your-event-api.html
#awsappsync-channelNamespace
#awsappsync-channelNamespace
https://docs.amazonaws.cn/appsync/latest/devguide/using-your-event-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/using-your-event-api.html
#awsappsync-channelNamespace
#awsappsync-channelNamespace
https://docs.amazonaws.cn/appsync/latest/APIReference/API_FlushApiCache.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_FlushApiCache.html
#awsappsync-api
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetApi.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetApiAssociation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetApiAssociation.html
#awsappsync-domain
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetApiCache.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetApiCache.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

channelNa 
mespace*

    GetChanne 
lNamespace

授予检索频道命名空间的权限 读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetDataSo 
urce

授予检索数据来源的权限 读取      

 GetDataSo 
urceIntro 
spection

授予检索数据来源自检的权限 读取      

domain*     GetDomain 
Name

授予读取有关自定义域名的信
息的权限 AppSync

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetFunction 授予检索函数的权限 读取      

graphqlap 
i*

    GetGraphq 
lApi

授予检索 GraphQL API 的权限 读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetGraphq 
lApiEnvir 
onmentVar 
iables

授予权限以检索 GraphQL API 
的环境变量

读取      
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#awsappsync-channelNamespace
#awsappsync-channelNamespace
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetChannelNamespace.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetChannelNamespace.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetDataSource.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetDataSource.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetDataSourceIntrospection.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetDataSourceIntrospection.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetDataSourceIntrospection.html
#awsappsync-domain
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetDomainName.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetDomainName.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetFunction.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetGraphqlApi.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetGraphqlApi.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetIntros 
pectionSc 
hema

授予检索 GraphQL API 的自检
架构的权限

读取      

 GetResolver 授予检索解析程序的权限 读取      

 GetResour 
cePolicy[仅权
限]

授予读取资源策略的权限 读取      

 GetSchema 
CreationS 
tatus

授予检索架构创建操作当前状
态的权限

读取      

 GetSource 
ApiAssoci 
ation

授予读取有关合并 API 关联的
源 API 的信息的权限

读取 sourceApi 
Associati 
on*

   

 GetType 授予权限以检索类型 读取      

field*     GraphQL[仅
权限]

授予向 GraphQL API 发送 
GraphQL 查询的权限

写入

graphqlap 
i*

   

 ListApiKeys 授予列出给定 API 的 API 密钥
的权限

列表      

 ListApis 授予上架权限 APIs 列表   aws:Resou 
rceTag/${ 
TagKey}

 

 ListChann 
elNamespa 
ces

授予列出频道命名空间的权限 列表 api*    
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https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetIntrospectionSchema.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetIntrospectionSchema.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetIntrospectionSchema.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetResolver.html
https://docs.amazonaws.cn/appsync/latest/devguide/merge-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/merge-api.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetSchemaCreationStatus.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetSchemaCreationStatus.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetSchemaCreationStatus.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetSourceApiAssociation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetSourceApiAssociation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetSourceApiAssociation.html
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
https://docs.amazonaws.cn/appsync/latest/APIReference/API_GetType.html
#awsappsync-field
https://docs.amazonaws.cn/appsync/latest/devguide/security-authz.html#aws-iam-authorization
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListApiKeys.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListApis.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListChannelNamespaces.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListChannelNamespaces.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListChannelNamespaces.html
#awsappsync-api


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListDataS 
ources

授予列出给定 API 的数据源的
权限

列表      

 ListDomai 
nNames

授予枚举自定义域名的权限 
AppSync

列表   aws:Resou 
rceTag/${ 
TagKey}

 

 ListFunctions 授予列出给定 API 的函数的权
限

列表      

 ListGraph 
qlApis

授予列出 GraphQL 的权限 
APIs

列表      

 ListResol 
vers

授予列出给定 API 和类型的解
析程序的权限

列表      

 ListResol 
versByFun 
ction

授予列出与特定函数关联的解
析程序的权限

列表      

 ListSourc 
eApiAssoc 
iations

授予列出与给定合并 API APIs 
关联的源的权限

列表      

api    

channelNa 
mespace

   

 ListTagsF 
orResource

授予列出资源标签的权限 读取

domain    
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#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListDataSources.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListDataSources.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListDomainNames.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListDomainNames.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListFunctions.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListGraphqlApis.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListGraphqlApis.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListResolvers.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListResolvers.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListResolversByFunction.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListResolversByFunction.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListResolversByFunction.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListSourceApiAssociations.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListSourceApiAssociations.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListSourceApiAssociations.html
#awsappsync-api
#awsappsync-channelNamespace
#awsappsync-channelNamespace
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListTagsForResource.html
#awsappsync-domain


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

graphqlap 
i

   

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTypes 授予列出给定 API 类型的权限 列表      

 ListTypes 
ByAssocia 
tion

授予列出给定的合并 API 和源 
API 关联的类型的权限

列表      

 PutGraphq 
lApiEnvir 
onmentVar 
iables

授予权限以更新 GraphQL API 
的环境变量

写入      

 PutResour 
cePolicy[仅权
限]

授予设置资源策略的权限 写入      

 SetWebACL 授予设置 Web ACL 的权限 写入      

field*     SourceGra 
phQL[仅权限]

授予将 GraphQL 查询发送到合
并 API 的源 API 的权限

写入

graphqlap 
i*

   

 StartData 
SourceInt 
rospection

授予进行数据来源自检的权限 写入      
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#awsappsync-graphqlapi
#awsappsync-graphqlapi
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListTypes.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListTypesByAssociation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListTypesByAssociation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_ListTypesByAssociation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.amazonaws.cn/appsync/latest/devguide/merge-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/merge-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/WAF-Integration.html
#awsappsync-field
https://docs.amazonaws.cn/appsync/latest/devguide/using-your-api.html
https://docs.amazonaws.cn/appsync/latest/devguide/using-your-api.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.amazonaws.cn/appsync/latest/APIReference/API_StartDataSourceIntrospection.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_StartDataSourceIntrospection.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_StartDataSourceIntrospection.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartSche 
maCreation

授予向 GraphQL API 添加新
架构的权限。此操作是异步的- 
GetSchemaCreationStatus 可
以显示何时完成

写入      

 StartSche 
maMerge

授予为给定的合并 API 和关联
的源 API 启动架构合并的权限

写入 sourceApi 
Associati 
on*

   

api    

channelNa 
mespace

   

domain    

graphqlap 
i

   

 TagResour 
ce

授予权限以标记资源 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

api     UntagReso 
urce

授予权限以取消标记资源 标记

channelNa 
mespace
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https://docs.amazonaws.cn/appsync/latest/APIReference/API_StartSchemaCreation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_StartSchemaCreation.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_StartSchemaMerge.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_StartSchemaMerge.html
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-api
#awsappsync-channelNamespace
#awsappsync-channelNamespace
#awsappsync-domain
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.amazonaws.cn/appsync/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_TagResource.html
#awsappsync-aws_RequestTag___TagKey_
#awsappsync-aws_RequestTag___TagKey_
#awsappsync-aws_RequestTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_TagKeys
#awsappsync-aws_TagKeys
#awsappsync-api
https://docs.amazonaws.cn/appsync/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/appsync/latest/APIReference/API_UntagResource.html
#awsappsync-channelNamespace
#awsappsync-channelNamespace


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

domain    

graphqlap 
i

   

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

api*   iam:Creat 
eServiceL 
inkedRole

 UpdateApi 授予更新 API 的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateApi 
Cache

授予更新 API 缓存的权限 
AppSync

写入      

 UpdateApi 
Key

授予更新给定 API 的 API 密钥
的权限

写入      

channelNa 
mespace*

    UpdateCha 
nnelNames 
pace

授予更新频道命名空间的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateDat 
aSource

授予权限以更新数据源 写入      
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#awsappsync-domain
#awsappsync-graphqlapi
#awsappsync-graphqlapi
#awsappsync-aws_TagKeys
#awsappsync-aws_TagKeys
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-api
https://docs.amazonaws.cn/appsync/latest/APIReference/API_UpdateApi.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

domain*     UpdateDom 
ainName

授予更新自定义域名的权限 
AppSync

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateFun 
ction

授予更新现有函数对象的权限 写入      

graphqlap 
i*

  iam:Creat 
eServiceL 
inkedRole

 UpdateGra 
phqlApi

授予权限以更新 GraphQL API 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateRes 
olver

授予权限以更新预留程序 写入      

 UpdateSou 
rceApiAss 
ociation

授予更新合并的 API 源 API 关
联的权限

写入 sourceApi 
Associati 
on*

   

 UpdateType 授予权限以更新类型 写入      

Amazon AppSync 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 datasource arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/datas 
ources/${DatasourceName}

 

 domain arn:${Partition}:appsync:${Region}:$ 
{Account}:domainnames/${DomainName}

aws:ResourceTag/${ 
TagKey}

 graphqlapi arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}

aws:ResourceTag/${ 
TagKey}

 field arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/types 
/${TypeName}/fields/${FieldName}

 

 type arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/types 
/${TypeName}

 

 function arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/funct 
ions/${FunctionId}

 

 sourceApi 
Association

arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${MergedGraphQLAPIId} 
/sourceApiAssociations/${Association 
id}

 

 mergedApi 
Association

arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${SourceGraphQLAPIId} 
/mergedApiAssociations/${Association 
id}

 

 api arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${ApiId}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 channelNa 
mespace

arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${ApiId}/channelNames 
pace/${ChannelNamespaceName}

aws:ResourceTag/${ 
TagKey}

Amazon AppSync 的条件键

Amazon AppSync 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键进一
步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 appsync:V 
isibility

按 API 的可见性筛选访问权限 字符串

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

Amazon Athena 的操作、资源和条件键

Amazon Athena（服务前缀：athena）提供以下服务特定的资源、操作和条件上下文键以在 IAM 权
限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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主题

• Amazon Athena 定义的操作

• Amazon Athena 定义的资源类型

• Amazon Athena 的条件键

Amazon Athena 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetN 
amedQuery

授予获取一个或多个命名查询
相关信息的权限

读取 workgroup 
*

   

Amazon Athena 80

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/athena/latest/APIReference/API_BatchGetNamedQuery.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetP 
reparedSt 
atement

授予权限以获取有关一或多个
准备语句的信息

读取 workgroup 
*

   

 BatchGetQ 
ueryExecu 
tion

授予获取一个或多个查询执行
相关信息的权限

读取 workgroup 
*

   

 CancelCap 
acityRese 
rvation

授予权限以取消容量预留 写入 capacity- 
reservati 
on*

   

 CancelQue 
ryExecution

授予取消查询执行的权限。已
淘汰。仅适用于使用 1.1.0 之
前版本的 Athena JDBC 驱动
程序的 Amazon 服务和主体。 
StopQueryExecution 否则使用

写入 workgroup 
*

   

capacity- 
reservati 
on*

    CreateCap 
acityRese 
rvation

授予权限以创建容量预留 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aCatalog

授予创建数据目录的权限 写入 datacatal 
og*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateNam 
edQuery

授予创建命名查询的权限 写入 workgroup 
*

   

 CreateNot 
ebook

授予权限以创建笔记本 写入 workgroup 
*

   

 CreatePre 
paredStat 
ement

授予创建准备语句的权限。 写入 workgroup 
*

   

 CreatePre 
signedNot 
ebookUrl

授予权限以创建预签名笔记本 
URL

写入 workgroup 
*

   

workgroup 
*

    CreateWor 
kGroup

授予创建工作组的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCap 
acityRese 
rvation

授予权限以删除容量预留 写入 capacity- 
reservati 
on*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteDat 
aCatalog

授予删除数据目录的权限 写入 datacatal 
og*

   

 DeleteNam 
edQuery

授予删除指定命名查询的权限 写入 workgroup 
*

   

 DeleteNot 
ebook

授予权限以删除笔记本 写入 workgroup 
*

   

 DeletePre 
paredStat 
ement

授予删除指定的准备语句的权
限。

写入 workgroup 
*

   

 DeleteWor 
kGroup

授予删除工作组的权限 写入 workgroup 
*

   

 ExportNot 
ebook

授予权限以导出笔记本 写入 workgroup 
*

   

 GetCalcul 
ationExec 
ution

授予权限以获取计算执行 读取 workgroup 
*

   

 GetCalcul 
ationExec 
utionCode

授予权限以获取计算执行代码 读取 workgroup 
*

   

 GetCalcul 
ationExec 
utionStatus

授予权限以获取计算执行状态 读取 workgroup 
*

   

 GetCapaci 
tyAssignm 
entConfig 
uration

授予获取容量预留的容量分配
信息的权限

读取 capacity- 
reservati 
on*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetCapaci 
tyReservation

授予权限以获取容量预留 读取 capacity- 
reservati 
on*

   

 GetCatalogs 授予启用对数据库和表的访问
的权限。仅适用于使用 Athena 
JDBC 驱动程序 1.1.0 版的 
Amazon 服务托管策略和主体

读取      

 GetDataCa 
talog

授予获取数据目录的权限 读取 datacatal 
og*

   

 GetDatabase 授予获取给定数据目录的数据
库的权限

读取 datacatal 
og*

   

 GetExecut 
ionEngine

授予启用对指定数据库和表的
访问的权限。仅适用于使用 
Athena JDBC 驱动程序 1.1.0 
版的 Amazon 服务托管策略和
主体

读取      

 GetExecut 
ionEngines

授予启用对数据库和表的访问
的权限。仅适用于使用 Athena 
JDBC 驱动程序 1.1.0 版的 
Amazon 服务托管策略和主体

读取      

 GetNamedQ 
uery

授予获取指定命名查询相关信
息的权限

读取 workgroup 
*

   

 GetNamesp 
ace

授予启用对指定数据库和表的
访问的权限。仅适用于使用 
Athena JDBC 驱动程序 1.1.0 
版的 Amazon 服务托管策略和
主体

读取      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetNamesp 
aces

授予启用对数据库和表的访问
的权限。仅适用于使用 Athena 
JDBC 驱动程序 1.1.0 版的 
Amazon 服务托管策略和主体

读取      

 GetNotebo 
okMetadata

授予权限以获取笔记本元数据 读取 workgroup 
*

   

 GetPrepar 
edStatement

授予获取指定准备语句相关信
息的权限。

读取 workgroup 
*

   

 GetQueryE 
xecution

授予获取指定查询执行相关信
息的权限

读取 workgroup 
*

   

 GetQueryE 
xecutions

授予获取查询执行的权限。已
淘汰。仅适用于使用 1.1.0 之
前版本的 Athena JDBC 驱动
程序的 Amazon 服务和主体。 
ListQueryExecutions 否则使用

读取      

 GetQueryR 
esults

授予获取查询结果的权限 读取 workgroup 
*

   

 GetQueryR 
esultsStream

授予获取查询结果流的权限 读取 workgroup 
*

   

 GetQueryR 
untimeSta 
tistics

授予权限以获取指定查询执行
的运行时统计数据

读取 workgroup 
*

   

 GetSession 授予权限以获取会话 读取 workgroup 
*

   

 GetSessio 
nStatus

授予权限以获取会话状态 读取 workgroup 
*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetTable 授予启用对指定表的访问的
权限。仅适用于使用 Athena 
JDBC 驱动程序 1.1.0 版的 
Amazon 服务托管策略和主体

读取      

 GetTableM 
etadata

授予获取有关给定数据目录的
表的元数据的权限

读取 datacatal 
og*

   

 GetTables 授予启用对表的访问的权限。
仅适用于使用 Athena JDBC 驱
动程序 1.1.0 版的 Amazon 服
务托管策略和主体

读取      

 GetWorkGr 
oup

授予获取工作组的权限 读取 workgroup 
*

   

 ImportNot 
ebook

授予权限以导入笔记本 写入 workgroup 
*

   

 ListAppli 
cationDPU 
Sizes

授予返回列表的权限 Applicati 
onRuntimeIds

列表      

 ListCalcu 
lationExe 
cutions

授予权限以返回计算执行的列
表

列表 workgroup 
*

   

 ListCapac 
ityReserv 
ations

授予返回指定容量预留列表的
权限 Amazon Web Services 账
户

列表      

 ListDataC 
atalogs

授予返回指定数据目录列表的
权限 Amazon Web Services 账
户

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDatab 
ases

授予返回给定数据目录的数据
库列表的权限

列表 datacatal 
og*

   

 ListEngin 
eVersions

授予返回指定的 athena 引擎
版本列表的权限 Amazon Web 
Services 账户

读取      

 ListExecu 
tors

授予权限以返回执行程序的列
表

列表      

 ListNamed 
Queries

授予在 Amazon Athena 中返回
指定查询列表的权限 Amazon 
Web Services 账户

列表 workgroup 
*

   

 ListNoteb 
ookMetadata

授予权限以返回给定工作组的
笔记本列表

列表 workgroup 
*

   

 ListNoteb 
ookSessions

授予权限以返回给定笔记本的
会话列表

列表 workgroup 
*

   

 ListPrepa 
redStatem 
ents

授予返回指定工作组的准备语
句列表的权限。

列表 workgroup 
*

   

 ListQuery 
Executions

授予返回指定查询执行列表的
权限 Amazon Web Services 账
户

读取 workgroup 
*

   

 ListSessions 授予权限以返回给定工作组的
会话列表

列表 workgroup 
*

   

 ListTable 
Metadata

授予返回给定数据目录的数据
库中表元数据列表的权限

读取 datacatal 
og*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

capacity- 
reservati 
on*

   

datacatal 
og*

   

 ListTagsF 
orResource

授予返回资源标签列表的权限 读取

workgroup 
*

   

 ListWorkG 
roups

授予返回指定工作组列表的权
限 Amazon Web Services 账户

列表      

capacity- 
reservati 
on*

    PutCapaci 
tyAssignm 
entConfig 
uration

授予将容量预留中的容量分配
给查询的权限

写入

workgroup 
*

   

 RunQuery 授予运行查询的权限。已淘
汰。仅适用于使用 1.1.0 之前
版本的 Athena JDBC 驱动程
序的 Amazon 服务和主体。 
StartQueryExecution 否则使用

写入      

 StartCalc 
ulationEx 
ecution

授予权限以开始计算执行 写入 workgroup 
*

   

 StartQuer 
yExecution

授予使用作为字符串提供的 
SQL 查询启动查询执行的权限

写入 workgroup 
*

   

 StartSession 授予权限以开启会话 写入 workgroup 
*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StopCalcu 
lationExe 
cution

授予权限以停止计算执行 写入 workgroup 
*

   

 StopQuery 
Execution

授予停止指定查询执行的权限 写入 workgroup 
*

   

capacity- 
reservati 
on*

   

datacatal 
og*

   

workgroup 
*

   

 TagResour 
ce

授予权限以将标签添加到资源 标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Terminate 
Session

授予权限以终止会话 写入 workgroup 
*

   

capacity- 
reservati 
on*

    UntagReso 
urce

授予权限以从资源中删除标签 标记

datacatal 
og*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

workgroup 
*

   

  aws:TagKe 
ys

 

 UpdateCap 
acityRese 
rvation

授予权限以更新容量预留 写入 capacity- 
reservati 
on*

   

 UpdateDat 
aCatalog

授予更新数据目录的权限 写入 datacatal 
og*

   

 UpdateNam 
edQuery

授予更新指定命名查询的权限 写入 workgroup 
*

   

 UpdateNot 
ebook

授予权限以更新笔记本 写入 workgroup 
*

   

 UpdateNot 
ebookMeta 
data

授予权限以更新笔记本元数据 写入 workgroup 
*

   

 UpdatePre 
paredStat 
ement

授予更新准备语句的权限。 写入 workgroup 
*

   

 UpdateWor 
kGroup

授予更新工作组的权限 写入 workgroup 
*

   

Amazon Athena 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 datacatalog arn:${Partition}:athena:${Region}:${ 
Account}:datacatalog/${DataCatalogNa 
me}

aws:ResourceTag/${ 
TagKey}

 workgroup arn:${Partition}:athena:${Region}:${ 
Account}:workgroup/${WorkGroupName}

aws:ResourceTag/${ 
TagKey}

 capacity- 
reservation

arn:${Partition}:athena:${Region}:${ 
Account}:capacity-reservation/${Capa 
cityReservationName}

aws:ResourceTag/${ 
TagKey}

Amazon Athena 的条件键

Amazon Athena 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些键
进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString
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Amazon Backup 的操作、资源和条件键

Amazon Backup（服务前缀:backup）提供以下特定于服务的资源、操作和条件上下文密钥，供在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Backup 定义的操作

• Amazon Backup 定义的资源类型

• Amazon Backup 的条件键

Amazon Backup 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

Amazon Backup 92

https://docs.amazonaws.cn/aws-backup/latest/devguide/
https://docs.amazonaws.cn/aws-backup/latest/devguide/
https://docs.amazonaws.cn/aws-backup/latest/devguide/security-considerations.html#authentication


服务授权参考 服务授权参考

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelLeg 
alHold

授予权限以取消合法保留 写入 legalHold 
*

   

recoveryP 
oint*

    CopyFromB 
ackupVaul 
t[仅权限]

授予权限以从备份文件库复制 Write

  backup:Co 
pyTargets

backup:Co 
pyTargetO 
rgPaths

 

backupVau 
lt*

    CopyIntoB 
ackupVaul 
t[仅权限]

授予权限以复制到备份文件库 Write

  aws:Reque 
stTag/${T 
agKey}

 

backupPla 
n*

    CreateBac 
kupPlan

授予权限以创建新的备份计划 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateBac 
kupSelection

授予权限以在备份计划中创建
新的资源分配

Write backupPla 
n*

  iam:PassR 
ole
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_CancelLegalHold.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_CancelLegalHold.html
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#awsbackup-legalHold
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https://docs.amazonaws.cn/aws-backup/latest/devguide/vaults.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/vaults.html
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_CreateBackupPlan.html
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_CreateBackupSelection.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_CreateBackupSelection.html
#awsbackup-backupPlan
#awsbackup-backupPlan
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

backupVau 
lt*

    CreateBac 
kupVault

授予权限以创建新的备份文件
库

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

framework 
*

    CreateFra 
mework

授予权限以新建框架 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

legalHold 
*

    CreateLeg 
alHold

授予权限以创建新的合法保留 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLog 
icallyAir 
GappedBac 
kupVault

授予创建新的逻辑间隙备份库
（存储备份的逻辑容器）的权
限

写入 backupVau 
lt*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

backup:Mi 
nRetentio 
nDays

backup:Ma 
xRetentio 
nDays

 

reportPla 
n*

    CreateRep 
ortPlan

授予权限以创建新的报告计划 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

backup:Fr 
ameworkAr 
ns

 

 CreateRes 
toreTesti 
ngPlan

授予创建新还原测试计划的权
限

写入 restoreTe 
stingPlan 
*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRes 
toreTesti 
ngSelection

授予在还原测试计划中创建新
资源分配的权限

写入 restoreTe 
stingPlan 
*

  iam:PassR 
ole

 DeleteBac 
kupPlan

授予权限以删除备份计划 Write backupPla 
n*

   

 DeleteBac 
kupSelection

授予权限以从备份计划中删除
资源分配

Write backupPla 
n*

   

 DeleteBac 
kupVault

授予权限以删除备份文件库 Write backupVau 
lt*

   

 DeleteBac 
kupVaultA 
ccessPolicy

授予权限以删除备份文件库访
问策略

权限管理 backupVau 
lt*

   

 DeleteBac 
kupVaultL 
ockConfig 
uration

授予权限以从备份文件库中删
除锁定配置

写入 backupVau 
lt*

   

 DeleteBac 
kupVaultN 
otifications

授予权限以从备份文件库中删
除通知

写入 backupVau 
lt*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteBac 
kupVaultS 
haringPol 
icy[仅权限]

授予权限以删除备份文件库共
享策略

权限管理 backupVau 
lt*

   

 DeleteFra 
mework

授予权限以删除框架 写入 framework 
*

   

 DeleteRec 
overyPoint

授予权限以从备份文件库中删
除恢复点

写入 recoveryP 
oint*

   

 DeleteRep 
ortPlan

授予权限以删除报告计划 写入 reportPla 
n*

   

 DeleteRes 
toreTesti 
ngPlan

授予删除还原测试计划的权限 写入 restoreTe 
stingPlan 
*

   

 DeleteRes 
toreTesti 
ngSelection

授予从还原测试计划中删除资
源分配的权限

写入 restoreTe 
stingPlan 
*

   

 DescribeB 
ackupJob

授予权限以描述备份作业 Read      

 DescribeB 
ackupVault

授予权限以使用指定名称描述
新的备份文件库

Read backupVau 
lt*

   

 DescribeC 
opyJob

授予权限以描述复制作业 读取      

 DescribeF 
ramework

授予权限以描述具有指定名称
的框架

读取 framework 
*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeG 
lobalSettings

授予权限以描述全局设置 Read      

 DescribeP 
rotectedR 
esource

授予权限以描述受保护资源 Read      

 DescribeR 
ecoveryPoint

授予权限以描述恢复点 Read recoveryP 
oint*

   

 DescribeR 
egionSettings

授予权限以描述区域设置 读取      

 DescribeR 
eportJob

授予权限以描述报告作业 读取      

 DescribeR 
eportPlan

授予权限以描述具有指定名称
的报告计划

读取 reportPla 
n*

   

 DescribeR 
estoreJob

授予权限以描述还原作业 Read      

 Disassoci 
ateRecove 
ryPoint

授予权限以从备份文件库中取
消恢复点的关联

写入 recoveryP 
oint*

   

 Disassoci 
ateRecove 
ryPointFr 
omParent

授予权限以从父项中取消恢复
点的关联

写入 recoveryP 
oint*

   

 ExportBac 
kupPlanTe 
mplate

授予权限以将备份计划导出为 
JSON

Read      
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ExportBackupPlanTemplate.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ExportBackupPlanTemplate.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ExportBackupPlanTemplate.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetBackup 
Plan

授予权限以获取备份计划 Read backupPla 
n*

   

 GetBackup 
PlanFromJ 
SON

授予权限以将 JSON 转换为备
份计划

Read      

 GetBackup 
PlanFromT 
emplate

授予权限以将模板转换为备份
计划

Read      

 GetBackup 
Selection

授予权限以获取备份计划资源
分配

Read backupPla 
n*

   

 GetBackup 
VaultAcce 
ssPolicy

授予权限以获取备份文件库访
问策略

Read backupVau 
lt*

   

 GetBackup 
VaultNoti 
fications

授予权限以获取备份文件库通
知

读取 backupVau 
lt*

   

 GetBackup 
VaultShar 
ingPolicy[仅
权限]

授予权限以获取备份文件库共
享策略

读取 backupVau 
lt*

   

 GetLegalH 
old

授予权限以获取合法保留 读取 legalHold 
*

   

 GetRecove 
ryPointIn 
dexDetails

授予获取恢复点索引详细信息
的权限

读取 recoveryP 
oint*
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlan.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlan.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlanFromJSON.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlanFromJSON.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlanFromJSON.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlanFromTemplate.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlanFromTemplate.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupPlanFromTemplate.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupSelection.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupSelection.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupVaultAccessPolicy.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupVaultAccessPolicy.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupVaultAccessPolicy.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupVaultNotifications.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupVaultNotifications.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetBackupVaultNotifications.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/logicallyairgappedvault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetLegalHold.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetLegalHold.html
#awsbackup-legalHold
#awsbackup-legalHold
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRecoveryPointIndexDetails.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRecoveryPointIndexDetails.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRecoveryPointIndexDetails.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetRecove 
ryPointRe 
storeMeta 
data

授予权限以获取恢复点还原元
数据

读取 recoveryP 
oint*

   

 GetRestor 
eJobMetad 
ata

授予获取还原作业所关联还原
元数据的权限

读取      

 GetRestor 
eTestingI 
nferredMe 
tadata

授予获取还原测试所生成的推
断元数据的权限

读取      

 GetRestor 
eTestingPlan

授予获取还原测试计划的权限 读取 restoreTe 
stingPlan 
*

   

 GetRestor 
eTestingS 
election

授予获取还原测试计划资源分
配的权限

读取 restoreTe 
stingPlan 
*

   

 GetSuppor 
tedResour 
ceTypes

授予权限以获取支持的资源类
型

读取      

 ListBacku 
pJobSumma 
ries

授予列出备份作业摘要的权限 列表      

 ListBacku 
pJobs

授予权限以列出备份作业 列表      
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreJobMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreJobMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreJobMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingPlan.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingPlan.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingSelection.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingSelection.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetRestoreTestingSelection.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetSupportedResourceTypes.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetSupportedResourceTypes.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_GetSupportedResourceTypes.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupJobSummaries.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupJobSummaries.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupJobSummaries.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupJobs.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupJobs.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListBacku 
pPlanTemp 
lates

授予列出 Backup 提供的 
Amazon 备份计划模板的权限

列表      

 ListBacku 
pPlanVers 
ions

授予权限以列出备份计划版本 列表 backupPla 
n*

   

 ListBacku 
pPlans

授予权限以列出备份计划 列表      

 ListBacku 
pSelections

授予权限以列出特定备份计划
的资源分配

列表 backupPla 
n*

   

 ListBacku 
pVaults

授予权限以列出备份文件库 列表      

 ListCopyJ 
obSummaries

授予列出复制作业摘要的权限 列表      

 ListCopyJ 
obs

授予权限以列出复制作业 列表      

 ListFrame 
works

授予权限以列出框架 列表      

 ListIndex 
edRecover 
yPoints

授予获取列表索引恢复点的权
限

列表      

 ListIndex 
edRecover 
yPointsFo 
rSearch[仅权
限]

授予列出已编入索引的恢复点
以进行搜索的权限

权限管理      
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlanTemplates.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlanTemplates.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlanTemplates.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlanVersions.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlanVersions.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlanVersions.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlans.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupPlans.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupSelections.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupSelections.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupVaults.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListBackupVaults.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListCopyJobSummaries.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListCopyJobSummaries.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListCopyJobs.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListCopyJobs.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListFrameworks.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListFrameworks.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListIndexedRecoveryPoints.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListIndexedRecoveryPoints.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListIndexedRecoveryPoints.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListIndexedRecoveryPointsForSearch.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListIndexedRecoveryPointsForSearch.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListIndexedRecoveryPointsForSearch.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListIndexedRecoveryPointsForSearch.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListLegal 
Holds

授予权限以列出合法保留 列表      

 ListProte 
ctedResou 
rces

授予通过 B Amazon ackup 列
出受保护资源的权限

列表      

 ListProte 
ctedResou 
rcesByBac 
kupVault

授予权限以列出备份文件库内
受保护的资源

列表 backupVau 
lt*

   

 ListRecov 
eryPoints 
ByBackupV 
ault

授予权限以列出备份文件库中
的恢复点

列表 backupVau 
lt*

   

 ListRecov 
eryPoints 
ByLegalHold

授予权限以按合法保留列出恢
复点

列表 legalHold 
*

   

 ListRecov 
eryPoints 
ByResource

授予权限以列出资源恢复点 列表      

 ListRepor 
tJobs

授予列出报告作业的权限。 列表      

 ListRepor 
tPlans

授予列出报告计划的权限。 列表      

 ListResto 
reJobSumm 
aries

授予列出还原作业摘要的权限 列表      
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListLegalHolds.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListLegalHolds.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListProtectedResources.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListProtectedResources.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListProtectedResources.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByLegalHold.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByLegalHold.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByLegalHold.html
#awsbackup-legalHold
#awsbackup-legalHold
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRecoveryPointsByResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListReportJobs.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListReportJobs.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListReportPlans.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListReportPlans.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobSummaries.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobSummaries.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobSummaries.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListResto 
reJobs

授予列出还原作业的权限 列表      

 ListResto 
reJobsByP 
rotectedR 
esource

授予列出受保护资源的还原作
业的权限

列表      

 ListResto 
reTesting 
Plans

授予列出还原测试计划的权限 列表      

 ListResto 
reTesting 
Selections

授予列出特定还原测试计划的
资源分配的权限

列表 restoreTe 
stingPlan 
*

   

backupPla 
n

   

backupVau 
lt

   

framework    

legalHold    

recoveryP 
oint

   

reportPla 
n

   

 ListTags 授予权限以列出资源的标签 Read

restoreTe 
stingPlan
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobs.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobs.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreTestingPlans.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreTestingPlans.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreTestingPlans.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreTestingSelections.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreTestingSelections.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListRestoreTestingSelections.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-backupPlan
#awsbackup-backupPlan
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-framework
#awsbackup-framework
#awsbackup-legalHold
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_ListTags.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutBackup 
VaultAcce 
ssPolicy

授予权限以将访问策略添加到
备份文件库中

权限管理 backupVau 
lt*

   

backupVau 
lt*

    PutBackup 
VaultLock 
Configuration

授予权限以向备份文件库添加
锁定配置

写入

  backup:Ch 
angeableF 
orDays

backup:Mi 
nRetentio 
nDays

backup:Ma 
xRetentio 
nDays

 

 PutBackup 
VaultNoti 
fications

授予权限以将 SNS 主题添加到
备份文件库中

写入 backupVau 
lt*

   

 PutBackup 
VaultShar 
ingPolicy[仅
权限]

授予权限以将共享策略添加到
备份文件库中

权限管理 backupVau 
lt*

   

 PutRestor 
eValidati 
onResult

授予放置还原验证结果的权限 写入      

 SearchRec 
overyPoint[仅
权限]

授予搜索恢复点的权限 权限管理 recoveryP 
oint*
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultAccessPolicy.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultAccessPolicy.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultAccessPolicy.html
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultLockConfiguration.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultLockConfiguration.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultLockConfiguration.html
#awsbackup-backup_ChangeableForDays
#awsbackup-backup_ChangeableForDays
#awsbackup-backup_ChangeableForDays
#awsbackup-backup_MinRetentionDays
#awsbackup-backup_MinRetentionDays
#awsbackup-backup_MinRetentionDays
#awsbackup-backup_MaxRetentionDays
#awsbackup-backup_MaxRetentionDays
#awsbackup-backup_MaxRetentionDays
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultNotifications.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultNotifications.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutBackupVaultNotifications.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/logicallyairgappedvault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutRestoreValidationResult.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutRestoreValidationResult.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_PutRestoreValidationResult.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_SearchRecoveryPoint.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_SearchRecoveryPoint.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartBack 
upJob

授予权限以启动新的备份作业 Write backupVau 
lt*

  iam:PassR 
ole

 StartCopy 
Job

授予权限以将备份从源备份文
件库复制到目标备份文件库

写入 recoveryP 
oint*

  iam:PassR 
ole

 StartRepo 
rtJob

授予权限以启动新的报告作业 写入 reportPla 
n*

   

 StartRest 
oreJob

授予权限以启动新的还原作业 Write recoveryP 
oint*

  iam:PassR 
ole

 StopBacku 
pJob

授予权限以停止备份作业 Write      

backupPla 
n

   

backupVau 
lt

   

framework    

legalHold    

recoveryP 
oint

   

reportPla 
n

   

 TagResour 
ce

授予权限以标记资源 Tagging

restoreTe 
stingPlan
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartBackupJob.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartBackupJob.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartCopyJob.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartCopyJob.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartReportJob.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartReportJob.html
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartRestoreJob.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartRestoreJob.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StopBackupJob.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StopBackupJob.html
#awsbackup-backupPlan
#awsbackup-backupPlan
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-framework
#awsbackup-framework
#awsbackup-legalHold
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_TagResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_TagResource.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

backupPla 
n

   

backupVau 
lt

   

framework    

legalHold    

recoveryP 
oint

   

reportPla 
n

   

restoreTe 
stingPlan

   

 UntagReso 
urce

授予权限以取消标记资源 Tagging

  aws:TagKe 
ys

 

 UpdateBac 
kupPlan

授予权限以更新备份计划 写入 backupPla 
n*

   

 UpdateFra 
mework

授予更新框架的权限 写入 framework 
*
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#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
#awsbackup-backupPlan
#awsbackup-backupPlan
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-framework
#awsbackup-framework
#awsbackup-legalHold
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
#awsbackup-reportPlan
#awsbackup-reportPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UntagResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UntagResource.html
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateBackupPlan.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateBackupPlan.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateFramework.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateFramework.html
#awsbackup-framework
#awsbackup-framework


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateGlo 
balSettings

授予更新 Amazon 账户当前全
局设置的权限

写入      

recoveryP 
oint*

    UpdateRec 
overyPoin 
tIndexSet 
tings

授予更新恢复点索引设置的权
限

写入

  backup:In 
dex

 

 UpdateRec 
overyPoin 
tLifecycle

授予权限以更新恢复点生命周
期

Write recoveryP 
oint*

   

 UpdateReg 
ionSettings

授予权限以更新区域当前选择
加入服务设置

写入      

reportPla 
n*

    UpdateRep 
ortPlan

授予权限以更新报告计划 写入

  backup:Fr 
ameworkAr 
ns

 

 UpdateRes 
toreTesti 
ngPlan

授予更新还原测试计划的权限 写入 restoreTe 
stingPlan 
*

   

 UpdateRes 
toreTesti 
ngSelection

授予更新还原测试计划中的资
源分配的权限

写入 restoreTe 
stingPlan 
*

  iam:PassR 
ole
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateGlobalSettings.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateGlobalSettings.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRecoveryPointIndexSettings.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRecoveryPointIndexSettings.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRecoveryPointIndexSettings.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRecoveryPointIndexSettings.html
#awsbackup-backup_Index
#awsbackup-backup_Index
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRecoveryPointLifecycle.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRecoveryPointLifecycle.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRecoveryPointLifecycle.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRegionSettings.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRegionSettings.html
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateReportPlan.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateReportPlan.html
#awsbackup-backup_FrameworkArns
#awsbackup-backup_FrameworkArns
#awsbackup-backup_FrameworkArns
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRestoreTestingPlan.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRestoreTestingPlan.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRestoreTestingPlan.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRestoreTestingSelection.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRestoreTestingSelection.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_UpdateRestoreTestingSelection.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
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Amazon Backup 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 backupVault arn:${Partition}:backup:${Region}:${ 
Account}:backup-vault:${BackupVaultN 
ame}

aws:ResourceTag/${ 
TagKey}

 backupPlan arn:${Partition}:backup:${Region}:${ 
Account}:backup-plan:${BackupPlanId}

aws:ResourceTag/${ 
TagKey}

 recoveryP 
oint

arn:${Partition}:${Vendor}:${Region} 
:*:${ResourceType}:${RecoveryPointId 
}

aws:ResourceTag/${ 
TagKey}

 framework arn:${Partition}:backup:${Region}:${ 
Account}:framework:${FrameworkName}- 
${FrameworkId}

aws:ResourceTag/${ 
TagKey}

 reportPlan arn:${Partition}:backup:${Region}:${ 
Account}:report-plan:${ReportPlanNam 
e}-${ReportPlanId}

aws:ResourceTag/${ 
TagKey}

 legalHold arn:${Partition}:backup:${Region}:${ 
Account}:legal-hold:${LegalHoldId}

aws:ResourceTag/${ 
TagKey}

 restoreTe 
stingPlan

arn:${Partition}:backup:${Region}:${ 
Account}:restore-testing-plan:${Rest 
oreTestingPlanName}-${RestoreTesting 
PlanId}

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/aws-backup/latest/devguide/vaults.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-backup/latest/devguide/about-backup-plans.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-backup/latest/devguide/recovery-points.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/recovery-points.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-backup/latest/devguide/working-with-audit-frameworks.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-backup/latest/devguide/create-report-plan-api.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-backup/latest/devguide/legalhold.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-backup/latest/devguide/restore-testing.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/restore-testing.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
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Amazon Backup 的条件键

Amazon Backup 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一
步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

 backup:Ch 
angeableF 
orDays

按 ChangeableForDays 参数值筛选访问权限 数值

 backup:Co 
pyTargetO 
rgPaths

按组织单位筛选访问 ArrayOfString

 backup:Co 
pyTargets

按备份文件库的 ARN 筛选访问 ArrayOfARN

 backup:Fr 
ameworkArns

筛选框架访问权限 ARNs ArrayOfARN

 backup:Index 按索引参数的值筛选访问权限 字符串

 backup:Ma 
xRetentionDays

按 MaxRetentionDays 参数值筛选访问权限 数值

 backup:Mi 
nRetentionDays

按 MinRetentionDays 参数值筛选访问权限 数值
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
https://docs.amazonaws.cn/aws-backup/latest/devguide/access-control.html#amazon-backup-keys
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Amazon Backup Gateway 的操作、资源和条件键

Amazon Backup Gateway（服务前缀:backup-gateway）提供以下特定于服务的资源、操作和条件
上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Backup Gateway 定义的操作

• Amazon Backup Gateway 定义的资源类型

• Amazon Backup Gateway 的条件键

Amazon Backup Gateway 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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https://docs.amazonaws.cn/aws-backup/latest/devguide/
https://docs.amazonaws.cn/aws-backup/latest/devguide/
https://docs.amazonaws.cn/aws-backup/latest/devguide/security-considerations.html#authentication


服务授权参考 服务授权参考

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gateway*     Associate 
GatewayTo 
Server

授予权限 Associate 
GatewayToServer

写入

hyperviso 
r*

   

 Backup 授予 Backup 的权限 写入 virtualma 
chine*

   

 CreateGat 
eway

授予权限 CreateGateway 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteGat 
eway

授予权限 DeleteGateway 写入 gateway*    

 DeleteHyp 
ervisor

授予权限 DeleteHypervisor 写入 hyperviso 
r*

   

 Disassoci 
ateGatewa 
yFromServer

授予权限 DisassociateGatewa 
yFromServer

写入 gateway*    

 GetBandwi 
dthRateLi 
mitSchedule

授予权限 GetBandwidthRateLi 
mitSchedule

读取 gateway*    

 GetGateway 授予权限 GetGateway 读取 gateway*    

 GetHyperv 
isor

授予权限 GetHypervisor 读取 hyperviso 
r*
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reference_policies_actions-resources-contextkeys.html#actions_table
#awsbackupgateway-gateway
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_AssociateGatewayToServer.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_AssociateGatewayToServer.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_AssociateGatewayToServer.html
#awsbackupgateway-hypervisor
#awsbackupgateway-hypervisor
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_StartBackupJob.html
#awsbackupgateway-virtualmachine
#awsbackupgateway-virtualmachine
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_CreateGateway.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_CreateGateway.html
#awsbackupgateway-aws_RequestTag___TagKey_
#awsbackupgateway-aws_RequestTag___TagKey_
#awsbackupgateway-aws_RequestTag___TagKey_
#awsbackupgateway-aws_TagKeys
#awsbackupgateway-aws_TagKeys
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_DeleteGateway.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_DeleteGateway.html
#awsbackupgateway-gateway
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_DeleteHypervisor.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_DeleteHypervisor.html
#awsbackupgateway-hypervisor
#awsbackupgateway-hypervisor
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_DisassociateGatewayFromServer.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_DisassociateGatewayFromServer.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_DisassociateGatewayFromServer.html
#awsbackupgateway-gateway
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetBandwidthRateLimitSchedule.html
#awsbackupgateway-gateway
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetGateway.html
#awsbackupgateway-gateway
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetHypervisor.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetHypervisor.html
#awsbackupgateway-hypervisor
#awsbackupgateway-hypervisor
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetHyperv 
isorPrope 
rtyMappings

授予权限 GetHypervisorPrope 
rtyMappings

读取 hyperviso 
r*

   

 GetVirtua 
lMachine

授予权限 GetVirtualMachine 读取 virtualma 
chine*

   

 ImportHyp 
ervisorCo 
nfiguration

授予权限 ImportHypervisorCo 
nfiguration

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListGatew 
ays

授予权限 ListGateways 读取      

 ListHyper 
visors

授予权限 ListHypervisors 读取      

gateway    

hyperviso 
r

   

 ListTagsF 
orResource

授予权限 ListTagsForResourc 
e

读取

virtualma 
chine

   

 ListVirtu 
alMachines

授予权限 ListVirtualMachines 读取      

 PutBandwi 
dthRateLi 
mitSchedule

授予权限 PutBandwidthRateLi 
mitSchedule

写入 gateway*    
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https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetHypervisorPropertyMappings.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetHypervisorPropertyMappings.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetHypervisorPropertyMappings.html
#awsbackupgateway-hypervisor
#awsbackupgateway-hypervisor
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetVirtualMachine.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_GetVirtualMachine.html
#awsbackupgateway-virtualmachine
#awsbackupgateway-virtualmachine
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ImportHypervisorConfiguration.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ImportHypervisorConfiguration.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ImportHypervisorConfiguration.html
#awsbackupgateway-aws_RequestTag___TagKey_
#awsbackupgateway-aws_RequestTag___TagKey_
#awsbackupgateway-aws_RequestTag___TagKey_
#awsbackupgateway-aws_TagKeys
#awsbackupgateway-aws_TagKeys
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListGateways.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListGateways.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListHypervisors.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListHypervisors.html
#awsbackupgateway-gateway
#awsbackupgateway-hypervisor
#awsbackupgateway-hypervisor
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListTagsForResource.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListTagsForResource.html
#awsbackupgateway-virtualmachine
#awsbackupgateway-virtualmachine
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListVirtualMachines.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_ListVirtualMachines.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_PutBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_PutBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/aws-backup/latest/devguide/API_BGW_PutBandwidthRateLimitSchedule.html
#awsbackupgateway-gateway
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutHyperv 
isorPrope 
rtyMappings

授予权限 PutHypervisorPrope 
rtyMappings

写入 hyperviso 
r*

  iam:PassR 
ole

 PutMainte 
nanceStar 
tTime

授予权限 PutMaintenanceStar 
tTime

写入 gateway*    

 Restore 授予 Restore 的权限 写入 hyperviso 
r*

   

 StartVirt 
ualMachin 
esMetadat 
aSync

授予权限 StartVirtualMachin 
esMetadataSync

写入 hyperviso 
r*

  iam:PassR 
ole

gateway    

hyperviso 
r

   

virtualma 
chine

   

 TagResour 
ce

授予权限 TagResource 标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestHyper 
visorConf 
iguration

授予权限 TestHypervisorConf 
iguration

写入 gateway*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gateway    

hyperviso 
r

   

virtualma 
chine

   

 UntagReso 
urce

授予权限 UntagResource 标记

  aws:TagKe 
ys

 

 UpdateGat 
ewayInfor 
mation

授予权限 UpdateGatewayInfor 
mation

写入 gateway*    

 UpdateGat 
ewaySoftw 
areNow

授予权限 UpdateGat 
ewaySoftwareNow

写入 gateway*    

 UpdateHyp 
ervisor

授予权限 UpdateHypervisor 写入 gateway*    

Amazon Backup Gateway 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 gateway arn:${Partition}:backup-gateway::${A 
ccount}:gateway/${GatewayId}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 hypervisor arn:${Partition}:backup-gateway::${A 
ccount}:hypervisor/${HypervisorId}

aws:ResourceTag/${ 
TagKey}

 virtualma 
chine

arn:${Partition}:backup-gateway::${A 
ccount}:vm/${VirtualmachineId}

aws:ResourceTag/${ 
TagKey}

Amazon Backup Gateway 的条件键

Amazon Backup Gateway 定义了以下可以在 IAM 策略Condition元素中使用的条件密钥。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

Amazon Backup 存储的操作、资源和条件键

Amazon Backup Storage（服务前缀:backup-storage）提供以下特定于服务的资源、操作和条件上
下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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主题

• Amazon Backup 存储定义的操作

• Amazon Backup 存储定义的资源类型

• Amazon Backup 存储的条件键

Amazon Backup 存储定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CommitBac 
kupJob[仅权
限]

授予权限以提交备份作业 写入      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteObj 
ects[仅权限]

授予权限以删除对象 写入      

 DescribeB 
ackupJob[仅
权限]

授予权限以描述备份作业 写入      

 GetBaseBa 
ckup[仅权限]

授予权限以获取基础备份 写入      

 GetChunk[仅
权限]

授予权限以为还原作业从恢复
点获取数据

写入      

 GetIncrem 
entalBase 
Backup[仅权
限]

授予权限以获取增量基础备份 写入      

 GetObject 
Metadata[仅
权限]

授予权限以为还原作业从恢复
点获取元数据

写入      

 ListChunk 
s[仅权限]

授予权限以为还原作业从恢复
点列出数据

写入      

 ListObjec 
ts[仅权限]

授予权限以为还原作业从恢复
点列出数据

写入      

 MountCaps 
ule[仅权限]

将 KMS 密钥与备份文件库关 
联

写入      

 NotifyObj 
ectComple 
te[仅权限]

授予权限以将备份作业的已上
传数据标记为已完成

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutChunk[仅
权限]

授予将数据上传到 Amazon 备
份管理的恢复点以执行备份作
业的权限

写入      

 PutObject[仅
权限]

授予权限以发送对象 写入      

 StartObje 
ct[仅权限]

授予将数据上传到 Amazon 备
份管理的恢复点以执行备份作
业的权限

写入      

 UpdateObj 
ectComple 
te[仅权限]

授予权限以更新对象完成 写入      

Amazon Backup 存储定义的资源类型

Amazon Backup 存储不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允许对 Amazon 
Backup 存储的访问权限，请在策略中指定 "Resource": "*"。

Amazon Backup 存储的条件键

Backup 存储没有可在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务
的全局上下文键列表，请参阅可用的条件键。

Amazon Batch 的操作、资源和条件键

Amazon Batch（服务前缀:batch）提供以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 
权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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主题

• Amazon Batch 定义的操作

• Amazon Batch 定义的资源类型

• Amazon Batch 的条件键

Amazon Batch 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelJob 授予取消您账户中 B Amazon 
atch 作业队列中任务的权限

写入 job*    
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reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

compute-
e 
nvironmen 
t*

    CreateCom 
puteEnvir 
onment

授予在您的账户中创建 
Amazon Batch 计算环境的权
限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

consumabl 
e-resourc 
e*

    CreateCon 
sumableRe 
source

授予在您的账户中创建 
Amazon Batch 可消耗资源的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

compute-
e 
nvironmen 
t*

    CreateJob 
Queue

授予在您的账户中创建 
Amazon Batch 作业队列的权
限

写入

job-
queue*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

schedulin 
g-policy

   

schedulin 
g-policy*

    CreateSch 
edulingPolicy

授予在您的账户中创建 
Amazon Batch 计划策略的权
限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCom 
puteEnvir 
onment

授予删除您账户中的 Amazon 
Batch 计算环境的权限

写入 compute-
e 
nvironmen 
t*

   

 DeleteCon 
sumableRe 
source

授予删除您账户中 Amazon 
Batch 可消耗资源的权限

写入 consumabl 
e-resourc 
e*

   

 DeleteJob 
Queue

授予删除您账户中的 Amazon 
Batch 作业队列的权限

写入 job-
queue*

   

 DeleteSch 
edulingPolicy

授予删除您账户中的 Amazon 
Batch 计划策略的权限

写入 schedulin 
g-policy*

   

 Deregiste 
rJobDefinition

授予在您的账户中注销 
Amazon Batch 作业定义的权
限

写入 job-defin 
ition-rev 
ision*

   

 DescribeC 
omputeEnv 
ironments

授予描述您账户中一个或多个 
Amazon Batch 计算环境的权
限

读取      
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#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
https://docs.amazonaws.cn/batch/latest/APIReference/API_CreateSchedulingPolicy.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_CreateSchedulingPolicy.html
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteComputeEnvironment.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteComputeEnvironment.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteComputeEnvironment.html
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteConsumableResource.html
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteJobQueue.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteJobQueue.html
#awsbatch-job-queue
#awsbatch-job-queue
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteSchedulingPolicy.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeleteSchedulingPolicy.html
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeregisterJobDefinition.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DeregisterJobDefinition.html
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeComputeEnvironments.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeComputeEnvironments.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeComputeEnvironments.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeC 
onsumable 
Resource

授予描述您账户中一个或多个 
Amazon Batch 可消耗资源的
权限

读取 consumabl 
e-resourc 
e*

   

 DescribeJ 
obDefinitions

授予描述账户中一个或多个 B 
Amazon atch 作业定义的权限

读取      

 DescribeJ 
obQueues

授予描述您账户中一个或多个 
Amazon Batch 作业队列的权
限

读取      

 DescribeJ 
obs

授予描述您账户中的 B 
Amazon atch 任务列表的权限

读取      

 DescribeS 
cheduling 
Policies

授予描述您账户中一个或多个 
Amazon Batch 调度策略的权
限

读取      

 GetJobQue 
ueSnapshot

授予在您的账户中获取 B 
Amazon atch 作业队列快照的
权限

读取 job-
queue*

   

 ListConsu 
mableReso 
urces

授予在您的账户中列 Amazon 
出 Batch 可消耗资源的权限

列表      

 ListJobs 授予在您的账户中列出指定 B 
Amazon atch 作业队列的任务
的权限

列表      

 ListJobsB 
yConsumab 
leResource

授予列出需要账户中特定消耗
资源的 B Amazon atch 任务的
权限

列表 consumabl 
e-resourc 
e*
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https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeConsumableResource.html
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeJobDefinitions.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeJobDefinitions.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeJobQueues.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeJobQueues.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeJobs.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeJobs.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeSchedulingPolicies.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeSchedulingPolicies.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_DescribeSchedulingPolicies.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_GetJobQueueSnapshot.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_GetJobQueueSnapshot.html
#awsbatch-job-queue
#awsbatch-job-queue
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListConsumableResources.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListConsumableResources.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListConsumableResources.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListJobs.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListJobsByConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListJobsByConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListJobsByConsumableResource.html
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSched 
ulingPolicies

授予在您的账户中列 Amazon 
出 Batch 计划策略的权限

读取      

compute-
e 
nvironmen 
t

   

consumabl 
e-resourc 
e

   

job    

job-defin 
ition-rev 
ision

   

job-
queue

   

 ListTagsF 
orResource

授予在您的账户中列出 
Amazon Batch 资源标签的权
限

读取

schedulin 
g-policy

   

job-defin 
ition*

    RegisterJ 
obDefinition

授予在您的账户中注册 
Amazon Batch 作业定义的权
限

写入

consumabl 
e-resourc 
e
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https://docs.amazonaws.cn/batch/latest/APIReference/API_ListSchedulingPolicies.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListSchedulingPolicies.html
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-job
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-queue
#awsbatch-job-queue
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_ListTagsForResource.html
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
#awsbatch-job-definition
#awsbatch-job-definition
https://docs.amazonaws.cn/batch/latest/APIReference/API_RegisterJobDefinition.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_RegisterJobDefinition.html
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  batch:Use 
r

batch:Pri 
vileged

batch:Ima 
ge

batch:Log 
Driver

batch:AWS 
LogsGroup

batch:AWS 
LogsRegio 
n

batch:AWS 
LogsStrea 
mPrefix

batch:AWS 
LogsCreat 
eGroup

batch:EKS 
ServiceAc 
countName

batch:EKS 
Image

batch:EKS 
RunAsUser
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#awsbatch-batch_User
#awsbatch-batch_User
#awsbatch-batch_Privileged
#awsbatch-batch_Privileged
#awsbatch-batch_Image
#awsbatch-batch_Image
#awsbatch-batch_LogDriver
#awsbatch-batch_LogDriver
#awsbatch-batch_AWSLogsGroup
#awsbatch-batch_AWSLogsGroup
#awsbatch-batch_AWSLogsGroup
#awsbatch-batch_AWSLogsRegion
#awsbatch-batch_AWSLogsRegion
#awsbatch-batch_AWSLogsRegion
#awsbatch-batch_AWSLogsStreamPrefix
#awsbatch-batch_AWSLogsStreamPrefix
#awsbatch-batch_AWSLogsStreamPrefix
#awsbatch-batch_AWSLogsCreateGroup
#awsbatch-batch_AWSLogsCreateGroup
#awsbatch-batch_AWSLogsCreateGroup
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSImage
#awsbatch-batch_EKSImage
#awsbatch-batch_EKSRunAsUser
#awsbatch-batch_EKSRunAsUser
#awsbatch-batch_EKSRunAsUser


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

batch:EKS 
RunAsGrou 
p

batch:EKS 
Privilege 
d

batch:EKS 
Namespace

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 SubmitJob 授予根据您账户中的任务定义
提交 B Amazon atch 作业的权
限

写入 job* batch:Sha 
reIdentif 
ier

batch:EKS 
Image

batch:EKS 
Namespace

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsbatch-batch_EKSRunAsGroup
#awsbatch-batch_EKSRunAsGroup
#awsbatch-batch_EKSRunAsGroup
#awsbatch-batch_EKSPrivileged
#awsbatch-batch_EKSPrivileged
#awsbatch-batch_EKSPrivileged
#awsbatch-batch_EKSNamespace
#awsbatch-batch_EKSNamespace
#awsbatch-batch_EKSNamespace
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys
https://docs.amazonaws.cn/batch/latest/APIReference/API_SubmitJob.html
#awsbatch-job
#awsbatch-batch_ShareIdentifier
#awsbatch-batch_ShareIdentifier
#awsbatch-batch_ShareIdentifier
#awsbatch-batch_EKSImage
#awsbatch-batch_EKSImage
#awsbatch-batch_EKSNamespace
#awsbatch-batch_EKSNamespace
#awsbatch-batch_EKSNamespace
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

job-defin 
ition*

   

job-
queue*

   

consumabl 
e-resourc 
e

   

compute-
e 
nvironmen 
t

   

consumabl 
e-resourc 
e

   

job    

job-defin 
ition-rev 
ision

   

job-
queue

   

 TagResour 
ce

授予在您的账户中为 Amazon 
Batch 资源添加标签的权限

标记

schedulin 
g-policy
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#awsbatch-job-definition
#awsbatch-job-definition
#awsbatch-job-queue
#awsbatch-job-queue
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-job
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-queue
#awsbatch-job-queue
https://docs.amazonaws.cn/batch/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_TagResource.html
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Terminate 
Job

授予终止您账户中 B Amazon 
atch 作业队列中任务的权限

写入 job*    

compute-
e 
nvironmen 
t

   

consumabl 
e-resourc 
e

   

job    

job-defin 
ition-rev 
ision

   

job-
queue

   

schedulin 
g-policy

   

 UntagReso 
urce

授予在您的账户中取消标记 
Amazon Batch 资源的权限

标记

  aws:TagKe 
ys
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#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys
https://docs.amazonaws.cn/batch/latest/APIReference/API_TerminateJob.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_TerminateJob.html
#awsbatch-job
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-job
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-queue
#awsbatch-job-queue
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
https://docs.amazonaws.cn/batch/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_UntagResource.html
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateCom 
puteEnvir 
onment

授予更新您账户中的 Amazon 
Batch 计算环境的权限

写入 compute-
e 
nvironmen 
t*

   

 UpdateCon 
sumableRe 
source

授予更新您账户中 Amazon 
Batch 可消耗资源的权限

写入 consumabl 
e-resourc 
e*

   

job-
queue*

   

compute-
e 
nvironmen 
t

   

 UpdateJob 
Queue

授予更新您账户中的 Amazon 
Batch 作业队列的权限

写入

schedulin 
g-policy

   

 UpdateSch 
edulingPolicy

授予更新您账户中的 Amazon 
Batch 计划策略的权限

写入 schedulin 
g-policy*

   

Amazon Batch 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateComputeEnvironment.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateComputeEnvironment.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateComputeEnvironment.html
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateConsumableResource.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateConsumableResource.html
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-consumable-resource
#awsbatch-job-queue
#awsbatch-job-queue
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateJobQueue.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateJobQueue.html
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateSchedulingPolicy.html
https://docs.amazonaws.cn/batch/latest/APIReference/API_UpdateSchedulingPolicy.html
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table


服务授权参考 服务授权参考

资源类型 ARN 条件键

 compute-e 
nvironment

arn:${Partition}:batch:${Region}:${A 
ccount}:compute-environment/${Comput 
eEnvironmentName}

aws:ResourceTag/${ 
TagKey}

 job-queue arn:${Partition}:batch:${Region}:${A 
ccount}:job-queue/${JobQueueName}

aws:ResourceTag/${ 
TagKey}

 job-definition arn:${Partition}:batch:${Region}:${A 
ccount}:job-definition/${JobDefiniti 
onName}

 

 job-defin 
ition-revision

arn:${Partition}:batch:${Region}:${A 
ccount}:job-definition/${JobDefiniti 
onName}:${Revision}

aws:ResourceTag/${ 
TagKey}

 job arn:${Partition}:batch:${Region}:${A 
ccount}:job/${JobId}

aws:ResourceTag/${ 
TagKey}

 scheduling-
policy

arn:${Partition}:batch:${Region}:${A 
ccount}:scheduling-policy/${Scheduli 
ngPolicyName}

aws:ResourceTag/${ 
TagKey}

 consumable-
resource

arn:${Partition}:batch:${Region}:${A 
ccount}:consumable-resource/${Consum 
ableResourceName}

aws:ResourceTag/${ 
TagKey}

Amazon Batch 的条件键

Amazon Batch 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一步
细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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https://docs.amazonaws.cn/batch/latest/userguide/compute_environments.html
https://docs.amazonaws.cn/batch/latest/userguide/compute_environments.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/batch/latest/userguide/job_queues.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/batch/latest/userguide/job_definitions.html
https://docs.amazonaws.cn/batch/latest/userguide/job_definitions.html
https://docs.amazonaws.cn/batch/latest/userguide/job_definitions.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/batch/latest/userguide/jobs.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/batch/latest/userguide/scheduling-policies.html
https://docs.amazonaws.cn/batch/latest/userguide/scheduling-policies.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/batch/latest/userguide/resource-aware-scheduling.html
https://docs.amazonaws.cn/batch/latest/userguide/resource-aware-scheduling.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 batch:AWS 
LogsCreat 
eGroup

根据指定的日志记录驱动程序，筛选访问权限，以确定是
否将为日志创建 awslog 组

布尔型

 batch:AWS 
LogsGroup

根据日志所在的 awslog 组筛选访问权限 字符串

 batch:AWS 
LogsRegion

根据日志发送到的区域筛选访问权限 字符串

 batch:AWS 
LogsStrea 
mPrefix

根据 awslog 日志流前缀筛选访问权限 字符串

 batch:EKS 
Image

按用于启动 Amazon EKS 任务容器的映像筛选访问权限 字符串

 batch:EKS 
Namespace

按用于为 Amazon EKS 作业运行 pod 的集群的命名空间
筛选访问权限

字符串

 batch:EKS 
Privileged

按指定的特权参数值筛选访问权限，该参数值可确定是否
为此容器提供了对 Amazon EKS 任务主机容器实例的提升
权限（类似于根用户）

布尔型

 batch:EKS 
RunAsGroup

按用于启动 Amazon EKS 任务中容器的指定组数字 
ID（gid）筛选访问权限

数值
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
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条件键 描述 类型

 batch:EKS 
RunAsUser

按用于启动 Amazon EKS 任务中容器的指定用户数字 
ID（uid）筛选访问权限

数值

 batch:EKS 
ServiceAc 
countName

按用于运行 Amazon EKS 任务容器组（pod）的服务账户
名称筛选访问权限

字符串

 batch:Image 按用于启动容器的映像筛选访问权限 字符串

 batch:LogDriver 根据用于容器的日志驱动程序筛选访问权限 字符串

 batch:Privileged 根据指定的特权参数值筛选访问权限，该参数值可确定是
否为此容器提供了对主机容器实例的提升权限（类似于根
用户）

布尔型

 batch:Sha 
reIdentifier

根据提交任务内使用的 shareIdentifier 筛选访问权限 字符串

 batch:User 根据容器内使用的用户名或数字 UID 筛选访问权限 字符串

Amazon Billing的操作、资源和条件键

Amazon Billing （服务前缀:billing）提供以下特定于服务的资源、操作和条件上下文密钥，供在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Billing定义的操作

• Amazon Billing定义的资源类型

• Amazon Billing的条件键

Amazon Billing 131

https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-what-is.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_Operations_AWS_Billing.html
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/security-iam.html


服务授权参考 服务授权参考

Amazon Billing定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

billingvi 
ew*

    CreateBil 
lingView

授予创建账单视图的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

billingvi 
ew*

    DeleteBil 
lingView

授予删除账单视图的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

billingvi 
ew*

    DeleteRes 
ourcePoli 
cy[仅权限]

授予删除账单视图资源策略的
权限

权限管理

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetBillin 
gData[仅权
限]

授予对账单信息执行查询的权
限

读取      

 GetBillin 
gDetails[仅权
限]

授予查看详细行项目账单信息
的权限

读取      

 GetBillin 
gNotifica 
tions[仅权限]

授予权限以查看由您发送的 
Amazon 与您的账户账单信息 
相关的通知

读取      

 GetBillin 
gPreferen 
ces[仅权限]

授予查看账单首选项的权限，
例如预留实例、实惠配套和服
务抵扣金共享

读取      

 GetBillin 
gView

授予获取指定账单视图元数据
的权限

读取 billingvi 
ew*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetContra 
ctInforma 
tion[仅权限]

授予查看账户合同信息的权
限，包括合同编号、最终用户
组织名称、采购订单号，以及
账户是否用于为公共部门客户
提供服务

读取      

 GetCredit 
s[仅权限]

授予查看已兑换的服务抵扣金
的权限

读取      

 GetIAMAcc 
essPrefer 
ence[仅权限]

授予检索“允许 IAM 访问”账单
首选项的状态的权限

读取      

billingvi 
ew*

    GetResour 
cePolicy

授予权限以获取资源策略指定
的账单视图

权限管理

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSeller 
OfRecord[仅
权限]

授予检索账户的默认记录卖家
的权限

读取      

 ListBilli 
ngViews

授予获取所有可用账单视图列
表的权限

读取      

 ListSourc 
eViewsFor 
BillingView

授予获取指定账单视图的源视
图列表的权限

列表 billingvi 
ew*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

billingvi 
ew*

    ListTagsF 
orResource

授予获取指定账单视图的标签
列表的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 PutContra 
ctInforma 
tion[仅权限]

授予设置账户合同信息、最终
用户组织名称，以及账户是否
用于为公共部门客户提供服务
的权限

写入      

billingvi 
ew*

    PutResour 
cePolicy[仅权
限]

授予制定账单视图资源政策的
权限

权限管理

  aws:Resou 
rceTag/${ 
TagKey}

 

 RedeemCre 
dits[仅权限]

授予兑换积分的 Amazon 权限 写入      

 TagResour 
ce

授予向指定账单视图添加标签
的权限

标记 billingvi 
ew*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

billingvi 
ew*

    UntagReso 
urce

授予从指定账单视图中移除标
签的权限

标记

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateBil 
lingPrefe 
rences[仅权
限]

授予更新账单首选项的权限，
例如预留实例、实惠配套和服
务抵扣金共享

写入      

billingvi 
ew*

    UpdateBil 
lingView

授予更新账单视图的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateIAM 
AccessPre 
ference[仅权
限]

授予更新“允许 IAM 访问”账单
首选项的权限

写入      

Amazon Billing定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 billingview arn:${Partition}:billing::${Account} 
:billingview/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Billing的条件键

Amazon Billing 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键进一步
细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串
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条件键 描述 类型

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Billing 控制台的操作、资源和条件键

Amazon Billing 控制台（服务前缀:aws-portal）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon Billing 控制台定义的操作

• 由 Amazon Billing 控制台定义的资源类型

• Amazon Billing 控制台的条件键

由 Amazon Billing 控制台定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetConsol 
eActionSe 
tEnforced[仅
权限]

授予权限以查看是否使用现有
或精细的 IAM 操作来控制对账
单、成本管理和账户控制台的
授权

读取      

 ModifyAcc 
ount[仅权限]

允许或拒绝 IAM 用户修改账户
设置的权限

写入      

 ModifyBil 
ling[仅权限]

允许或拒绝 IAM 用户修改账单
设置的权限

写入      

 ModifyPay 
mentMetho 
ds[仅权限]

允许或拒绝 IAM 用户修改付款
方式的权限

写入      

 UpdateCon 
soleActio 
nSetEnfor 
ced[仅权限]

授予权限以更改是使用现有还
是精细的 IAM 操作来控制对账
单、成本管理和账户控制台的
授权

写入      

 ViewAccou 
nt[仅权限]

允许或拒绝 IAM 用户查看账户
设置的权限

读取      

 ViewBilli 
ng[仅权限]

允许或拒绝 IAM 用户在控制台
中查看账单页面的权限

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ViewPayme 
ntMethods[仅
权限]

允许或拒绝 IAM 用户查看付款
方式的权限

读取      

 ViewUsage
[仅权限]

允许或拒绝 IAM 用户查看 
Amazon 使用情况报告的权限

读取      

由 Amazon Billing 控制台定义的资源类型

Amazon Billing 控制台不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允许对 Amazon 
Billing 控制台的访问权限，请在策略中指定 "Resource": "*"。

Amazon Billing 控制台的条件键

账单控制台没有可在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务的
全局上下文键列表，请参阅可用的条件键。

Amazon Budget Service 的操作、资源和条件键

Amazon Budget Service（服务前缀:budgets）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Budget Service 定义的操作

• Amazon Budget Service 定义的资源类型

• Amazon Budget Service 的条件键
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Amazon Budget Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Note

此表中的操作不是 APIs，而是授予访问权限预算 Amazon Billing and Cost Management APIs 
的权限。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateBud 
getAction

授予权限以配置响应，该响应
在预算超出特定的预算阈值
后执行。创建带有标签的预

写入 budgetAct 
ion*

  iam:PassR 
ole
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

算操作还需要 “预算：TagRe 
source” 权限

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteBud 
getAction

授予权限以删除与特定预算关
联的操作

写入 budgetAct 
ion*

   

 DescribeB 
udgetAction

授予权限以检索与预算关联的
特定预算操作的详细信息

读取 budgetAct 
ion*

   

 DescribeB 
udgetActi 
onHistories

授予权限以检索与特定预算操
作关联的预算操作状态的历史
视图 这些状态包括“待机”、“待
定”和“已执行”等状态

读取 budgetAct 
ion*

   

 DescribeB 
udgetActi 
onsForAcc 
ount

授予权限以检索与您的账户关
联的所有预算操作的详细信息

读取      

 DescribeB 
udgetActi 
onsForBud 
get

授予权限以检索与预算关联的
所有预算操作的详细信息

读取 budget*    

 ExecuteBu 
dgetAction

授予权限以启动待定的预算操
作以及撤销先前执行的预算操
作

写入 budgetAct 
ion*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

budget     ListTagsF 
orResource

授予权限以查看预算或预算操
作的资源标签

读取

budgetAct 
ion

   

 ModifyBud 
get

授予权限以创建和修改预算，
以及编辑预算详细信息。创建
带有标签的预算还需要 “预算：
TagResource” 权限

写入 budget*    

budget    

budgetAct 
ion

   

 TagResour 
ce

授予权限以将资源标签应用于
预算或预算操作。还需要创建
带标签的预算或预算操作

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

budget    

budgetAct 
ion

   

 UntagReso 
urce

授予权限以从预算或预算操作
中删除标签

标记

  aws:TagKe 
ys

 

 UpdateBud 
getAction

授予权限以更新与预算关联的
特定预算操作的详细信息

写入 budgetAct 
ion*

  iam:PassR 
ole

 ViewBudget 授予权限以查看预算和预算详
细信息

读取 budget*    
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Amazon Budget Service 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 budget arn:${Partition}:budgets::${Account} 
:budget/${BudgetName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 budgetAction arn:${Partition}:budgets::${Account} 
:budget/${BudgetName}/action/${Actio 
nId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

Amazon Budget Service 的条件键

Amazon 预算服务定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选访问 字符串
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条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选访问 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选访问 ArrayOfString

Amazon Certificate Manager 的操作、资源和条件键

Amazon Certifice Manager（服务前缀:acm）提供以下特定于服务的资源、操作和条件上下文密钥，供
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Certificate Manager 定义的操作

• Amazon Certificate Manager 定义的资源类型

• Amazon Certificate Manager 的条件键

Amazon Certificate Manager 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

certifica 
te*

    AddTagsTo 
Certificate

授予权限以将一个或多个标签
添加到证书中

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCer 
tificate

授予权限以删除证书及其关联
的私有密钥

Write certifica 
te*

   

 DescribeC 
ertificate

授予权限以检索证书及其元数
据

Read certifica 
te*

   

 ExportCer 
tificate

授予权限以导出私有证书颁发
机构 (CA) 颁发的私有证书以在 
任何位置中使用

读取 certifica 
te*

   

 GetAccoun 
tConfigur 
ation

授予从 Certifice Manager 
Amazon 检索账户级别配置的 
权限

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetCertif 
icate

授予权限以检索证书 ARN 的证
书和证书链

读取 certifica 
te*

   

certifica 
te*

    ImportCer 
tificate

授予将第三方证书导入到 
Certifice Manager (ACM) 的权
限 Amazon

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListCerti 
ficates

授予检索每个 ARN 的证书列表 
ARNs 和域名的权限

列表      

 ListTagsF 
orCertificate

授予权限以列出与证书关联的
标签

读取 certifica 
te*

   

 PutAccoun 
tConfigur 
ation

授予在 Certifice Manager 中更
新账户级别 Amazon 配置的权
限

写入      

certifica 
te*

    RemoveTag 
sFromCert 
ificate

授予权限以从证书删除一个或
多个标签

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RenewCert 
ificate

授予权限以续订符合条件的私
有证书

Write certifica 
te*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RequestCe 
rtificate

授予权限以申请公有或私有证
书

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

acm:Domai 
nNames

acm:Certi 
ficateTra 
nsparency 
Logging

acm:Valid 
ationMeth 
od

acm:KeyAl 
gorithm

acm:Certi 
ficateAut 
hority

 

 ResendVal 
idationEmail

授予权限以重新发送电子邮件
以请求验证域所有权

Write certifica 
te*

   

 UpdateCer 
tificateO 
ptions

授予权限以更新证书配置 使用
此选项指定是选择加入还是退
出证书透明度日志记录

写入 certifica 
te*
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Amazon Certificate Manager 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 certificate arn:${Partition}:acm:${Region}:${Acc 
ount}:certificate/${CertificateId}

aws:ResourceTag/${ 
TagKey}

Amazon Certificate Manager 的条件键

Amazon Certifice Manager 定义了以下可以在 IAM 策略Condition元素中使用的条件密钥。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 acm:Certi 
ficateAuthority

按请求中的 certificateAuthority 筛选访问权限。可用于限
制可以从哪些证书颁发机构颁发证书

字符串

 acm:Certi 
ficateTra 
nsparency 
Logging

按请求中的 certificateTransparencyLogging 选项筛选访问
权限。如果请求中没有密钥，则默认为“ENABLED”

字符串

 acm:Domai 
nNames

按请求中的 domainNames 筛选访问权限 此密钥可用于限
制证书请求中可以包含哪些域

ArrayOfString

 acm:KeyAl 
gorithm

按请求中的 keyAlgorithm 筛选访问权限 字符串

 acm:Valid 
ationMethod

按请求中的 validationMethod 筛选访问权限 如果请求中没
有密钥，则默认为“EMAIL”

字符串
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

Amazon Web Services 云 Map 的操作、资源和条件键

Amazon Web Services 云 Map（服务前缀:servicediscovery）提供以下特定于服务的资源、操作
和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Web Services 云 Map 定义的操作

• Amazon Web Services 云 Map 定义的资源类型

• Amazon Web Services 云 Map 的条件键

Amazon Web Services 云 Map 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateHtt 
pNamespace

授予创建 HTTP 命名空间的权
限

Write   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePri 
vateDnsNa 
mespace

授予根据 DNS 创建私有命名空
间（仅在指定的 Amazon VPC 
内才可见）的权限

Write   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePub 
licDnsNam 
espace

授予根据 DNS 创建公有命名空
间（在 Internet 上可见）的权
限

Write   aws:TagKe 
ys

 

Amazon Web Services 云 地图 151

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreateHttpNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreateHttpNamespace.html
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreatePrivateDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreatePrivateDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreatePrivateDnsNamespace.html
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreatePublicDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreatePublicDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_CreatePublicDnsNamespace.html
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:Reque 
stTag/${T 
agKey}

namespace 
*

   

service*    

 CreateSer 
vice

授予创建服务的权限 Write

  servicedi 
scovery:N 
amespaceA 
rn

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteNam 
espace

授予删除指定命名空间的权限 Write namespace 
*

   

 DeleteSer 
vice

授予删除指定服务的权限 写入 service*    

 DeleteSer 
viceAttributes

授予从服务中删除指定属性的
权限

写入 service*    

service*     Deregiste 
rInstance

授予删除 Amazon Route 53 为
指定实例创建的记录和运行状
况检查的权限（如果有）

Write

  servicedi 
scovery:S 
erviceArn
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DiscoverI 
nstances

授予为指定命名空间和服务发
现注册实例的权限

读取   servicedi 
scovery:N 
amespaceN 
ame

servicedi 
scovery:S 
erviceNam 
e

 

 DiscoverI 
nstancesR 
evision

授予为指定的命名空间和服务
发现实例修订的权限

读取   servicedi 
scovery:N 
amespaceN 
ame

servicedi 
scovery:S 
erviceNam 
e

 

 GetInstance 授予获取有关指定实例的信息
的权限

Read   servicedi 
scovery:S 
erviceArn

 

 GetInstan 
cesHealth 
Status

授予获取一个或多个实例的当
前运行状况（正常、不正常或
未知）的权限

Read   servicedi 
scovery:S 
erviceArn

 

 GetNamesp 
ace

授予获取有关命名空间信息的
权限

Read namespace 
*

   

 GetOperat 
ion

授予获取有关指定操作信息的
权限

Read      

 GetService 授予获取指定服务设置的权限 读取 service*    
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https://docs.amazonaws.cn/cloud-map/latest/api/API_DiscoverInstances.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_DiscoverInstances.html
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
https://docs.amazonaws.cn/cloud-map/latest/api/API_DiscoverInstancesRevision.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_DiscoverInstancesRevision.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_DiscoverInstancesRevision.html
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetInstance.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetInstancesHealthStatus.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetInstancesHealthStatus.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetInstancesHealthStatus.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetOperation.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetOperation.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetService.html
#awscloudmap-service
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetServic 
eAttributes

授予获取指定服务属性的权限 读取 service*    

 ListInstances 授予权限，以获取在指定服务
中注册的实例的相关摘要信息

读取   servicedi 
scovery:S 
erviceArn

 

 ListNames 
paces

授予获取有关命名空间信息的
权限

读取      

 ListOpera 
tions

授予列出与指定条件匹配的操
作的权限

List      

 ListServices 授予获取与指定筛选条件匹配
的所有服务的设置的权限

读取      

 ListTagsF 
orResource

授予为指定资源列出标签的权
限

读取      

service*     RegisterI 
nstance

授予根据指定服务中的设置注
册实例的权限

Write

  servicedi 
scovery:S 
erviceArn

 

 TagResour 
ce

授予将一个或多个标签添加到
指定资源的权限

Tagging   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

授予从指定资源中删除一个或
多个标签的权限

标记   aws:TagKe 
ys
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https://docs.amazonaws.cn/cloud-map/latest/api/API_GetServiceAttributes.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_GetServiceAttributes.html
#awscloudmap-service
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListInstances.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListNamespaces.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListNamespaces.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListOperations.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListOperations.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListServices.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListTagsForResource.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_ListTagsForResource.html
#awscloudmap-service
https://docs.amazonaws.cn/cloud-map/latest/api/API_RegisterInstance.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_RegisterInstance.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.amazonaws.cn/cloud-map/latest/api/API_TagResource.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_TagResource.html
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/cloud-map/latest/api/API_UntagResource.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UntagResource.html
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateHtt 
pNamespace

授予权限以更新 HTTP 命名空
间的设置

写入 namespace 
*

   

 UpdateIns 
tanceCust 
omHealthS 
tatus

授予权限以更新具有自定义运
行状况检查的实例的当前健康
状态

写入   servicedi 
scovery:S 
erviceArn

 

 UpdatePri 
vateDnsNa 
mespace

授予权限以更新私有 DNS 命名
空间的设置

写入 namespace 
*

   

 UpdatePub 
licDnsNam 
espace

授予权限以更新公有 DNS 命名
空间的设置

写入 namespace 
*

   

 UpdateSer 
vice

授予更新指定服务中设置的权
限

写入 service*    

 UpdateSer 
viceAttributes

授予更新指定服务中属性的权
限

写入 service*    

Amazon Web Services 云 Map 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateHttpNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateHttpNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdatePrivateDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdatePrivateDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdatePrivateDnsNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdatePublicDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdatePublicDnsNamespace.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdatePublicDnsNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateService.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateService.html
#awscloudmap-service
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateServiceAttributes.html
https://docs.amazonaws.cn/cloud-map/latest/api/API_UpdateServiceAttributes.html
#awscloudmap-service
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 namespace arn:${Partition}:servicediscovery:${ 
Region}:${Account}:namespace/${Names 
paceId}

aws:ResourceTag/${ 
TagKey}

 service arn:${Partition}:servicediscovery:${ 
Region}:${Account}:service/${Service 
Id}

aws:ResourceTag/${ 
TagKey}

Amazon Web Services 云 Map 的条件键

Amazon Web Services 云 Map 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选操作 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选操作 ArrayOfString

 servicedi 
scovery:N 
amespaceArn

通过为相关命名空间指定 Amazon Resource Name (ARN) 
来筛选访问权限

ARN

 servicedi 
scovery:N 
amespaceName

通过指定相关命名空间的名称来筛选访问权限 字符串
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https://docs.amazonaws.cn/cloud-map/latest/dg/API_Namespace.html
#awscloudmap-aws_ResourceTag___TagKey_
#awscloudmap-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/cloud-map/latest/dg/API_Service.html
#awscloudmap-aws_ResourceTag___TagKey_
#awscloudmap-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
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条件键 描述 类型

 servicedi 
scovery:S 
erviceArn

通过为相关服务指定 Amazon Resource Name (ARN) 来
筛选访问权限

ARN

 servicedi 
scovery:S 
erviceName

通过指定相关服务的名称来筛选访问权限 字符串

Amazon CloudAssist 服务读写权限的操作、资源和条件密钥

Amazon CloudAssist 服务读写权限（服务前缀:cloudassist）提供以下特定于服务的资源、操作和
条件上下文密钥以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon CloudAssist 服务读写权限定义的操作

• 由 Amazon CloudAssist 服务读写权限定义的资源类型

• Amazon CloudAssist 服务读写权限的条件密钥

由 Amazon CloudAssist 服务读写权限定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
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https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/api-reference.html
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/control-access-billing.html
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Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
ccountRea 
lNameInfo 
rmation

授予获取账户实名信息的权限 读取      

 UpdateAcc 
ountRealN 
ameInform 
ation

授予更新账户实名信息的权限 写入      

由 Amazon CloudAssist 服务读写权限定义的资源类型

Amazon CloudAssist 服务读写权限不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允
许访问 Amazon CloudAssist 服务的读写权限，请在策略"Resource": "*"中指定。

Amazon CloudAssist 服务读写权限的条件密钥

CloudAssist 没有可在策略声明Condition元素中使用的特定于服务的上下文密钥。有关适用于所有服
务的全局上下文键列表，请参阅可用的条件键。

Amazon CloudAssist 服务读写权限 158

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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Amazon CloudFormation 的操作、资源和条件键

Amazon CloudFormation （服务前缀:cloudformation）提供以下特定于服务的资源、操作和条件
上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon CloudFormation 定义的操作

• Amazon CloudFormation 定义的资源类型

• Amazon CloudFormation 的条件键

Amazon CloudFormation 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ActivateO 
rganizati 
onsAccess

授予在和 Organizations 
StackSets 之间激活可信访
问的权限。激活 StackSets 
和 Organizations 之间的可信
访问权限后，管理账户有权 
StackSets 为您的组织创建和
管理

写入      

 ActivateType 授予权限以激活公有第三方扩
展，使其可用于堆栈模板

写入      

 BatchDesc 
ribeTypeC 
onfigurations

授予返回指定 CloudFormation 
扩展程序配置数据的权限

读取      

 CancelUpd 
ateStack

授予权限以取消指定堆栈更新 Write stack*    

stack*     ContinueU 
pdateRoll 
back

授予继续将处于 UPDATE_RO 
LLBACK_FAILED 状态的
堆栈回滚到 UPDATE_RO 
LLBACK_COMPLETE 状态的
权限

Write

  cloudform 
ation:Rol 
eArn

 

stack*     CreateCha 
ngeSet

授予为堆栈创建更改列表的权
限

写入

  cloudform 
ation:Cha 
ngeSetNam 
e

cloudform 
ation:Res 
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ActivateOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ActivateOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ActivateOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ActivateType.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_BatchDescribeTypeConfigurations.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_BatchDescribeTypeConfigurations.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_BatchDescribeTypeConfigurations.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CancelUpdateStack.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CancelUpdateStack.html
#awscloudformation-stack
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ContinueUpdateRollback.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ContinueUpdateRollback.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ContinueUpdateRollback.html
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateChangeSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateChangeSet.html
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ourceType 
s

cloudform 
ation:Imp 
ortResour 
ceTypes

cloudform 
ation:Rol 
eArn

cloudform 
ation:Sta 
ckPolicyU 
rl

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 CreateGen 
eratedTem 
plate

授予使用尚未管理的现有资源
创建模板的权限 CloudForm 
ation

写入      

 CreateStack 授予依照模板中的指定创建堆
栈的权限

Write stack*    
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#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ImportResourceTypes
#awscloudformation-cloudformation_ImportResourceTypes
#awscloudformation-cloudformation_ImportResourceTypes
#awscloudformation-cloudformation_ImportResourceTypes
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateStack.html
#awscloudformation-stack


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  cloudform 
ation:Res 
ourceType 
s

cloudform 
ation:Rol 
eArn

cloudform 
ation:Sta 
ckPolicyU 
rl

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

stackset*    

stackset- 
target

   

 CreateSta 
ckInstances

授予在指定区域内为指定账户
创建堆栈实例的权限

写入

type    
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#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
#awscloudformation-stackset
#awscloudformation-stackset-target
#awscloudformation-stackset-target
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateStackInstances.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateStackInstances.html
#awscloudformation-type


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

cloudform 
ation:Tar 
getRegion

 

 CreateSta 
ckRefactor

授予创建堆栈重构的权限 写入 stack*    

 CreateSta 
ckSet

授予依照模板中的指定创建堆
栈集的权限

Write   cloudform 
ation:Rol 
eArn

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUpl 
oadBucket[仅
权限]

授予将模板上传到 Amazon S3 
存储桶的权限。仅供 Amazon 
CloudFormation 控制台使用，
未记录在 API 参考中

写入      
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#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateStackRefactor.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateStackRefactor.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateStackSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_CreateStackSet.html
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Deactivat 
eOrganiza 
tionsAccess

授予在和 Organizations 之间
停用可信访问权限 StackSets 
的权限。如果停用可信访问权
限，则该管理账户无权为您的
组织创建和管理服务托管服务 
StackSets

写入      

 Deactivat 
eType

授予权限以停用先前在此账户
和区域中激活的公有扩展

写入      

stack*     DeleteCha 
ngeSet

授予删除指定更改集的权限。
删除更改集可确保没有人执行
错误的更改集

写入

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 DeleteGen 
eratedTem 
plate

授予权限以删除生成的模板 写入      

stack*     DeleteStack 授予删除指定堆栈的权限 Write

  cloudform 
ation:Rol 
eArn

 

stackset*    

stackset- 
target

   

 DeleteSta 
ckInstances

授予在指定区域内删除指定账
户的堆栈实例的权限

Write

type    
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeactivateOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeactivateOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeactivateOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeactivateType.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeactivateType.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteChangeSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteChangeSet.html
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteGeneratedTemplate.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteStack.html
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-stackset
#awscloudformation-stackset-target
#awscloudformation-stackset-target
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteStackInstances.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteStackInstances.html
#awscloudformation-type


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  cloudform 
ation:Tar 
getRegion

 

 DeleteSta 
ckSet

授予删除指定堆栈集的权限 写入 stackset*    

 Deregiste 
rType

授予取消注册现有 CloudForm 
ation 类型或类型版本的权限

写入      

 DescribeA 
ccountLimits

授予权限以检索您的账户 
Amazon CloudFormation 限额

读取      

stack*     DescribeC 
hangeSet

授予返回指定更改集的描述的
权限

读取

  cloudform 
ation:Cha 
ngeSetNam 
e

 

stack*     DescribeC 
hangeSetH 
ooks

授予返回指定更改集的 Hook 
调用信息的权限

读取

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 DescribeG 
eneratedT 
emplate

授予权限以描述生成的模板 输
出包括有关生成模板的创建进
度的详细信息

读取      

 DescribeO 
rganizati 
onsAccess

授予返回有关账户 Organizat 
ionAccess 状态信息的权限

读取      
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#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteStackSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeleteStackSet.html
#awscloudformation-stackset
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeregisterType.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DeregisterType.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeAccountLimits.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeAccountLimits.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeChangeSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeChangeSet.html
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeChangeSetHooks.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeChangeSetHooks.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeChangeSetHooks.html
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeOrganizationsAccess.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeOrganizationsAccess.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeP 
ublisher

授予返回 CloudFormation 扩展
发布者相关信息的权限

读取      

 DescribeR 
esourceScan

授予权限以描述资源扫描的详
细信息

读取      

 DescribeS 
tackDrift 
Detection 
Status

授予返回有关堆栈偏差检测操
作的信息的权限

Read      

 DescribeS 
tackEvents

授予为指定堆栈返回所有与堆
栈相关事件的权限

读取 stack*    

 DescribeS 
tackInstance

授予返回与指定堆栈集 
Amazon Web Services 账户、
和区域关联的堆栈实例的权限

读取 stackset*    

 DescribeS 
tackRefactor

授予返回指定堆栈重构描述的
权限

读取 stack*    

 DescribeS 
tackResource

授予返回指定堆栈中指定资源
描述的权限

Read stack*    

 DescribeS 
tackResou 
rceDrifts

授予返回已针对指定堆栈中的
偏差进行检查的资源偏差信息
的权限

读取 stack*    

 DescribeS 
tackResou 
rces

授予返回正在运行的堆栈和已
删除堆栈的 Amazon 资源描述
的权限

读取 stack*    

 DescribeS 
tackSet

授予返回指定堆栈集描述的权
限

Read stackset*    
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribePublisher.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribePublisher.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeResourceScan.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeResourceScan.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackDriftDetectionStatus.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackDriftDetectionStatus.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackDriftDetectionStatus.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackDriftDetectionStatus.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackEvents.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackEvents.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackInstance.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackInstance.html
#awscloudformation-stackset
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackRefactor.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackRefactor.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResource.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResource.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResourceDrifts.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResourceDrifts.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResourceDrifts.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResources.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResources.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackResources.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackSet.html
#awscloudformation-stackset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
tackSetOp 
eration

授予返回指定堆栈集操作描述
的权限

读取 stackset*    

 DescribeS 
tacks

授予返回指定堆栈描述的权
限，以及与操作结合使用时返
回所有堆栈的描述的 ListStack 
s 权限

列表 stack   cloudform 
ation:Lis 
tStacks

 DescribeT 
ype

授予返回有关所请求 
CloudFormation 类型信息的权
限

读取      

 DescribeT 
ypeRegist 
ration

授予返回有关 CloudFormation 
类型注册过程信息的权限

读取      

 DetectSta 
ckDrift

授予权限，以检测堆栈的实际
配置是否与预期配置（在堆栈
模板以及指定为模板参数的任
何值中定义）不同或出现偏差

Read stack*    

 DetectSta 
ckResourc 
eDrift

授予权限，以返回有关资源的
实际配置是否与预期配置（在
堆栈模板以及指定为模板参数
的任何值中定义）不同或出现
偏差的信息

Read stack*    

 DetectSta 
ckSetDrift

授予权限，使用户能够检测堆
栈集以及属于该堆栈集的堆栈
实例上的偏差

Read stackset*    
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackSetOperation.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackSetOperation.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStackSetOperation.html
#awscloudformation-stackset
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStacks.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeStacks.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeType.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeType.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeTypeRegistration.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeTypeRegistration.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DescribeTypeRegistration.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DetectStackDrift.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DetectStackDrift.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DetectStackResourceDrift.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DetectStackResourceDrift.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DetectStackResourceDrift.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DetectStackSetDrift.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_DetectStackSetDrift.html
#awscloudformation-stackset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EstimateT 
emplateCost

授予返回模板每月估计成本的
权限

Read   cloudform 
ation:Tem 
plateUrl

 

stack*     ExecuteCh 
angeSet

授予创建指定更改集时使用提
供的输入信息更新堆栈的权限

写入

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 ExecuteSt 
ackRefactor

授予使用创建指定堆栈重构时
提供的输入信息执行堆栈重构
的权限

写入 stack*    

 GetGenera 
tedTemplate

授予权限以检索生成的模板 读取      

 GetStackP 
olicy

授予为指定堆栈返回堆栈策略
的权限

Read stack*    

 GetTemplate 授予为指定堆栈返回模板正文
的权限

Read stack*    

stack    

stackset    

 GetTempla 
teSummary

授予返回有关新模板或现有模
板信息的权限

读取

  cloudform 
ation:Tem 
plateUrl

 

 ImportSta 
cksToStac 
kSet

授予允许用户将现有堆栈导入
到新堆栈或现有堆栈集的权限

写入 stackset*    
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_EstimateTemplateCost.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_EstimateTemplateCost.html
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ExecuteChangeSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ExecuteChangeSet.html
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
#awscloudformation-cloudformation_ChangeSetName
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ExecuteStackRefactor.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ExecuteStackRefactor.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_GetGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_GetGeneratedTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_GetStackPolicy.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_GetStackPolicy.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_GetTemplate.html
#awscloudformation-stack
#awscloudformation-stack
#awscloudformation-stackset
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_GetTemplateSummary.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_GetTemplateSummary.html
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ImportStacksToStackSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ImportStacksToStackSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ImportStacksToStackSet.html
#awscloudformation-stackset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListChang 
eSets

授予权限以返回堆栈的每个
活动更改集的 ID 和状态。
例如， Amazon CloudForm 
ation 列出处于 CREATE_IN 
_PROGRESS 或 CREATE_PE 
NDING 状态的更改集

列表 stack*    

 ListExports 授予权限，以列出您在其中调
用此操作的账户和区域中的所
有已导出输出值

列表      

 ListGener 
atedTempl 
ates

授予权限以列出您在该区域生
成的模板

列表      

stack     ListHookR 
esults

授予返回指定目标的 Hook 调
用结果信息的权限

列表

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 ListImports 授予列出导出输出值的所有堆
栈的权限

列表      

 ListResou 
rceScanRe 
latedReso 
urces

授予权限以列出资源扫描中资
源列表的相关资源。该响应表
明每个返回的资源是否已由管
理 CloudFormation

列表      

 ListResou 
rceScanRe 
sources

授予权限以列出资源扫描中的
资源。可以按资源标识符、资
源类型前缀、标签键和标签值
筛选结果

列表      
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListExports.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListGeneratedTemplates.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListGeneratedTemplates.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListGeneratedTemplates.html
#awscloudformation-stack
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListResourceScanResources.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListResourceScanResources.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListResou 
rceScans

授予权限以从最新到最旧列出
资源扫描。默认情况下，它将
返回最多 10 次资源扫描

列表      

 ListStack 
InstanceR 
esourceDrifts

授予返回已针对指定堆栈实例
中偏差进行检查的资源偏差信
息的权限

列表 stackset*    

 ListStack 
Instances

授予权限，以返回与指定堆栈
集关联的相关堆栈实例的摘要
信息

列表 stackset*    

 ListStack 
RefactorA 
ctions

授予返回指定堆栈重构操作列
表的权限

列表 stack*    

 ListStack 
Refactors

授予返回每个活动堆栈重构的 
ID 和状态的权限

列表 stack*    

 ListStack 
Resources

授予返回指定堆栈中所有资源
描述的权限

列表 stack*    

 ListStack 
SetAutoDe 
ploymentT 
argets

授予返回有关 StackSet 自动部
署目标的摘要信息的权限

列表 stackset*    

 ListStack 
SetOperat 
ionResults

授予返回有关堆栈集操作结果
的摘要信息的权限

List stackset*    

 ListStack 
SetOperat 
ions

授予返回有关堆栈集上执行操
作的摘要信息的权限

List stackset*    
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListResourceScans.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListResourceScans.html
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackInstanceResourceDrifts.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackInstanceResourceDrifts.html
#awscloudformation-stackset
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackRefactors.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackResources.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackResources.html
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
#awscloudformation-stackset
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetOperationResults.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetOperationResults.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetOperationResults.html
#awscloudformation-stackset
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetOperations.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetOperations.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ListStackSetOperations.html
#awscloudformation-stackset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListStack 
Sets

授予返回与用户关联的堆栈集
的摘要信息的权限

列表      

 ListStacks 授予返回状态与指定值 
StackStatusFilter匹配的堆栈摘
要信息的权限。与 DescribeS 
tacks 操作相结合，授予列出堆
栈描述的权限

列表      

 ListTypeR 
egistrations

授予列出 CloudFormation 类型
注册尝试次数的权限

列表      

 ListTypeV 
ersions

授予列出特定 CloudFormation 
类型版本的权限

列表      

 ListTypes 授予列出可用 CloudFormation 
类型的权限

列表      

 PublishType 授予将指定扩展作为该区域的
公共扩展发布到 CloudForm 
ation 注册表的权限

写入      

 RecordHan 
dlerProgress

授予权限以记录处理程序进度 写入 stack*    

 RegisterP 
ublisher

授予在注册 CloudFormation 表
中将账户注册为公共扩展发布
者的权限

写入      

 RegisterT 
ype

授予注册新 CloudFormation 类
型的权限

写入      

 RollbackS 
tack

授予将堆栈回滚到最后一个稳
定状态的权限

写入 stack*    
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#awscloudformation-stack


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  cloudform 
ation:Rol 
eArn

 

stack*     SetStackP 
olicy

授予为指定堆栈设置堆栈策略
的权限

权限管理

  cloudform 
ation:Sta 
ckPolicyU 
rl

 

 SetTypeCo 
nfiguration

授予在给定账户和区域中为已
注册的 CloudFormation 扩展程
序设置配置数据的权限

写入      

 SetTypeDe 
faultVersion

授予权限以设置某一 
CloudFormation 类型的哪个版
本适用于 CloudFormation 操作

写入      

 SignalRes 
ource

授予向指定资源发送包含成功
或失败状态信号的权限

写入 stack*    

 StartReso 
urceScan

授予权限以开始扫描该账户在
该区域的资源

写入      

 StopStack 
SetOperation

授予停止对堆栈集及其关联堆
栈实例的进行中操作的权限

Write stackset*    

changeset    

stack    

 TagResour 
ce

授予标记 CloudFormation 资源
的权限

标记

stackset    
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#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_SetStackPolicy.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_SetStackPolicy.html
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
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#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_StartResourceScan.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_StartResourceScan.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_StopStackSetOperation.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_StopStackSetOperation.html
#awscloudformation-stackset
#awscloudformation-changeset
#awscloudformation-changeset
#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_TagResource.html
#awscloudformation-stackset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

cloudform 
ation:Cre 
ateAction

 

 TestType 授予测试已注册扩展程序
的权限，以确保其满足在 
CloudFormation 注册表中发布
的所有必要要求

写入      

changeset    

stack    

stackset    

 UntagReso 
urce

授予权限以取消标记 
CloudFormation 资源

标记

  aws:TagKe 
ys

cloudform 
ation:Cre 
ateAction

 

 UpdateGen 
eratedTem 
plate

授予权限以更新生成的模板 这
可用于更改名称、添加和删
除资源、刷新资源以及更改 
DeletionPolicy 和 UpdateRep 
lacePolicy 设置

写入      
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#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-cloudformation_CreateAction
#awscloudformation-cloudformation_CreateAction
#awscloudformation-cloudformation_CreateAction
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_TestType.html
#awscloudformation-changeset
#awscloudformation-changeset
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

stack*     UpdateStack 授予依照模板中的指定更新堆
栈的权限

Write

  cloudform 
ation:Res 
ourceType 
s

cloudform 
ation:Rol 
eArn

cloudform 
ation:Sta 
ckPolicyU 
rl

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

stackset*    

stackset- 
target

   

 UpdateSta 
ckInstances

授予在指定区域内为指定账户
的堆栈实例更新参数值的权
限。

Write

type    
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#awscloudformation-stack
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateStack.html
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_ResourceTypes
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_StackPolicyUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
#awscloudformation-stackset
#awscloudformation-stackset-target
#awscloudformation-stackset-target
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateStackInstances.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateStackInstances.html
#awscloudformation-type


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  cloudform 
ation:Tar 
getRegion

 

stackset*    

stackset- 
target

   

type    

 UpdateSta 
ckSet

授予依照模板中的指定更新堆
栈集的权限

Write

  cloudform 
ation:Rol 
eArn

cloudform 
ation:Tem 
plateUrl

cloudform 
ation:Tar 
getRegion

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateTer 
minationP 
rotection

授予为指定堆栈更新终止保护
的权限

Write stack*    
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#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-stackset
#awscloudformation-stackset-target
#awscloudformation-stackset-target
#awscloudformation-type
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateStackSet.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateStackSet.html
#awscloudformation-cloudformation_RoleArn
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#awscloudformation-cloudformation_TemplateUrl
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#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateTerminationProtection.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateTerminationProtection.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_UpdateTerminationProtection.html
#awscloudformation-stack


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ValidateT 
emplate

授予验证指定模板的权限 读取   cloudform 
ation:Tem 
plateUrl

 

Amazon CloudFormation 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 changeset arn:${Partition}:cloudformation:${Re 
gion}:${Account}:changeSet/${ChangeS 
etName}/${Id}

aws:ResourceTag/${ 
TagKey}

 stack arn:${Partition}:cloudformation:${Re 
gion}:${Account}:stack/${StackName}/ 
${Id}

aws:ResourceTag/${ 
TagKey}

 stackset arn:${Partition}:cloudformation:${Re 
gion}:${Account}:stackset/${StackSet 
Name}:${Id}

aws:ResourceTag/${ 
TagKey}

 stackset- 
target

arn:${Partition}:cloudformation:${Re 
gion}:${Account}:stackset-target/${S 
tackSetTarget}

 

 type arn:${Partition}:cloudformation:${Re 
gion}:${Account}:type/resource/${Typ 
e}
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https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ValidateTemplate.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/APIReference/API_ValidateTemplate.html
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
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https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html


服务授权参考 服务授权参考

资源类型 ARN 条件键

 generated 
template

arn:${Partition}:cloudformation:${Re 
gion}:${Account}:generatedTemplate/$ 
{Id}

 

 resources 
can

arn:${Partition}:cloudformation:${Re 
gion}:${Account}:resourceScan/${Id}

 

Amazon CloudFormation 的条件键

Amazon CloudFormation 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 cloudform 
ation:Cha 
ngeSetName

按 Amazon CloudFormation 更改集名称筛选访问权限。用
于控制 IAM 用户可执行或删除的更改集

字符串

 cloudform 
ation:Cre 
ateAction

按资源变更的 API 操作的名称筛选访问权限。用于控制哪
些 APIs IAM 用户可以使用在堆栈或堆栈集上添加或删除
标签

字符串

 cloudform 
ation:Imp 

按模板资源类型筛选访问权限，例如 Amazon::EC2: 
Instance。用于控制 IAM 用户希望将资源导入堆栈时可以
使用的资源类型

字符串
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https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/generate-IaC.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/generate-IaC.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/generate-IaC.html
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/generate-IaC.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
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条件键 描述 类型

ortResour 
ceTypes

 cloudform 
ation:Res 
ourceTypes

按模板资源类型筛选访问权限，例如 Amazon::EC2: 
Instance。用于控制 IAM 用户在创建或更新堆栈时可以使
用的资源类型

ArrayOfString

 cloudform 
ation:RoleArn

按 IAM 服务角色的 ARN 筛选访问权限。用于控制 IAM 用
户在处理堆栈或更改集时可使用的服务角色

ARN

 cloudform 
ation:Sta 
ckPolicyUrl

按 Amazon S3 堆栈策略 URL 筛选访问权限。用于控制在
创建或更新堆栈操作期间 IAM 用户可将哪些堆栈策略关联
到堆栈

字符串

 cloudform 
ation:Tar 
getRegion

按堆栈集目标区域筛选访问权限。用于控制 IAM 用户在创
建或更新堆栈集时可以使用的区域

ArrayOfString

 cloudform 
ation:Tem 
plateUrl

按 Amazon S3 模板 URL 筛选访问权限。用于控制 IAM 用
户在创建或更新堆栈时可以使用的模板

字符串

Amazon 的操作、资源和条件密钥 CloudFront

Amazon CloudFront （服务前缀:cloudfront）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 定义的操作 CloudFront
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https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AWSCloudFormation/latest/UserGuide/using-iam-template.html#using-iam-template-conditions
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/
https://docs.amazonaws.cn/cloudfront/latest/APIReference/
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/auth-and-access-control.html
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• Amazon 定义的资源类型 CloudFront

• Amazon 的条件密钥 CloudFront

Amazon 定义的操作 CloudFront

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AllowVend 
edLogDeli 
veryForRe 
source[仅权
限]

授予为分发配置供给日志传输
的权限

权限管理 distribut 
ion
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html#AWS-logs-infrastructure-V2-service-specific
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html#AWS-logs-infrastructure-V2-service-specific
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html#AWS-logs-infrastructure-V2-service-specific
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html#AWS-logs-infrastructure-V2-service-specific
#amazoncloudfront-distribution
#amazoncloudfront-distribution
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
Alias

授予将别名关联到 CloudFront 
分配的权限

写入 distribut 
ion*

   

 CopyDistr 
ibution

授予复制现有分发和创建新 
Web 分发的权限

写入 distribut 
ion*

  cloudfron 
t:CopyDis 
tribution

cloudfron 
t:CreateD 
istribution

cloudfron 
t:GetDist 
ribution

anycast-i 
p-list*

    CreateAny 
castIpList

授予创建 Anycast 静态 IP 列表
的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCac 
hePolicy

授予向添加新缓存策略的权限 
CloudFront

写入 cache-
policy*

   

 CreateClo 
udFrontOr 
iginAcces 
sIdentity

授予创建新 CloudFront 源访问
身份的权限

写入 origin-ac 
cess-iden 
tity*
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_AssociateAlias.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_AssociateAlias.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CopyDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CopyDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-anycast-ip-list
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateAnycastIpList.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateAnycastIpList.html
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateCachePolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateCachePolicy.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateCloudFrontOriginAccessIdentity.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCon 
tinuousDe 
ploymentP 
olicy

授予向添加新的持续部署策略
的权限 CloudFront

写入 continuou 
s-
deploym 
ent-polic 
y*

   

 CreateDis 
tribution

授予权限以创建新 Web 分配 写入 distribut 
ion*

   

 CreateFie 
ldLevelEn 
cryptionC 
onfig

授予权限以创建新的字段级加
密配置

Write      

 CreateFie 
ldLevelEn 
cryptionP 
rofile

授予权限以创建字段级加密配
置文件

写入      

 CreateFun 
ction

授予创建 CloudFront 函数的权
限

写入 function*    

 CreateInv 
alidation

授予权限以创建新的失效批处
理请求

写入 distribut 
ion*

   

 CreateKey 
Group

授予向其添加新密钥组的权限 
CloudFront

写入      

 CreateKey 
ValueStore

授予创建 CloudFront 
KeyValueStore

写入 key-value 
-store*

   

 CreateMon 
itoringSu 
bscription

授予为指定 CloudFront 分配启
用其他 CloudWatch 指标的权
限。额外指标会产生额外费用

写入      
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateContinuousDeploymentPolicy.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFunction.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateFunction.html
#amazoncloudfront-function
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateInvalidation.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateInvalidation.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateKeyValueStore.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateMonitoringSubscription.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateOri 
ginAccess 
Control

授予权限以创建新的源访问控
制

写入      

 CreateOri 
ginReques 
tPolicy

授予向添加新的起源请求策略
的权限 CloudFront

写入 origin-re 
quest-pol 
icy*

   

 CreatePub 
licKey

授予向添加新公钥的权限 
CloudFront

写入      

 CreateRea 
ltimeLogC 
onfig

授予权限以创建实时日志配置 写入 realtime- 
log-confi 
g*

   

 CreateRes 
ponseHead 
ersPolicy

授予向添加新的响应标头策略
的权限 CloudFront

写入 response- 
headers-
policy*

   

 CreateSav 
ingsPlan[仅权
限]

授予权限以创建新的 Savings 
Plan

写入      

 CreateStr 
eamingDis 
tribution

授予权限以创建新 RTMP 分配 Write streaming 
-distribu 
tion*

   

 CreateStr 
eamingDis 
tribution 
WithTags

授予权限以创建带标签的新 
RTMP 分配

写入 streaming 
-distribu 
tion*
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreatePublicKey.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreatePublicKey.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateVpc 
Origin

授予创建 VPC 源的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAny 
castIpList

授予删除 Anycast 静态 IP 列表
的权限

写入 anycast-i 
p-list*

   

 DeleteCac 
hePolicy

授予权限以删除缓存策略 写入 cache-
policy*

   

 DeleteClo 
udFrontOr 
iginAcces 
sIdentity

授予删除 CloudFront 源访问身
份的权限

写入 origin-ac 
cess-iden 
tity*

   

 DeleteCon 
tinuousDe 
ploymentP 
olicy

授予删除持续部署策略的权限 写入 continuou 
s-
deploym 
ent-polic 
y*

   

 DeleteDis 
tribution

授予权限以删除 Web 分配 Write distribut 
ion*
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#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateVpcOrigin.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_CreateVpcOrigin.html
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteAnycastIpList.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteAnycastIpList.html
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-anycast-ip-list
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteCachePolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteCachePolicy.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteFie 
ldLevelEn 
cryptionC 
onfig

授予权限以删除字段级加密配
置

Write field-lev 
el-encryp 
tion-conf 
ig*

   

 DeleteFie 
ldLevelEn 
cryptionP 
rofile

授予权限以删除字段级加密配
置文件

写入 field-lev 
el-encryp 
tion-prof 
ile*

   

 DeleteFun 
ction

授予删除 CloudFront 函数的权
限

写入 function*    

 DeleteKey 
Group

授予权限以删除密钥组 写入      

 DeleteKey 
ValueStore

授予删除权限 CloudFront 
KeyValueStore

写入 key-value 
-store*

   

 DeleteMon 
itoringSu 
bscription

授予禁用指定 CloudFront 分布
的其他 CloudWatch 指标的权
限

写入      

 DeleteOri 
ginAccess 
Control

授予权限以删除源访问控制 写入 origin-ac 
cess-cont 
rol*

   

 DeleteOri 
ginReques 
tPolicy

授予权限以删除源请求策略 写入 origin-re 
quest-pol 
icy*

   

 DeletePub 
licKey

授予从中删除公钥的权限 
CloudFront

写入      
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFunction.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteFunction.html
#amazoncloudfront-function
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteKeyValueStore.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteOriginAccessControl.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeletePublicKey.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeletePublicKey.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRea 
ltimeLogC 
onfig

授予权限以删除实时日志配置 写入 realtime- 
log-confi 
g*

   

 DeleteRes 
ponseHead 
ersPolicy

授予权限以删除响应标头策略 写入 response- 
headers-
policy*

   

 DeleteStr 
eamingDis 
tribution

授予权限以删除 RTMP 分配 写入 streaming 
-distribu 
tion*

   

 DeleteVpc 
Origin

授予删除 VPC 源的权限 写入 vpcorigin 
*

   

 DescribeF 
unction

授予获取 CloudFront 函数摘要
的权限

读取 function*    

 DescribeK 
eyValueStore

授予获取 CloudFront 
KeyValueStore 摘要的权限

读取 key-value 
-store*

   

 GetAnycas 
tIpList

授予获取 Anycast 静态 IP 列表
的权限

读取 anycast-i 
p-list*

   

 GetCacheP 
olicy

授予权限以获取缓存策略 Read cache-
policy*

   

 GetCacheP 
olicyConfig

授予权限以获取缓存策略配置 读取 cache-
policy*

   

 GetCloudF 
rontOrigi 
nAccessId 
entity

授予获取有关 CloudFront 源访
问身份信息的权限

读取 origin-ac 
cess-iden 
tity*
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteVpcOrigin.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DeleteVpcOrigin.html
#amazoncloudfront-vpcorigin
#amazoncloudfront-vpcorigin
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DescribeFunction.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DescribeFunction.html
#amazoncloudfront-function
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DescribeKeyValueStore.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_DescribeKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetAnycastIpList.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetAnycastIpList.html
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-anycast-ip-list
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCachePolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCachePolicy.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCachePolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCachePolicyConfig.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetCloudF 
rontOrigi 
nAccessId 
entityConfig

授予权限以获取有关 
CloudFront 来源访问标识 
(OAI) 配置信息

读取 origin-ac 
cess-iden 
tity*

   

 GetContin 
uousDeplo 
ymentPolicy

授予获取持续部署策略的权限 读取 continuou 
s-
deploym 
ent-polic 
y*

   

 GetContin 
uousDeplo 
ymentPoli 
cyConfig

授予获取持续部署策略配置的
权限

读取 continuou 
s-
deploym 
ent-polic 
y*

   

 GetDistri 
bution

授予权限以获取有关 Web 分配
信息

Read distribut 
ion*

   

 GetDistri 
butionConfig

授予权限以获取有关分配的配
置信息

Read distribut 
ion*

   

 GetFieldL 
evelEncry 
ption

授予权限以获取字段级加密配
置信息

Read field-lev 
el-encryp 
tion-conf 
ig*

   

 GetFieldL 
evelEncry 
ptionConfig

授予权限以获取字段级加密配
置信息

Read field-lev 
el-encryp 
tion-conf 
ig*
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicy.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetDistributionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetDistributionConfig.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryption.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryption.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryption.html
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionConfig.html
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetFieldL 
evelEncry 
ptionProfile

授予权限以获取字段级加密配
置信息

Read field-lev 
el-encryp 
tion-prof 
ile*

   

 GetFieldL 
evelEncry 
ptionProf 
ileConfig

授予权限以获取字段级加密配
置文件配置信息

读取 field-lev 
el-encryp 
tion-prof 
ile*

   

 GetFunction 授予获取 CloudFront 函数代码
的权限

读取 function*    

 GetInvali 
dation

授予权限以获取有关失效的信
息

Read distribut 
ion*

   

 GetKeyGro 
up

授予权限以获取密钥组 Read      

 GetKeyGro 
upConfig

授予权限以获取密钥组配置 读取      

 GetMonito 
ringSubsc 
ription

授予权限以获取有关是否为指
定 CloudFront 分配启用了其他 
CloudWatch 指标的信息

读取      

 GetOrigin 
AccessCon 
trol

授予权限以获取源访问控制 读取 origin-ac 
cess-cont 
rol*

   

 GetOrigin 
AccessCon 
trolConfig

授予权限以获取源访问控制配
置

读取 origin-ac 
cess-cont 
rol*
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfile.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetFunction.html
#amazoncloudfront-function
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetInvalidation.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetInvalidation.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetKeyGroupConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetKeyGroupConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetMonitoringSubscription.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginAccessControl.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginAccessControlConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginAccessControlConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginAccessControlConfig.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetOrigin 
RequestPo 
licy

授予权限以获取源请求策略 Read origin-re 
quest-pol 
icy*

   

 GetOrigin 
RequestPo 
licyConfig

授予权限以获取源请求策略配
置

Read origin-re 
quest-pol 
icy*

   

 GetPublic 
Key

授予权限以获取公有密钥信息 Read      

 GetPublic 
KeyConfig

授予权限以获取公有密钥配置
信息

Read      

 GetRealti 
meLogConfig

授予权限以获取实时日志配置 读取 realtime- 
log-confi 
g*

   

 GetRespon 
seHeaders 
Policy

授予权限以获取响应标头策略 读取 response- 
headers-
policy*

   

 GetRespon 
seHeaders 
PolicyConfig

授予权限以获取响应标头策略
配置

读取 response- 
headers-
policy*

   

 GetSaving 
sPlan[仅权限]

授予权限以获取 Savings Plan 读取      

 GetStream 
ingDistri 
bution

授予权限以获取有关 RTMP 分
配信息

Read streaming 
-distribu 
tion*
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginRequestPolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginRequestPolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetOriginRequestPolicyConfig.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetPublicKey.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetPublicKey.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetPublicKeyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetPublicKeyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetResponseHeadersPolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetResponseHeadersPolicyConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetResponseHeadersPolicyConfig.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetStream 
ingDistri 
butionConfig

授予权限以获取有关串流分配
的配置信息

读取 streaming 
-distribu 
tion*

   

 GetVpcOri 
gin

授予获取有关 VPC 源信息的权
限

读取 vpcorigin 
*

   

 ListAnyca 
stIpLists

授予列出你的 Anycast 静态 IP 
列表的权限

列表      

 ListCache 
Policies

授予列出为此账户创建的所有
缓存策略 CloudFront 的权限

列表      

 ListCloud 
FrontOrig 
inAccessI 
dentities

授予列出您的 CloudFront 源站
访问身份的权限

列表      

 ListConfl 
ictingAliases

授予列出与给定别名冲突的所
有别名的权限 CloudFront

列表 distribut 
ion*

   

 ListConti 
nuousDepl 
oymentPol 
icies

授予列出账户中所有持续部署
策略的权限

列表      

 ListDistr 
ibutions

授予列出与您关联的分配的权
限 Amazon Web Services 账户

列表      

 ListDistr 
ibutionsB 
yAnycastI 
pListId

授予权限以列出您账户中与指
定内容关联的分配 AnycastIp 
ListId

列表      
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetStreamingDistributionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetStreamingDistributionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetStreamingDistributionConfig.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetVpcOrigin.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_GetVpcOrigin.html
#amazoncloudfront-vpcorigin
#amazoncloudfront-vpcorigin
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListAnycastIpLists.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListAnycastIpLists.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListCachePolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListCachePolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListConflictingAliases.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListConflictingAliases.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributions.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributions.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByAnycastIpListId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByAnycastIpListId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByAnycastIpListId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByAnycastIpListId.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDistr 
ibutionsB 
yCachePol 
icyId

IDs 为具有与指定缓存策略关
联的缓存行为的分配授予列出
分配的权限

列表      

 ListDistr 
ibutionsB 
yKeyGroup

IDs 为具有与指定密钥组关联
的缓存行为的分配授予列出分
配的权限

列表      

 ListDistr 
ibutionsB 
yLambdaFu 
nction[仅权
限]

授予权限以列出与 Lambda 函
数关联的分配

列表      

 ListDistr 
ibutionsB 
yOriginRe 
questPolicyId

IDs 为具有与指定源请求策略
关联的缓存行为的分配授予列
出分配的权限

列表      

 ListDistr 
ibutionsB 
yRealtime 
LogConfig

授予权限以获取具有与指定的
实时日志配置关联的缓存行为
的分配列表

列表      

 ListDistr 
ibutionsB 
yResponse 
HeadersPo 
licyId

IDs 为具有与指定响应标头策
略关联的缓存行为的分配授予
列出分配的权限

列表      

 ListDistr 
ibutionsB 
yVpcOriginId

授予列 IDs 出与指定 VPC 来源
关联的分配的权限

列表      
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByKeyGroup.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByVpcOriginId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByVpcOriginId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByVpcOriginId.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDistr 
ibutionsB 
yWebACLId

授予使用给定 Amazon WAF 
Web ACL 列出 Amazon Web 
Services 账户 与您关联的分配
的权限

列表      

 ListField 
LevelEncr 
yptionConfigs

授予列出为此账户创建的所有
字段级加密配置 CloudFront 的
权限

列表      

 ListField 
LevelEncr 
yptionProfiles

授予列出 CloudFront 为此账户
创建的所有字段级加密配置文
件的权限

列表      

 ListFunctions 授予获取 CloudFront 函数列表
的权限

列表      

 ListInval 
idations

授予权限以列出失效批处理 列表 distribut 
ion*

   

 ListKeyGr 
oups

授予列出为此账户创建的所有
密钥组 CloudFront 的权限

列表      

 ListKeyVa 
lueStores

授予获取以下列表的权限 
CloudFront KeyValueStores

列表      

 ListOrigi 
nAccessCo 
ntrols

授予权限以列出账户中的所有
源访问控制

列表      

 ListOrigi 
nRequestP 
olicies

授予列出已为此账户创建的所
有源请求策略 CloudFront 的权
限

列表      

 ListPubli 
cKeys

授予列出已为此账户添加的所
有公钥 CloudFront 的权限

列表      
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByWebACLId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByWebACLId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListDistributionsByWebACLId.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionConfigs.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionConfigs.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionConfigs.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionProfiles.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionProfiles.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionProfiles.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListFunctions.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListInvalidations.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListInvalidations.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListKeyGroups.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListKeyGroups.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListKeyValueStores.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListKeyValueStores.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListOriginAccessControls.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListOriginAccessControls.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListOriginAccessControls.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListOriginRequestPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListOriginRequestPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListOriginRequestPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListPublicKeys.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListPublicKeys.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListRateC 
ards[仅权限]

授予列出账户 CloudFront 价目
表的权限

列表      

 ListRealt 
imeLogCon 
figs

授予权限以获取实时日志配置
列表

列表      

 ListRespo 
nseHeader 
sPolicies

授予列出为此账户创建的所有
响应标头策略 CloudFront 的权
限

列表      

 ListSavin 
gsPlans[仅权
限]

授予权限以列出账户中的 
Savings Plan

列表      

 ListStrea 
mingDistr 
ibutions

授予权限以列出 RTMP 分配 列表      

anycast-i 
p-list

   

distribut 
ion

   

 ListTagsF 
orResource

授予列出 CloudFront 资源标签
的权限

读取

vpcorigin    

 ListUsage 
s[仅权限]

授予列出 CloudFront 使用情况
的权限

列表      

 ListVpcOr 
igins

授予列出 VPC 来源的权限 列表      

 PublishFu 
nction

授予发布 CloudFront 函数的权
限

写入 function*    
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https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListRealtimeLogConfigs.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListRealtimeLogConfigs.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListRealtimeLogConfigs.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListResponseHeadersPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListResponseHeadersPolicies.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListResponseHeadersPolicies.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListStreamingDistributions.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListStreamingDistributions.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListStreamingDistributions.html
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListTagsForResource.html
#amazoncloudfront-vpcorigin
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListVpcOrigins.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_ListVpcOrigins.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_PublishFunction.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_PublishFunction.html
#amazoncloudfront-function


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

anycast-i 
p-list

   

distribut 
ion

   

streaming 
-distribu 
tion

   

vpcorigin    

 TagResour 
ce

授予向 CloudFront 资源添加标
签的权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestFunction 授予测试 CloudFront 函数的权
限

写入 function*    

anycast-i 
p-list

   

distribut 
ion

   

streaming 
-distribu 
tion

   

 UntagReso 
urce

授予从 CloudFront 资源中移除
标签的权限

标记

vpcorigin    
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#amazoncloudfront-anycast-ip-list
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-distribution
#amazoncloudfront-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-vpcorigin
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_TagResource.html
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_TestFunction.html
#amazoncloudfront-function
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-anycast-ip-list
#amazoncloudfront-distribution
#amazoncloudfront-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UntagResource.html
#amazoncloudfront-vpcorigin


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 UpdateCac 
hePolicy

授予权限以更新缓存策略 写入 cache-
policy*

   

 UpdateClo 
udFrontOr 
iginAcces 
sIdentity

授予设置 CloudFront 源访问身
份配置的权限

写入 origin-ac 
cess-iden 
tity*

   

 UpdateCon 
tinuousDe 
ploymentP 
olicy

授予更新持续部署策略的权限 写入 continuou 
s-
deploym 
ent-polic 
y*

   

 UpdateDis 
tribution

授予权限以更新 Web 分配的配
置

写入 distribut 
ion*

   

 UpdateDis 
tribution 
WithStagi 
ngConfig

授予权限以将暂存 Web 分配的
配置复制到其相应的主 Web 分
配

写入 distribut 
ion*

   

 UpdateFie 
ldLevelEn 
cryptionC 
onfig

授予权限以更新字段级加密配
置

Write      

 UpdateFie 
ldLevelEn 
cryptionP 
rofile

授予权限以更新字段级加密配
置文件

写入 field-lev 
el-encryp 
tion-prof 
ile*
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#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateCachePolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateCachePolicy.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateDistributionWithStagingConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateDistributionWithStagingConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateDistributionWithStagingConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateDistributionWithStagingConfig.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateFun 
ction

授予更新 CloudFront 函数的权
限

写入 function*    

 UpdateKey 
Group

授予权限以更新密钥组 写入      

 UpdateKey 
ValueStore

授予更新权限 CloudFront 
KeyValueStore

写入 key-value 
-store*

   

 UpdateOri 
ginAccess 
Control

授予权限以更新源访问控制 写入 origin-ac 
cess-cont 
rol*

   

 UpdateOri 
ginReques 
tPolicy

授予权限以更新源请求策略 Write origin-re 
quest-pol 
icy*

   

 UpdatePub 
licKey

授予权限以更新公有密钥信息 Write      

 UpdateRea 
ltimeLogC 
onfig

授予权限以更新实时日志配置 写入 realtime- 
log-confi 
g*

   

 UpdateRes 
ponseHead 
ersPolicy

授予权限以更新响应标头策略 写入 response- 
headers-
policy*

   

 UpdateSav 
ingsPlan[仅权
限]

授予权限以更新 Savings Plan 写入      

 UpdateStr 
eamingDis 
tribution

授予权限以更新 RTMP 分配的
配置

写入 streaming 
-distribu 
tion*
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFunction.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateFunction.html
#amazoncloudfront-function
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateKeyGroup.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateKeyValueStore.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateOriginAccessControl.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateOriginAccessControl.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateOriginRequestPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdatePublicKey.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdatePublicKey.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateRealtimeLogConfig.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateResponseHeadersPolicy.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateStreamingDistribution.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateVpc 
Origin

授予更新 VPC 来源的权限 写入 vpcorigin 
*

   

Amazon 定义的资源类型 CloudFront

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 distribution arn:${Partition}:cloudfront::${Accou 
nt}:distribution/${DistributionId}

aws:ResourceTag/${ 
TagKey}

 streaming-
distribution

arn:${Partition}:cloudfront::${Accou 
nt}:streaming-distribution/${Distrib 
utionId}

aws:ResourceTag/${ 
TagKey}

 origin-ac 
cess-identity

arn:${Partition}:cloudfront::${Accou 
nt}:origin-access-identity/${Id}

 

 field-level-
encryption-
config

arn:${Partition}:cloudfront::${Accou 
nt}:field-level-encryption-config/${ 
Id}

 

 field-level-
encryption-
profile

arn:${Partition}:cloudfront::${Accou 
nt}:field-level-encryption-profile/$ 
{Id}

 

 cache-policy arn:${Partition}:cloudfront::${Accou 
nt}:cache-policy/${Id}
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https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateVpcOrigin.html
https://docs.amazonaws.cn/cloudfront/latest/APIReference/API_UpdateVpcOrigin.html
#amazoncloudfront-vpcorigin
#amazoncloudfront-vpcorigin
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/distribution-working-with.html
#amazoncloudfront-aws_ResourceTag___TagKey_
#amazoncloudfront-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/distribution-working-with.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/distribution-working-with.html
#amazoncloudfront-aws_ResourceTag___TagKey_
#amazoncloudfront-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html#private-content-restricting-access-to-s3-overview
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html#private-content-restricting-access-to-s3-overview
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html


服务授权参考 服务授权参考

资源类型 ARN 条件键

 origin-re 
quest-policy

arn:${Partition}:cloudfront::${Accou 
nt}:origin-request-policy/${Id}

 

 realtime-log-
config

arn:${Partition}:cloudfront::${Accou 
nt}:realtime-log-config/${Name}

 

 function arn:${Partition}:cloudfront::${Accou 
nt}:function/${Name}

 

 key-value-
store

arn:${Partition}:cloudfront::${Accou 
nt}:key-value-store/${Name}

 

 response- 
headers-p 
olicy

arn:${Partition}:cloudfront::${Accou 
nt}:response-headers-policy/${Id}

 

 origin-ac 
cess-control

arn:${Partition}:cloudfront::${Accou 
nt}:origin-access-control/${Id}

 

 continuous-
deployment-
policy

arn:${Partition}:cloudfront::${Accou 
nt}:continuous-deployment-policy/${I 
d}

 

 anycast-ip-
list

arn:${Partition}:cloudfront::${Accou 
nt}:anycast-ip-list/${Id}

aws:ResourceTag/${ 
TagKey}

 vpcorigin arn:${Partition}:cloudfront::${Accou 
nt}:vpcorigin/${Id}

aws:ResourceTag/${ 
TagKey}

Amazon 的条件密钥 CloudFront

Amazon CloudFront 定义了以下条件密钥，这些条件键可用于 IAM 策略的Condition元素中。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

Amazon CloudTrail 的操作、资源和条件键

Amazon CloudTrail （服务前缀:cloudtrail）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon CloudTrail 定义的操作

• Amazon CloudTrail 定义的资源类型

• Amazon CloudTrail 的条件键

Amazon CloudTrail 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
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以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

channel    

dashboard    

eventdata 
store

   

trail    

 AddTags 授予向跟踪、事件数据存储、
频道或仪表板添加一个或多个
标签的权限，上限为 50

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CancelQuery 授予权限以取消正在运行的查
询

写入 eventdata 
store*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

channel*   cloudtrai 
l:AddTags

eventdata 
store*

   

 CreateCha 
nnel

授予权限以创建通道 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dashboard 
*

  cloudtrai 
l:AddTags

cloudtrai 
l:StartDa 
shboardRe 
fresh

cloudtrai 
l:StartQu 
ery

 CreateDas 
hboard

授予创建仪表板的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

eventdata 
store*

  cloudtrai 
l:AddTags

iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

kms:Decry 
pt

kms:Gener 
ateDataKe 
y

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

 CreateEve 
ntDataStore

授予权限以创建事件数据存储 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSer 
viceLinke 
dChannel[仅
权限]

授予创建服务相关通道的权
限，该通道指定向服务传送日
志数据的设置 Amazon

写入 channel*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

trail*   cloudtrai 
l:AddTags

iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

 CreateTrail 授予权限以创建跟踪，它指定
将日志数据传送到 Amazon S3 
存储桶的设置

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCha 
nnel

授予权限以删除通道 写入 channel*    

 DeleteDas 
hboard

授予权限以删除控制面板 写入 dashboard 
*

   

 DeleteEve 
ntDataStore

授予权限以删除事件数据存储 写入 eventdata 
store*

   

 DeleteRes 
ourcePolicy

授予从提供的资源中删除资源
策略的权限

写入 channel    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dashboard    

eventdata 
store

   

 DeleteSer 
viceLinke 
dChannel[仅
权限]

授予删除服务相关通道的权限 写入 channel*    

 DeleteTrail 授予权限以删除跟踪 写入 trail*    

 Deregiste 
rOrganiza 
tionDeleg 
atedAdmin

授予将 Organization Amazon s 
成员账户注销为委托管理员的
权限

写入     organizat 
ions:Dere 
gisterDel 
egatedAdm 
inistrator

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

 DescribeQ 
uery

授予权限以列出查询的详细信
息

读取 eventdata 
store*

   

 DescribeT 
rails

授予权限以列出与您的账户的
当前区域关联的跟踪的设置

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableFe 
deration

授予使用 Glue 数据目录禁用事
件数据存储数据 Amazon 联合
的权限

写入 eventdata 
store*

  glue:Dele 
teDatabas 
e

glue:Dele 
teTable

glue:Pass 
Connectio 
n

lakeforma 
tion:Dere 
gisterRes 
ource

lakeforma 
tion:Regi 
sterResou 
rce
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnableFed 
eration

授予使用 Glue 数据目录启用事
件数据存储数据 Amazon 联合
的权限

写入 eventdata 
store*

  glue:Crea 
teDatabas 
e

glue:Crea 
teTable

iam:GetRo 
le

iam:PassR 
ole

lakeforma 
tion:Dere 
gisterRes 
ource

lakeforma 
tion:Regi 
sterResou 
rce

 GenerateQ 
uery

授予使用 La CloudTrail ke 查
询生成器为指定事件数据存储
生成查询的权限

写入 eventdata 
store*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GenerateQ 
ueryResul 
tsSummary
[仅权限]

授予使用 CloudTrail 自然语言
生成器为指定查询生成结果摘
要的权限

读取 eventdata 
store*

  cloudtrai 
l:GetQuer 
yResults

kms:Decry 
pt

kms:Gener 
ateDataKe 
y

 GetChannel 授予返回有关特定通道的信息
的权限

读取 channel*    

 GetDashbo 
ard

授予列出仪表板设置的权限 读取 dashboard 
*

   

 GetEventD 
ataStore

授予权限以列出事件数据存储
的设置

读取 eventdata 
store*

   

 GetEventD 
ataStoreData

授予使用 Glue 数据目录从事件
数据存储中 Amazon 获取数据
的权限

读取 eventdata 
store*

  kms:Decry 
pt

kms:Gener 
ateDataKe 
y

 GetEventS 
electors

授予权限以列出为跟踪配置的
事件选择器的设置

读取 trail*    

 GetImport 授予返回有关特定导入的信息
的权限

读取      

 GetInsigh 
tSelectors

授予列出为跟踪或事件数据存
储配置的 CloudTrail Insights 
选择器的权限

读取 eventdata 
store
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

trail    

 GetQueryR 
esults

授予权限以提取完整查询的结
果

读取 eventdata 
store*

  kms:Decry 
pt

kms:Gener 
ateDataKe 
y

channel    

dashboard    

 GetResour 
cePolicy

授予获取附加到提供的资源中
资源策略的权限

读取

eventdata 
store

   

 GetServic 
eLinkedCh 
annel[仅权限]

授予列出服务相关通道设置的
权限

读取 channel*    

 GetTrail 授予权限以列出跟踪设置 Read trail*    

 GetTrailS 
tatus

授予权限以检索有关指定跟踪
的信息的 JSON 格式列表

读取 trail*    

 ListChannels 授予列出当前账户中的通道及
其来源名称的权限

列表      

 ListDashb 
oards

授予列出与您账户当前区域关
联的仪表板的权限

列表      

 ListEvent 
DataStores

授予权限以列出与您账户的当
前区域关联的事件数据存储

列表      

 ListImpor 
tFailures

授予返回指定导入的失败列表
的权限

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListImports 授予返回所有导入信息的权
限，或者返回由 ImportStatus 
或目的地选择的一组导入信息
的权限

列表      

 ListPubli 
cKeys

授予权限以列出使用私有密钥
对指定时间范围的跟踪摘要文
件进行签名的公有密钥

读取      

 ListQueries 授予权限以列出与事件数据存
储关联的查询

列表 eventdata 
store*

   

 ListServi 
ceLinkedC 
hannels[仅权
限]

授予列出与指定账户的当前区
域关联的服务相关通道的权限

列表      

channel    

dashboard    

eventdata 
store

   

 ListTags 授予列出当前区域中跟踪、事
件数据存储、频道或仪表板标
签的权限

读取

trail    

 ListTrails 授予权限以列出与您账户的当
前区域关联的跟踪

列表      

 LookupEve 
nts

授予权限以查找和检索由您账
户中创建、更新或删除资源 
CloudTrail 所捕获的 API 活动
事件的指标数据

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutEventS 
electors

授予权限以便为跟踪创建和更
新事件选择器

写入 trail*    

eventdata 
store

    PutInsigh 
tSelectors

授予为跟踪或事件数据存储创
建和更新 CloudTrail Insights 
选择器的权限

写入

trail    

channel    

dashboard    

 PutResour 
cePolicy

授予将资源策略附加到提供的
资源的权限

写入

eventdata 
store

   

 RegisterO 
rganizati 
onDelegat 
edAdmin

授予将 Organizat Amazon ions 
成员账户注册为委托管理员的
权限

写入     iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

organizat 
ions:Regi 
sterDeleg 
atedAdmin 
istrator
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

channel    

dashboard    

eventdata 
store

   

trail    

 RemoveTag 
s

授予从跟踪、事件数据存储、
频道或仪表板中移除标签的权
限

标记

  aws:TagKe 
ys

 

 RestoreEv 
entDataStore

授予权限以恢复事件数据存储 写入 eventdata 
store*

   

 SearchSam 
pleQueries

授予对 La CloudTrail ke 示例
查询执行语义搜索的权限

读取      

 StartDash 
boardRefresh

授予在指定仪表板上开始刷新
的权限

写入 dashboard 
*

  cloudtrai 
l:StartQu 
ery

 StartEven 
tDataStor 
eIngestion

授予权限以开始在事件数据存
储上提取

写入 eventdata 
store*

   

 StartImport 授予开始将记录的跟踪事件从
源 S3 桶导入到目标事件数据
存储的权限

写入      

 StartLogging 授予开始记录 Amazon API 调
用和跟踪日志文件传输的权限

写入 trail*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartQuery 授予权限以启动指定事件数据
存储的新查询

写入 eventdata 
store*

  kms:Decry 
pt

kms:Gener 
ateDataKe 
y

 StopEvent 
DataStore 
Ingestion

授予权限以停止在事件数据存
储上提取

写入 eventdata 
store*

   

 StopImport 授予停止指定导入的权限 写入      

 StopLogging 授予停止记录 Amazon API 调
用和跟踪日志文件传输的权限

写入 trail*    

 UpdateCha 
nnel

授予权限以更新通道 写入 channel*    

 UpdateDas 
hboard

授予权限以更新控制面板 写入 dashboard 
*

  cloudtrai 
l:StartDa 
shboardRe 
fresh

cloudtrai 
l:StartQu 
ery
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateEve 
ntDataStore

授予权限以更新事件数据存储 写入 eventdata 
store*

  iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

kms:Decry 
pt

kms:Gener 
ateDataKe 
y

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

 UpdateSer 
viceLinke 
dChannel[仅
权限]

授予更新服务相关通道设置的
权限，以便将日志数据传送到
服务 Amazon

写入 channel*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateTrail 授予权限以更新指定日志文件
传送的设置

写入 trail*   iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

Amazon CloudTrail 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

Note

对于控制 CloudTrail 操作访问权限的策略，资源元素始终设置为 “*”。有关在 IAM 策略 ARNs 
中使用资源的信息，请参阅Amazon CloudTrail 用户指南中的如何 Amazon CloudTrail 使用 
IAM。

资源类型 ARN 条件键

 trail arn:${Partition}:cloudtrail:${Region 
}:${Account}:trail/${TrailName}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 eventdata 
store

arn:${Partition}:cloudtrail:${Region 
}:${Account}:eventdatastore/${EventD 
ataStoreId}

aws:ResourceTag/${ 
TagKey}

 channel arn:${Partition}:cloudtrail:${Region 
}:${Account}:channel/${ChannelId}

aws:ResourceTag/${ 
TagKey}

 dashboard arn:${Partition}:cloudtrail:${Region 
}:${Account}:dashboard/${DashboardNa 
me}

aws:ResourceTag/${ 
TagKey}

Amazon CloudTrail 的条件键

Amazon CloudTrail 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键进
一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签筛选访问 字符串

 aws:TagKeys 按请求中的标签键筛选访问 ArrayOfString

Amazon 的操作、资源和条件密钥 CloudWatch

Amazon CloudWatch （服务前缀:cloudwatch）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：
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• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 定义的操作 CloudWatch

• Amazon 定义的资源类型 CloudWatch

• Amazon 的条件密钥 CloudWatch

Amazon 定义的操作 CloudWatch

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetS 
erviceLev 
elIndicat 
orReport

授予批量获取服务级别指标报
告的权限

读取      

 BatchGetS 
erviceLev 
elObjecti 
veBudgetR 
eport

授予批量检索服务级别目标预
算报告的权限

读取 slo*    

 CreateSer 
viceLevel 
Objective

授予创建服务级别目标的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAla 
rms

授予权限以删除警报的集合 Write alarm*    

 DeleteAno 
malyDetector

授予权限以从您的账户中删除
指定的异常检测模型

写入      

 DeleteDas 
hboards

授予删除您指定的所有 
CloudWatch 仪表板的权限

写入 dashboard 
*

   

 DeleteIns 
ightRules

授予权限以删除洞察规则的集
合

写入 insight-r 
ule*

   

 DeleteMet 
ricStream

授予删除您指定的 CloudWatc 
h 指标流的权限

写入 metric-st 
ream*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSer 
viceLevel 
Objective

授予删除服务级别目标的权限 写入 slo*    

 DescribeA 
larmHistory

授予权限以检索指定警报的历
史记录

Read alarm*    

 DescribeA 
larms

授予权限以描述用户的账户当
前拥有的所有警报。

Read alarm*    

 DescribeA 
larmsForM 
etric

授予权限以描述在指定的指标
上配置且当前由用户的账户拥
有的所有警报。

Read      

 DescribeA 
nomalyDet 
ectors

授予权限以列出已在您的账户
中创建的异常检测模型

Read      

 DescribeI 
nsightRules

授予权限以描述用户账户当前
拥有的所有洞察规则

Read      

 DisableAl 
armActions

授予权限以禁用针对警报集合
的操作

Write alarm*    

 DisableIn 
sightRules

授予权限以禁用洞察规则的集
合

Write insight-r 
ule*

   

 EnableAla 
rmActions

授予权限以启用针对警报集合
的操作

Write alarm*    

 EnableIns 
ightRules

授予权限以启用洞察规则的集
合

写入 insight-r 
ule*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnableTop 
ologyDisc 
overy

授予启用 CloudWatch 拓扑发
现的权限

写入      

 GenerateQ 
uery

授予根据自然语言提示生
成 Metrics Insights 或 Logs 
Insights 查询字符串的权限

读取      

 GetDashbo 
ard

授予显示您指定的 CloudWatc 
h 仪表板详细信息的权限

读取 dashboard 
*

   

 GetInsigh 
tRuleReport

授予权限以针对给定洞察规
则，返回在一段时间内前 N 个
唯一贡献因素的报告

读取 insight-r 
ule*

   

 GetMetric 
Data

授予检索批量 CloudWatch 指
标数据和对检索到的数据执行
指标数学运算的权限

读取      

 GetMetric 
Statistics

授予权限以检索指定指标的统
计信息

读取      

 GetMetric 
Stream

授予返回 CloudWatch 指标流
详细信息的权限

读取 metric-st 
ream*

   

 GetMetric 
WidgetImage

授予权限以检索指标小部件的
快照

读取      

 GetService 授予检索服务相关信息的权限 读取 service*    

 GetServic 
eData[仅权
限]

授予检索服务数据的权限 读取 service*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetServic 
eLevelObj 
ective

授予检索服务级别目标信息的
权限

读取 slo*    

 GetTopolo 
gyDiscove 
ryStatus[仅权
限]

授予检索 CloudWatch 拓扑发
现状态的权限

读取      

 GetTopolo 
gyMap

授予检索 CloudWatch 拓扑图
的权限

读取      

 Link[仅权限] 授予与监控账户共享 
CloudWatch 资源的权限

写入      

 ListDashb 
oards

授予返回您账户中所有 
CloudWatch 仪表板列表的权
限

列表      

 ListEntit 
iesForMet 
ric[仅权限]

授予权限以检索发出给定指标
的所有实体

列表      

 ListManag 
edInsight 
Rules

授予列出给定资源 ARN 的可用
托管式洞察规则的权限

读取   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:request 
ManagedRe 
sourceARN 
s
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#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListMetri 
cStreams

授予返回您账户中所有 
CloudWatch 指标流列表的权
限

列表      

 ListMetrics 授予权限以检索为 Amazon 
Web Services 账户 所有者存
储的有效指标列表

列表      

 ListServi 
ceLevelOb 
jectives

授予列出服务级别目标的权限 列表      

 ListServices 授予列出服务的权限 列表      

alarm    

insight-r 
ule

   

授予列出 Amazon CloudWatch 
资源标签的权限

列表

slo    

场景：CloudWatch-Alarm   alarm*    

场景：CloudWatch-Insight 
Rule

  insight-r 
ule*

   

 ListTagsF 
orResource

场景：CloudWatch-Service 
LevelObjective

  slo*    

 PutAnomal 
yDetector

授予为指标创建或更新异常检
测模型的 CloudWatch 权限

写入      

 PutCompos 
iteAlarm

授予权限以创建或更新复合警
报

写入 alarm*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:AlarmAc 
tions

 

 PutDashbo 
ard

授予创建 CloudWatch 仪表板
或更新现有仪表板（如果已存
在）的权限

写入 dashboard 
*

   

insight-r 
ule*

    PutInsigh 
tRule

授予权限以创建新洞察规则或
替换现有洞察规则

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:request 
InsightRu 
leLogGrou 
ps
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutManage 
dInsightRules

授予创建托管式洞察规则的权
限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:request 
ManagedRe 
sourceARN 
s

 

alarm*     PutMetric 
Alarm

授予创建或更新警报并将其与
指定的 Amazon CloudWatch 
指标关联的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:AlarmAc 
tions

 

 PutMetric 
Data

授予向 Amazon 发布指标数据
点的权限 CloudWatch

写入   cloudwatc 
h:namespa 
ce

 

 PutMetric 
Stream

授予创建 CloudWatch 指标流
或更新现有指标流（如果已存
在）的权限

写入 metric-st 
ream*

   

Amazon CloudWatch 222

https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutManagedInsightRules.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutManagedInsightRules.html
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-alarm
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutMetricAlarm.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutMetricAlarm.html
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-cloudwatch_AlarmActions
#amazoncloudwatch-cloudwatch_AlarmActions
#amazoncloudwatch-cloudwatch_AlarmActions
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutMetricData.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutMetricData.html
#amazoncloudwatch-cloudwatch_namespace
#amazoncloudwatch-cloudwatch_namespace
#amazoncloudwatch-cloudwatch_namespace
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutMetricStream.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_PutMetricStream.html
#amazoncloudwatch-metric-stream
#amazoncloudwatch-metric-stream


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 SetAlarmS 
tate

授予权限以出于测试目的临时
设置警报的状态

写入 alarm*    

 StartMetr 
icStreams

授予启动您指定的所有 
CloudWatch 指标流的权限

写入 metric-st 
ream*

   

 StopMetri 
cStreams

授予停止您指定的所有 
CloudWatch 指标流的权限

写入 metric-st 
ream*

   

alarm    

insight-r 
ule

   

slo    

授予向 Amazon CloudWatch 
资源添加标签的权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

场景：CloudWatch-Alarm   alarm*    

 TagResour 
ce

场景：CloudWatch-Insight 
Rule

  insight-r 
ule*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

场景：CloudWatch-Service 
LevelObjective

  slo*    

alarm    

insight-r 
ule

   

slo    

授予从 Amazon CloudWatch 
资源中移除标签的权限

标记

  aws:TagKe 
ys

 

场景：CloudWatch-Alarm   alarm*    

场景：CloudWatch-Insight 
Rule

  insight-r 
ule*

   

 UntagReso 
urce

场景：CloudWatch-Service 
LevelObjective

  slo*    

 UpdateSer 
viceLevel 
Objective

授予更新服务级别目标的权限 写入 slo*    

Amazon 定义的资源类型 CloudWatch

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#amazoncloudwatch-slo
#amazoncloudwatch-alarm
#amazoncloudwatch-insight-rule
#amazoncloudwatch-insight-rule
#amazoncloudwatch-slo
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-alarm
#amazoncloudwatch-insight-rule
#amazoncloudwatch-insight-rule
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/APIReference/API_UntagResource.html
#amazoncloudwatch-slo
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html#ApplicationSignals-PreviewSDK
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html#ApplicationSignals-PreviewSDK
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html#ApplicationSignals-PreviewSDK
#amazoncloudwatch-slo
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 alarm arn:${Partition}:cloudwatch:${Region 
}:${Account}:alarm:${AlarmName}

aws:ResourceTag/${ 
TagKey}

 dashboard arn:${Partition}:cloudwatch::${Accou 
nt}:dashboard/${DashboardName}

 

 insight-rule arn:${Partition}:cloudwatch:${Region 
}:${Account}:insight-rule/${InsightR 
uleName}

aws:ResourceTag/${ 
TagKey}

 metric-st 
ream

arn:${Partition}:cloudwatch:${Region 
}:${Account}:metric-stream/${MetricS 
treamName}

aws:ResourceTag/${ 
TagKey}

 slo arn:${Partition}:cloudwatch:${Region 
}:${Account}:slo/${SloName}

aws:ResourceTag/${ 
TagKey}

 service arn:${Partition}:cloudwatch:${Region 
}:${Account}:service/${ServiceName}- 
${UniqueAttributesHex}

aws:ResourceTag/${ 
TagKey}

Amazon 的条件密钥 CloudWatch

Amazon CloudWatch 定义了以下条件密钥，这些条件键可用于 IAM 策略的Condition元素中。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据每个标签的允许值集筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签值筛选操作 字符串
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https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件键 描述 类型

 aws:TagKeys 根据在请求中是否具有必需标签以筛选操作 ArrayOfString

 cloudwatc 
h:AlarmActions

根据定义的警报操作筛选操作 ArrayOfString

 cloudwatc 
h:namespace

根据是否存在可选命名空间值来筛选操作 字符串

 cloudwatc 
h:request 
InsightRu 
leLogGroups

根据 Insight 规则中指定的日志组筛选操作 ArrayOfString

 cloudwatc 
h:request 
ManagedRe 
sourceARNs

按托管智能分析规则中 ARNs 指定的资源筛选访问权限 ArrayOfARN

Amazon App CloudWatch lication Insights 的操作、资源和条件键

Amazon App CloudWatch lication Insights（服务前缀:applicationinsights）提供以下特定于服
务的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon CloudWatch 应用程序见解定义的操作

• 由 Amazon CloudWatch 应用程序见解定义的资源类型

• Amazon CloudWatch 应用程序见解的条件密钥
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-alarm-actions.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-alarm-actions.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-namespace.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-namespace.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
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由 Amazon CloudWatch 应用程序见解定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddWorklo 
ad

授予添加工作负载的权限 写入      

 CreateApp 
lication

授予从资源组创建应用程序的
权限

Write      

 CreateCom 
ponent

授予从一组资源创建组件的权
限

Write      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_AddWorkload.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_AddWorkload.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_CreateApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_CreateApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_CreateComponent.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_CreateComponent.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateLog 
Pattern

授予创建日志模式的权限 Write      

 DeleteApp 
lication

授予删除应用程序的权限 Write      

 DeleteCom 
ponent

授予删除组件的权限 Write      

 DeleteLog 
Pattern

授予删除日志模式的权限 Write      

 DescribeA 
pplication

授予描述应用程序的权限 Read      

 DescribeC 
omponent

授予描述组件的权限 Read      

 DescribeC 
omponentC 
onfiguration

授予描述组件配置的权限 Read      

 DescribeC 
omponentC 
onfigurat 
ionRecomm 
endation

授予描述推荐的应用程序组件
配置的权限

Read      

 DescribeL 
ogPattern

授予描述日志模式的权限 Read      

 DescribeO 
bservation

授予描述观察的权限 Read      

Amazon CloudWatch 应用程序洞察 228

https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_CreateLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_CreateLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DeleteApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DeleteApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DeleteComponent.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DeleteComponent.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DeleteLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DeleteLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponent.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponent.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfiguration.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfiguration.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfiguration.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeObservation.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeObservation.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeP 
roblem

授予描述问题的权限 Read      

 DescribeP 
roblemObs 
ervations

授予描述问题中观察的权限 读取      

 DescribeW 
orkload

授予描述工作负载的权限 读取      

 Link[仅权限] 授予与监控账户共享 Applicati 
on Insights 资源的权限

写入      

 ListAppli 
cations

授予列出所有应用程序的权限 List      

 ListCompo 
nents

授予列出应用程序组件的权限 List      

 ListConfi 
gurationH 
istory

授予列出配置历史记录的权限 List      

 ListLogPa 
tternSets

授予列出应用程序的日志模式
集的权限

List      

 ListLogPa 
tterns

授予列出日志模式的权限 List      

 ListProblems 授予列出应用程序中问题的权
限

List      

 ListTagsF 
orResource

授予列出资源标签的权限 读取      
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https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeProblem.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeProblem.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeProblemObservations.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeProblemObservations.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeProblemObservations.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeWorkload.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_DescribeWorkload.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account-Setup.html#CloudWatch-Unified-Cross-Account-Setup-permissions
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListApplications.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListApplications.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListComponents.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListComponents.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListConfigurationHistory.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListConfigurationHistory.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListConfigurationHistory.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListLogPatternSets.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListLogPatternSets.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListLogPatterns.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListLogPatterns.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListProblems.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListTagsForResource.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListWorkl 
oads

授予列出工作负载的权限 列表      

 RemoveWor 
kload

授予移除工作负载的权限 写入      

 TagResour 
ce

授予权限以标记资源 Tagging   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予权限以取消标记资源 Tagging   aws:TagKe 
ys

 

 UpdateApp 
lication

授予更新应用程序的权限 Write      

 UpdateCom 
ponent

授予更新组件的权限 Write      

 UpdateCom 
ponentCon 
figuration

授予更新组件配置的权限 Write      

 UpdateLog 
Pattern

授予更新日志模式的权限 写入      

 UpdatePro 
blem

授予更新问题的权限 写入      

 UpdateWor 
kload

授予更新工作负载的权限 写入      
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https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListWorkloads.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_ListWorkloads.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_RemoveWorkload.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_RemoveWorkload.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_TagResource.html
#amazoncloudwatchapplicationinsights-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationinsights-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationinsights-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationinsights-aws_TagKeys
#amazoncloudwatchapplicationinsights-aws_TagKeys
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UntagResource.html
#amazoncloudwatchapplicationinsights-aws_TagKeys
#amazoncloudwatchapplicationinsights-aws_TagKeys
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateApplication.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateComponent.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateComponent.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateComponentConfiguration.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateComponentConfiguration.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateComponentConfiguration.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateLogPattern.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateProblem.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateProblem.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateWorkload.html
https://docs.amazonaws.cn/cloudwatch/latest/APIReference/API_UpdateWorkload.html
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由 Amazon CloudWatch 应用程序见解定义的资源类型

Amazon App CloudWatch lication Insights 不支持在 IAM 政策声明的Resource元素中指定资源 
ARN。要允许访问 Amazon App CloudWatch lication Insights，请在您的政策"Resource": "*"中指
定。

Amazon CloudWatch 应用程序见解的条件密钥

Amazon App CloudWatch lication Insights 定义了以下可用于 IAM 策略Condition元素的条件键。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中允许的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按某个资源的标签键值对筛选访问 字符串

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

Amazon CloudWatch 日志的操作、资源和条件密钥

Ama CloudWatch zon Logs（服务前缀:logs）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon CloudWatch 日志定义的操作

• 由 Amazon CloudWatch 日志定义的资源类型
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
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• Amazon CloudWatch 日志的条件密钥

由 Amazon CloudWatch 日志定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
KmsKey

授予将指定的 Amazon 密钥管
理服务 (Amazon KMS) 客户主
密钥 (CMK) 与指定日志组关联
的权限

写入 log-group 
*

   

 CancelExp 
ortTask

授予权限，如果导出任务处
于 PENDING（待处理）或 

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_AssociateKmsKey.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_AssociateKmsKey.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CancelExportTask.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CancelExportTask.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

RUNNING（正在运行）状态，
则取消该任务

delivery*    

delivery- 
destinati 
on*

   

delivery- 
source*

   

 CreateDel 
ivery

授予创建将传输源连接到传输
目标的传输的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateExp 
ortTask

授予创建权限 ExportTask ，允
许您高效地将数据从日志组导
出到 Amazon S3 存储桶

写入 log-group 
*

   

log-group 
*

    CreateLog 
AnomalyDe 
tector

授予创建日志异常检测器的权
限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateLog 
Delivery[仅权
限]

授予权限以创建日志传送 写入      
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#amazoncloudwatchlogs-delivery
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-delivery-source
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateDelivery.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateDelivery.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateExportTask.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateExportTask.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateLogAnomalyDetector.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateLogAnomalyDetector.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateLogAnomalyDetector.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

log-group 
*

    CreateLog 
Group

授予权限以创建具有指定名称
的新日志组

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateLog 
Stream

授予权限以创建具有指定名称
的新日志流

写入 log-strea 
m*

   

 DeleteAcc 
ountPolicy

授予删除账户策略的权限 写入      

 DeleteDat 
aProtecti 
onPolicy

授予权限以删除附加到日志组
的数据保护策略

写入 log-group 
*

   

 DeleteDel 
ivery

授予删除传输的权限 写入 delivery*    

 DeleteDel 
iveryDest 
ination

授予删除所有关联的传输后删
除传输目标的权限

写入 delivery- 
destinati 
on*

   

 DeleteDel 
iveryDest 
inationPolicy

授予删除与传输目标关联的传
输目标策略的权限

写入 delivery- 
destinati 
on*

   

 DeleteDel 
iverySource

授予删除所有关联的传输后删
除传输源的权限

写入 delivery- 
destinati 
on*
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#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateLogGroup.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateLogGroup.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateLogStream.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_CreateLogStream.html
#amazoncloudwatchlogs-log-stream
#amazoncloudwatchlogs-log-stream
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteAccountPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteAccountPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDelivery.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDelivery.html
#amazoncloudwatchlogs-delivery
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliveryDestination.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliveryDestination.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliveryDestination.html
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliveryDestinationPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliveryDestinationPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliveryDestinationPolicy.html
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliverySource.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliverySource.html
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteDes 
tination

授予权限以删除具有指定名称
的目标

写入 destinati 
on*

   

 DeleteInd 
exPolicy

授予删除附加到日志组的索引
策略的权限

写入      

 DeleteInt 
egration

授予删除集成的权限 写入      

 DeleteLog 
AnomalyDe 
tector

授予删除日志异常探测器的权
限

写入 anomaly-
detector*

   

 DeleteLog 
Delivery[仅权
限]

授予权限以删除指定日志传送
的日志传送信息

写入      

 DeleteLog 
Group

授予权限以删除具有指定名称
的日志组

写入 log-group 
*

   

 DeleteLog 
Stream

授予权限以删除日志流 写入 log-strea 
m*

   

 DeleteMet 
ricFilter

授予权限以删除与指定日志组
关联的指标筛选条件

写入 log-group 
*

   

 DeleteQue 
ryDefinition

授予删除已保存的 L 
CloudWatch ogs Insights 查询
定义的权限

写入      

 DeleteRes 
ourcePolicy

授予权限以从此账户删除资源
策略

权限管理      

 DeleteRet 
entionPolicy

授予权限以删除指定日志组的
保留策略

写入 log-group 
*
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https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDestination.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDestination.html
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteIndexPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteIndexPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteIntegration.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteIntegration.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogAnomalyDetector.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogAnomalyDetector.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogAnomalyDetector.html
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogGroup.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogGroup.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogStream.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogStream.html
#amazoncloudwatchlogs-log-stream
#amazoncloudwatchlogs-log-stream
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteMetricFilter.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteMetricFilter.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteQueryDefinition.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteQueryDefinition.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteRetentionPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteRetentionPolicy.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSub 
scriptionFilter

授予权限以删除与指定日志组
关联的订阅筛选条件

写入 log-group 
*

   

 DeleteTra 
nsformer

授予删除与指定日志组关联的
转换器的权限

写入 log-group 
*

   

 DescribeA 
ccountPol 
icies

授予检索账户政策的权限 列表      

 DescribeC 
onfigurat 
ionTemplates

授予权限以检索可用日志类型
的配置模板列表

列表      

 DescribeD 
eliveries

授予检索账户中的传输列表的
权限

列表      

 DescribeD 
eliveryDe 
stinations

授予检索账户中的传输目标列
表的权限

列表      

 DescribeD 
eliverySo 
urces

授予检索账户中的传输源列表
的权限

列表      

 DescribeD 
estinations

授予返回与提出请求相关的所
有目的地的权限 Amazon Web 
Services 账户

列表      

 DescribeE 
xportTasks

授予返回与提出请求相关的
所有导出任务的权限 Amazon 
Web Services 账户

列表      

 DescribeF 
ieldIndexes

授予返回与日志组关联的所有
索引属性的权限

列表      
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https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteSubscriptionFilter.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteSubscriptionFilter.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteTransformer.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DeleteTransformer.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeAccountPolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeAccountPolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeAccountPolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeConfigurationTemplates.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeConfigurationTemplates.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeConfigurationTemplates.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveries.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveries.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveryDestinations.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveryDestinations.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveryDestinations.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliverySources.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliverySources.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliverySources.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDestinations.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDestinations.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeExportTasks.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeExportTasks.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeFieldIndexes.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeFieldIndexes.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeI 
ndexPolicies

授予返回与日志组关联的所有
索引策略的权限

列表      

 DescribeL 
ogGroups

授予返回与发出请求关联的所
有日志组的权限 Amazon Web 
Services 账户

列表      

 DescribeL 
ogStreams

授予权限以返回与指定日志组
关联的所有日志流

列表 log-group 
*

   

 DescribeM 
etricFilters

授予权限以返回与指定日志组
关联的所有指标筛选条件

列表 log-group 
*

   

 DescribeQ 
ueries

授予返回此账户中已计划、
正在执行或最近执行的 L 
CloudWatch ogs Insights 查询
列表的权限

列表      

 DescribeQ 
ueryDefin 
itions

授予返回已保存的 Lo 
CloudWatch gs Insights 查询
定义的分页列表的权限

列表      

 DescribeR 
esourcePo 
licies

授予权限以返回此账户中的所
有资源策略

列表      

 DescribeS 
ubscripti 
onFilters

授予权限以返回与指定日志组
关联的所有订阅筛选条件

列表 log-group 
*

   

 Disassoci 
ateKmsKey

授予权限以解除关联的 
Amazon 密钥管理服务 
(Amazon KMS) 客户主密钥 
(CMK) 与指定日志组的关联

写入 log-group 
*
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https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeIndexPolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeIndexPolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeLogGroups.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeLogGroups.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeLogStreams.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeLogStreams.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeMetricFilters.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeMetricFilters.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeQueries.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeQueries.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeQueryDefinitions.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeQueryDefinitions.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeQueryDefinitions.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeResourcePolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeResourcePolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeResourcePolicies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeSubscriptionFilters.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeSubscriptionFilters.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DescribeSubscriptionFilters.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DisassociateKmsKey.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_DisassociateKmsKey.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 FilterLog 
Events

授予权限以从指定日志组中检
索日志事件，可以选择通过筛
选条件模式进行筛选

读取 log-group 
*

   

 GetDataPr 
otectionPolicy

授予权限以检索附加到日志组
的数据保护策略

读取 log-group 
*

   

 GetDelivery 授予检索单个传输的权限 读取 delivery*    

 GetDelive 
ryDestination

授予检索单个传输目标的权限 读取 delivery- 
destinati 
on*

   

 GetDelive 
ryDestina 
tionPolicy

授予检索附加到传输目标的传
输目标策略的权限

读取 delivery- 
destinati 
on*

   

 GetDelive 
rySource

授予检索单个传输源的权限 读取 delivery- 
source*

   

 GetIntegr 
ation

授予检索单个集成的权限 读取      

 GetLogAno 
malyDetector

授予获取日志异常检测器的权
限

读取 anomaly-
detector*

   

 GetLogDel 
ivery[仅权限]

授予权限以获取指定日志传送
的日志传送信息

读取      

 GetLogEve 
nts

授予权限以从指定日志流中检
索日志事件

读取 log-strea 
m*

   

Amazon CloudWatch 日志 238

https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_FilterLogEvents.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_FilterLogEvents.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDataProtectionPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDataProtectionPolicy.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDelivery.html
#amazoncloudwatchlogs-delivery
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDeliveryDestination.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDeliveryDestination.html
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDeliveryDestinationPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDeliveryDestinationPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDeliveryDestinationPolicy.html
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDeliverySource.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetDeliverySource.html
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-delivery-source
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetIntegration.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetIntegration.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogAnomalyDetector.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogAnomalyDetector.html
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogEvents.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogEvents.html
#amazoncloudwatchlogs-log-stream
#amazoncloudwatchlogs-log-stream


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetLogGro 
upFields

授予权限以返回指定日志组中
的日志事件包含的字段列表，
以及包含每个字段的日志事件
的百分比

读取 log-group 
*

   

 GetLogRec 
ord

授予权限以检索单个日志事件
的所有字段和值

读取 log-group 
*

   

 GetQueryR 
esults

授予权限以返回指定查询的结
果

读取 log-group 
*

   

 GetTransf 
ormer

授予返回与指定日志组关联的
转换器的权限

读取 log-group 
*

   

 Link[仅权限] 授予与监控账户共享 
CloudWatch 资源的权限

写入      

 ListAnoma 
lies

授予列出在 Amazon Web 
Services 账户 提出请求时检测
到的所有异常的权限

列表 anomaly-
detector

   

 ListEntit 
iesForLog 
Group[仅权
限]

授予检索与日志组关联的所有
实体的权限

列表      

 ListInteg 
rations

授予列出与 Amazon Web 
Services 账户 提出请求相关的
所有集成的权限

列表      

 ListLogAn 
omalyDete 
ctors

授予返回与 Amazon Web 
Services 账户 发出请求关联的
所有异常检测器的权限

列表 anomaly-
detector
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https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogGroupFields.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogGroupFields.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogRecord.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetLogRecord.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetQueryResults.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetQueryResults.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetTransformer.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_GetTransformer.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account-Setup.html#CloudWatch-Unified-Cross-Account-Setup-permissions
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListAnomalies.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListAnomalies.html
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/permissions-reference-cwl.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/permissions-reference-cwl.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/permissions-reference-cwl.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListIntegrations.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListIntegrations.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListLogAnomalyDetectors.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListLogAnomalyDetectors.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListLogAnomalyDetectors.html
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListLogDe 
liveries[仅权
限]

授予权限以列出指定账户和/或
日志源的所有日志传送

列表      

 ListLogGr 
oupsForEn 
tity[仅权限]

授予检索与实体关联的所有日
志组的权限

列表      

 ListLogGr 
oupsForQu 
ery

授予返回与指定查询关联的所
有日志组的权限

列表      

anomaly-
detector

   

delivery    

delivery- 
destinati 
on

   

delivery- 
source

   

destinati 
on

   

 ListTagsF 
orResource

授予权限以列出指定资源的标
签

列表

log-group    

 ListTagsL 
ogGroup

授予权限以列出指定日志组的
标签

列表 log-group 
*

   

 PutAccoun 
tPolicy

授予附加账户政策的权限 写入      
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https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/permissions-reference-cwl.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/permissions-reference-cwl.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/permissions-reference-cwl.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListLogGroupsForQuery.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListLogGroupsForQuery.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListLogGroupsForQuery.html
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-delivery
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListTagsForResource.html
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListTagsLogGroup.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_ListTagsLogGroup.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutAccountPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutAccountPolicy.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutDataPr 
otectionPolicy

授予权限以附加数据保护策
略，以检测和编辑日志事件中
的敏感信息

写入 log-group 
*

   

delivery- 
destinati 
on*

    PutDelive 
ryDestination

授予创建/更新传输目标的权限 写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

logs:Deli 
veryDesti 
nationRes 
ourceArn

 

 PutDelive 
ryDestina 
tionPolicy

授予将传输目标策略附加到传
输目标的权限

写入 delivery- 
destinati 
on*

   

 PutDelive 
rySource

授予创建/更新传输源的权限 写入 delivery- 
source*
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https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDataProtectionPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDataProtectionPolicy.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDeliveryDestination.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDeliveryDestination.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-logs_DeliveryDestinationResourceArn
#amazoncloudwatchlogs-logs_DeliveryDestinationResourceArn
#amazoncloudwatchlogs-logs_DeliveryDestinationResourceArn
#amazoncloudwatchlogs-logs_DeliveryDestinationResourceArn
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDeliveryDestinationPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDeliveryDestinationPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDeliveryDestinationPolicy.html
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDeliverySource.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDeliverySource.html
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-delivery-source


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

logs:LogG 
enerating 
ResourceA 
rns

 

destinati 
on*

  iam:PassR 
ole

 PutDestin 
ation

授予权限以创建或更新目标 写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 PutDestin 
ationPolicy

授予权限以创建或更新与现有
目标关联的访问策略

写入 destinati 
on*

   

 PutIndexP 
olicy

授予在日志组级别附加索引策
略以优化搜索和查询的权限

写入      

 PutIntegr 
ation

授予在 cloudwatch 日志和开放
搜索之间创建集成的权限

写入      

 PutLogEve 
nts

授予权限以将一批日志事件上
传到指定的日志流

写入 log-strea 
m*
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#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-logs_LogGeneratingResourceArns
#amazoncloudwatchlogs-logs_LogGeneratingResourceArns
#amazoncloudwatchlogs-logs_LogGeneratingResourceArns
#amazoncloudwatchlogs-logs_LogGeneratingResourceArns
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDestination.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDestination.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDestinationPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutDestinationPolicy.html
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutIndexPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutIndexPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutIntegration.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutIntegration.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutLogEvents.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutLogEvents.html
#amazoncloudwatchlogs-log-stream
#amazoncloudwatchlogs-log-stream


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutMetric 
Filter

授予权限以创建或更新指标筛
选条件并将其与指定日志组关
联

写入 log-group 
*

   

 PutQueryD 
efinition

授予权限以创建或更新查询定
义

写入      

 PutResour 
cePolicy

授予创建或更新资源策略的权
限，允许其他 Amazon 服务将
日志事件存入此账户

权限管理      

 PutRetent 
ionPolicy

授予权限以设置指定日志组的
保留

写入 log-group 
*

   

log-group 
*

  iam:PassR 
ole

 PutSubscr 
iptionFilter

授予权限以创建或更新订阅筛
选器并将其与指定日志组关联

写入

destinati 
on

   

 PutTransf 
ormer

授予创建或更新转换器并将其
与指定日志组关联的权限

写入 log-group 
*

   

 StartLiveTail 授予在 CloudWatch 日志中启
动 Live Tail 会话的权限

读取 log-group 
*

   

 StartQuery 授予使用 Logs Insights 计划对
日志组进行 CloudWatch 查询
的权限

读取 log-group 
*

   

 StopLiveT 
ail[仅权限]

授予停止正在执行的 Live Tail 
会话的权限

读取      
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https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutMetricFilter.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutMetricFilter.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutQueryDefinition.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutQueryDefinition.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutResourcePolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutResourcePolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutRetentionPolicy.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutRetentionPolicy.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutSubscriptionFilter.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutSubscriptionFilter.html
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutTransformer.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_PutTransformer.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_StartLiveTail.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_StartQuery.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/CloudWatchLogs_LiveTail.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/CloudWatchLogs_LiveTail.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StopQuery 授予停止正在进行的 
CloudWatch Logs Insights 查
询的权限

读取      

log-group 
*

    TagLogGro 
up

授予权限以为指定日志组添加
或更新指定的标签

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

anomaly-
detector

   

delivery    

delivery- 
destinati 
on

   

delivery- 
source

   

destinati 
on

   

 TagResour 
ce

授予权限以将指定标签添加到
指定资源或进行更新

标记

log-group    
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https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_StopQuery.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TagLogGroup.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TagLogGroup.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-delivery
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TagResource.html
#amazoncloudwatchlogs-log-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestMetri 
cFilter

授予权限以针对日志事件消息
示例测试指标筛选条件的筛选
条件模式

读取      

 TestTrans 
former

授予根据日志事件消息样本测
试转换器的权限

读取      

 Unmask[仅
权限]

授予权限以获取已通过数据保
护策略编辑的未屏蔽日志事件

读取 log-group 
*

   

log-group 
*

    UntagLogG 
roup

授予权限以删除指定日志组的
指定标签

标记

  aws:TagKe 
ys

 

anomaly-
detector

   

delivery    

delivery- 
destinati 
on

   

 UntagReso 
urce

授予权限以从指定资源中删除
指定标签

标记

delivery- 
source
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#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TestMetricFilter.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TestMetricFilter.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TestTransformer.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_TestTransformer.html
https://docs.amazonaws.cn/AmazonCloudWatch/latest/logs/mask-sensitive-log-data.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_UntagLogGroup.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_UntagLogGroup.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-delivery
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_UntagResource.html
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-delivery-source


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

destinati 
on

   

log-group    

  aws:TagKe 
ys

 

 UpdateAno 
maly

授予更新日志异常检测器所报
告异常的权限

写入 anomaly-
detector*

   

delivery*    

delivery- 
destinati 
on*

   

delivery- 
source*

   

 UpdateDel 
iveryConf 
iguration

授予权限以更新与交付相关的
配置

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UpdateLog 
AnomalyDe 
tector

授予更新日志异常检测器的权
限

写入 anomaly-
detector*

   

 UpdateLog 
Delivery[仅权
限]

授予权限以更新指定日志传送
的日志传送信息

写入      
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#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_UpdateAnomaly.html
https://docs.amazonaws.cn/AmazonCloudWatchLogs/latest/APIReference/API_UpdateAnomaly.html
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-delivery
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
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由 Amazon CloudWatch 日志定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 log-group arn:${Partition}:logs:${Region}:${Ac 
count}:log-group:${LogGroupName}

aws:ResourceTag/${ 
TagKey}

 log-stream arn:${Partition}:logs:${Region}:${Ac 
count}:log-group:${LogGroupName}:log 
-stream:${LogStreamName}

aws:ResourceTag/${ 
TagKey}

 destination arn:${Partition}:logs:${Region}:${Ac 
count}:destination:${DestinationName 
}

aws:ResourceTag/${ 
TagKey}

 delivery- 
source

arn:${Partition}:logs:${Region}:${Ac 
count}:delivery-source:${DeliverySou 
rceName}

aws:ResourceTag/${ 
TagKey}

 delivery arn:${Partition}:logs:${Region}:${Ac 
count}:delivery:${DeliveryName}

aws:ResourceTag/${ 
TagKey}

 delivery- 
destination

arn:${Partition}:logs:${Region}:${Ac 
count}:delivery-destination:${Delive 
ryDestinationName}

aws:ResourceTag/${ 
TagKey}

 anomaly-d 
etector

arn:${Partition}:logs:${Region}:${Ac 
count}:anomaly-detector:${DetectorId 
}

aws:ResourceTag/${ 
TagKey}
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Amazon CloudWatch 日志的条件密钥

A CloudWatch mazon Logs 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 logs:Deli 
veryDesti 
nationRes 
ourceArn

按请求中传递的日志目标 ARN 筛选访问权限 ARN

 logs:LogG 
enerating 
ResourceArns

按请求中 ARNs 传递的日志生成资源筛选访问权限 ArrayOfARN

Amazon CloudWatch 可观察性访问管理器的操作、资源和条件密钥

Amazon O CloudWatch bservability Access Manager（服务前缀:oam）提供以下特定于服务的资源、
操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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主题

• Amazon CloudWatch 可观察性访问管理器定义的操作

• 由 Amazon CloudWatch 可观察性访问管理器定义的资源类型

• Amazon CloudWatch 可观察性访问管理器的条件密钥

Amazon CloudWatch 可观察性访问管理器定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateLink 授予权限以在监控账户和源账
户之间创建链接，以进行跨账
户监控

写入 Sink*   oam:TagRe 
source
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

oam:Resou 
rceTypes

 

 CreateSink 授予权限以在账户中创建接收
器，以便该账户可用作跨账户
监控的监控账户

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

oam:TagRe 
source

Link*     DeleteLink 授予权限以在监控账户和源账
户之间删除链接，以进行跨账
户监控

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

Sink*     DeleteSink 授予权限以删除监控账户中跨
账户监控接收器

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

Link*     GetLink 授予权限以检索有关一个跨账
户监控链接的完整信息

读取

  aws:Resou 
rceTag/${ 
TagKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Sink*     GetSink 授予权限以检索有关一个跨账
户监控接收器的完整信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

Sink*     GetSinkPo 
licy

授予权限以检索跨账户监控接
收器的 IAM policy 的信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

Sink*     ListAttac 
hedLinks

授予权限以检索为跨账户监控
接收器链接的链接列表

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListLinks 授予检索此账户 ARNs 中跨账
户监控链接的权限

读取      

 ListSinks 授予检索此账户 ARNs 中跨账
户监控接收器的权限

读取      

Link     ListTagsF 
orResource

授予列出资源标签的权限 读取

Sink    

Sink*     PutSinkPo 
licy

授予权限以创建或更新跨账户
监控接收器的 IAM policy

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 TagResour 
ce

授予权限以标记资源 Tagging Link    

Amazon CloudWatch 可观察性访问管理器 251

#amazoncloudwatchobservabilityaccessmanager-Sink
https://docs.amazonaws.cn/OAM/latest/APIReference/API_GetSink.html
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-Sink
https://docs.amazonaws.cn/OAM/latest/APIReference/API_GetSinkPolicy.html
https://docs.amazonaws.cn/OAM/latest/APIReference/API_GetSinkPolicy.html
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-Sink
https://docs.amazonaws.cn/OAM/latest/APIReference/API_ListAttachedLinks.html
https://docs.amazonaws.cn/OAM/latest/APIReference/API_ListAttachedLinks.html
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/OAM/latest/APIReference/API_ListLinks.html
https://docs.amazonaws.cn/OAM/latest/APIReference/API_ListSinks.html
#amazoncloudwatchobservabilityaccessmanager-Link
https://docs.amazonaws.cn/OAM/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/OAM/latest/APIReference/API_ListTagsForResource.html
#amazoncloudwatchobservabilityaccessmanager-Sink
#amazoncloudwatchobservabilityaccessmanager-Sink
https://docs.amazonaws.cn/OAM/latest/APIReference/API_PutSinkPolicy.html
https://docs.amazonaws.cn/OAM/latest/APIReference/API_PutSinkPolicy.html
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/OAM/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/OAM/latest/APIReference/API_TagResource.html
#amazoncloudwatchobservabilityaccessmanager-Link


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Sink    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Link    

Sink    

 UntagReso 
urce

授予权限以取消标记资源 标记

  aws:TagKe 
ys

 

Link*     UpdateLink 授予权限以更新监控账户和源
账户之间的现有链接

写入

  aws:Resou 
rceTag/${ 
TagKey}

oam:Resou 
rceTypes

 

由 Amazon CloudWatch 可观察性访问管理器定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

Amazon CloudWatch 可观察性访问管理器 252

#amazoncloudwatchobservabilityaccessmanager-Sink
#amazoncloudwatchobservabilityaccessmanager-aws_RequestTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_RequestTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_RequestTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_TagKeys
#amazoncloudwatchobservabilityaccessmanager-aws_TagKeys
#amazoncloudwatchobservabilityaccessmanager-Link
#amazoncloudwatchobservabilityaccessmanager-Sink
https://docs.amazonaws.cn/OAM/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/OAM/latest/APIReference/API_UntagResource.html
#amazoncloudwatchobservabilityaccessmanager-aws_TagKeys
#amazoncloudwatchobservabilityaccessmanager-aws_TagKeys
#amazoncloudwatchobservabilityaccessmanager-Link
https://docs.amazonaws.cn/OAM/latest/APIReference/API_UpdateLink.html
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_ResourceTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-oam_ResourceTypes
#amazoncloudwatchobservabilityaccessmanager-oam_ResourceTypes
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table


服务授权参考 服务授权参考

资源类型 ARN 条件键

 Link arn:${Partition}:oam:${Region}:${Acc 
ount}:link/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Sink arn:${Partition}:oam:${Region}:${Acc 
ount}:sink/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch 可观察性访问管理器的条件密钥

Amazon O CloudWatch bservability Access Manager 定义了以下可用于 IAM 策略Condition元素的
条件键。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件
键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

 oam:Resou 
rceTypes

按请求中的资源类型筛选访问权限 ArrayOfString

Amazon Sy CloudWatch nthetics 的操作、资源和条件密钥

Ama CloudWatch zon Synthetics（服务前缀:synthetics）提供以下特定于服务的资源、操作和条件
上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。
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• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon S CloudWatch ynthetics 定义的操作

• 由 Amazon S CloudWatch ynthetics 定义的资源类型

• Amazon Sy CloudWatch nthetics 的条件密钥

由 Amazon S CloudWatch ynthetics 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

group*     Associate 
Resource

授予权限以将资源与组相关联 写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CreateCan 
ary

授予权限以创建 Canary 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGroup 授予权限以创建组 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

canary*     DeleteCan 
ary

授予权限以删除 Canary。Am 
azon Synthetics 会删除除 
Lambda 函数和警报（如果您 
创建了 CloudWatch 警报）之
外的所有资源

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 DeleteGroup 授予权限以删除组 写入 group*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 DescribeC 
anaries

授予权限以列出所有 Canary 
信息

Read   synthetic 
s:Names

 

 DescribeC 
anariesLa 
stRun

授予权限以列出有关与所有 
Canary 关联的最后一次测试运
行的信息

Read   synthetic 
s:Names

 

 DescribeR 
untimeVer 
sions

授予列出有关 Synthetics 
Canary 运行时版本信息的权限

读取      

group*     Disassoci 
ateResource

授予权限以取消资源与组的关
联

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     GetCanary 授予权限以查看 Canary 详细
信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

canary*     GetCanary 
Runs

授予权限以列出有关所有与 
Canary 关联的测试运行的信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

group*     GetGroup 授予权限以查看组详细信息 读取

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     ListAssoc 
iatedGroups

授予权限以列出有关 Canary 
关联组的信息

列表

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

group*     ListGroup 
Resources

授予权限以列出有关组中的 
Canary 的信息

列表

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListGroups 授予权限以列出所有组的信息 列表      

canary     ListTagsF 
orResource

授予权限以列出与资源关联的
所有标签和值

读取

group    

canary*     StartCanary 授予启动金丝雀的权限，以
便 Amazon Sy CloudWatch 
nthetics 开始监控网站

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     StopCanary 授予权限以停止 Canary 写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary    

group    

 TagResour 
ce

授予权限以将一个或多个标签
添加到资源中

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

canary    

group    

 UntagReso 
urce

授予从资源删除一个或多个标
签的权限

标记

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     UpdateCan 
ary

授予权限以更新 Canary 写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

由 Amazon S CloudWatch ynthetics 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 canary arn:${Partition}:synthetics:${Region 
}:${Account}:canary:${CanaryName}

aws:ResourceTag/${ 
TagKey}

 group arn:${Partition}:synthetics:${Region 
}:${Account}:group:${GroupId}

aws:ResourceTag/${ 
TagKey}
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Amazon Sy CloudWatch nthetics 的条件密钥

Ama CloudWatch zon Synthetics 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元
素。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选访问 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选访问 ArrayOfString

 synthetic 
s:Names

根据 Canary 的名称筛选访问权限 ArrayOfString

Amazon CodeBuild 的操作、资源和条件键

Amazon CodeBuild （服务前缀:codebuild）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon CodeBuild 定义的操作

• Amazon CodeBuild 定义的资源类型

• Amazon CodeBuild 的条件键
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Amazon CodeBuild 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchDele 
teBuilds

授予权限以删除一个或多个构
建

写入 project*    

 BatchGetB 
uildBatches

授予权限以获取一个或多个构
建批处理的相关信息

读取 project*    

 BatchGetB 
uilds

授予权限以获取一个或多个构
建的相关信息

读取 project*    

Amazon CodeBuild 261

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchDeleteBuilds.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchDeleteBuilds.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetBuildBatches.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetBuildBatches.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetBuilds.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetBuilds.html
#awscodebuild-project
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetF 
leets

授予权限以返回由输入参数指
定的 Fleet 对象的数组

读取 fleet*    

 BatchGetP 
rojects

授予权限以获取一个或多个构
建项目的相关信息

读取 project*    

 BatchGetR 
eportGroups

授予返回由输入 reportGro 
upArns 参数指定的 ReportGro 
up 对象数组的权限

读取 report-gr 
oup*

   

 BatchGetR 
eports

授予权限以返回由输入 
reportArns 参数指定的 Report 
对象的数组

读取 report-gr 
oup*

   

 BatchPutC 
odeCovera 
ges[仅权限]

授予权限以添加或更新有关报
告的信息

写入 report-gr 
oup*

   

 BatchPutT 
estCases[仅
权限]

授予权限以添加或更新有关报
告的信息

写入 report-gr 
oup*

   

fleet*     CreateFleet 授予权限以创建计算实例集 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
ject

授予权限以创建构建项目 写入 project*    
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#awscodebuild-fleet
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetProjects.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetProjects.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetReportGroups.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetReportGroups.html
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetReports.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_BatchGetReports.html
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
#awscodebuild-report-group
#awscodebuild-report-group
#awscodebuild-fleet
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_CreateFleet.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_CreateProject.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_CreateProject.html
#awscodebuild-project


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRep 
ort[仅权限]

授予权限以创建报告。当 
buildspec 文件中为报告组指
定的测试在项目构建期间运行
时，将创建报告

写入 report-gr 
oup*

   

report-gr 
oup*

    CreateRep 
ortGroup

授予权限以创建报告组 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWeb 
hook

授予权限以创建 Webhook。
对于源代码存储在 GitHub 
或 Bitbucket 存储库中的现有 
Amazon CodeBuild 构建项
目， Amazon CodeBuild 允许
在每次将代码更改推送到存储
库时开始重建源代码

写入 project*    

 DeleteBui 
ldBatch

授予权限以删除构建批处理 写入 project*    

 DeleteFleet 授予权限以删除计算实例集 写入 fleet*    
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#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
#awscodebuild-report-group
#awscodebuild-report-group
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_CreateReportGroup.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_CreateReportGroup.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_CreateWebhook.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_CreateWebhook.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteBuildBatch.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteBuildBatch.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteFleet.html
#awscodebuild-fleet


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteOAu 
thToken[仅权
限]

授予从关联的第三方 OAuth 提
供商删除 OAuth 令牌的权限。
仅在 Amazon CodeBuild 控制
台中使用

写入      

 DeletePro 
ject

授予权限以删除构建项目 写入 project*    

 DeleteReport 授予权限以删除报告 写入 report-gr 
oup*

   

 DeleteRep 
ortGroup

授予权限以删除报告组 写入 report-gr 
oup*

   

project     DeleteRes 
ourcePolicy

授予权限以删除关联的项目或
报告组的资源策略

权限管理

report-gr 
oup

   

 DeleteSou 
rceCreden 
tials

授予删除一组 GitHub、 
GitHub 企业版或 Bitbucket 源
凭证的权限

写入      

 DeleteWeb 
hook

授予权限以删除 Webhook。
对于源代码存储在 GitHub 
或 Bitbucket 存储库中的现
有 Amazon CodeBuild 构建
项目，每次将代码更改推送 
Amazon CodeBuild 到存储库
时都停止重建源代码

写入 project*    

 DescribeC 
odeCovera 
ges

授予返回 CodeCoverage 对象
数组的权限

读取 report-gr 
oup*
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https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteProject.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteProject.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteReport.html
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteReportGroup.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteReportGroup.html
#awscodebuild-report-group
#awscodebuild-report-group
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteResourcePolicy.html
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteWebhook.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DeleteWebhook.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DescribeCodeCoverages.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DescribeCodeCoverages.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DescribeCodeCoverages.html
#awscodebuild-report-group
#awscodebuild-report-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeT 
estCases

授予返回 TestCase 对象数组
的权限

读取 report-gr 
oup*

   

 GetReport 
GroupTrend

授予权限以分析和累积指定报
告组中测试报告的测试报告值

读取 report-gr 
oup*

   

project     GetResour 
cePolicy

授予权限以返回指定项目或报
告组的资源策略

读取

report-gr 
oup

   

 ImportSou 
rceCreden 
tials

授予导入源代码存储在 
GitHub、E GitHub nterprise 或 
Bitbucket 存储库中的 Amazon 
CodeBuild 项目的源存储库凭
据的权限

写入      

 Invalidat 
eProjectC 
ache

授予权限以重置项目缓存 写入 project*    

 ListBuild 
Batches

授予获取生成批次列表的权限 
IDs，每个生成批次 ID 代表一
个构建批次

列表      

 ListBuild 
BatchesFo 
rProject

授予获取指定构建项目的生成
批次列表 IDs 的权限，每个生
成批次 ID 代表一个生成批次

列表 project*    

 ListBuilds 授予获取版本列表的权限 
IDs，每个构建 ID 代表一个构
建

列表      
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https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DescribeTestCases.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_DescribeTestCases.html
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_GetReportGroupTrend.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_GetReportGroupTrend.html
#awscodebuild-report-group
#awscodebuild-report-group
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_GetResourcePolicy.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_GetResourcePolicy.html
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ImportSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ImportSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ImportSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_InvalidateProjectCache.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_InvalidateProjectCache.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_InvalidateProjectCache.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuildBatches.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuildBatches.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuildBatchesForProject.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuildBatchesForProject.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuildBatchesForProject.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuilds.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListBuild 
sForProject

授予获取指定构建项目的版本
列表 IDs 的权限，每个构建 ID 
代表一个构建

列表 project*    

 ListConne 
ctedOAuth 
Accounts[仅
权限]

授予列出关联第三方 OAuth 
提供商的权限。仅在 Amazon 
CodeBuild 控制台中使用

列表      

 ListCurat 
edEnviron 
mentImages

授予权限以获取有关由管理的 
Docker 镜像的信息 Amazon 
CodeBuild

列表      

 ListFleets 授予获取计算队列列表的权限 
ARNs，每个计算队列 ARN 代
表一个队列

列表      

 ListProjects 授予权限以获取构建项目名称
的列表，其中每个构建项目名
称代表一个构建项目

列表      

 ListRepor 
tGroups

授予返回报告组列表的权限 
ARNs。每个报告组 ARN 代表
一个报告组

列表      

 ListReports 授予返回报告列表的权限 
ARNs。每个报告 ARN 表示一
个报告

列表      

 ListRepor 
tsForRepo 
rtGroup

授予返回 ARNs 属于指定报告
组的报告列表的权限。每个报
告 ARN 表示一个报告

列表 report-gr 
oup*
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https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuildsForProject.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListBuildsForProject.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListCuratedEnvironmentImages.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListCuratedEnvironmentImages.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListCuratedEnvironmentImages.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListFleets.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListProjects.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListReportGroups.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListReportGroups.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListReports.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListReportsForReportGroup.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListReportsForReportGroup.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListReportsForReportGroup.html
#awscodebuild-report-group
#awscodebuild-report-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListRepos 
itories[仅权
限]

授予列出来自关联第三方 
OAuth 提供商的源代码存
储库的权限。仅在 Amazon 
CodeBuild 控制台中使用

列表      

 ListShare 
dProjects

授予返回已与请求者共享 
ARNs 的项目列表的权限。每
个项目 ARN 表示一个项目

列表      

 ListShare 
dReportGr 
oups

授予返回已与请求者共享的报
告组 ARNs 列表的权限。每个
报告组 ARN 代表一个报告组

列表      

 ListSourc 
eCredentials

授予返回 SourceCredentialsI 
nfo 对象列表的权限

列表      

 PersistOA 
uthToken[仅
权限]

授予保存来自关联第三方 
OAuth 提供商的 OAuth 令
牌的权限。仅在 Amazon 
CodeBuild 控制台中使用

写入      

project     PutResour 
cePolicy

授予权限以为关联的项目或报
告组创建资源策略

权限管理

report-gr 
oup

   

 RetryBuild 授予权限以重试构建 写入 project*    

 RetryBuil 
dBatch

授予权限以重试构建批处理 写入 project*    

 StartBuild 授予权限以开始运行构建 写入 project*    

 StartBuil 
dBatch

授予权限以开始运行构建批处
理

写入 project*    
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https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListSharedProjects.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListSharedProjects.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListSharedReportGroups.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListSharedReportGroups.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListSharedReportGroups.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_ListSourceCredentials.html
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_PutResourcePolicy.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_PutResourcePolicy.html
#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_RetryBuild.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_RetryBuildBatch.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_RetryBuildBatch.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_StartBuild.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_StartBuildBatch.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_StartBuildBatch.html
#awscodebuild-project


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StopBuild 授予权限以尝试停止运行构建 写入 project*    

 StopBuild 
Batch

授予权限以尝试停止运行构建
批处理

写入 project*    

fleet*     UpdateFleet 授予权限以更改现有计算实例
集的设置

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

project*     UpdatePro 
ject

授予权限以更改现有构建项目
的设置

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

project*     UpdatePro 
jectVisibility

授予权限以更改项目及其构建
的公共可见性

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateRep 
ort[仅权限]

授予权限以更新有关报告的信
息

写入 report-gr 
oup*
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https://docs.amazonaws.cn/codebuild/latest/APIReference/API_StopBuild.html
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_StopBuildBatch.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_StopBuildBatch.html
#awscodebuild-project
#awscodebuild-fleet
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateFleet.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateProject.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateProject.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
#awscodebuild-project
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateProjectVisibility.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateProjectVisibility.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
#awscodebuild-report-group
#awscodebuild-report-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

report-gr 
oup*

    UpdateRep 
ortGroup

授予权限以更改现有报告组的
设置

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateWeb 
hook

授予更新与 Amazon 
CodeBuild 构建项目关联的 
webhook 的权限

写入 project*    

Amazon CodeBuild 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 build arn:${Partition}:codebuild:${Region}:
${Account}:build/${BuildId}

 

 build-batch arn:${Partition}:codebuild:${Region} 
:${Account}:build-batch/${BuildBatch 
Id}

 

 project arn:${Partition}:codebuild:${Region}:
${Account}:project/${ProjectName}

aws:ResourceTag/${ 
TagKey}
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#awscodebuild-report-group
#awscodebuild-report-group
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateReportGroup.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateReportGroup.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateWebhook.html
https://docs.amazonaws.cn/codebuild/latest/APIReference/API_UpdateWebhook.html
#awscodebuild-project
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
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资源类型 ARN 条件键

 report-group arn:${Partition}:codebuild:${Region} 
:${Account}:report-group/${ReportGro 
upName}

aws:ResourceTag/${ 
TagKey}

 report arn:${Partition}:codebuild:${Region}:
${Account}:report/${ReportGroupName}:
${ReportId}

 

 fleet arn:${Partition}:codebuild:${Region} 
:${Account}:fleet/${FleetName}:${Fle 
etId}

 

Amazon CodeBuild 的条件键

Amazon CodeBuild 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键进
一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来按照操作筛选访问权
限

字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对来按操作筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有标签键来按操作筛选访问权限 ArrayOfString

 codebuild 
:buildArn

按发起请求的 Amazon CodeBuild 版本的 ARN 筛选访问
权限

ARN

 codebuild 
:projectArn

按发起请求的 Amazon CodeBuild 项目的 ARN 筛选访问
权限

ARN
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https://docs.amazonaws.cn/codebuild/latest/userguide/auth-and-access-control-permissions-reference.html
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Amazon CodeCommit 的操作、资源和条件键

Amazon CodeCommit （服务前缀:codecommit）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon CodeCommit 定义的操作

• Amazon CodeCommit 定义的资源类型

• Amazon CodeCommit 的条件键

Amazon CodeCommit 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
ApprovalR 
uleTempla 
teWithRep 
ository

授予权限以将批准规则模板与
存储库关联

Write repositor 
y*

   

 BatchAsso 
ciateAppr 
ovalRuleT 
emplateWi 
thReposit 
ories

授予权限以在单个操作中将一
个批准规则模板与多个存储库
关联

Write repositor 
y*

   

 BatchDesc 
ribeMerge 
Conflicts

授予权限以获取有关在尝试使
用三向合并或压缩合并选项合
并两个提交时发生的多个合并
冲突的信息

Read repositor 
y*

   

 BatchDisa 
ssociateA 
pprovalRu 
leTemplat 
eFromRepo 
sitories

授予权限以在单个操作中删除
一个批准规则模板与多个存储
库之间的关联

写入 repositor 
y*

   

 BatchGetC 
ommits

授予返回 Amazon 
CodeCommit 仓库中一个或多
个提交信息的权限

读取 repositor 
y*

   

 BatchGetP 
ullReques 
ts[仅权限]

授予返回 Amazon 
CodeCommit 仓库中一个或多
个拉取请求信息的权限

读取 repositor 
y*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDescribeMergeConflicts.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDescribeMergeConflicts.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDescribeMergeConflicts.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchGetCommits.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_BatchGetCommits.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
#awscodecommit-repository
#awscodecommit-repository
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetR 
epositories

授予权限以获取有关多个存储
库的信息

Read repositor 
y*

   

 CancelUpl 
oadArchiv 
e[仅权限]

授予取消将档案上传到管道的
权限 Amazon CodePipeline

读取 repositor 
y*

   

 CreateApp 
rovalRule 
Template

授予权限以创建批准规则模
板，该模板将在拉取请求中自
动创建与模板中定义的条件匹
配的批准规则；不授予为单个
拉取请求创建批准规则的权限

写入      

repositor 
y*

    CreateBra 
nch

授予使用此 API 在 Amazon 
CodeCommit 仓库中创建分支
的权限；不控制 Git 创建分支
操作

写入

  codecommi 
t:Referen 
ces

 

repositor 
y*

    CreateCom 
mit

授予添加、复制、移动或更新 
Amazon CodeCommit 存储库
中分支中的单个或多个文件的
权限，以及为指定分支中的更
改生成提交信息的权限

写入

  codecommi 
t:Referen 
ces

 

 CreatePul 
lRequest

授予权限以在指定的存储库中
创建拉取请求

Write repositor 
y*

   

 CreatePul 
lRequestA 
pprovalRule

授予权限以创建特定于单个拉
取请求的批准规则；不授予创
建批准规则模板的权限

写入 repositor 
y*
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#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_CreatePullRequest.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_CreatePullRequest.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_CreatePullRequestApprovalRule.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_CreatePullRequestApprovalRule.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_CreatePullRequestApprovalRule.html
#awscodecommit-repository
#awscodecommit-repository
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

repositor 
y*

    CreateRep 
ository

授予创建 Amazon 
CodeCommit 仓库的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

repositor 
y*

    CreateUnr 
eferenced 
MergeComm 
it

授予权限以创建未引用的提
交，其中包含使用三向或压
缩合并选项合并两个提交的结
果；不控制 Git 合并操作

Write

  codecommi 
t:Referen 
ces

 

 DeleteApp 
rovalRule 
Template

授予权限以删除批准规则模板 写入      

repositor 
y*

    DeleteBra 
nch

授予使用此 API 删除 Amazon 
CodeCommit 仓库中分支的权
限；不控制 Git 删除分支操作

写入

  codecommi 
t:Referen 
ces

 

 DeleteCom 
mentContent

授予权限以删除对存储库中的
更改、文件或提交进行的评论
内容

Write repositor 
y*

   

 DeleteFile 授予权限以从指定的分支中删
除指定的文件

Write repositor 
y*
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#awscodecommit-repository
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DeleteApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DeleteApprovalRuleTemplate.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DeleteBranch.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DeleteBranch.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DeleteCommentContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DeleteCommentContent.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DeleteFile.html
#awscodecommit-repository
#awscodecommit-repository
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  codecommi 
t:Referen 
ces

 

 DeletePul 
lRequestA 
pprovalRule

授予权限以删除为拉取请求创
建的批准规则（如果该规则不
是由批准规则模板创建）

写入 repositor 
y*

   

 DeleteRep 
ository

授予删除 Amazon 
CodeCommit 仓库的权限

写入 repositor 
y*

   

 DescribeM 
ergeConflicts

授予权限以获取有关在尝试使
用三向或压缩合并选项合并两
个提交时发生的特定合并冲突
的信息

Read repositor 
y*

   

 DescribeP 
ullReques 
tEvents

授予权限以返回有关一个或多
个拉取请求事件的信息

Read repositor 
y*

   

 Disassoci 
ateApprov 
alRuleTem 
plateFrom 
Repository

授予权限以删除批准规则模板
与存储库之间关联

Write repositor 
y*

   

 EvaluateP 
ullReques 
tApproval 
Rules

授予权限以根据拉取请求的当
前批准状态和批准规则要求评
估拉取请求是否可合并

Read repositor 
y*

   

 GetApprov 
alRuleTem 
plate

授予权限以返回有关批准规则
模板的信息

读取      
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#awscodecommit-codecommit_References
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#awscodecommit-repository
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DescribeMergeConflicts.html
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#awscodecommit-repository
#awscodecommit-repository
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DescribePullRequestEvents.html
#awscodecommit-repository
#awscodecommit-repository
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetApprovalRuleTemplate.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetBlob 授予从控制台查看 Amazon 
CodeCommit 存储库中单个
文件的编码内容的 Amazon 
CodeCommit 权限

读取 repositor 
y*

   

 GetBranch 授予使用此 API 获取 Amazon 
CodeCommit 仓库中分支详细
信息的权限；不控制 Git 分支
操作

读取 repositor 
y*

   

 GetCommen 
t

授予权限以获取对存储库中的
更改、文件或提交进行的评论
内容

Read repositor 
y*

   

 GetCommen 
tReactions

授予权限以获取对评论的反应 Read repositor 
y*

   

 GetCommen 
tsForComp 
aredCommit

授予权限以获取有关对两次提
交的比较结果进行的评论的信
息

Read repositor 
y*

   

 GetCommen 
tsForPull 
Request

授予权限以获取对拉取请求进
行的评论

Read repositor 
y*

   

 GetCommit 授予权限以使用该 API 返回有
关提交的信息，包括提交消息
和提交者信息；不控制 Git 日
志操作

Read repositor 
y*

   

 GetCommit 
History[仅权
限]

授予权限以获取有关存储库中
的提交历史记录的信息

Read repositor 
y*
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#awscodecommit-repository
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetComment.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentReactions.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentReactions.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentsForComparedCommit.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentsForComparedCommit.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentsForComparedCommit.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentsForPullRequest.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentsForPullRequest.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommentsForPullRequest.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetCommit.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetCommit 
sFromMerg 
eBase[仅权
限]

授予权限以获取有关潜在合并
上下文中的两次提交之间差异
的信息

Read repositor 
y*

   

 GetDiffer 
ences

授予权限以查看有关有效提交
说明符（例如分支、标签、HE 
AD、提交 ID 或其他完全限定
的引用）之间差异的信息

Read repositor 
y*

   

 GetFile 授予权限以返回指定文件及其
元数据的 Base-64 编码内容

Read repositor 
y*

   

 GetFolder 授予权限以返回存储库中的指
定文件夹的内容

Read repositor 
y*

   

repositor 
y*

    GetMergeC 
ommit

授予权限以获取有关创建合并
提交的拉取请求合并选项之
一创建的合并提交的信息。并
非所有合并选项都创建合并提
交。该权限不控制 Git 合并操
作

读取

  codecommi 
t:Referen 
ces

 

 GetMergeC 
onflicts

授予权限以获取有关仓库中拉
取请求提交前和提交 IDs 后合
并冲突的信息

读取 repositor 
y*

   

 GetMergeO 
ptions

授予权限以获取有关可用于合
并两个提交的拉取请求合并选
项的信息；不控制 Git 合并操
作

Read repositor 
y*
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https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetDifferences.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetDifferences.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetFile.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetFolder.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetMergeCommit.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetMergeCommit.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetMergeConflicts.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetMergeConflicts.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetMergeOptions.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetMergeOptions.html
#awscodecommit-repository
#awscodecommit-repository


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetObject 
Identifier[仅权
限]

授予权限以将 Blob、树和提交 
解析为其标识符

Read repositor 
y*

   

 GetPullRe 
quest

授予权限以获取有关指定存储
库中的拉取请求的信息

Read repositor 
y*

   

 GetPullRe 
questAppr 
ovalStates

授予权限以在输入的拉取请求
上检索当前的批准

Read repositor 
y*

   

 GetPullRe 
questOver 
rideState

授予权限以检索给定拉取请求
的当前覆盖状态

Read repositor 
y*

   

 GetRefere 
nces[仅权限]

授予获取 Amazon 
CodeCommit 仓库中引用详细
信息的权限；不控制 Git 引用
操作

读取 repositor 
y*

   

 GetReposi 
tory

授予获取 Amazon 
CodeCommit 仓库信息的权限

读取 repositor 
y*

   

 GetReposi 
toryTriggers

授予权限以获取有关为存储库
配置的触发器的信息

Read repositor 
y*

   

 GetTree[仅
权限]

授予从 Amazon CodeCommi 
t 控制台查看 Amazon 
CodeCommit 存储库中指定树
内容的权限

读取 repositor 
y*

   

 GetUpload 
ArchiveSt 
atus[仅权限]

授予权限以获取有关上传到管
道的档案的状态信息 Amazon 
CodePipeline

读取 repositor 
y*
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https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequest.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequest.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequestApprovalStates.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequestApprovalStates.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequestApprovalStates.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequestOverrideState.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequestOverrideState.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetPullRequestOverrideState.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetRepository.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetRepositoryTriggers.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_GetRepositoryTriggers.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
#awscodecommit-repository
#awscodecommit-repository


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GitPull[仅权
限]

授予将信息从 Amazon 
CodeCommit 存储库提取到本
地存储库的权限

读取 repositor 
y*

   

repositor 
y*

    GitPush[仅权
限]

授予将信息从本地存储库
推送到存储库的 Amazon 
CodeCommit 权限

写入

  codecommi 
t:Referen 
ces

 

 ListAppro 
valRuleTe 
mplates

授予在中列出所有批准规则模
板 Amazon Web Services 区域 
的权限 Amazon Web Services 
账户

列表      

 ListAssoc 
iatedAppr 
ovalRuleT 
emplatesF 
orRepository

授予权限以列出与存储库关联
的批准规则模板

列表 repositor 
y*

   

 ListBranches 授予使用此 API 列出 Amazon 
CodeCommit 仓库分支的权
限；不控制 Git 分支操作

列表 repositor 
y*

   

 ListFileC 
ommitHistory

授予列出对指定文件的提交和
更改的权限

列表 repositor 
y*

   

 ListPullR 
equests

授予权限以列出指定存储库的
拉取请求

列表 repositor 
y*
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https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-git
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-git
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListApprovalRuleTemplates.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListApprovalRuleTemplates.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListApprovalRuleTemplates.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListBranches.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListFileCommitHistory.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListFileCommitHistory.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListPullRequests.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListPullRequests.html
#awscodecommit-repository
#awscodecommit-repository


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListRepos 
itories

授予您列出当前区域中 
Amazon CodeCommit 仓库
信息的权限 Amazon Web 
Services 账户

列表      

 ListRepos 
itoriesFo 
rApproval 
RuleTempl 
ate

授予权限以列出与批准规则模
板关联的存储库

列表      

 ListTagsF 
orResource

授予列出附加到资源 ARN 的 
CodeCommit 资源的权限

列表 repositor 
y

   

repositor 
y*

    MergeBran 
chesByFas 
tForward

授予权限以使用快进合并选项
将两个提交合并到指定的目标
分支中

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergeBran 
chesBySqu 
ash

授予权限以使用压缩合并选项
将两个提交合并到指定的目标
分支中

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergeBran 
chesByThr 
eeWay

授予权限以使用三向合并选项
将两个提交合并到指定的目标
分支中

Write

  codecommi 
t:Referen 
ces
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListRepositories.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_ListTagsForResource.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesByFastForward.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesByFastForward.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesByFastForward.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesBySquash.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesBySquash.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesBySquash.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesByThreeWay.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesByThreeWay.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergeBranchesByThreeWay.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

repositor 
y*

    MergePull 
RequestBy 
FastForward

授予权限以关闭拉取请求，并
尝试使用快进合并选项将其合
并到指定提交中的该拉取请求
的指定目标分支中

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergePull 
RequestBy 
Squash

授予权限以关闭拉取请求，并
尝试使用压缩合并选项将其合
并到指定提交中的该拉取请求
的指定目标分支中

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergePull 
RequestBy 
ThreeWay

授予权限以关闭拉取请求，并
尝试使用三向合并选项将其合
并到指定提交中的该拉取请求
的指定目标分支中

Write

  codecommi 
t:Referen 
ces

 

 OverrideP 
ullReques 
tApproval 
Rules

授予权限以覆盖某个拉取请求
的所有批准规则，包括由模板
创建的批准规则

Write repositor 
y*

   

 PostComme 
ntForComp 
aredCommit

授予权限以对两个提交之间的
比较结果发布评论

Write repositor 
y*

   

 PostComme 
ntForPull 
Request

授予权限以对拉取请求发布评
论

Write repositor 
y*
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#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestByFastForward.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestByFastForward.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestByFastForward.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestBySquash.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestBySquash.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestBySquash.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestByThreeWay.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestByThreeWay.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_MergePullRequestByThreeWay.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentForComparedCommit.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentForComparedCommit.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentForComparedCommit.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentForPullRequest.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentForPullRequest.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentForPullRequest.html
#awscodecommit-repository
#awscodecommit-repository


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PostComme 
ntReply

授予权限以发布评论，以便回
复对提交之间的比较结果或拉
取请求进行的评论

Write repositor 
y*

   

 PutCommen 
tReaction

授予权限以对评论发布反应 写入 repositor 
y*

   

repositor 
y*

    PutFile 授予在 Amazon CodeCommit 
存储库分支中添加或更新文件
的权限，以及为指定分支中的
新增文件生成提交

写入

  codecommi 
t:Referen 
ces

 

 PutReposi 
toryTriggers

授予权限以创建、更新或删除
存储库的触发器

写入 repositor 
y*

   

repositor 
y

    TagResour 
ce

授予将资源标签附加到 
CodeCommit 资源 ARN 的权
限

标记

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestRepos 
itoryTriggers

授予权限以将信息发送到触发
器目标，以便测试存储库触发
器的功能

写入 repositor 
y*
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentReply.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PostCommentReply.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PutCommentReaction.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PutCommentReaction.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PutFile.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PutRepositoryTriggers.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_PutRepositoryTriggers.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_TagResource.html
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_TagKeys
#awscodecommit-aws_TagKeys
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_TestRepositoryTriggers.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_TestRepositoryTriggers.html
#awscodecommit-repository
#awscodecommit-repository


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

repositor 
y

    UntagReso 
urce

授予取消资源标签与资源 ARN 
关联的 CodeCommit 权限

标记

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateApp 
rovalRule 
TemplateC 
ontent

授予权限以更新批准规则模板
内容；不授予更新专为拉取请
求创建的批准规则内容的权限

Write      

 UpdateApp 
rovalRule 
TemplateD 
escription

授予权限以更新批准规则模板
的描述

Write      

 UpdateApp 
rovalRule 
TemplateN 
ame

授予权限以更新批准规则模板
的名称

Write      

 UpdateCom 
ment

授予权限以在身份与用于创建
评论的身份匹配时更新评论内
容

写入 repositor 
y*

   

 UpdateDef 
aultBranch

授予更改 Amazon 
CodeCommit 仓库中默认分支
的权限

写入 repositor 
y*
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#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UntagResource.html
#awscodecommit-aws_TagKeys
#awscodecommit-aws_TagKeys
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateComment.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateComment.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateDefaultBranch.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateDefaultBranch.html
#awscodecommit-repository
#awscodecommit-repository
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdatePul 
lRequestA 
pprovalRu 
leContent

授予权限以更新为特定拉取请
求创建的批准规则内容；不授
予更新使用批准规则模板为规
则创建的批准规则内容的权限

Write repositor 
y*

   

 UpdatePul 
lRequestA 
pprovalState

授予权限以更新拉取请求的批
准状态

Write repositor 
y*

   

 UpdatePul 
lRequestD 
escription

授予权限以更新拉取请求描述 Write repositor 
y*

   

 UpdatePul 
lRequestS 
tatus

授予权限以更新拉取请求状态 Write repositor 
y*

   

 UpdatePul 
lRequestTitle

授予权限以更新推送请求标题 写入 repositor 
y*

   

 UpdateRep 
ositoryDe 
scription

授予更改 Amazon 
CodeCommit 仓库描述的权限

写入 repositor 
y*

   

 UpdateRep 
ositoryEn 
cryptionKey

授予更改用于加密和解密存储
库的 Amazon KMS 加密密钥的
权限 Amazon CodeCommit

写入 repositor 
y*

   

 UpdateRep 
ositoryName

授予更改 Amazon 
CodeCommit 仓库名称的权限

写入 repositor 
y*

   

 UploadArc 
hive[仅权限]

向的服务角色授予将仓库变更
上传 Amazon CodePipeline 到
管道的权限

写入 repositor 
y*
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https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestApprovalState.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestApprovalState.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestApprovalState.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestDescription.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestStatus.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestStatus.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestStatus.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestTitle.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdatePullRequestTitle.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryDescription.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryDescription.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryEncryptionKey.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryEncryptionKey.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryEncryptionKey.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryName.html
https://docs.amazonaws.cn/codecommit/latest/APIReference/API_UpdateRepositoryName.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
#awscodecommit-repository
#awscodecommit-repository
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Amazon CodeCommit 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 repository arn:${Partition}:codecommit:${Region 
}:${Account}:${RepositoryName}

aws:ResourceTag/${ 
TagKey}

Amazon CodeCommit 的条件键

Amazon CodeCommit 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键
进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

 codecommi 
t:References

通过 Git 对指定 Amazon CodeCommit 操作的引用筛选访
问权限

字符串

Amazon CodeDeploy 的操作、资源和条件键

Amazon CodeDeploy （服务前缀:codedeploy）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/codecommit/latest/userguide/auth-and-access-control.html#arn-formats
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/codecommit/latest/userguide/how-to-conditional-branch.html
https://docs.amazonaws.cn/codecommit/latest/userguide/how-to-conditional-branch.html
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参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon CodeDeploy 定义的操作

• Amazon CodeDeploy 定义的资源类型

• Amazon CodeDeploy 的条件键

Amazon CodeDeploy 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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https://docs.amazonaws.cn/codedeploy/latest/userguide/
https://docs.amazonaws.cn/codedeploy/latest/APIReference/
https://docs.amazonaws.cn/codedeploy/latest/userguide/auth-and-access-control.html
reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddTagsTo 
OnPremise 
sInstances

授予权限以向一个或多个本地
部署实例添加标签

标记 instance*    

 BatchGetA 
pplicatio 
nRevisions

授予权限以获取有关一个或多
个应用程序修订的信息

读取 applicati 
on*

   

 BatchGetA 
pplications

授予权限以获取有关与 IAM 用
户关联的多个应用程序的信息

读取 applicati 
on*

   

 BatchGetD 
eployment 
Groups

授予权限以获取有关一个或多
个部署组的信息

读取 deploymen 
tgroup*

   

 BatchGetD 
eployment 
Instances

授予权限以获取有关属于部署
组的一个或多个实例的信息

读取 deploymen 
tgroup*

   

 BatchGetD 
eployment 
Targets

授予权限以返回与部署关联
的一个或多个目标的数组。
此方法适用于所有计算类型 
，应使用该方法代替已弃
用的 BatchGetDeployment 
Instances方法。可以返回的最 
大目标数量为 25

读取      

 BatchGetD 
eployments

授予权限以获取有关与 IAM 用
户关联的多个部署的信息

读取 deploymen 
tgroup*

   

 BatchGetO 
nPremises 
Instances

授予权限以获取有关一个或多
个本地实例的信息

读取 instance*    
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https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_AddTagsToOnPremisesInstances.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_AddTagsToOnPremisesInstances.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_AddTagsToOnPremisesInstances.html
#awscodedeploy-instance
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetApplicationRevisions.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetApplicationRevisions.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetApplicationRevisions.html
#awscodedeploy-application
#awscodedeploy-application
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetApplications.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetApplications.html
#awscodedeploy-application
#awscodedeploy-application
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentGroups.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentGroups.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentGroups.html
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentInstances.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentInstances.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentInstances.html
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentTargets.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentTargets.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeploymentTargets.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeployments.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetDeployments.html
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetOnPremisesInstances.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetOnPremisesInstances.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_BatchGetOnPremisesInstances.html
#awscodedeploy-instance
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ContinueD 
eployment

授予权限以启动将来自原始环
境中的实例的流量重新路由到
替换环境中的实例的过程，而
无需等待指定的等待时间过去

写入      

applicati 
on*

    CreateApp 
lication

授予权限以创建与 IAM 用户关
联的应用程序

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateClo 
udFormati 
onDeploym 
ent[仅权限]

授予创建 CloudFormation 
部署以合作管理堆栈更新的 
CloudFormation 权限

写入      

 CreateDep 
loyment

授予权限以创建与 IAM 用户关
联的应用程序部署

写入 deploymen 
tgroup*

   

 CreateDep 
loymentCo 
nfig

授予权限以创建与 IAM 用户关
联的自定义部署配置

写入 deploymen 
tconfig*

   

 CreateDep 
loymentGr 
oup

授予权限以创建与 IAM 用户关
联的应用程序部署组

写入 deploymen 
tgroup*
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https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_ContinueDeployment.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_ContinueDeployment.html
#awscodedeploy-application
#awscodedeploy-application
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateApplication.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateApplication.html
#awscodedeploy-aws_RequestTag___TagKey_
#awscodedeploy-aws_RequestTag___TagKey_
#awscodedeploy-aws_RequestTag___TagKey_
#awscodedeploy-aws_TagKeys
#awscodedeploy-aws_TagKeys
https://docs.amazonaws.cn/codedeploy/latest/APIReference/codedeploy/latest/userguide/deployments-create-ecs-cfn.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/codedeploy/latest/userguide/deployments-create-ecs-cfn.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/codedeploy/latest/userguide/deployments-create-ecs-cfn.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/codedeploy/latest/userguide/deployments-create-ecs-cfn.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeployment.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeployment.html
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeploymentConfig.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeploymentConfig.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeploymentConfig.html
#awscodedeploy-deploymentconfig
#awscodedeploy-deploymentconfig
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeploymentGroup.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeploymentGroup.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_CreateDeploymentGroup.html
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

授予权限以删除与 IAM 用户关
联的应用程序

写入 applicati 
on*

   

 DeleteDep 
loymentCo 
nfig

授予权限以删除与 IAM 用户关
联的自定义部署配置

写入 deploymen 
tconfig*

   

 DeleteDep 
loymentGr 
oup

授予权限以删除与 IAM 用户关
联的应用程序部署组

写入 deploymen 
tgroup*

   

 DeleteGit 
HubAccoun 
tToken

授予删除 GitHub 账户连接的权
限

写入      

 DeleteRes 
ourcesByE 
xternalId

授予权限以删除与给定外部 ID 
关联的资源

写入      

 Deregiste 
rOnPremis 
esInstance

授予权限以注销本地部署的实
例

写入 instance*    

 GetApplic 
ation

授予权限以获取有关与 IAM 用
户关联的单个应用程序的信息

列表 applicati 
on*
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#awscodedeploy-aws_RequestTag___TagKey_
#awscodedeploy-aws_RequestTag___TagKey_
#awscodedeploy-aws_RequestTag___TagKey_
#awscodedeploy-aws_TagKeys
#awscodedeploy-aws_TagKeys
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteApplication.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteApplication.html
#awscodedeploy-application
#awscodedeploy-application
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteDeploymentConfig.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteDeploymentConfig.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteDeploymentConfig.html
#awscodedeploy-deploymentconfig
#awscodedeploy-deploymentconfig
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteDeploymentGroup.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteDeploymentGroup.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteDeploymentGroup.html
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteGitHubAccountToken.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteGitHubAccountToken.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteGitHubAccountToken.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteResourcesByExternalId.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteResourcesByExternalId.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeleteResourcesByExternalId.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeregisterOnPremisesInstance.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeregisterOnPremisesInstance.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_DeregisterOnPremisesInstance.html
#awscodedeploy-instance
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_GetApplication.html
https://docs.amazonaws.cn/codedeploy/latest/APIReference/API_GetApplication.html
#awscodedeploy-application
#awscodedeploy-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetApplic 
ationRevision

授予权限以获取有关与 IAM 用
户关联的应用程序的单个应用
程序修订的信息

列表 applicati 
on*

   

 GetDeploy 
ment

授予权限以获取有关与 IAM 用
户关联的应用程序的部署组的
单个部署的信息

列表 deploymen 
tgroup*

   

 GetDeploy 
mentConfig

授予权限以获取有关与 IAM 用
户关联的单个部署配置的信息

列表 deploymen 
tconfig*

   

 GetDeploy 
mentGroup

授予权限以获取有关与 IAM 用
户关联的应用程序的单个部署
组的信息

列表 deploymen 
tgroup*

   

 GetDeploy 
mentInstance

授予权限以获取有关部署中与 
IAM 用户关联的单个实例的信
息

列表 deploymen 
tgroup*

   

 GetDeploy 
mentTarget

授予权限以返回有关部署目标
的信息

读取      

 GetOnPrem 
isesInstance

授予权限以获取有关单个本地
部署实例的信息

列表 instance*    

 ListAppli 
cationRev 
isions

授予权限以获取有关与 IAM 用
户关联的应用程序的所有应用
程序修订的信息

列表 applicati 
on*

   

 ListAppli 
cations

授予权限以获取有关与 IAM 用
户关联的所有应用程序的信息

列表      

 ListDeplo 
ymentConfigs

授予权限以获取有关与 IAM 用
户关联的所有部署配置的信息

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDeplo 
ymentGroups

授予权限以获取有关与 IAM 用
户关联的应用程序的所有部署
组的信息

列表 applicati 
on*

   

 ListDeplo 
ymentInst 
ances

授予权限以获取有关部署中与 
IAM 用户关联的所有实例的信
息

列表 deploymen 
tgroup*

   

 ListDeplo 
ymentTargets

授予返回与部署关联 IDs 的目
标数组的权限

列表      

 ListDeplo 
yments

授予权限以获取有关与 IAM 用
户关联的部署组的所有部署的
信息，或获取与 IAM 用户关联
的所有部署

列表 deploymen 
tgroup*

   

 ListGitHu 
bAccountT 
okenNames

授予列出 GitHub 账户存储连接
名称的权限

列表      

 ListOnPre 
misesInst 
ances

授予权限以获取一个或多个本
地实例名称的列表

列表      

applicati 
on

    ListTagsF 
orResource

授予权限以返回由指定 ARN 标
识的资源的标签列表。标签用
于对您的 CodeDeploy 资源进
行组织和分类

列表

deploymen 
tgroup

   

 PutLifecy 
cleEventH 
ookExecut 
ionStatus

授予权限以通知与 IAM 用户关
联的部署的生命周期事件挂钩
执行状态

写入      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RegisterA 
pplicatio 
nRevision

授予权限以注册有关与 IAM 用
户关联的应用程序的应用程序
修订的信息

写入 applicati 
on*

   

 RegisterO 
nPremises 
Instance

授予权限以注册本地部署的实
例

写入 instance*    

 RemoveTag 
sFromOnPr 
emisesIns 
tances

授予权限以从一个或多个本地
部署实例移除标签

标记 instance*    

 SkipWaitT 
imeForIns 
tanceTerm 
ination

授予权限以覆盖任何指定的等
待时间，并在流量路由完成后
立即开始终止实例。此操作仅
适用于蓝-绿部署

写入      

 StopDeplo 
yment

授予停止部署的权限 写入      

applicati 
on

   

deploymen 
tgroup

   

 TagResour 
ce

授予将输入 Tags 参数中的标
签列表与输入参数标识的资源 
关联的 ResourceArn 权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

applicati 
on

   

deploymen 
tgroup

   

 UntagReso 
urce

授予权限以从一系列标签中
取消与资源的关联。资源由 
ResourceArn 输入参数标识。
标签由输入参数中的密钥列表
标 TagKeys 识

标记

  aws:TagKe 
ys

 

 UpdateApp 
lication

授予更新应用程序的权限 写入 applicati 
on*

   

 UpdateDep 
loymentGr 
oup

授予权限以更改有关与 IAM 用
户关联的应用程序的单个部署
组的信息

写入 deploymen 
tgroup*

   

Amazon CodeDeploy 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 application arn:${Partition}:codedeploy:${Region 
}:${Account}:application:${Applicati 
onName}

aws:ResourceTag/${ 
TagKey}

 deploymen 
tconfig

arn:${Partition}:codedeploy:${Region 
}:${Account}:deploymentconfig:${Depl 
oymentConfigurationName}
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 deploymen 
tgroup

arn:${Partition}:codedeploy:${Region 
}:${Account}:deploymentgroup:${Appli 
cationName}/${DeploymentGroupName}

aws:ResourceTag/${ 
TagKey}

 instance arn:${Partition}:codedeploy:${Region 
}:${Account}:instance:${InstanceName 
}

 

Amazon CodeDeploy 的条件键

Amazon CodeDeploy 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键
进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对以筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键以筛选操作 ArrayOfString

Amazon CodeDeploy 安全主机命令服务的操作、资源和条件密钥

Amazon CodeDeploy secure host 命令服务（服务前缀:codedeploy-commands-secure）提供以
下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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服务授权参考 服务授权参考

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon CodeDeploy 安全主机命令服务定义的操作

• 由 Amazon CodeDeploy 安全主机命令服务定义的资源类型

• Amazon CodeDeploy 安全主机命令服务的条件密钥

由 Amazon CodeDeploy 安全主机命令服务定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetDeploy 
mentSpeci 
fication

授予获取部署规范的权限 读取      

 PollHostC 
ommand

授予请求主机代理命令的权限 读取      

 PutHostCo 
mmandAckn 
owledgement

授予权限以将主机代理命令标
记为已确认

写入      

 PutHostCo 
mmandComp 
lete

授予权限以将主机代理命令标
记为已完成

写入      

由 Amazon CodeDeploy 安全主机命令服务定义的资源类型

Amazon CodeDeploy 安全主机命令服务不支持在 IAM 策略声明的Resource元素中指定资源 ARN。
要允许访问 Amazon CodeDeploy 安全主机命令服务，请在策略"Resource": "*"中指定。

Amazon CodeDeploy 安全主机命令服务的条件密钥

CodeDeploy Commands Secure 没有可在策略声明Condition元素中使用的特定于服务的上下文密
钥。有关适用于所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon CodePipeline 的操作、资源和条件键

Amazon CodePipeline （服务前缀:codepipeline）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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服务授权参考 服务授权参考

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon CodePipeline 定义的操作

• Amazon CodePipeline 定义的资源类型

• Amazon CodePipeline 的条件键

Amazon CodePipeline 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Acknowled 
geJob

授予查看有关指定作业的信息
以及作业工作线程是否已收到
该作业的权限

Write      

 Acknowled 
geThirdPa 
rtyJob

授予确认作业工作线程是否已
收到指定作业的权限（仅限合
作伙伴操作）

写入      

actiontyp 
e*

    CreateCus 
tomAction 
Type

授予创建自定义操作的权限，
您可以在与您的关联的管道
中使用该操作 Amazon Web 
Services 账户

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

pipeline*     CreatePip 
eline

授予权限以创建唯一命名管道 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCus 
tomAction 
Type

授予权限以删除自定义操作 Write actiontyp 
e*

   

 DeletePip 
eline

授予删除指定管道的权限 Write pipeline*    
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https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_AcknowledgeJob.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_AcknowledgeJob.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_AcknowledgeThirdPartyJob.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_AcknowledgeThirdPartyJob.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_AcknowledgeThirdPartyJob.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_CreateCustomActionType.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_CreateCustomActionType.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_CreateCustomActionType.html
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_CreatePipeline.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_CreatePipeline.html
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeleteCustomActionType.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeleteCustomActionType.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeleteCustomActionType.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeletePipeline.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeletePipeline.html
#awscodepipeline-pipeline


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteWeb 
hook

授予删除指定 Webhook 的权
限

Write webhook*    

 Deregiste 
rWebhookW 
ithThirdParty

授予删除在其配置中指定了第
三方的 Webhook 的注册权限

Write webhook*    

 DisableSt 
ageTransition

授予阻止修订过渡到管道中的
下一个阶段的权限

Write stage*    

 EnableSta 
geTransition

授予允许修订过渡到管道中的
下一阶段的权限

写入 stage*    

 GetAction 
Type

授予权限以查看有关操作类型
的信息

读取      

 GetJobDet 
ails

授予权限以查看任务相关信息
（仅自定义操作）

Read      

 GetPipeline 授予检索管道结构相关信息的
权限

Read pipeline*    

 GetPipeli 
neExecution

授予查看管道执行信息的权
限，这些信息包括有关构件的
详细信息、管道执行 ID 以及管
道的名称、版本和状态。

Read pipeline*    

 GetPipeli 
neState

授予查看管道阶段和操作的当
前状态信息的权限

Read pipeline*    

 GetThirdP 
artyJobDe 
tails

授予查看第三方操作的作业详
细信息的权限（仅限合作伙伴
操作）

Read      

Amazon CodePipeline 299

https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeleteWebhook.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeleteWebhook.html
#awscodepipeline-webhook
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeregisterWebhookWithThirdParty.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeregisterWebhookWithThirdParty.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DeregisterWebhookWithThirdParty.html
#awscodepipeline-webhook
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DisableStageTransition.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_DisableStageTransition.html
#awscodepipeline-stage
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_EnableStageTransition.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_EnableStageTransition.html
#awscodepipeline-stage
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetActionType.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetActionType.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetJobDetails.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetJobDetails.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetPipeline.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetPipelineExecution.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetPipelineExecution.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetPipelineState.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetPipelineState.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetThirdPartyJobDetails.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetThirdPartyJobDetails.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_GetThirdPartyJobDetails.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListActio 
nExecutions

授予列出管道中发生的操作执
行的权限

Read pipeline*    

 ListActio 
nTypes

授予列出账户中管道的所有可
用操作类型摘要的权限

Read      

 ListPipel 
ineExecut 
ions

授予列出管道的最近执行摘要
的权限

列表 pipeline*    

 ListPipelines 授予列出与您关联的所有管
道摘要的权限 Amazon Web 
Services 账户

列表      

 ListRuleE 
xecutions

授予权限以列出管道中发生的
规则执行

读取 pipeline*    

 ListRuleT 
ypes

授予权限以列出账户中管道的
所有可用规则类型摘要

读取      

actiontyp 
e

   

pipeline    

 ListTagsF 
orResource

授予列出 CodePipeline 资源标
签的权限

读取

webhook    

 ListWebho 
oks

授予列出与你关联的所有 
webhook 的权限 Amazon Web 
Services 账户

列表 webhook*    

 OverrideS 
tageCondition

授予权限以通过重写阶段条件
来恢复管道执行

写入 stage*    
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https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListActionExecutions.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListActionExecutions.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListActionTypes.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListActionTypes.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListPipelineExecutions.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListPipelineExecutions.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListPipelineExecutions.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListPipelines.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListRuleExecutions.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListRuleExecutions.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListRuleTypes.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListRuleTypes.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListTagsForResource.html
#awscodepipeline-webhook
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListWebhooks.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_ListWebhooks.html
#awscodepipeline-webhook
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_OverrideStageCondition.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_OverrideStageCondition.html
#awscodepipeline-stage


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PollForJobs 授予权限以查看有关任何 
CodePipeline 要处理的任务的
信息

写入 actiontyp 
e*

   

 PollForTh 
irdPartyJobs

授予确定是否存在任何可供作
业工作线程执行操作的第三方
作业的权限（仅限合作伙伴操
作）

Write      

 PutAction 
Revision

授予编辑管道中操作的权限 写入 action*    

 PutApprov 
alResult

授予对手动批准请求作出回应
（已批准或已拒绝）的权限 
CodePipeline

写入 action*    

 PutJobFai 
lureResult

授予表示作业工作线程返回给
管道的作业失败的权限（仅限
自定义操作）

Write      

 PutJobSuc 
cessResult

授予表示作业工作线程返回给
管道的作业成功的权限（仅限
自定义操作）

Write      

 PutThirdP 
artyJobFa 
ilureResult

授予表示作业工作线程返回给
管道的第三方作业失败的权限
（仅限合作伙伴操作）

Write      

 PutThirdP 
artyJobSu 
ccessResult

授予表示作业工作线程返回给
管道的第三方作业成功的权限
（仅限合作伙伴操作）

Write      

pipeline*     PutWebhook 授予权限以创建或更新 
Webhook

写入

webhook*    
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https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PollForJobs.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PollForThirdPartyJobs.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PollForThirdPartyJobs.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutActionRevision.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutActionRevision.html
#awscodepipeline-action
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutApprovalResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutApprovalResult.html
#awscodepipeline-action
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutJobFailureResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutJobFailureResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutJobSuccessResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutJobSuccessResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutThirdPartyJobFailureResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutThirdPartyJobFailureResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutThirdPartyJobFailureResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutThirdPartyJobSuccessResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutThirdPartyJobSuccessResult.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutThirdPartyJobSuccessResult.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_PutWebhook.html
#awscodepipeline-webhook


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RegisterW 
ebhookWit 
hThirdParty

授予权限以注册在其配置中指
定了第三方的 Webhook

Write webhook*    

 RetryStag 
eExecution

授予通过重试阶段中最后一个
失败的操作来恢复管道执行的
权限

写入 stage*    

 RollbackS 
tage

授予权限以将阶段回滚到之前
的成功执行

写入 stage*    

 StartPipe 
lineExecution

授予通过管道运行最新修订的
权限

Write pipeline*    

 StopPipel 
ineExecution

授予停止正在进行的管道执行
的权限

写入 pipeline*    

actiontyp 
e

   

pipeline    

 TagResour 
ce

授予标记 CodePipeline 资源的
权限

标记

webhook    
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#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_RegisterWebhookWithThirdParty.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_RegisterWebhookWithThirdParty.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_RegisterWebhookWithThirdParty.html
#awscodepipeline-webhook
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_RetryStageExecution.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_RetryStageExecution.html
#awscodepipeline-stage
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_RollbackStage.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_RollbackStage.html
#awscodepipeline-stage
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_StartPipelineExecution.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_StartPipelineExecution.html
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_StopPipelineExecution.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_StopPipelineExecution.html
#awscodepipeline-pipeline
#awscodepipeline-actiontype
#awscodepipeline-actiontype
#awscodepipeline-pipeline
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_TagResource.html
#awscodepipeline-webhook


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

actiontyp 
e

   

pipeline    

webhook    

 UntagReso 
urce

授予从 CodePipeline 资源中移
除标签的权限

标记

  aws:TagKe 
ys

 

 UpdateAct 
ionType

授予权限以更新操作类型 写入 actiontyp 
e*

   

 UpdatePip 
eline

授予权限以通过更改管道结构
来更新管道

写入 pipeline*    

Amazon CodePipeline 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
#awscodepipeline-actiontype
#awscodepipeline-actiontype
#awscodepipeline-pipeline
#awscodepipeline-webhook
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_UntagResource.html
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_UpdateActionType.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_UpdateActionType.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_UpdatePipeline.html
https://docs.amazonaws.cn/codepipeline/latest/APIReference/API_UpdatePipeline.html
#awscodepipeline-pipeline
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table


服务授权参考 服务授权参考

资源类型 ARN 条件键

 action arn:${Partition}:codepipeline:${Regi 
on}:${Account}:${PipelineName}/${Sta 
geName}/${ActionName}

aws:ResourceTag/${ 
TagKey}

 actiontype arn:${Partition}:codepipeline:${Regi 
on}:${Account}:actiontype:${Owner}/$ 
{Category}/${Provider}/${Version}

aws:ResourceTag/${ 
TagKey}

 pipeline arn:${Partition}:codepipeline:${Regi 
on}:${Account}:${PipelineName}

aws:ResourceTag/${ 
TagKey}

 stage arn:${Partition}:codepipeline:${Regi 
on}:${Account}:${PipelineName}/${Sta 
geName}

aws:ResourceTag/${ 
TagKey}

 webhook arn:${Partition}:codepipeline:${Regi 
on}:${Account}:webhook:${WebhookName 
}

aws:ResourceTag/${ 
TagKey}

Amazon CodePipeline 的条件键

Amazon CodePipeline 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可以使用这些键
进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对以筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键以筛选操作 ArrayOfString
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https://docs.amazonaws.cn/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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Amazon Cognito Identity 的操作、资源和条件键

Amazon Cognito Identity（服务前缀：cognito-identity）提供以下服务特定的资源、操作和条件
上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Cognito Identity 定义的操作

• Amazon Cognito Identity 定义的资源类型

• Amazon Cognito Identity 的条件键

Amazon Cognito Identity 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateIde 
ntityPool

授予权限以创建新的身份池 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteIde 
ntities

授予权限以从身份池中删除身
份。您可以指定希望删除的 
1-60 个身份的列表

Write      

 DeleteIde 
ntityPool

授予权限以删除用户池。将池
删除后，用户将无法使用该池
进行身份验证

Write identityp 
ool*

   

 DescribeI 
dentity

授予权限以返回与给定身份相
关的元数据，包括创建身份的
时间以及所有相关的关联登录
名

Read      

 DescribeI 
dentityPool

授予权限以获得特定身份池的
详细信息，包括池名称、ID 描
述、创建日期和当前用户数量

Read identityp 
ool*

   

 GetCreden 
tialsForI 
dentity

授予权限以返回所提供身份 ID 
的凭证

Read      

 GetId 授予权限以生成（或检
索）Cognito ID 提供多个登录
名将创建隐式关联的账户

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_CreateIdentityPool.html
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https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_DeleteIdentityPool.html
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#amazoncognitoidentity-identitypool
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_DescribeIdentity.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_DescribeIdentity.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_DescribeIdentityPool.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_DescribeIdentityPool.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_GetCredentialsForIdentity.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_GetCredentialsForIdentity.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_GetCredentialsForIdentity.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_GetId.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetIdenti 
tyPoolAna 
lytics

授予获取有关所有身份池身份
提供商当前身份总数的分析数
据的权限 (IdPs)

读取 identityp 
ool*

   

 GetIdenti 
tyPoolDai 
lyAnalytics

授予获取有关所有身份池身份
提供商的新身份数量和总身份
的分析数据的权限 (IdPs)

读取 identityp 
ool*

   

 GetIdenti 
tyPoolRoles

授予权限以获取身份池的角色 读取 identityp 
ool*

   

 GetIdenti 
tyProvide 
rDailyAna 
lytics

授予获取有关一个身份池身份
提供商的新身份数量和总身份
的分析数据的权限 (IdPs)

读取 identityp 
ool*

   

 GetOpenId 
Token

授予权限以使用已知 Cognito 
ID 获取 OpenID 令牌

读取      

 GetOpenId 
TokenForD 
eveloperI 
dentity

向通过后端身份验证流程进行
身份验证的用户授予注册（或
检索）Cognito IdentityId 和 
OpenID Connect 令牌的权限

读取 identityp 
ool*

   

 GetPrinci 
palTagAtt 
ributeMap

授予权限以获取身份池和提供
商的委托人标签

Read identityp 
ool*

   

 ListIdentities 授予权限以在身份池中列出身
份

List identityp 
ool*

   

 ListIdent 
ityPools

授予权限以列出为您的账户注
册的所有 Cognito 身份池

List      
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#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_GetPrincipalTagAttributeMap.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_GetPrincipalTagAttributeMap.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_GetPrincipalTagAttributeMap.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_ListIdentities.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_ListIdentityPools.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_ListIdentityPools.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListTagsF 
orResource

授予权限以列出分配给 
Amazon Cognito 身份池的标签

读取 identityp 
ool

   

 LookupDev 
eloperIdentity

授予权限以 IdentityId 检索与
现有身份 DeveloperUserIdent 
ifiers 关联的 Developer 
UserIdentifier 或与之关联 
IdentityId 的列表

读取 identityp 
ool*

   

 MergeDeve 
loperIden 
tities

授予权限以合并两个不同的用
户 IdentityIds、存在于同一个 
身份池中并由同一个开发者提
供商标识的用户

写入 identityp 
ool*

   

 SetIdenti 
tyPoolRoles

授予权限以设置身份池的角
色 这些角色用于发出号召性用 
GetCredentialsForIdentity 语

写入      

 SetPrinci 
palTagAtt 
ributeMap

授予权限以设置身份池和提供
商的委托人标签 这些标签用
于发出号召性用 GetOpenId 
Token 语

写入      

identityp 
ool

    TagResour 
ce

授予权限以将一组标签分配给 
Amazon Cognito 身份池

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazoncognitoidentity-aws_RequestTag___TagKey_
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#amazoncognitoidentity-aws_RequestTag___TagKey_
#amazoncognitoidentity-aws_TagKeys
#amazoncognitoidentity-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UnlinkDev 
eloperIdentity

授予取消与现有身份关联 
DeveloperUserIdentifier 的权
限

写入 identityp 
ool*

   

 UnlinkIde 
ntity

授予权限以将联合身份与现有
账户取消关联

Write      

identityp 
ool

    UntagReso 
urce

授予权限以从 Amazon Cognito 
身份池中删除指定的标签

Tagging

  aws:TagKe 
ys

 

 UpdateIde 
ntityPool

授予权限以更新身份池 Write identityp 
ool*

   

Amazon Cognito Identity 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 identitypool arn:${Partition}:cognito-identity:${ 
Region}:${Account}:identitypool/${Id 
entityPoolId}

aws:ResourceTag/${ 
TagKey}

Amazon Cognito Identity 的条件键

Amazon Cognito Identity 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。
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https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_UnlinkDeveloperIdentity.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_UnlinkIdentity.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_UnlinkIdentity.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_UntagResource.html
#amazoncognitoidentity-aws_TagKeys
#amazoncognitoidentity-aws_TagKeys
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_UpdateIdentityPool.html
https://docs.amazonaws.cn/cognitoidentity/latest/APIReference/API_UpdateIdentityPool.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/cognito/latest/developerguide/identity-pools.html
#amazoncognitoidentity-aws_ResourceTag___TagKey_
#amazoncognitoidentity-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table


服务授权参考 服务授权参考

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对以筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 按请求中包含的键筛选访问 ArrayOfString

Amazon Compute Optimizer 的操作、资源和条件键

Amazon Compute Optimizer（服务前缀:compute-optimizer）提供以下特定于服务的资源、操作
和条件上下文密钥，用于 IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Compute Optimizer 定义的操作

• Amazon Compute Optimizer 定义的资源类型

• Amazon Compute Optimizer 的条件键

Amazon Compute Optimizer 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRec 
ommendati 
onPrefere 
nces

授予权限以删除建议首选项 写入   compute-
optimizer: 
ResourceT 
ype

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

ec2:Descr 
ibeInstan 
ces

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances
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reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
ecommenda 
tionExpor 
tJobs

授予查看建议导出作业的状态
的权限

列表      

 ExportAut 
oScalingG 
roupRecom 
mendations

授予将所提供账户的 AutoScali 
ng 群组推荐导出到 S3 的权限

写入     autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

compute-
optimizer: 
GetAutoSc 
alingGrou 
pRecommen 
dations

 ExportEBS 
VolumeRec 
ommendati 
ons

授予为提供的账户将 EBS 卷建
议导出到 S3 的权限

写入     compute-
optimizer: 
GetEBSVol 
umeRecomm 
endations

ec2:Descr 
ibeVolume 
s
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ExportEC2 
InstanceR 
ecommenda 
tions

授予将所提供账户的 EC2 实例
建议导出到 S3 的权限

写入     compute-
optimizer: 
GetEC2Ins 
tanceReco 
mmendatio 
ns

ec2:Descr 
ibeInstan 
ces

 ExportECS 
ServiceRe 
commendat 
ions

授予为提供的账户将 ECS 服务
建议导出到 S3 的权限

写入     compute-
optimizer: 
GetECSSer 
viceRecom 
mendation 
s

ecs:ListC 
lusters

ecs:ListS 
ervices

 ExportIdl 
eRecommen 
dations

授予将所提供账户的闲置推荐
导出到 S3 的权限

写入     compute-
optimizer: 
GetIdleRe 
commendat 
ions
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ExportLam 
bdaFuncti 
onRecomme 
ndations

授予为提供的账户将 Lambda 
函数建议导出到 S3 的权限

写入     compute-
optimizer: 
GetLambda 
FunctionR 
ecommenda 
tions

lambda:Li 
stFunctio 
ns

lambda:Li 
stProvisi 
onedConcu 
rrencyCon 
figs

 ExportLic 
enseRecom 
mendations

授予为提供的账户将许可证建
议导出到 S3 的权限

写入     compute-
optimizer: 
GetLicens 
eRecommen 
dations

ec2:Descr 
ibeInstan 
ces
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ExportRDS 
DatabaseR 
ecommenda 
tions

授予权限以为提供的账户将 
RDS 建议导出到 S3

写入     compute-
optimizer: 
GetRDSDat 
abaseReco 
mmendatio 
ns

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

 GetAutoSc 
alingGrou 
pRecommen 
dations

授予获取所提供 AutoScaling 
群组推荐的权限

列表     autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

 GetEBSVol 
umeRecomm 
endations

授予为提供的 EBS 卷获取建议
的权限

列表     ec2:Descr 
ibeVolume 
s

 GetEC2Ins 
tanceReco 
mmendations

授予获取所提供 EC2 实例推荐
的权限

列表     ec2:Descr 
ibeInstan 
ces

 GetEC2Rec 
ommendati 
onProject 
edMetrics

授予获取指定实例的建议投影
指标的权限

列表     ec2:Descr 
ibeInstan 
ces
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetECSSer 
viceRecom 
mendation 
Projected 
Metrics

授予获取指定 ECS 服务的建议
预测指标的权限

列表      

 GetECSSer 
viceRecom 
mendations

授予为提供的 ECS 服务获取建
议的权限

列表     ecs:ListC 
lusters

ecs:ListS 
ervices
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetEffect 
iveRecomm 
endationP 
references

授予获取有效的建议首选项的
权限

读取   compute-
optimizer: 
ResourceT 
ype

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:Descri 
beAutoSca 
lingInsta 
nces

ec2:Descr 
ibeInstan 
ces

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

 GetEnroll 
mentStatus

授予为指定账户获取注册状态
的权限

列表      

 GetEnroll 
mentStatu 
sesForOrg 
anization

授予权限以获取组织成员账户
的注册状态

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetIdleRe 
commendat 
ions

授予获取指定账户闲置推荐的
权限

列表      

 GetLambda 
FunctionR 
ecommenda 
tions

授予为提供的 Lambda 函数获
取建议的权限

列表     lambda:Li 
stFunctio 
ns

lambda:Li 
stProvisi 
onedConcu 
rrencyCon 
figs

 GetLicens 
eRecommen 
dations

授予为指定账户获取许可证建
议的权限

列表     ec2:Descr 
ibeInstan 
ces

 GetRDSDat 
abaseReco 
mmendatio 
nProjecte 
dMetrics

授予获取指定实例的建议投影
指标的权限

列表     rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

 GetRDSDat 
abaseReco 
mmendations

授予权限以为指定账户获取 
RDS 建议

列表     rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetRecomm 
endationP 
references

授予权限以获取建议首选项 读取   compute-
optimizer: 
ResourceT 
ype

 

 GetRecomm 
endationS 
ummaries

授予为指定账户获取建议摘要
的权限

列表      

 PutRecomm 
endationP 
references

授予权限以放置建议首选项 写入   compute-
optimizer: 
ResourceT 
ype

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:Descri 
beAutoSca 
lingInsta 
nces

ec2:Descr 
ibeInstan 
ces

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

Amazon Compute Optimizer 319

https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_GetRecommendationPreferences.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_GetRecommendationPreferences.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_GetRecommendationPreferences.html
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_GetRecommendationSummaries.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_GetRecommendationSummaries.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_GetRecommendationSummaries.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_PutRecommendationPreferences.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_PutRecommendationPreferences.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_PutRecommendationPreferences.html
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateEnr 
ollmentStatus

授予更新注册状态的权限 Write      

Amazon Compute Optimizer 定义的资源类型

Amazon Compute Optimizer 不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允许访问 
Amazon Compute Optimizer，请在策略中指定 "Resource": "*"。

Amazon Compute Optimizer 的条件键

Amazon Compute Optimizer 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 compute-
optimizer: 
ResourceType

按资源类型筛选访问权限 字符串

Amazon Config 的操作、资源和条件键

Amazon Config（服务前缀:config）提供以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 
权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

Amazon Config 320

https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_UpdateEnrollmentStatus.html
https://docs.amazonaws.cn/compute-optimizer/latest/APIReference/API_UpdateEnrollmentStatus.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/compute-optimizer/latest/ug/security-iam.html
https://docs.amazonaws.cn/compute-optimizer/latest/ug/security-iam.html
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服务授权参考 服务授权参考

• Amazon Config 定义的操作

• Amazon Config 定义的资源类型

• Amazon Config 的条件键

Amazon Config 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
ResourceT 
ypes

授予将所有指定资源类型添加
到 of 配置记录器的权限，并
在录制时包括这些资源类型 
RecordingGroup

写入 Configura 
tionRecor 
der*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetA 
ggregateR 
esourceCo 
nfig

授予返回您的 C Amazon onfig 
聚合器中存在的资源的当前配
置项目的权限

读取 Configura 
tionAggre 
gator*

   

 BatchGetR 
esourceCo 
nfig

授予为一个或多个请求资源返
回当前配置的权限

Read      

 DeleteAgg 
regationA 
uthorization

授予在指定区域中删除向指定
配置聚合器账户授予的授权的
权限

写入 Aggregati 
onAuthori 
zation*

   

 DeleteCon 
figRule

授予删除指定的 Amazon 
Config 规则及其所有评估结果
的权限

写入 ConfigRul 
e*

   

 DeleteCon 
figuratio 
nAggregator

授予删除指定的配置聚合器以
及与聚合器关联的聚合数据的
权限

写入 Configura 
tionAggre 
gator*

   

 DeleteCon 
figuratio 
nRecorder

授予删除客户托管配置记录器
的权限

写入 Configura 
tionRecor 
der*

   

 DeleteCon 
formanceP 
ack

授予删除指定一致性包以及
该一致性包中的所有 Amazon 
Config 规则和所有评估结果的
权限

写入 Conforman 
cePack*

   

 DeleteDel 
iveryChannel

授予删除配送通道的权限 Write      
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https://docs.amazonaws.cn/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_BatchGetResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_BatchGetResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_BatchGetResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteAggregationAuthorization.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteAggregationAuthorization.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteAggregationAuthorization.html
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigRule.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigurationAggregator.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigurationAggregator.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigurationAggregator.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConfigurationRecorder.html
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteConformancePack.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteDeliveryChannel.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteDeliveryChannel.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteEva 
luationRe 
sults

授予删除指定 Config 规则的评
估结果的权限

Write ConfigRul 
e*

   

 DeleteOrg 
anization 
ConfigRule

授予从该组织的所有成员账户
中删除指定的组织 Config 规则
及其所有评估结果的权限

Write Organizat 
ionConfig 
Rule*

   

 DeleteOrg 
anization 
Conforman 
cePack

授予从该组织的所有成员账户
中删除指定的组织一致性包及
其所有评估结果的权限

Write Organizat 
ionConfor 
mancePack 
*

   

 DeletePen 
dingAggre 
gationReq 
uest

授予在指定区域中删除指定聚
合器账户的待处理授权请求的
权限

Write      

 DeleteRem 
ediationC 
onfiguration

授予删除修复配置的权限 写入 Remediati 
onConfigu 
ration*

   

 DeleteRem 
ediationE 
xceptions

授予删除特定 C Amazon onfig 
规则中特定资源密钥的一个或
多个修正例外的权限

写入      

 DeleteRes 
ourceConfig

授予为已删除的自定义资源记
录配置状态的权限

Write      

 DeleteRet 
entionCon 
figuration

授予删除保留配置的权限 写入      
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https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteEvaluationResults.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteEvaluationResults.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteEvaluationResults.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteOrganizationConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteOrganizationConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteOrganizationConfigRule.html
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
https://docs.amazonaws.cn/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRemediationConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRemediationConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRemediationConfiguration.html
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRetentionConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRetentionConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteRetentionConfiguration.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Configura 
tionRecor 
der*

    DeleteSer 
viceLinke 
dConfigur 
ationReco 
rder

授予删除与服务相关的配置记
录器的权限

写入

  config:Co 
nfigurati 
onRecorde 
rServiceP 
rincipal

 

 DeleteSto 
redQuery

授予删除中存储的查询 
Amazon Web Services 账户 的
权限 Amazon Web Services 区
域

写入 StoredQue 
ry*

   

 DeliverCo 
nfigSnapshot

授予在指定的传输通道中计划
将配置快照传输至 Amazon S3 
存储桶的权限

Read      

 DescribeA 
ggregateC 
ompliance 
ByConfigR 
ules

授予返回合规和不合规规则列
表，以及合规和不合规规则的
资源数的权限

Read Configura 
tionAggre 
gator*

   

 DescribeA 
ggregateC 
ompliance 
ByConform 
ancePacks

授予返回合规和不合规一致性
包列表以及每个一致性包中合
规、不合规和总规则计数的权
限

Read Configura 
tionAggre 
gator*
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#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteServiceLinkedConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteServiceLinkedConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteServiceLinkedConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteServiceLinkedConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteServiceLinkedConfigurationRecorder.html
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteStoredQuery.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeleteStoredQuery.html
#awsconfig-StoredQuery
#awsconfig-StoredQuery
https://docs.amazonaws.cn/config/latest/APIReference/API_DeliverConfigSnapshot.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DeliverConfigSnapshot.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
ggregatio 
nAuthoriz 
ations

授予返回授予各种聚合器账户
和区域的授权列表的权限

列表      

 DescribeC 
ompliance 
ByConfigRule

授予权限以指示指定的 
Amazon Config 规则是否合规

读取      

 DescribeC 
ompliance 
ByResource

授予指明指定 Amazon 资源是
否合规的权限

读取      

 DescribeC 
onfigRule 
Evaluatio 
nStatus

授予返回每条 Amazon 托管 
Config 规则状态信息的权限

读取      

 DescribeC 
onfigRules

授予返回有关您的 Amazon 
Config 规则详细信息的权限

列表      

 DescribeC 
onfigurat 
ionAggreg 
atorSourc 
esStatus

授予返回聚合器中源状态信息
的权限

Read Configura 
tionAggre 
gator*

   

 DescribeC 
onfigurat 
ionAggreg 
ators

授予返回一个或多个配置聚合
器详细信息的权限

List      
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https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregationAuthorizations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregationAuthorizations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregationAuthorizations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeAggregationAuthorizations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeComplianceByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeComplianceByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeComplianceByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeComplianceByResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeComplianceByResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeComplianceByResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigRuleEvaluationStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigRuleEvaluationStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigRuleEvaluationStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigRuleEvaluationStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregators.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregators.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregators.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationAggregators.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Configura 
tionRecor 
der*

    DescribeC 
onfigurat 
ionRecord 
erStatus

授予返回指定配置记录器的当
前状态的权限

Read

  config:Co 
nfigurati 
onRecorde 
rServiceP 
rincipal

 

Configura 
tionRecor 
der*

    DescribeC 
onfigurat 
ionRecorders

授予返回一个或多个指定配置
记录器名称的权限

读取

  config:Co 
nfigurati 
onRecorde 
rServiceP 
rincipal

 

 DescribeC 
onformanc 
ePackComp 
liance

授予返回该一致性包中每个规
则的合规性信息的权限

Read Conforman 
cePack*

   

 DescribeC 
onformanc 
ePackStatus

授予提供一个或多个一致性包
部署状态的权限

Read      

 DescribeC 
onformanc 
ePacks

授予返回一个或多个一致性包
的列表的权限

List      
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#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationRecorderStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationRecorderStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationRecorderStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationRecorderStatus.html
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationRecorders.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationRecorders.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConfigurationRecorders.html
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePackCompliance.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePackStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePackStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePackStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeConformancePacks.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
eliveryCh 
annelStatus

授予返回指定传输通道的当前
状态的权限

Read      

 DescribeD 
eliveryCh 
annels

授予返回有关指定传输通道的
详细信息的权限

List      

 DescribeO 
rganizati 
onConfigR 
uleStatuses

授予为组织提供组织 Config 规
则部署状态的权限

Read      

 DescribeO 
rganizati 
onConfigR 
ules

授予返回组织 Config 规则列表
的权限

List      

 DescribeO 
rganizati 
onConform 
ancePackS 
tatuses

授予为组织提供组织一致性包
部署状态的权限

Read      

 DescribeO 
rganizati 
onConform 
ancePacks

授予返回组织一致性包列表的
权限

List      

 DescribeP 
endingAgg 
regationR 
equests

授予返回所有待处理聚合请求
列表的权限

List      
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https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeDeliveryChannelStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeDeliveryChannelStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeDeliveryChannelStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribePendingAggregationRequests.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribePendingAggregationRequests.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribePendingAggregationRequests.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribePendingAggregationRequests.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
emediatio 
nConfigur 
ations

授予返回一个或多个修复配置
详细信息的权限

List Remediati 
onConfigu 
ration*

   

 DescribeR 
emediatio 
nExceptions

授予返回一个或多个修复异常
详细信息的权限

List      

 DescribeR 
emediatio 
nExecutio 
nStatus

授予提供一组资源的修复执行
的详细视图（包括状态、时间
戳以及失败步骤的任何错误消
息）的权限

Read Remediati 
onConfigu 
ration*

   

 DescribeR 
etentionC 
onfigurations

授予返回一个或多个保留配置
详细信息的权限

列表      

 Disassoci 
ateResour 
ceTypes

授予从配置记录器中删除所
有指定资源类型的权限，并
在录制时排除这些资源类型 
RecordingGroup

写入 Configura 
tionRecor 
der*

   

 GetAggreg 
ateCompli 
anceDetai 
lsByConfi 
gRule

授予权限以返回规则中特定资
源的指定 Amazon Config 规则
的评估结果

读取 Configura 
tionAggre 
gator*

   

 GetAggreg 
ateConfig 
RuleCompl 
ianceSumm 
ary

授予返回聚合器中一个或多个
账户和区域的合规和不合规规
则数的权限

Read Configura 
tionAggre 
gator*
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https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationConfigurations.html
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRetentionConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRetentionConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DescribeRetentionConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DisassociateResourceTypes.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DisassociateResourceTypes.html
https://docs.amazonaws.cn/config/latest/APIReference/API_DisassociateResourceTypes.html
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetAggreg 
ateConfor 
mancePack 
Complianc 
eSummary

授予返回聚合器中一个或多个
账户和区域的合规和不合规一
致性包数量的权限

读取 Configura 
tionAggre 
gator*

   

 GetAggreg 
ateDiscov 
eredResou 
rceCounts

授予返回 C Amazon onfig 聚合
器中存在的跨账户和区域的资
源计数的权限

读取 Configura 
tionAggre 
gator*

   

 GetAggreg 
ateResour 
ceConfig

授予返回在特定源账户和区域
中为特定资源聚合的配置项的
权限

读取 Configura 
tionAggre 
gator*

   

 GetCompli 
anceDetai 
lsByConfi 
gRule

授予返回指定 Amazon Config 
规则的评估结果的权限

读取 ConfigRul 
e*

   

 GetCompli 
anceDetai 
lsByResource

授予返回指定 Amazon 资源的
评估结果的权限

读取      

 GetCompli 
anceSumma 
ryByConfi 
gRule

授予返回合规和不合规的 
Amazon Config 规则数量的权
限，每条规则最多 25 个

读取      

 GetCompli 
anceSumma 
ryByResou 
rceType

授予返回合规和不合规的资源
数量的权限

读取      
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https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetAggregateResourceConfig.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceDetailsByResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceDetailsByResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceDetailsByResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetConfor 
mancePack 
Complianc 
eDetails

授予返回一致性包监控的所有 
Amazon 资源的合规包合规性 
详细信息的权限

读取 Conforman 
cePack*

   

 GetConfor 
mancePack 
Complianc 
eSummary

授予为一个或多个一致性包提
供合规性摘要的权限

读取 Conforman 
cePack*

   

 GetCustom 
RulePolicy

授予返回包含 C Amazon onfig 
自定义策略规则逻辑的策略定
义的权限

读取 ConfigRul 
e*

   

 GetDiscov 
eredResou 
rceCounts

授予权限以返回 Config 在
此区域中为您记录的资源类
型、每种资源类型的数量以及 
Amazon Config 记录的资源总
数 Amazon Web Services 账户

读取      

 GetOrgani 
zationCon 
figRuleDe 
tailedStatus

授予返回给定组织 Config 规则
的组织内每个成员账户的详细
状态的权限

Read Organizat 
ionConfig 
Rule*

   

 GetOrgani 
zationCon 
formanceP 
ackDetail 
edStatus

授予返回给定组织一致性包的
组织内每个成员账户的详细状
态的权限

读取 Organizat 
ionConfor 
mancePack 
*
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https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.amazonaws.cn/config/latest/APIReference/API_GetCustomRulePolicy.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetCustomRulePolicy.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_GetDiscoveredResourceCounts.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetDiscoveredResourceCounts.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetDiscoveredResourceCounts.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetOrgani 
zationCus 
tomRulePo 
licy

授予返回包含组织逻辑的策略
定义的权限 Amazon Config 
Custom Policy 规则规则

读取 Organizat 
ionConfig 
Rule*

   

 GetResour 
ceConfigH 
istory

授予返回指定资源的配置项目
列表的权限

读取      

 GetResour 
ceEvaluat 
ionSummary

授予返回特定资源评估 ID 的资
源评估摘要的权限

读取      

 GetStored 
Query

授予返回特定存储查询详细信
息的权限

Read StoredQue 
ry*

   

 ListAggre 
gateDisco 
veredReso 
urces

授予接受资源类型，并返回在
不同账户和区域中为特定资源
类型聚合的资源标识符列表的
权限

列表 Configura 
tionAggre 
gator*

   

 ListConfi 
gurationR 
ecorders

授予列出配置记录器摘要 
Amazon Web Services 账户 的
权限 Amazon Web Services 区
域

列表      

 ListConfo 
rmancePac 
kComplian 
ceScores

授予权限以返回一致性包中合
规规则-资源组合的百分比，该 
百分比与可能的规则-资源组合
总数之比

列表      

 ListDisco 
veredReso 
urces

授予接受资源类型，并返回该
类型资源的资源标识符列表的
权限

列表      
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https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_GetResourceConfigHistory.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetResourceConfigHistory.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetResourceConfigHistory.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetStoredQuery.html
https://docs.amazonaws.cn/config/latest/APIReference/API_GetStoredQuery.html
#awsconfig-StoredQuery
#awsconfig-StoredQuery
https://docs.amazonaws.cn/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_ListConfigurationRecorders.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListConfigurationRecorders.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListConfigurationRecorders.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListDiscoveredResources.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListDiscoveredResources.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListDiscoveredResources.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListResou 
rceEvalua 
tions

授予列出资源评估摘要 
Amazon Web Services 账户 的
权限 Amazon Web Services 区
域

列表      

 ListStore 
dQueries

授予在中列出存储的查询 
Amazon Web Services 账户 的
权限 Amazon Web Services 区
域

列表      

Aggregati 
onAuthori 
zation

   

ConfigRul 
e

   

Configura 
tionAggre 
gator

   

Configura 
tionRecor 
der

   

Conforman 
cePack

   

Organizat 
ionConfig 
Rule

   

 ListTagsF 
orResource

授予列出 Amazon Config 资源
标签的权限

读取

Organizat 
ionConfor 
mancePack
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https://docs.amazonaws.cn/config/latest/APIReference/API_ListResourceEvaluations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListResourceEvaluations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListResourceEvaluations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListStoredQueries.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListStoredQueries.html
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
#awsconfig-ConfigRule
#awsconfig-ConfigRule
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConformancePack
#awsconfig-ConformancePack
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ListTagsForResource.html
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

StoredQue 
ry

   

Aggregati 
onAuthori 
zation*

    PutAggreg 
ationAuth 
orization

授予授权聚合器账户和区域从
源账户和区域中收集数据的权
限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ConfigRul 
e*

    PutConfig 
Rule

授予添加或更新用于评估您
的 Amazon 资源是否符合所需 
Amazon 配置的 Config 规则的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsconfig-StoredQuery
#awsconfig-StoredQuery
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
https://docs.amazonaws.cn/config/latest/APIReference/API_PutAggregationAuthorization.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutAggregationAuthorization.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutAggregationAuthorization.html
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigRule.html
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Configura 
tionAggre 
gator*

  iam:PassR 
ole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Delegated 
Administr 
ators

 PutConfig 
urationAg 
gregator

授予使用所选源账户和区域创
建和更新配置聚合器的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PutConfig 
urationRe 
corder

授予创建或更新客户管理的配
置记录器以记录所选资源配置
的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

Amazon Config 334

#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigurationAggregator.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigurationAggregator.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigurationAggregator.html
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConfigurationRecorder.html
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutConfor 
mancePack

授予创建或更新一致性包的权
限

Write Conforman 
cePack*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

s3:GetObj 
ect

s3:ListBu 
cket

ssm:GetDo 
cument

 PutDelive 
ryChannel

授予创建传输通道对象，以将
配置信息传输到 Amazon S3 
存储桶和 Amazon SNS 主题的
权限

写入      

 PutEvalua 
tions

授予 Amazon Lambda 函数用
于向 Config 提供评估结果的权
限 Amazon

写入      

 PutExtern 
alEvaluation

授予向 Amazon Config 传送评
估结果的权限

写入 ConfigRul 
e*
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https://docs.amazonaws.cn/config/latest/APIReference/API_PutConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutConformancePack.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.amazonaws.cn/config/latest/APIReference/API_PutDeliveryChannel.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutDeliveryChannel.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutEvaluations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutEvaluations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutExternalEvaluation.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutExternalEvaluation.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutOrgani 
zationCon 
figRule

授予为整个组织添加或更新组
织配置规则的权限，以评估您
的 Amazon 资源是否符合所需
的配置

写入 Organizat 
ionConfig 
Rule*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Delegated 
Administr 
ators
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https://docs.amazonaws.cn/config/latest/APIReference/API_PutOrganizationConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutOrganizationConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutOrganizationConfigRule.html
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutOrgani 
zationCon 
formanceP 
ack

向整个组织授予添加或更新组
织合规包的权限，以评估您的 
Amazon 资源是否符合所需的 
配置

写入 Organizat 
ionConfor 
mancePack 
*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Delegated 
Administr 
ators

s3:GetObj 
ect

 PutRemedi 
ationConf 
igurations

授予使用具有所选目标或操作
的特定 Amazon Config 规则添
加或更新修正配置的权限

写入 Remediati 
onConfigu 
ration*

  iam:PassR 
ole

 PutRemedi 
ationExce 
ptions

授予为特定 Amazon Config 规
则添加或更新特定资源的修正
例外情况的权限

写入      

 PutResour 
ceConfig

授予为请求中提供的资源记录
配置状态的权限

写入      
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https://docs.amazonaws.cn/config/latest/APIReference/API_PutOrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutOrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutOrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutOrganizationConformancePack.html
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRemediationConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRemediationConfigurations.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRemediationConfigurations.html
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRemediationExceptions.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutResourceConfig.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutRetent 
ionConfig 
uration

授予创建和更新保留配置的
权限，其中包含有关 Amazon 
Config 存储您的历史信息的保
留期（天数）的详细信息

写入      

 PutServic 
eLinkedCo 
nfigurati 
onRecorder

授予创建新的服务相关配置记
录器的权限，以记录关联服务
范围内的资源配置

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

config:Co 
nfigurati 
onRecorde 
rServiceP 
rincipal

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

StoredQue 
ry*

    PutStored 
Query

授予保存新查询或更新现有已
保存查询的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 SelectAgg 
regateRes 
ourceConfig

授予接受结构化查询语言 
(SQL) SELECT 命令和聚合器
的权限，以查询多个账户和地
区的 Amazon 资源配置状态、
执行相应的搜索并返回与属性
匹配的资源配置

读取 Configura 
tionAggre 
gator*
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https://docs.amazonaws.cn/config/latest/APIReference/API_PutRetentionConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRetentionConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutRetentionConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutServiceLinkedConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutServiceLinkedConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutServiceLinkedConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutServiceLinkedConfigurationRecorder.html
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-config_ConfigurationRecorderServicePrincipal
#awsconfig-StoredQuery
#awsconfig-StoredQuery
https://docs.amazonaws.cn/config/latest/APIReference/API_PutStoredQuery.html
https://docs.amazonaws.cn/config/latest/APIReference/API_PutStoredQuery.html
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys
https://docs.amazonaws.cn/config/latest/APIReference/API_SelectAggregateResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_SelectAggregateResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_SelectAggregateResourceConfig.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SelectRes 
ourceConfig

授予权限，以接受结构化查询
语言 (SQL) SELECT 命令，执
行相应的搜索，然后返回与属
性匹配的资源配置

Read      

 StartConf 
igRulesEv 
aluation

授予根据指定的 Config 规则评
估资源的权限

写入 ConfigRul 
e*

   

 StartConf 
iguration 
Recorder

向客户托管的配置记录器授予
权限，允许其开始记录您选择
记录在您的 Amazon 资源中的
配置 Amazon Web Services 账
户

写入 Configura 
tionRecor 
der*

   

 StartReme 
diationEx 
ecution

授予针对上次已知的修复 
Amazon 配置对指定的 Config 
规则运行按需修复的权限

写入     iam:PassR 
ole

 StartReso 
urceEvalu 
ation

授予根据您账户中的 Amazon 
Config 规则评估您的资源详细
信息的权限

写入     cloudform 
ation:Des 
cribeType

 StopConfi 
gurationR 
ecorder

向客户托管的配置记录器授予
权限，允许其停止记录您选择
记录在您的 Amazon 资源中的
配置 Amazon Web Services 账
户

写入 Configura 
tionRecor 
der*

   

 TagResour 
ce

授予使用指定 resourceArn 将
指定标签关联到资源的权限

Tagging Aggregati 
onAuthori 
zation
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https://docs.amazonaws.cn/config/latest/APIReference/API_SelectResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_SelectResourceConfig.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartConfigRulesEvaluation.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartConfigRulesEvaluation.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartConfigRulesEvaluation.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.amazonaws.cn/config/latest/APIReference/API_StartConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartConfigurationRecorder.html
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
https://docs.amazonaws.cn/config/latest/APIReference/API_StartRemediationExecution.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartRemediationExecution.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartRemediationExecution.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartResourceEvaluation.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartResourceEvaluation.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StartResourceEvaluation.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StopConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StopConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StopConfigurationRecorder.html
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
https://docs.amazonaws.cn/config/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_TagResource.html
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ConfigRul 
e

   

Configura 
tionAggre 
gator

   

Configura 
tionRecor 
der

   

Conforman 
cePack

   

Organizat 
ionConfig 
Rule

   

Organizat 
ionConfor 
mancePack

   

StoredQue 
ry

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予从资源中删除一个或多个
标签的权限

Tagging Aggregati 
onAuthori 
zation
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#awsconfig-ConfigRule
#awsconfig-ConfigRule
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConformancePack
#awsconfig-ConformancePack
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-StoredQuery
#awsconfig-StoredQuery
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_RequestTag___TagKey_
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys
https://docs.amazonaws.cn/config/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/config/latest/APIReference/API_UntagResource.html
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ConfigRul 
e

   

Configura 
tionAggre 
gator

   

Configura 
tionRecor 
der

   

Conforman 
cePack

   

Organizat 
ionConfig 
Rule

   

Organizat 
ionConfor 
mancePack

   

StoredQue 
ry

   

  aws:TagKe 
ys

 

Amazon Config 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#awsconfig-ConfigRule
#awsconfig-ConfigRule
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConfigurationRecorder
#awsconfig-ConformancePack
#awsconfig-ConformancePack
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-StoredQuery
#awsconfig-StoredQuery
#awsconfig-aws_TagKeys
#awsconfig-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 Aggregati 
onAuthori 
zation

arn:${Partition}:config:${Region}:${ 
Account}:aggregation-authorization/$ 
{AggregatorAccount}/${AggregatorRegi 
on}

aws:ResourceTag/${ 
TagKey}

 Configura 
tionAggre 
gator

arn:${Partition}:config:${Region}:${ 
Account}:config-aggregator/${Aggrega 
torId}

aws:ResourceTag/${ 
TagKey}

 ConfigRule arn:${Partition}:config:${Region}:${ 
Account}:config-rule/${ConfigRuleId}

aws:ResourceTag/${ 
TagKey}

 Conforman 
cePack

arn:${Partition}:config:${Region}:${ 
Account}:conformance-pack/${Conforma 
ncePackName}/${ConformancePackId}

aws:ResourceTag/${ 
TagKey}

 Organizat 
ionConfig 
Rule

arn:${Partition}:config:${Region}:${ 
Account}:organization-config-rule/${ 
OrganizationConfigRuleId}

aws:ResourceTag/${ 
TagKey}

 Organizat 
ionConfor 
mancePack

arn:${Partition}:config:${Region}:${ 
Account}:organization-conformance-pa 
ck/${OrganizationConformancePackId}

aws:ResourceTag/${ 
TagKey}

 Remediati 
onConfigu 
ration

arn:${Partition}:config:${Region}:${ 
Account}:remediation-configuration/$ 
{RemediationConfigurationId}

 

 StoredQuery arn:${Partition}:config:${Region}:${ 
Account}:stored-query/${StoredQueryN 
ame}/${StoredQueryId}

aws:ResourceTag/${ 
TagKey}

 Configura 
tionRecorder

arn:${Partition}:config:${Region}:${ 
Account}:configuration-recorder/${Re 
corderName}/${RecorderId}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/config/latest/APIReference/API_AggregationAuthorization.html
https://docs.amazonaws.cn/config/latest/APIReference/API_AggregationAuthorization.html
https://docs.amazonaws.cn/config/latest/APIReference/API_AggregationAuthorization.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/config/latest/APIReference/API_ConfigurationAggregator.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ConfigurationAggregator.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ConfigurationAggregator.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/config/latest/APIReference/API_ConfigRule.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/config/latest/APIReference/API_ConformancePackDetail.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ConformancePackDetail.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/config/latest/APIReference/API_OrganizationConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_OrganizationConfigRule.html
https://docs.amazonaws.cn/config/latest/APIReference/API_OrganizationConfigRule.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/config/latest/APIReference/API_OrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_OrganizationConformancePack.html
https://docs.amazonaws.cn/config/latest/APIReference/API_OrganizationConformancePack.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/config/latest/APIReference/API_RemediationConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_RemediationConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_RemediationConfiguration.html
https://docs.amazonaws.cn/config/latest/APIReference/API_StoredQuery.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/config/latest/APIReference/API_ConfigurationRecorder.html
https://docs.amazonaws.cn/config/latest/APIReference/API_ConfigurationRecorder.html
#awsconfig-aws_ResourceTag___TagKey_
#awsconfig-aws_ResourceTag___TagKey_
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Amazon Config 的条件键

Amazon Config 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一
步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

 config:Co 
nfigurati 
onRecorde 
rServicePrincipal

按配置记录器的服务主体筛选访问权限 字符串

Amazon Connector Service 的操作、资源和条件键

Amazon 连接器服务（服务前缀:awsconnector）提供以下特定于服务的资源、操作和条件上下文密
钥，用于 IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Connector Service 定义的操作

• Amazon Connector Service 定义的资源类型
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/config/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/config/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/config/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/config/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/server-migration-service/latest/userguide/SMS_setup.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_Operations.html
https://docs.amazonaws.cn/server-migration-service/latest/userguide/SMS_setup.html
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• Amazon Connector Service 的条件键

Amazon Connector Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetConnec 
torHealth[仅
权限]

检索从服务器迁移连接器发布
的所有运行状况指标。

Read      

 RegisterC 
onnector[仅权
限]

向 Amazon 连接器服务注册 
Amazon 连接器。

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.amazonaws.cn/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.amazonaws.cn/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.amazonaws.cn/server-migration-service/latest/userguide/prereqs.html#connector-permissions
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ValidateC 
onnectorId[仅
权限]

验证在连接器服务中注册的服
务器迁移 Amazon 连接器 ID。

读取      

Amazon Connector Service 定义的资源类型

Amazon 连接器服务不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允许对 Amazon 
Connector Service 的访问权限，请在策略中指定 "Resource": "*"。

Amazon Connector Service 的条件键

Connector Service 没有可在策略声明的 Condition 元素中使用的服务特定上下文键。有关适用于所
有服务的全局上下文键列表，请参阅可用的条件键。

Amazon 整合账单的操作、资源和条件键

Amazon 整合账单（服务前缀:consolidatedbilling）提供以下特定于服务的资源、操作和条件上
下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 整合账单定义的操作

• Amazon 整合账单定义的资源类型

• Amazon 整合账单的条件键
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https://docs.amazonaws.cn/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.amazonaws.cn/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-what-is.html
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/security-iam.html
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Amazon 整合账单定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetAccoun 
tBillingR 
ole[仅权限]

授予获取账户角色（付款人、
关联角色、常规）的权限

读取      

 ListLinke 
dAccounts[仅
权限]

授予获取成员/关联账户列表的
权限

列表      
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Amazon 整合账单定义的资源类型

Amazon 整合账单不支持在 IAM 政策声明的Resource元素中指定资源 ARN。要允许访问 Amazon 整
合账单，请在策略中指定 "Resource": "*"。

Amazon 整合账单的条件键

整合账单没有可在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务的全
局上下文键列表，请参阅可用的条件键。

Amazon 成本和使用情况报告的操作、资源和条件键

Amazon 成本和使用情况报告（服务前缀:cur）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 成本和使用情况报告定义的操作

• Amazon 成本和使用情况报告定义的资源类型

• Amazon 成本和使用情况报告的条件键

Amazon 成本和使用情况报告定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRep 
ortDefinition

授予删除成本和使用情况报告
定义的权限

写入 cur*    

 DescribeR 
eportDefi 
nitions

授予获取成本和使用情况报告
定义的权限

读取      

 GetClassi 
cReport[仅权
限]

授予获取账单 CSV 报告的权限 读取      

 GetClassi 
cReportPr 
eferences[仅
权限]

授予获取使用情况报告的经典
报告启用状态的权限

读取      

 GetUsageR 
eport[仅权限]

授予获取使用情况报告工作流
程的 Amazon 服务、使用类型
和操作列表的权限。同时允许
或拒绝下载使用情况报告

读取      

 ListTagsF 
orResource

授予权限以列出资源的标签 读取 cur*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyRep 
ortDefinition

授予修改成本和使用情况报告
定义的权限

写入 cur*    

 PutClassi 
cReportPr 
eferences[仅
权限]

授予启用经典报告的权限 写入      

 PutReport 
Definition

授予编写成本和使用情况报告
定义的权限

写入 cur*    

cur*     TagResour 
ce

授予权限以标记资源 Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 UntagReso 
urce

授予权限以取消标记资源 Tagging cur*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 ValidateR 
eportDest 
ination[仅权
限]

授予验证是否存在具有适当 
CUR 传递权限的 s3 桶的权限

读取      

Amazon 成本和使用情况报告定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cur arn:${Partition}:cur:${Region}:${Acc 
ount}:definition/${ReportName}

 

Amazon 成本和使用情况报告的条件键

Amazon 成本和使用情况报告定义了以下可用于 IAM 策略Condition元素的条件键。您可以使用这些
键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Cost Explorer Service 的操作、资源和条件键

Amazon Cost Explorer 服务（服务前缀:ce）提供以下特定于服务的资源、操作和条件上下文密钥，用
于 IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Cost Explorer Service 定义的操作

• Amazon Cost Explorer Service 定义的资源类型

• Amazon Cost Explorer Service 的条件键

Amazon Cost Explorer Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
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以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateAno 
malyMonitor

授予权限以创建新的异常监控 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAno 
malySubsc 
ription

授予权限以创建新的异常订阅 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCos 
tCategory 
Definition

授予权限以创建具有请求的名
称和规则的新成本类别

Write   aws:Reque 
stTag/${T 
agKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

 CreateNot 
ification 
Subscript 
ion[仅权限]

授予创建预留到期提醒的权限 Write      

 CreateRep 
ort[仅权限]

授予创建 Cost Explorer 报告的
权限

Write      

anomalymo 
nitor*

    DeleteAno 
malyMonitor

授予权限以删除异常监控 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

anomalysu 
bscriptio 
n*

    DeleteAno 
malySubsc 
ription

授予权限以删除异常订阅 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

costcateg 
ory*

    DeleteCos 
tCategory 
Definition

授予权限以删除成本类别 Write

  aws:Resou 
rceTag/${ 
TagKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteNot 
ification 
Subscript 
ion[仅权限]

授予删除预留到期提醒的权限 Write      

 DeleteRep 
ort[仅权限]

授予删除 Cost Explorer 报告的
权限

Write      

costcateg 
ory*

    DescribeC 
ostCatego 
ryDefinition

授予权限以检索成本类别的名
称、ARN、规则、定义和生效 
日期等描述

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeN 
otificati 
onSubscri 
ption[仅权限]

授予查看预留到期提醒的权限 Read      

 DescribeR 
eport[仅权限]

授予查看 Cost Explorer 报告页
面的权限

Read      

anomalymo 
nitor*

    GetAnomal 
ies

授予权限以检索异常 Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetAnomal 
yMonitors

授予权限以查询异常监控 Read anomalymo 
nitor*
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https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
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#awscostexplorerservice-costcategory
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https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_DescribeCostCategoryDefinition.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_DescribeCostCategoryDefinition.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_DescribeCostCategoryDefinition.html
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#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
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https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_GetAnomalies.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_GetAnomalies.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_GetAnomalyMonitors.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_GetAnomalyMonitors.html
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

anomalysu 
bscriptio 
n*

    GetAnomal 
ySubscrip 
tions

授予权限以查询异常订阅 读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetApprox 
imateUsag 
eRecords

授予权限以检索选定资源、级
别和每小时粒度首选项的大致
使用记录计数（源自上个月的
使用情况）

读取      

 GetCommit 
mentPurch 
aseAnalysis

授予检索您账户的承诺购买分
析的权限

读取      

 GetConsol 
eActionSe 
tEnforced[仅
权限]

授予权限以查看是否使用现有
或精细的 IAM 操作来控制对账
单、成本管理和账户控制台的
授权

读取      

billingvi 
ew

    GetCostAn 
dUsage

授予权限以检索您的账户的成
本和使用率指标

Read

  aws:Resou 
rceTag/${ 
TagKey}
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#awscostexplorerservice-billingview
#awscostexplorerservice-billingview
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_GetCostAndUsage.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_GetCostAndUsage.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

billingvi 
ew

    GetCostAn 
dUsageWit 
hResources

授予权限以检索您的账户资源
的成本和使用率指标

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

billingvi 
ew

    GetCostCa 
tegories

授予查询指定时间段内 Cost 
Catagory 名称和值的权限

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

billingvi 
ew

    GetCostFo 
recast

授予权限以检索预测时间段的
成本预测

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

billingvi 
ew

    GetDimens 
ionValues

授予权限以检索筛选条件在一
段时间内的所有可用筛选条件
值

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetPrefer 
ences[仅权
限]

授予查看“Cost Explorer 首选
项”页面的权限

Read      

 GetReserv 
ationCove 
rage

授予权限以检索您的账户的预
留范围

Read      
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#awscostexplorerservice-billingview
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https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_GetReservationCoverage.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetReserv 
ationPurc 
haseRecom 
mendation

授予权限以检索您的账户的预
留建议

Read      

 GetReserv 
ationUtil 
ization

授予权限以检索您的账户的预
留利用率

Read      

 GetRights 
izingReco 
mmendation

授予权限以检索您的账户的合
理调整大小建议

读取      

 GetSaving 
sPlanPurc 
haseRecom 
mendation 
Details

授予权限以检索账户的实惠配
套建议详细信息

读取      

 GetSaving 
sPlansCov 
erage

授予权限以检索您账户的 
Savings Plans 覆盖范围

Read      

 GetSaving 
sPlansPur 
chaseReco 
mmendation

授予权限以检索您账户的 
Savings Plans 建议

Read      

 GetSaving 
sPlansUti 
lization

授予权限以检索您账户的 
Savings Plans 利用率

Read      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSaving 
sPlansUti 
lizationDetails

授予权限以检索您账户的 
Savings Plans 利用率详细信息

Read      

billingvi 
ew

    GetTags 授予权限以查询指定时间段的
标签

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

billingvi 
ew

    GetUsageF 
orecast

授予权限以检索预测时间段的
使用情况预测

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListCommi 
tmentPurc 
haseAnaly 
ses

授予检索历史承诺购买分析列
表的权限

列表      

 ListCostA 
llocation 
TagBackfi 
llHistory

授予权限以列出成本分配标签
回填历史记录

列表      

 ListCostA 
llocationTags

授予列出成本分配标签的权限 列表      

 ListCostC 
ategoryDe 
finitions

授予权限以检索所有 Cost 
Categories 的名称、ARN 和生
效日期

列表      
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https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ListCostAllocationTags.html
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https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ListCostCategoryDefinitions.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSavin 
gsPlansPu 
rchaseRec 
ommendati 
onGeneration

授予权限以检索您的历史建议
生成列表

列表      

anomalymo 
nitor

   

anomalysu 
bscription

   

costcateg 
ory

   

 ListTagsF 
orResource

授予列示 Cost Explorer 资源标
签的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 ProvideAn 
omalyFeed 
back

授予权限以提供对检测到的异
常的反馈

写入      

 StartComm 
itmentPur 
chaseAnal 
ysis

授予请求承诺购买分析的权限 写入      

 StartCost 
Allocatio 
nTagBackfill

授予权限以请求成本分配标签
回填

写入      

Amazon Cost Explorer 服务 359

https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
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https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
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#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ListTagsForResource.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ProvideAnomalyFeedback.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ProvideAnomalyFeedback.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_ProvideAnomalyFeedback.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_StartCommitmentPurchaseAnalysis.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_StartCommitmentPurchaseAnalysis.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_StartCommitmentPurchaseAnalysis.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_StartCommitmentPurchaseAnalysis.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_StartCostAllocationTagBackfill.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_StartCostAllocationTagBackfill.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_StartCostAllocationTagBackfill.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartSavi 
ngsPlansP 
urchaseRe 
commendat 
ionGenera 
tion

授予权限以请求 Savings Plans 
建议生成

写入      

anomalymo 
nitor

   

anomalysu 
bscription

   

costcateg 
ory

   

 TagResour 
ce

授予标记 Cost Explorer 资源的
权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

anomalymo 
nitor

   

anomalysu 
bscription

   

 UntagReso 
urce

授予从 Cost Explorer 资源中删
除标签的权限

标记

costcateg 
ory
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#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_UntagResource.html
#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

anomalymo 
nitor*

    UpdateAno 
malyMonitor

授予权限以更新现有异常监控 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

anomalysu 
bscriptio 
n*

    UpdateAno 
malySubsc 
ription

授予权限以更新现有异常订阅 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateCon 
soleActio 
nSetEnfor 
ced[仅权限]

授予权限以更改是使用现有还
是精细的 IAM 操作来控制对账
单、成本管理和账户控制台的
授权

写入      

 UpdateCos 
tAllocati 
onTagsStatus

授予更新现有成本分配标签状
态的权限

写入      

 UpdateCos 
tCategory 
Definition

授予权限以更新现有成本类别 Write costcateg 
ory*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateNot 
ification 
Subscript 
ion[仅权限]

授予更新预留到期提醒的权限 Write      

 UpdatePre 
ferences[仅权
限]

授予编辑“Cost Explorer 首选
项”页的权限

Write      

 UpdateRep 
ort[仅权限]

授予更新 Cost Explorer 报告的
权限

Write      

Amazon Cost Explorer Service 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 anomalysu 
bscription

arn:${Partition}:ce::${Account}:anom 
alysubscription/${Identifier}

aws:ResourceTag/${ 
TagKey}

 anomalymo 
nitor

arn:${Partition}:ce::${Account}:anom 
alymonitor/${Identifier}

aws:ResourceTag/${ 
TagKey}

 costcategory arn:${Partition}:ce::${Account}:cost 
category/${Identifier}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 billingview arn:${Partition}:billing::${Account} 
:billingview/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Cost Explorer Service 的条件键

Amazon Cost Explorer 服务定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Data Lifecycle Manager 的操作、资源和条件键

Amazon Data Lifecycle Manager（服务前缀：dlm）提供以下服务特定的资源、操作和条件上下文键
以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Data Lifecycle Manager 定义的操作
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• Amazon Data Lifecycle Manager 定义的资源类型

• Amazon Data Lifecycle Manager 的条件键

Amazon Data Lifecycle Manager 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateLif 
ecyclePolicy

授予权限以创建数据生命周
期策略来管理计划的 Amazon 
EBS 快照创建和保留。您最多
可以具有 100 个策略

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteLif 
ecyclePolicy

授予权限以删除现有的数据生
命周期策略。此外，该操作还
会停止创建和删除策略指定的
快照。现有快照不受影响

写入 policy*    

 GetLifecy 
clePolicies

授予权限以返回数据生命周期
策略的摘要描述列表

列表      

 GetLifecy 
clePolicy

授予权限以返回单个数据生命
周期策略的完整描述

读取 policy*    

 ListTagsF 
orResource

授予权限以列出与资源关联的
标签

读取 policy*    

policy*     TagResour 
ce

授予权限以添加或更新资源的
标签

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

policy*     UntagReso 
urce

授予权限以删除与资源关联的
标签

标记

  aws:TagKe 
ys

 

 UpdateLif 
ecyclePolicy

授予权限以更新现有的数据生
命周期策略

写入 policy*    

Amazon Data Lifecycle Manager 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从

Amazon Data Lifecycle Manager 365

https://docs.amazonaws.cn/dlm/latest/APIReference/API_DeleteLifecyclePolicy.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_DeleteLifecyclePolicy.html
#amazondatalifecyclemanager-policy
https://docs.amazonaws.cn/dlm/latest/APIReference/API_GetLifecyclePolicies.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_GetLifecyclePolicies.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_GetLifecyclePolicy.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_GetLifecyclePolicy.html
#amazondatalifecyclemanager-policy
https://docs.amazonaws.cn/dlm/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_ListTagsForResource.html
#amazondatalifecyclemanager-policy
#amazondatalifecyclemanager-policy
https://docs.amazonaws.cn/dlm/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_TagResource.html
#amazondatalifecyclemanager-aws_RequestTag___TagKey_
#amazondatalifecyclemanager-aws_RequestTag___TagKey_
#amazondatalifecyclemanager-aws_RequestTag___TagKey_
#amazondatalifecyclemanager-aws_TagKeys
#amazondatalifecyclemanager-aws_TagKeys
#amazondatalifecyclemanager-policy
https://docs.amazonaws.cn/dlm/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_UntagResource.html
#amazondatalifecyclemanager-aws_TagKeys
#amazondatalifecyclemanager-aws_TagKeys
https://docs.amazonaws.cn/dlm/latest/APIReference/API_UpdateLifecyclePolicy.html
https://docs.amazonaws.cn/dlm/latest/APIReference/API_UpdateLifecyclePolicy.html
#amazondatalifecyclemanager-policy


服务授权参考 服务授权参考

而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 policy arn:${Partition}:dlm:${Region}:${Acc 
ount}:policy/${ResourceName}

aws:ResourceTag/${ 
TagKey}

Amazon Data Lifecycle Manager 的条件键

Amazon Data Lifecycle Manager 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Database Migration Service 的操作、资源和条件键

Amazon Database Migration Service（服务前缀:dms）提供以下特定于服务的资源、操作和条件上下
文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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主题

• Amazon Database Migration Service 定义的操作

• Amazon Database Migration Service 定义的资源类型

• Amazon Database Migration Service 的条件键

Amazon Database Migration Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddTagsTo 
Resource

授予向 DMS 资源（包括复制
实例、终端节点、安全组和迁

Tagging Certifica 
te
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

DataMigra 
tion

   

DataProvi 
der

   

Endpoint    

EventSubs 
cription

   

InstanceP 
rofile

   

Migration 
Project

   

Replicati 
onConfig

   

Replicati 
onInstanc 
e

   

Replicati 
onSubnetG 
roup

   

Replicati 
onTask

   

移任务）添加元数据标签的权
限

Replicati 
onTaskAss 
essmentRu 
n
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#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Replicati 
onTaskInd 
ividualAs 
sessment

   

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 ApplyPend 
ingMainte 
nanceAction

授予将待处理的维护操作应用
于资源（例如，应用于复制实
例）的权限

写入 Replicati 
onInstanc 
e*

   

 Associate 
Extension 
Pack

授予权限以关联扩展包 写入 Migration 
Project*

  dms:Start 
Extension 
PackAssoc 
iation

 BatchStar 
tRecommen 
dations

授予权限以开始分析最多 20 个
源数据库，从而为每个源数据
库推荐目标引擎

写入      
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#awsdatabasemigrationservice-ReplicationTaskIndividualAssessment
#awsdatabasemigrationservice-ReplicationTaskIndividualAssessment
#awsdatabasemigrationservice-ReplicationTaskIndividualAssessment
#awsdatabasemigrationservice-ReplicationTaskIndividualAssessment
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_ApplyPendingMaintenanceAction.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ApplyPendingMaintenanceAction.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ApplyPendingMaintenanceAction.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/API_BatchStartRecommendations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_BatchStartRecommendations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_BatchStartRecommendations.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelMet 
adataMode 
lAssessment

授予权限以取消单个元数据模
型评估运行

写入 Migration 
Project*

   

 CancelMet 
adataMode 
lConversion

授予权限以取消单个元数据模
型转换运行

写入 Migration 
Project*

   

 CancelMet 
adataMode 
lExport

授予权限以取消单个元数据模
型导出运行

写入 Migration 
Project*

   

 CancelRep 
licationT 
askAssess 
mentRun

授予取消单个迁移前评估运行
的权限

写入 Replicati 
onTaskAss 
essmentRu 
n*

   

Migration 
Project*

  iam:PassR 
ole

 CreateDat 
aMigration

授予使用提供的设置创建数据
库迁移的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}
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https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDat 
aProvider

授予权限以使用提供的设置创
建数据提供程序

写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole

 CreateEnd 
point

授予使用提供的设置创建终端
节点的权限

写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole

Amazon 数据库迁移服务 371

https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateDataProvider.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateDataProvider.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateEndpoint.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateEndpoint.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateEve 
ntSubscri 
ption

授予创建 Amazon DMS 事件
通知订阅的权限

写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 CreateFle 
etAdvisor 
Collector

授予使用指定参数创建 Fleet 
Advisor 收集器的权限

写入     iam:PassR 
ole

 CreateIns 
tanceProfile

授予权限以使用提供的设置创
建实例配置文件

写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole
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https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateEventSubscription.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateEventSubscription.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateEventSubscription.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateFleetAdvisorCollector.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateFleetAdvisorCollector.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateFleetAdvisorCollector.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateInstanceProfile.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateInstanceProfile.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

DataProvi 
der*

  iam:PassR 
ole

InstanceP 
rofile*

   

 CreateMig 
rationProject

授予权限以使用提供的设置创
建迁移项目

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 CreateRep 
licationConfig

授予使用提供的设置创建复制
配置的权限

写入 Endpoint*    
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#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateMigrationProject.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateMigrationProject.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 CreateRep 
licationI 
nstance

授予使用指定参数创建复制实
例的权限

写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole
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#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationInstance.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationInstance.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationInstance.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateRep 
licationS 
ubnetGroup

根据 VPC 中的子网列表，授予 
创建复制子网组 IDs 的权限

写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

Endpoint*     CreateRep 
licationTask

授予使用指定参数创建复制任
务的权限

Write

Replicati 
onInstanc 
e*

   

Amazon 数据库迁移服务 375

https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationSubnetGroup.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationSubnetGroup.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationSubnetGroup.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationTask.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_CreateReplicationTask.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 DeleteCer 
tificate

授予删除指定证书的权限 Write Certifica 
te*

   

Endpoint*     DeleteCon 
nection

授予删除复制实例和终端节点
之间的指定连接的权限

写入

Replicati 
onInstanc 
e*

   

 DeleteDat 
aMigration

授予删除指定的数据库迁移的
权限

写入 DataMigra 
tion*

   

 DeleteDat 
aProvider

授予权限以删除指定的数据提
供程序

写入 DataProvi 
der*

   

 DeleteEnd 
point

授予删除指定终端节点的权限 写入 Endpoint*    
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#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteCertificate.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteCertificate.html
#awsdatabasemigrationservice-Certificate
#awsdatabasemigrationservice-Certificate
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteConnection.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteConnection.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-DataMigration
#awsdatabasemigrationservice-DataMigration
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteDataProvider.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteDataProvider.html
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteEndpoint.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteEndpoint.html
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteEve 
ntSubscri 
ption

授予删除 Amazon DMS 活动
订阅的权限

写入 EventSubs 
cription*

   

 DeleteFle 
etAdvisor 
Collector

授予删除指定 Fleet Advisor 收
集器的权限

写入      

 DeleteFle 
etAdvisor 
Databases

授予删除指定 Fleet Advisor 数
据库的权限

写入      

 DeleteIns 
tanceProfile

授予权限以删除指定的实例配
置文件

写入 InstanceP 
rofile*

   

 DeleteMig 
rationProject

授予权限以删除指定的迁移项
目

写入 Migration 
Project*

   

 DeleteRep 
licationConfig

授予删除指定的复制配置的权
限

写入 Replicati 
onConfig*

   

 DeleteRep 
licationI 
nstance

授予删除指定复制实例的权限 Write Replicati 
onInstanc 
e*

   

 DeleteRep 
licationS 
ubnetGroup

授予删除子网组的权限 Write Replicati 
onSubnetG 
roup*

   

 DeleteRep 
licationTask

授予删除指定复制任务的权限 Write Replicati 
onTask*
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https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteEventSubscription.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteEventSubscription.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteEventSubscription.html
#awsdatabasemigrationservice-EventSubscription
#awsdatabasemigrationservice-EventSubscription
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteFleetAdvisorCollector.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteFleetAdvisorCollector.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteFleetAdvisorCollector.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteFleetAdvisorDatabases.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteFleetAdvisorDatabases.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteFleetAdvisorDatabases.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteInstanceProfile.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteInstanceProfile.html
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteMigrationProject.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteMigrationProject.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationConfig
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationInstance.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationInstance.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationInstance.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationSubnetGroup.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationSubnetGroup.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationSubnetGroup.html
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationTask.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationTask.html
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRep 
licationT 
askAssess 
mentRun

授予删除单个迁移前评估运行
记录的权限

写入 Replicati 
onTaskAss 
essmentRu 
n*

   

 DescribeA 
ccountAtt 
ributes

授予列出客户账户所有 
Amazon DMS 属性的权限

读取      

Replicati 
onInstanc 
e

    DescribeA 
pplicable 
Individua 
lAssessments

授予列出可为新迁移前评估运
行指定的单个评估的权限

Read

Replicati 
onTask

   

 DescribeC 
ertificates

授予提供证书描述的权限 Read      

 DescribeC 
onnections

授予描述在复制实例与终端节
点之间已建立的连接状态的权
限

读取      

 DescribeC 
onversion 
Configuration

授予返回有关 DMS 架构转换
项目配置信息的权限

读取 Migration 
Project*

   

 DescribeD 
ataMigrations

授予返回指定区域中您账户的
数据库迁移信息的权限

读取      
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https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeAccountAttributes.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeCertificates.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeCertificates.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeConnections.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeConnections.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeConversionConfiguration.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeConversionConfiguration.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeConversionConfiguration.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
ataProvid 
ers[仅权限]

授予列出数据提供者的 
Amazon DMS 属性的权限。
注意。此操作应与上述架构 
转换操作一起添加 ListDataP 
roviders，但目前并未授权该操 
作

读取 DataProvi 
der

  dms:ListD 
ataProvid 
ers

 DescribeE 
ndpointSe 
ttings

授予在为特定数据库引擎创建
终端节点时返回可能的终端节
点设置的权限

读取      

 DescribeE 
ndpointTypes

授予返回有关可用终端节点类
型的信息的权限

Read      

 DescribeE 
ndpoints

授予返回有关当前区域账户终
端节点信息的权限

读取      

 DescribeE 
ngineVers 
ions

授予权限以返回 DMS 复制实
例可用版本的相关信息

读取      

 DescribeE 
ventCateg 
ories

授予列出所有事件源类型的类
别（或如果指定，则列出指定
源类型的类别）的权限

Read      

 DescribeE 
ventSubsc 
riptions

授予列出客户账户的所有订阅
描述的权限

Read      

 DescribeE 
vents

授予列出给定源标识符和源类
型事件的权限

读取      
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https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeDataProviders.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeDataProviders.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeDataProviders.html
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEndpointSettings.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEndpointSettings.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEndpointSettings.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEndpointTypes.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEndpointTypes.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEndpoints.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEndpoints.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEngineVersions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEngineVersions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEngineVersions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEventCategories.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEventCategories.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEventCategories.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEvents.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeEvents.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeE 
xtensionP 
ackAssoci 
ations[仅权
限]

授予列出扩展包的 Amazon 
DMS 属性的权限。注意。此操
作应与上述架构转换操作一起
添加 ListExtensionPacks，但
目前并未授权该操作

读取 Migration 
Project*

  dms:ListE 
xtensionP 
acks

 DescribeF 
leetAdvis 
orCollectors

授予根据筛选条件设置返回账
户中 Fleet Advisor 收集器分页
列表的权限

读取      

 DescribeF 
leetAdvis 
orDatabases

授予根据筛选条件设置返回账
户中 Fleet Advisor 数据库分页
列表的权限

读取      

 DescribeF 
leetAdvis 
orLsaAnal 
ysis

授予返回由 Fleet Advisor 收集
器生成的大规模评估 (LSA) 分
析描述的分页列表的权限

读取      

 DescribeF 
leetAdvis 
orSchemaO 
bjectSumm 
ary

授予返回 Fleet Advisor 收集器
根据筛选条件设置发现的架构
描述的分页列表的权限

读取      

 DescribeF 
leetAdvis 
orSchemas

授予返回 Fleet Advisor 收集器
根据筛选条件设置发现的架构
分页列表的权限

读取      
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https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorCollectors.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorCollectors.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorCollectors.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorDatabases.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorDatabases.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorDatabases.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemas.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemas.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorSchemas.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeI 
nstancePr 
ofiles[仅权限]

授予列出实例配置文件的 
Amazon DMS 属性的权限。
注意。此操作应与上述架构 
转换操作一起添加 ListInsta 
nceProfiles，但目前并未授权
该操作

读取 InstanceP 
rofile

  dms:ListI 
nstancePr 
ofiles

 DescribeM 
etadataMo 
delAssess 
ments[仅权
限]

授予列出元数据模型评估的 
Amazon DMS 属性的权限。
注意。此操作应与上述架构 
转换操作一起添加 ListMetad 
ataModelAssessments，但目
前并未授权该操作

读取 Migration 
Project*

  dms:ListM 
etadataMo 
delAssess 
ments

 DescribeM 
etadataMo 
delConver 
sions[仅权限]

授予列出元数据模型转换的 
Amazon DMS 属性的权限。
注意。此操作应与上述架构 
转换操作一起添加 ListMetad 
ataModelConversions，但目前
并未授权该操作

读取 Migration 
Project*

  dms:ListM 
etadataMo 
delConver 
sions

 DescribeM 
etadataMo 
delExport 
sAsScript[仅
权限]

授予列出元数据模型导出的 
Amazon DMS 属性的权限。
注意。此操作应与上述架构 
转换操作一起添加 ListMetad 
ataModelExports，但目前并未
授权该操作

读取 Migration 
Project*

  dms:ListM 
etadataMo 
delExport 
s
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https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeInstanceProfiles.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeInstanceProfiles.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeInstanceProfiles.html
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelConversions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelConversions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelConversions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelConversions.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsAsScript.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsAsScript.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsAsScript.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsAsScript.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeM 
etadataMo 
delExport 
sToTarget[仅
权限]

授予列出元数据模型导出的 
Amazon DMS 属性的权限。
注意。此操作应与上述架构 
转换操作一起添加 ListMetad 
ataModelExports，但目前并未
授权该操作

读取 Migration 
Project*

  dms:ListM 
etadataMo 
delExport 
s

 DescribeM 
etadataMo 
delImports

授予返回有关启动迁移项目元
数据模型导入操作信息的权限

读取 Migration 
Project*

   

DataProvi 
der

  dms:ListM 
igrationP 
rojects

InstanceP 
rofile

   

 DescribeM 
igrationP 
rojects[仅权
限]

授予列出迁移项目的 Amazon 
DMS 属性的权限。注意。此操
作应与上述架构转换操作一起
添加 ListMigrationProjects，但
目前并未授权该操作

读取

Migration 
Project

   

 DescribeO 
rderableR 
eplicatio 
nInstances

授予返回有关可在指定区域内
创建的复制实例类型信息的权
限

读取      

 DescribeP 
endingMai 
ntenanceA 
ctions

授予返回待处理维护操作相关
信息的权限

读取      
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https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsToTarget.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsToTarget.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsToTarget.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelExportsToTarget.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelImports.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelImports.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMetadataModelImports.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMigrationProjects.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMigrationProjects.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeMigrationProjects.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeOrderableReplicationInstances.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeOrderableReplicationInstances.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeOrderableReplicationInstances.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeOrderableReplicationInstances.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribePendingMaintenanceActions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribePendingMaintenanceActions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribePendingMaintenanceActions.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribePendingMaintenanceActions.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
ecommenda 
tionLimit 
ations

授予返回目标 Amazon 引擎推
荐限制的分页列表的权限

读取      

 DescribeR 
ecommenda 
tions

授予权限以返回源数据库的目
标引擎推荐说明的分页列表

读取      

 DescribeR 
efreshSch 
emasStatus

授予返回 RefreshSchemas 操
作状态的权限

读取 Endpoint*    

 DescribeR 
eplicatio 
nConfigs

授予描述复制配置的权限 读取      

Replicati 
onInstanc 
e*

    DescribeR 
eplicatio 
nInstance 
TaskLogs

授予返回有关指定任务的任务
日志信息的权限

Read

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 DescribeR 
eplicatio 
nInstances

授予返回有关当前区域中账户
的复制实例信息的权限

Read      
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https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeRecommendations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeRecommendations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeRecommendations.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeRefreshSchemasStatus.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeRefreshSchemasStatus.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeRefreshSchemasStatus.html
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeReplicationInstanceTaskLogs.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeReplicationInstanceTaskLogs.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeReplicationInstanceTaskLogs.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeReplicationInstanceTaskLogs.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeReplicationInstances.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeReplicationInstances.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_DescribeReplicationInstances.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
eplicatio 
nSubnetGr 
oups

授予返回有关复制子网组信息
的权限

读取      

 DescribeR 
eplicatio 
nTableSta 
tistics

授予描述复制表统计信息的权
限

读取 Replicati 
onConfig*

   

 DescribeR 
eplicatio 
nTaskAsse 
ssmentRes 
ults

授予从 Amazon S3 返回最新
任务评估结果的权限

Read Replicati 
onTask

   

Replicati 
onInstanc 
e

   

Replicati 
onTask

   

 DescribeR 
eplicatio 
nTaskAsse 
ssmentRuns

授予根据过滤器设置返回迁移
前评估运行的分页列表的权限

Read

Replicati 
onTaskAss 
essmentRu 
n
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Replicati 
onTask

    DescribeR 
eplicatio 
nTaskIndi 
vidualAss 
essments

授予根据筛选条件设置返回单
个评估的分页列表的权限

Read

Replicati 
onTaskAss 
essmentRu 
n

   

 DescribeR 
eplicatio 
nTasks

授予返回有关您账户在当前区
域的复制任务信息的权限

读取      

 DescribeR 
eplications

授予描述复制的权限 读取      

 DescribeS 
chemas

授予返回有关指定终端节点的
架构信息的权限

Read Endpoint*    

 DescribeT 
ableStatistics

授予返回有关数据库迁移任务
的表统计数据（包括表名称、
插入的行、更新的行和删除的
行）的权限

读取 Replicati 
onTask*

   

 Disassoci 
ateExtens 
ionPack

授予权限以取消关联扩展包 写入 Migration 
Project*

   

 ExportMet 
adataMode 
lAssessment

授予权限以导出指定的元数据
模型评估

写入 Migration 
Project
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetMetada 
taModel

授予列出元数据模型所有 
Amazon DMS 属性的权限。
注意。尽管需要执行此操作 
StartMetadataModelImport，
但后者目前并未授权上述架构
转换操作

读取 Migration 
Project

  dms:Start 
MetadataM 
odelImpor 
t

 ImportCer 
tificate

授予上传指定证书的权限 写入   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListDataP 
roviders

授予列出数据提供者的 
Amazon DMS 属性的权限

读取 DataProvi 
der

  dms:Descr 
ibeDataPr 
oviders

 ListExten 
sionPacks

授予列出扩展 Amazon 包的 
DMS 属性的权限

读取 Migration 
Project

  dms:Descr 
ibeExtens 
ionPackAs 
sociation 
s

 ListInsta 
nceProfiles

授予列出实例配置 Amazon 文
件的 DMS 属性的权限

读取 InstanceP 
rofile

  dms:Descr 
ibeInstan 
ceProfile 
s
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListMetad 
ataModelA 
ssessment 
ActionItems

授予列出元数据模型评估措
施项的 Amazon DMS 属性的
权限。注意。尽管需要执行
此操作 StartMetadataModel 
Import，但后者目前并未授权
上述架构转换操作

读取 Migration 
Project

  dms:Start 
MetadataM 
odelImpor 
t

 ListMetad 
ataModelA 
ssessments

授予列出元数据模型评估的 
Amazon DMS 属性的权限

读取 Migration 
Project

  dms:Descr 
ibeMetada 
taModelAs 
sessments

 ListMetad 
ataModelC 
onversions

授予列出元数据模型转换的 
Amazon DMS 属性的权限

读取 Migration 
Project

  dms:Descr 
ibeMetada 
taModelCo 
nversions

 ListMetad 
ataModelE 
xports

授予列出元数据模型导出的 
Amazon DMS 属性的权限

读取 Migration 
Project

  dms:Descr 
ibeMetada 
taModelEx 
portsAsSc 
ript

dms:Descr 
ibeMetada 
taModelEx 
portsToTa 
rget
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

DataProvi 
der

  dms:Descr 
ibeConver 
sionConfi 
guration

dms:Descr 
ibeMigrat 
ionProjec 
ts

InstanceP 
rofile

   

 ListMigra 
tionProjects

授予列出迁移项目的 Amazon 
DMS 属性的权限。注意。 
尽管此操作需要 DescribeM 
igrationProjects 和 DescribeC 
onversionConfiguration，但这
两个必需的操作目前都未授权
上述架构转换操作

读取

Migration 
Project

   

Certifica 
te

   

DataMigra 
tion

   

DataProvi 
der

   

Endpoint    

EventSubs 
cription

   

InstanceP 
rofile

   

 ListTagsF 
orResource

授予列出 Amazon DMS 资源
所有标签的权限

读取

Migration 
Project
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Replicati 
onConfig

   

Replicati 
onInstanc 
e

   

Replicati 
onSubnetG 
roup

   

Replicati 
onTask

   

Replicati 
onTaskAss 
essmentRu 
n

   

Replicati 
onTaskInd 
ividualAs 
sessment

   

 ModifyCon 
versionCo 
nfiguration[仅
权限]

授予更新转换配置的权限。注
意。此操作应与上述架构转
换操作一起添加 UpdateCon 
versionConfiguration，但目前
并未授权该操作

写入 Migration 
Project*

  dms:Updat 
eConversi 
onConfigu 
ration

 ModifyDat 
aMigration

授予修改指定的数据库迁移的
权限

写入 DataMigra 
tion*

  iam:PassR 
ole
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyDat 
aProvider[仅
权限]

授予修改指定数据提供程序
的权限。注意。此操作应与
上述架构转换操作一起添加 
UpdateDataProvider，但目前
并未授权该操作

写入 DataProvi 
der*

  dms:Updat 
eDataProv 
ider

iam:PassR 
ole

Endpoint*   iam:PassR 
ole

 ModifyEnd 
point

授予权限以修改指定端点 写入

Certifica 
te

   

 ModifyEve 
ntSubscri 
ption

授予修改现有 Amazon DMS 
事件通知订阅的权限

写入      

 ModifyFle 
etAdvisor 
Collector[仅
权限]

授予修改指定 Fleet Advisor 收
集器的名称和描述的权限

写入      

 ModifyFle 
etAdvisor 
Collector 
Statuses[仅权
限]

授予修改指定 Fleet Advisor 收
集器状态的权限

写入      

 ModifyIns 
tanceProf 
ile[仅权限]

授予修改指定实例配置文件
的权限。注意。此操作应与
上述架构转换操作一起添加 
UpdateInstanceProfile，但目
前并未授权该操作

写入 InstanceP 
rofile*

  dms:Updat 
eInstance 
Profile

iam:PassR 
ole
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyMig 
rationPro 
ject[仅权限]

授予修改指定迁移项目的
权限。注意。此操作应与上
述架构转换操作一起添加 
UpdateMigrationProject，但目
前并未授权该操作

写入 Migration 
Project*

  dms:Updat 
eMigratio 
nProject

iam:PassR 
ole

 ModifyRep 
licationConfig

授予修改指定的复制配置的权
限

写入 Replicati 
onConfig*

   

 ModifyRep 
licationI 
nstance

授予修改复制实例以应用新设
置的权限

Write Replicati 
onInstanc 
e*

   

 ModifyRep 
licationS 
ubnetGroup

授予修改指定复制子网组设置
的权限

Write      

 ModifyRep 
licationTask

授予修改指定复制任务的权限 Write Replicati 
onTask*

   

Replicati 
onInstanc 
e*

    MoveRepli 
cationTask

授予将指定复制任务移动到其
他复制实例的权限

Write

Replicati 
onTask*

   

 RebootRep 
licationI 
nstance

授予重启复制实例的权限。重
启将导致暂时中断，直到复制
实例再次变为可用

Write Replicati 
onInstanc 
e*

   

 RefreshSc 
hemas

授予为指定终端节点填充架构
的权限

写入 Endpoint*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Replicati 
onInstanc 
e*

   

 ReloadRep 
licationTables

授予使用复制源重新加载目标
数据库表的权限

写入 Replicati 
onConfig*

   

 ReloadTab 
les

授予使用源数据重新加载目标
数据库表的权限

Write Replicati 
onTask*

   

Certifica 
te

   

DataMigra 
tion

   

DataProvi 
der

   

Endpoint    

EventSubs 
cription

   

InstanceP 
rofile

   

Migration 
Project

   

 RemoveTag 
sFromReso 
urce

授予从 DMS 资源中删除元数
据标签的权限

标记

Replicati 
onConfig
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Replicati 
onInstanc 
e

   

Replicati 
onSubnetG 
roup

   

Replicati 
onTask

   

Replicati 
onTaskAss 
essmentRu 
n

   

Replicati 
onTaskInd 
ividualAs 
sessment

   

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RunFleetA 
dvisorLsa 
Analysis

授予对账户中的每个 Fleet 
Advisor 收集器进行大规模评估 
(LSA) 分析的权限

写入      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartData 
Migration

授予启动数据库迁移的权限 写入 DataMigra 
tion*

   

 StartExte 
nsionPack 
Associati 
on[仅权限]

授予关联扩展包的权限。注
意。此操作应与上述架构转
换操作一起添加 Associate 
ExtensionPack，但目前并未授
权该操作

写入 Migration 
Project*

  dms:Assoc 
iateExten 
sionPack

 StartMeta 
dataModel 
Assessment

授予权限以启动元数据模型的
新评估

写入 Migration 
Project*

   

 StartMeta 
dataModel 
Conversion

授予权限以启动元数据模型的
新转换

写入 Migration 
Project*

   

 StartMeta 
dataModel 
ExportAsS 
cript[仅权限]

授予以脚本形式启动元数据模
型新导出的权限。注意。此
操作应与上述架构转换操作一
起添加 StartMetadataModel 
ExportAsScripts，但目前并未
授权该操作

写入 Migration 
Project*

  dms:Start 
MetadataM 
odelExpor 
tAsScript 
s

 StartMeta 
dataModel 
ExportAsS 
cripts

授予权限以将元数据模型的新
导出作为脚本启动

写入 Migration 
Project*

  dms:Start 
MetadataM 
odelExpor 
tAsScript

 StartMeta 
dataModel 
ExportToT 
arget

授予权限以将元数据模型的新
导出启动到目标

写入 Migration 
Project*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartMeta 
dataModel 
Import

授予权限以启动元数据模型的
新导入

写入 Migration 
Project*

   

 StartReco 
mmendations

授予权限以启动对源数据库的
分析，从而提供目标引擎的建
议

写入      

 StartRepl 
ication

授予启动复制的权限 写入 Replicati 
onConfig*

   

 StartRepl 
icationTask

授予启动复制任务的权限 Write Replicati 
onTask*

   

 StartRepl 
icationTa 
skAssessm 
ent

授予为源数据库中的不支持的
数据类型启动复制任务评估的
权限

Write Replicati 
onTask*

   

 StartRepl 
icationTa 
skAssessm 
entRun

授予为迁移任务的一个或多个
单独评估启动新的迁移前评估
运行的权限

写入 Replicati 
onTask*

  iam:PassR 
ole

 StopDataM 
igration

授予停止数据库迁移的权限 写入 DataMigra 
tion*

   

 StopRepli 
cation

授予停止复制的权限 写入 Replicati 
onConfig*

   

 StopRepli 
cationTask

授予停止复制任务的权限 Write Replicati 
onTask*

   

 TestConne 
ction

授予测试复制实例和终端节点
之间连接的权限

读取 Endpoint*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Replicati 
onInstanc 
e*

   

 UpdateCon 
versionCo 
nfiguration

授予权限以更新转换配置 写入 Migration 
Project*

  dms:Modif 
yConversi 
onConfigu 
ration

 UpdateDat 
aProvider

授予权限以更新指定的数据提
供程序

写入 DataProvi 
der*

  dms:Modif 
yDataProv 
ider

 UpdateIns 
tanceProfile

授予权限以更新指定的实例配
置文件

写入 InstanceP 
rofile*

  dms:Modif 
yInstance 
Profile

 UpdateMig 
rationProject

授予权限以更新指定的迁移项
目

写入 Migration 
Project*

  dms:Modif 
yMigratio 
nProject

 UpdateSub 
scription 
sToEventB 
ridge

授予将 DMS 订阅迁移到 
Eventbridge 的权限

写入      

 UploadFil 
eMetadata 
List[仅权限]

授予将文件上传到 Amazon S3 
桶的权限

写入      

Amazon Database Migration Service 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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服务授权参考 服务授权参考

而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Certificate arn:${Partition}:dms:${Region}:${Acc 
ount}:cert:*

aws:ResourceTag/${ 
TagKey}

dms:cert-tag/${Tag 
Key}

 DataProvider arn:${Partition}:dms:${Region}:${Acc 
ount}:data-provider:*

aws:ResourceTag/${ 
TagKey}

dms:data-provider- 
tag/${TagKey}

 DataMigra 
tion

arn:${Partition}:dms:${Region}:${Acc 
ount}:data-migration:*

aws:ResourceTag/${ 
TagKey}

dms:data-migration-
tag/${TagKey}

 Endpoint arn:${Partition}:dms:${Region}:${Acc 
ount}:endpoint:*

aws:ResourceTag/${ 
TagKey}

dms:endpoint-tag/$ 
{TagKey}

 EventSubs 
cription

arn:${Partition}:dms:${Region}:${Acc 
ount}:es:*

aws:ResourceTag/${ 
TagKey}

dms:es-tag/${TagKey}

 InstanceP 
rofile

arn:${Partition}:dms:${Region}:${Acc 
ount}:instance-profile:*

aws:ResourceTag/${ 
TagKey}

dms:instance-profile-
tag/${TagKey}

Amazon 数据库迁移服务 397

reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/dms/latest/APIReference/API_Certificate.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_cert-tag___TagKey_
#awsdatabasemigrationservice-dms_cert-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_data-provider-tag___TagKey_
#awsdatabasemigrationservice-dms_data-provider-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_data-migration-tag___TagKey_
#awsdatabasemigrationservice-dms_data-migration-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_Endpoint.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_endpoint-tag___TagKey_
#awsdatabasemigrationservice-dms_endpoint-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_EventSubscription.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_EventSubscription.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_es-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_instance-profile-tag___TagKey_
#awsdatabasemigrationservice-dms_instance-profile-tag___TagKey_
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资源类型 ARN 条件键

 Migration 
Project

arn:${Partition}:dms:${Region}:${Acc 
ount}:migration-project:*

aws:ResourceTag/${ 
TagKey}

dms:migration-project-
tag/${TagKey}

 Replicati 
onConfig

arn:${Partition}:dms:${Region}:${Acc 
ount}:replication-config:*

aws:ResourceTag/${ 
TagKey}

dms:replication-co 
nfig-tag/${TagKey}

 Replicati 
onInstance

arn:${Partition}:dms:${Region}:${Acc 
ount}:rep:*

aws:ResourceTag/${ 
TagKey}

dms:rep-tag/${TagK 
ey}

 Replicati 
onSubnetG 
roup

arn:${Partition}:dms:${Region}:${Acc 
ount}:subgrp:*

aws:ResourceTag/${ 
TagKey}

dms:subgrp-tag/${T 
agKey}

 Replicati 
onTask

arn:${Partition}:dms:${Region}:${Acc 
ount}:task:*

aws:ResourceTag/${ 
TagKey}

dms:task-tag/${Tag 
Key}

 Replicati 
onTaskAss 
essmentRun

arn:${Partition}:dms:${Region}:${Acc 
ount}:assessment-run:*

aws:ResourceTag/${ 
TagKey}

dms:assessment-run-
tag/${TagKey}
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#awsdatabasemigrationservice-dms_replication-config-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationInstance.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationInstance.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_rep-tag___TagKey_
#awsdatabasemigrationservice-dms_rep-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationSubnetGroup.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationSubnetGroup.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationSubnetGroup.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_subgrp-tag___TagKey_
#awsdatabasemigrationservice-dms_subgrp-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTask.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTask.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_task-tag___TagKey_
#awsdatabasemigrationservice-dms_task-tag___TagKey_
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTaskAssessmentRun.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTaskAssessmentRun.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_assessment-run-tag___TagKey_
#awsdatabasemigrationservice-dms_assessment-run-tag___TagKey_
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资源类型 ARN 条件键

 Replicati 
onTaskInd 
ividualAs 
sessment

arn:${Partition}:dms:${Region}:${Acc 
ount}:individual-assessment:*

aws:ResourceTag/${ 
TagKey}

dms:individual-ass 
essment-tag/${TagK 
ey}

Amazon Database Migration Service 的条件键

Amazon Database Migration Service 定义了以下可用于 IAM 策略Condition元素的条件键。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按是否存在附加到资源的标签键值对筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

 dms:asses 
sment-run-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 
AssessmentRun

字符串

 dms:cert-tag/
${TagKey}

根据在 Certificate 请求中是否具有标签键值对来筛选访问
权限

字符串

 dms:data- 
migration-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 
DataMigration

字符串
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https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTaskIndividualAssessment.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTaskIndividualAssessment.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTaskIndividualAssessment.html
https://docs.amazonaws.cn/dms/latest/APIReference/API_ReplicationTaskIndividualAssessment.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_individual-assessment-tag___TagKey_
#awsdatabasemigrationservice-dms_individual-assessment-tag___TagKey_
#awsdatabasemigrationservice-dms_individual-assessment-tag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_assessment-run-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_assessment-run-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_assessment-run-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_cert-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_cert-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_data-migration-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_data-migration-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_data-migration-tag___TagKey_
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条件键 描述 类型

 dms:data- 
provider-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 DataProvi 
der

字符串

 dms:endpoint-
tag/${TagKey}

根据在 Endpoint 请求中是否具有标签键值对来筛选访问权 
限

字符串

 dms:es-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 
EventSubscription

字符串

 dms:individual-
assessment-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 Individua 
lAssessment

字符串

 dms:instance-
profile-tag/${ 
TagKey}

根据请求中是否存在标签键值对来筛选访问权限 
InstanceProfile

字符串

 dms:migration-
project-tag/$ 
{TagKey}

根据请求中是否存在标签键值对来筛选访问权限 Migration 
Project

字符串

 dms:rep-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 Replicati 
onInstance

字符串

 dms:replication-
config-tag/ 
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 Replicati 
onConfig

字符串

 dms:req-tag/
${TagKey}

根据在给定请求中是否具有标签键值对来筛选访问权限 字符串

 dms:subgrp-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 Replicati 
onSubnetGroup

字符串

 dms:task-tag/
${TagKey}

根据请求中是否存在标签键值对来筛选访问权限 Replicati 
onTask

字符串
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https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_dp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_dp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_dp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_endpoint-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_endpoint-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_es-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_es-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_individual-assessment-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_individual-assessment-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_individual-assessment-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_ip-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_ip-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_ip-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_mp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_mp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice--dms_mp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_rep-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_rep-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_replication-config-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_replication-config-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_replication-config-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_subgrp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_subgrp-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_task-tag___TagKey_
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsdatabasemigrationservice.html#awsdatabasemigrationservice-dms_task-tag___TagKey_
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Amazon Direct Connect 的操作、资源和条件键

Amazon Direct Connect（服务前缀:directconnect）提供以下特定于服务的资源、操作和条件上下
文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Direct Connect 定义的操作

• Amazon Direct Connect 定义的资源类型

• Amazon Direct Connect 的条件键

Amazon Direct Connect 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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https://docs.amazonaws.cn/directconnect/latest/APIReference/
https://docs.amazonaws.cn/directconnect/latest/UserGuide/security-iam.html
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptDir 
ectConnec 
tGatewayA 
ssociatio 
nProposal

授予权限以接受提议请求以
将虚拟私有网关连接到 Direct 
Connect 网关

写入 dx-
gateway*

   

 AllocateC 
onnection 
OnInterco 
nnect

授予权限以在互连上创建托管
连接

写入 dxcon*    

dxcon    

dxlag    

 AllocateH 
ostedConn 
ection

授予在 Di Amazon rect 
Connect 合作伙伴的网络和特 
定 Amazon 的 Direct Connect 
位置之间创建新的托管连接的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 AllocateP 
rivateVir 
tualInterface

授予权限以预置将由不同客户
拥有的私有虚拟接口

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AcceptDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AcceptDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AcceptDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AcceptDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AcceptDirectConnectGatewayAssociationProposal.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateConnectionOnInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateConnectionOnInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateConnectionOnInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateConnectionOnInterconnect.html
#awsdirectconnect-dxcon
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateHostedConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateHostedConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateHostedConnection.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocatePrivateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocatePrivateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocatePrivateVirtualInterface.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dxcon    

dxlag    

 AllocateP 
ublicVirt 
ualInterface

授予权限以预置将由不同客户
拥有的公有虚拟接口

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 AllocateT 
ransitVir 
tualInterface

授予权限以预置将由不同客户
拥有的中转虚拟接口

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon*     Associate 
Connectio 
nWithLag

授予将连接与 LAG 关联的权限 写入

dxlag*    

dxcon*    

dxcon    

 Associate 
HostedCon 
nection

授予权限以将托管的连接及其
虚拟接口与链路聚合组 (LAG) 
或互连相关联

写入

dxlag    

Amazon 直接连接 403

#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocatePublicVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocatePublicVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocatePublicVirtualInterface.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateTransitVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateTransitVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AllocateTransitVirtualInterface.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateConnectionWithLag.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateConnectionWithLag.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateConnectionWithLag.html
#awsdirectconnect-dxlag
#awsdirectconnect-dxcon
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateHostedConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateHostedConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateHostedConnection.html
#awsdirectconnect-dxlag
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dxcon     Associate 
MacSecKey

授予将 MAC 安全 (MACsec) 
连接密钥名称 (CKN) /连接关
联密钥 (CAK) 对与 Di Amazon 
rect Connect 专用连接关联的
权限

写入

dxlag    

dxvif*    

dxcon    

 Associate 
VirtualIn 
terface

授予权限以将虚拟接口与指定
的链路聚合组 (LAG) 或连接相
关联

写入

dxlag    

 ConfirmCo 
nnection

授予权限以确认在互连上创建
托管连接

写入 dxcon*    

 ConfirmCu 
stomerAgr 
eement

授予权限以在创建连接或链路
聚合组 (LAG) 时确认协议条款

写入      

 ConfirmPr 
ivateVirt 
ualInterface

授予权限以接受其他客户创建
的私有虚拟接口的所有权

写入 dxvif*    

 ConfirmPu 
blicVirtu 
alInterface

授予权限以接受其他客户创建
的公有虚拟接口的所有权

写入 dxvif*    

 ConfirmTr 
ansitVirt 
ualInterface

授予权限以接受其他客户创建
的中转虚拟接口的所有权

写入 dxvif*    

 CreateBGP 
Peer

授予权限以在指定的虚拟接口
上创建 BGP 对等体

写入 dxvif*    
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#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateMacSecKey.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateMacSecKey.html
#awsdirectconnect-dxlag
#awsdirectconnect-dxvif
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_AssociateVirtualInterface.html
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmConnection.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmCustomerAgreement.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmCustomerAgreement.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmCustomerAgreement.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmPrivateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmPrivateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmPrivateVirtualInterface.html
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmPublicVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmPublicVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmPublicVirtualInterface.html
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmTransitVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmTransitVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ConfirmTransitVirtualInterface.html
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateBGPPeer.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateBGPPeer.html
#awsdirectconnect-dxvif


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dxlag     CreateCon 
nection

授予在客户网络和特定的 Di 
Amazon rect Connect 位置之
间创建新连接的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDir 
ectConnec 
tGateway

授予权限以创建一个 Direct 
Connect 网关，它是可用于连 
接一组虚拟接口和虚拟专用网
关的中间对象

写入      

 CreateDir 
ectConnec 
tGatewayA 
ssociation

授予权限以在 Direct Connect 
网关和虚拟私有网关之间创建
关联

写入 dx-
gateway*

   

 CreateDir 
ectConnec 
tGatewayA 
ssociatio 
nProposal

授予创建提议以将指定的虚
拟私有网关与指定的 Direct 
Connect 网关相关联的权限

写入 dx-
gateway*

   

dxlag     CreateInt 
erconnect

授予在 Direct Connect 合作伙
伴的网络和特定 Amazon 的 Di 
Amazon rect Connect 位置之
间创建新互连的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateConnection.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGateway.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGateway.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGateway.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociation.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociationProposal.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateInterconnect.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dxcon     CreateLag 授予在客户网络和特定 Dire 
Amazon ct Connect 位置之间
使用指定数量的捆绑物理连接
创建链路聚合组 (LAG) 的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 CreatePri 
vateVirtu 
alInterface

授予权限以创建新的私有虚拟
接口

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 CreatePub 
licVirtua 
lInterface

授予权限以创建新的公有虚拟
接口

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon     CreateTra 
nsitVirtu 
alInterface

授予权限以创建新的中转虚拟
接口

写入

dxlag    
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#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateLag.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreatePrivateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreatePrivateVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreatePrivateVirtualInterface.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreatePublicVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreatePublicVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreatePublicVirtualInterface.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateTransitVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateTransitVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_CreateTransitVirtualInterface.html
#awsdirectconnect-dxlag


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteBGP 
Peer

授予权限以删除具有指定客户
地址和 ASN 的指定虚拟接口上
的指定 BGP 对等体

写入 dxvif*    

 DeleteCon 
nection

授予权限以删除连接 写入 dxcon*    

 DeleteDir 
ectConnec 
tGateway

授予删除指定 Direct Connect 
网关的权限

写入 dx-
gateway*

   

 DeleteDir 
ectConnec 
tGatewayA 
ssociation

授予权限以删除指定的 Direct 
Connect 网关和虚拟私有网关 
之间的关联

写入 dx-
gateway*

   

 DeleteDir 
ectConnec 
tGatewayA 
ssociatio 
nProposal

授予权限以删除指定的 Direct 
Connect 网关和虚拟私有网关 
之间的关联提议请求

写入      

 DeleteInt 
erconnect

授予删除指定互连的权限 写入 dxcon*    

 DeleteLag 授予删除指定的链接聚合组 
(LAG) 的权限

写入 dxlag*    
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#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteBGPPeer.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteBGPPeer.html
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteConnection.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGateway.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGateway.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGateway.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociation.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteInterconnect.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteLag.html
#awsdirectconnect-dxlag


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteVir 
tualInterface

授予删除虚拟接口的权限 写入 dxvif*    

 DescribeC 
onnectionLoa

授予权限以描述连接的 LOA-
CFA

读取 dxcon*    

 DescribeC 
onnections

授予权限以描述此区域中的所
有连接

读取 dxcon    

 DescribeC 
onnection 
sOnInterc 
onnect

授予权限以描述给定互连中已
预置的连接的列表。

读取 dxcon*    

 DescribeC 
ustomerMe 
tadata

授予查看客户协议列表的权
限，以及其签署状态以及客户
是 NNIPartner V2 还是非合作
伙伴 NNIPartner

读取      

 DescribeD 
irectConn 
ectGatewa 
yAssociat 
ionProposals

授予权限以描述虚拟私有网关
和 Direct Connect 网关之间的
连接的一个或多个关联提议。

读取 dx-
gateway

   

 DescribeD 
irectConn 
ectGatewa 
yAssociations

授予权限以描述 Direct 
Connect 网关和虚拟私有网关 
之间的关联

读取 dx-
gateway

   

 DescribeD 
irectConn 
ectGatewa 
yAttachments

授予权限以描述 Direct 
Connect 网关和虚拟接口之间 
的连接

读取 dx-
gateway
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https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteVirtualInterface.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DeleteVirtualInterface.html
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnectionLoa.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnectionLoa.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnections.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnections.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnectionsOnInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnectionsOnInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnectionsOnInterconnect.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeConnectionsOnInterconnect.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeCustomerMetadata.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeCustomerMetadata.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeCustomerMetadata.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
irectConn 
ectGateways

授予权限以描述所有 Direct 
Connect 网关，或仅描述指定 
的 Direct Connect 网关

读取 dx-
gateway

   

dxcon     DescribeH 
ostedConn 
ections

授予权限以描述已在指定互连
或链路聚合组上预置的托管连
接

读取

dxlag    

 DescribeI 
nterconne 
ctLoa

授予权限以描述互连的 LOA-
CFA

读取 dxcon*    

 DescribeI 
nterconnects

授予描述所拥有的互连列表的
权限 Amazon Web Services 账
户

读取 dxcon    

 DescribeL 
ags

授予权限以描述所有的链接聚
合组 (LAG) 或指定的 LAG

读取 dxlag    

dxcon     DescribeLoa 授予权限以描述连接、互连
或链路聚合组 (LAG) 的 LOA-
CFA

读取

dxlag    

 DescribeL 
ocations

授予描述当前 Amazon 区域中 
Di Amazon rect Connect 位置
列表的权限

读取      

 DescribeR 
outerConf 
iguration

授予权限以描述虚拟接口路由
器的详细信息

读取 dxvif*    

dxcon     DescribeT 
ags

授予描述与指定 Di Amazon 
rect Connect 资源关联的标签
的权限

读取

dxlag    
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https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeHostedConnections.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeHostedConnections.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeHostedConnections.html
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeInterconnectLoa.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeInterconnectLoa.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeInterconnectLoa.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeInterconnects.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeInterconnects.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeLags.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeLags.html
#awsdirectconnect-dxlag
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeLoa.html
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeLocations.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeLocations.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeRouterConfiguration.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeRouterConfiguration.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeRouterConfiguration.html
#awsdirectconnect-dxvif
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeTags.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeTags.html
#awsdirectconnect-dxlag


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dxvif    

 DescribeV 
irtualGat 
eways

授予描述拥有的虚拟专用网
关列表的权限 Amazon Web 
Services 账户

读取      

dxcon    

dxlag    

 DescribeV 
irtualInt 
erfaces

授予描述所有虚拟接口的权限 
Amazon Web Services 账户

读取

dxvif    

dxcon*     Disassoci 
ateConnec 
tionFromLag

授予权限以取消连接与链路聚
合组 (LAG) 的关联

写入

dxlag*    

dxcon     Disassoci 
ateMacSec 
Key

授予移除 MAC 安全 (MACsec) 
安全密钥和 Di Amazon rect 
Connect 专用连接之间关联的 
权限

写入

dxlag    

 ListVirtu 
alInterfa 
ceTestHistory

授予权限以列出虚拟接口故障
转移测试历史记录

列表 dxvif*    

 StartBgpF 
ailoverTest

授予权限以启动虚拟接口故障
转移测试，此测试通过将 BGP 
对等会话置于“关闭”状态，验证
您的配置是否符合弹性要求。
然后，您可以发送流量以便验
证是否出现中断情况

写入 dxvif*    

 StopBgpFa 
iloverTest

授予权限以停止虚拟接口故障
转移测试

写入 dxvif*    
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#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeVirtualInterfaces.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeVirtualInterfaces.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DescribeVirtualInterfaces.html
#awsdirectconnect-dxvif
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DisassociateConnectionFromLag.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DisassociateConnectionFromLag.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DisassociateConnectionFromLag.html
#awsdirectconnect-dxlag
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DisassociateMacSecKey.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DisassociateMacSecKey.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DisassociateMacSecKey.html
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ListVirtualInterfaceTestHistory.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ListVirtualInterfaceTestHistory.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_ListVirtualInterfaceTestHistory.html
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_StartBgpFailoverTest.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_StartBgpFailoverTest.html
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_StopBgpFailoverTest.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_StopBgpFailoverTest.html
#awsdirectconnect-dxvif


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dxcon    

dxlag    

dxvif    

 TagResour 
ce

授予向指定的 Di Amazon rect 
Connect 资源添加指定标签的 
权限。每个资源最多可以有 50 
个标签

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

dxvif    

 UntagReso 
urce

授予从指定的 Di Amazon rect 
Connect 资源中移除一个或多 
个标签的权限

标记

  aws:TagKe 
ys

 

 UpdateCon 
nection

授予更新 Di Amazon rect 
Connect 专用连接配置的权限 
。您可以更新连接的以下参
数：连接名称或连接的 MAC 
Security (MACsec) 加密模式

写入 dxcon*    

 UpdateDir 
ectConnec 
tGateway

授予权限以更新 Direct 
Connect 网关的名称

写入 dx-
gateway*
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#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_TagResource.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
#awsdirectconnect-dxvif
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UntagResource.html
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateConnection.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateConnection.html
#awsdirectconnect-dxcon
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateDirectConnectGateway.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateDirectConnectGateway.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateDirectConnectGateway.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateDir 
ectConnec 
tGatewayA 
ssociation

授予权限以更新 Direct 
Connect 网关关联的指定属性

写入      

 UpdateLag 授予权限以更新指定链路聚合
组 (LAG) 的属性

写入 dxlag*    

 UpdateVir 
tualInter 
faceAttributes

授予权限以更新指定虚拟私有
接口的指定属性

写入 dxvif*    

Amazon Direct Connect 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 dxcon arn:${Partition}:directconnect:${Reg 
ion}:${Account}:dxcon/${ConnectionId 
}

aws:ResourceTag/${ 
TagKey}

 dxlag arn:${Partition}:directconnect:${Reg 
ion}:${Account}:dxlag/${LagId}

aws:ResourceTag/${ 
TagKey}

 dxvif arn:${Partition}:directconnect:${Reg 
ion}:${Account}:dxvif/${VirtualInter 
faceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateLag.html
#awsdirectconnect-dxlag
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateVirtualInterfaceAttributes.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateVirtualInterfaceAttributes.html
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_UpdateVirtualInterfaceAttributes.html
#awsdirectconnect-dxvif
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_Connection.html
#awsdirectconnect-aws_ResourceTag___TagKey_
#awsdirectconnect-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_Lag.html
#awsdirectconnect-aws_ResourceTag___TagKey_
#awsdirectconnect-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/directconnect/latest/APIReference/API_VirtualInterface.html
#awsdirectconnect-aws_ResourceTag___TagKey_
#awsdirectconnect-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 dx-gateway arn:${Partition}:directconnect::${Ac 
count}:dx-gateway/${DirectConnectGat 
ewayId}

 

Amazon Direct Connect 的条件键

Amazon Direct Connect 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来按照操作筛选访问权
限

字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对来按操作筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有标签键来按操作筛选访问权限 ArrayOfString

Amazon Directory Service 的操作、资源和条件键

Amazon Directory Service（服务前缀:ds）提供以下特定于服务的资源、操作和条件上下文密钥，供
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Directory Service 定义的操作
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https://docs.amazonaws.cn/directconnect/latest/APIReference/API_DirectConnectGateway.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/what_is.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/welcome.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/iam_auth_access.html
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• Amazon Directory Service 定义的资源类型

• Amazon Directory Service 的条件键

Amazon Directory Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptSha 
redDirectory

授予接受从目录所有者账户中
发送的目录共享请求的权限

写入 directory*    

 AccessDSD 
ata[仅权限]

授予权限以使用 Directory 
Service Data API 访问目录数
据

权限管理 directory*    

Amazon Directory Ser 414

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_AcceptSharedDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_AcceptSharedDirectory.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddIpRoutes 授予添加 CIDR地址块以便在 
Amazon Web Services 上的 
Microsoft AD 之间正确路由流
量的权限

写入 directory*   ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Descr 
ibeSecuri 
tyGroups
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_AddIpRoutes.html
#awsdirectoryservice-directory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddRegion 授予在指定目录的指定区域中
添加两个域控制器的权限

写入 directory*   ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_AddRegion.html
#awsdirectoryservice-directory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

directory*   ec2:Creat 
eTags

 AddTagsTo 
Resource

授予为指定的 Amazon 
Directory Services 目录添加或
覆盖一个或多个标签的权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Authorize 
Application[仅
权限]

授予授权您的 Amazon 目录应
用程序的权限

写入 directory*    

 CancelSch 
emaExtens 
ion

授予取消至 Microsoft AD 目录
的正在进行的架构扩展的权限

写入 directory*    

 CheckAlia 
s[仅权限]

授予验证别名是否可供使用的
权限

读取      
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#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_AddTagsToResource.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_AddTagsToResource.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CancelSchemaExtension.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CancelSchemaExtension.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CancelSchemaExtension.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ConnectDi 
rectory

授予创建 AD Connector 以连
接到本地目录的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 CreateAlias 授予为目录创建别名并将别名
分配至目录的权限

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ConnectDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ConnectDirectory.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateAlias.html
#awsdirectoryservice-directory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCom 
puter

授予在指定目录中创建计算机
帐户并将该计算机加入该目录
的权限

写入 directory*    

 CreateCon 
ditionalF 
orwarder

授予创建与您的 Amazon 目录
关联的条件转发器的权限

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateComputer.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateComputer.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateConditionalForwarder.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateConditionalForwarder.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateConditionalForwarder.html
#awsdirectoryservice-directory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDir 
ectory

授予创建 Simple AD 目录的权
限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateDirectory.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateIde 
ntityPool 
Directory[仅
权限]

授予在 Amazon 云中创建 
IdentityPool 目录的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLog 
Subscription

授予创建订阅的权限，以便将
实时 Directory Service 域控
制器安全 CloudWatch 日志转
发到您的指定日志组 Amazon 
Web Services 账户

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateLogSubscription.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateLogSubscription.html
#awsdirectoryservice-directory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateMic 
rosoftAD

授予在 Amazon 云端创建 
Microsoft 广告的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateMicrosoftAD.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateMicrosoftAD.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateSna 
pshot

授予在 Amazon 云中创建 
Simple AD 或 Microsoft AD 目
录快照的权限

写入 directory*    

 CreateTrust 授予权限以启动在 Amazon 云 
Amazon 端的 Microsoft AD 与
外部域之间建立信任关系的侧
面

写入 directory*    

 DeleteCon 
ditionalF 
orwarder

授予删除已为您的 Amazon 目
录设置的条件转发器的权限

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateSnapshot.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateSnapshot.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_CreateTrust.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteConditionalForwarder.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteConditionalForwarder.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteConditionalForwarder.html
#awsdirectoryservice-directory
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteDir 
ectory

授予删除 D Amazon irectory 
Service 目录的权限

写入 directory*   ec2:Delet 
eNetworkI 
nterface

ec2:Delet 
eSecurity 
Group

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Revok 
eSecurity 
GroupEgre 
ss

ec2:Revok 
eSecurity 
GroupIngr 
ess

 DeleteLog 
Subscription

授予删除指定日志订阅的权限 写入 directory*    

 DeleteSna 
pshot

授予删除目录快照的权限 写入 directory*    

 DeleteTrust 授予删除 Amazon 云中你的 
Microsoft AD 与外部域之间现
有信任关系的权限

写入 directory*    

 Deregiste 
rCertificate

授予从系统中删除在安全的 
DAP 连接中注册的证书的权限

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteDirectory.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteLogSubscription.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteLogSubscription.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteSnapshot.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteSnapshot.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeleteTrust.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeregisterCertificate.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeregisterCertificate.html
#awsdirectoryservice-directory


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Deregiste 
rEventTopic

授予以发布商身份删除至指定 
SNS 主题的指定目录的权限

写入 directory*    

 DescribeC 
ertificate

授予显示在安全的 LDAP 连接
中注册的证书相关信息的权限

读取 directory*    

 DescribeC 
lientAuth 
enticatio 
nSettings

授予检索指定目录（如已指
定）中的客户端身份验证类型
相关信息的权限。如未指定类
型，则会检索与指定目录支持
的所有客户端身份验证类型相
关的信息。当前， SmartCard 
仅支持

读取 directory*    

 DescribeC 
onditiona 
lForwarders

授予获取此账户的条件转发服
务器相关信息的权限

读取 directory*    

 DescribeD 
irectories

授予获取属于此账户的目录相
关信息的权限

列表      

 DescribeD 
irectoryD 
ataAccess

授予权限以描述指定目录的 
Directory Service Data API 状
态

读取 directory*    

 DescribeD 
omainCont 
rollers

授予提供有关目录中的任何域
控制器信息的权限

读取 directory*    

 DescribeE 
ventTopics

授予获取哪些 SNS 主题从指定
目录接收状态消息相关信息的 
权限

读取 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeregisterEventTopic.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DeregisterEventTopic.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeCertificate.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeCertificate.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeConditionalForwarders.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeConditionalForwarders.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeConditionalForwarders.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDirectories.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDirectories.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDirectoryDataAccess.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDirectoryDataAccess.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDirectoryDataAccess.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDomainControllers.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDomainControllers.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeDomainControllers.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeEventTopics.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeEventTopics.html
#awsdirectoryservice-directory


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeL 
DAPSSetti 
ngs

授予描述指定目录的 LDAP 安
全性状态的权限

读取 directory*    

 DescribeR 
egions

授予提供为多区域复制配置的
区域相关信息的权限

读取 directory*    

 DescribeS 
ettings

授予检索有关指定目录可配置
设置的信息的权限

读取 directory*    

 DescribeS 
haredDire 
ctories

授予返回账户中的共享目录的
权限

读取 directory*    

 DescribeS 
napshots

授予获取属于此账户的目录快
照相关信息的权限

读取      

 DescribeT 
rusts

授予获取此账户的信任关系的
相关信息的权限

读取      

 DescribeU 
pdateDire 
ctory

授予权限以描述特定更新类型
的目录更新

读取 directory*    

 DisableCl 
ientAuthe 
ntication

授予禁用指定目录的替代客户
端身份验证方法的权限

写入 directory*    

 DisableDi 
rectoryDa 
taAccess

授予权限以禁用指定目录的 
Directory Service Data API

写入 directory*    

 DisableLD 
APS

授予停用指定目录的 LDAP 安
全调用的权限

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeLDAPSSettings.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeLDAPSSettings.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeLDAPSSettings.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeRegions.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeRegions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeSettings.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeSettings.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeSharedDirectories.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeSharedDirectories.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeSharedDirectories.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeSnapshots.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeSnapshots.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeTrusts.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeTrusts.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeUpdateDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeUpdateDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DescribeUpdateDirectory.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableClientAuthentication.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableClientAuthentication.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableClientAuthentication.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableDirectoryDataAccess.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableDirectoryDataAccess.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableDirectoryDataAccess.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableLDAPS.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableLDAPS.html
#awsdirectoryservice-directory


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableRa 
dius

授予针对 AD Connector 目录
禁用远程身份验证拨入用户服
务 (RADIUS) 服务器的多重验
证 (MFA) 的权限

写入 directory*    

 DisableRo 
leAccess[仅
权限]

授予禁用 Amazon 目录中身
份 Amazon Web Services 
Management Console 访问权
限的权限

写入 directory*    

 DisableSso 授予禁用目录的 Single Sign-
On 的权限

写入 directory*    

 EnableCli 
entAuthen 
tication

授予启用指定目录的替代客户
端身份验证方法的权限

写入 directory*    

 EnableDir 
ectoryDat 
aAccess

授予权限以启用指定目录的 
Directory Service Data API

写入 directory*    

 EnableLDA 
PS

授予激活特定目录的开关以始
终使用 LDAP 安全调用的权限

写入 directory*    

 EnableRad 
ius

授予针对 AD Connector 目录
启用远程身份验证拨入用户服
务 (RADIUS) 服务器的多重验
证 (MFA) 的权限

写入 directory*    

 EnableRol 
eAccess[仅权
限]

授予权限以允许 Amazon 
Web Services Management 
Console 访问您的 “ Amazon 
目录” 中的身份

写入 directory*   iam:PassR 
ole
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableRadius.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableRadius.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_DisableSso.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableClientAuthentication.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableClientAuthentication.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableClientAuthentication.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableDirectoryDataAccess.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableDirectoryDataAccess.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableDirectoryDataAccess.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableLDAPS.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableLDAPS.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableRadius.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableRadius.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnableSso 授予启用目录的 Single Sign-
On 的权限

写入 directory*    

 GetAuthor 
izedAppli 
cationDet 
ails[仅权限]

授予检索目录上的授权应用程
序详细信息的权限

读取 directory*    

 GetDirect 
oryLimits

授予获取当前区域的目录限制
信息的权限

读取      

 GetSnapsh 
otLimits

授予获取目录的手动快照限制
的权限

读取 directory*    

 ListAutho 
rizedAppl 
ications[仅权
限]

授予获取目录授权的 Amazon 
应用程序的权限

读取 directory*    

 ListCerti 
ficates

授予列出在指定目录的安全 
LDAP 连接中注册的所有证书
的权限

列表 directory*    

 ListIpRoutes 授予列出您为目录添加的地址
块的权限

读取 directory*    

 ListLogSu 
bscriptions

授予列出活动日志订阅的权限 
Amazon Web Services 账户

读取      

 ListSchem 
aExtensions

授予列出应用于 Microsoft AD 
目录的所有架构扩展的权限

列表 directory*    

 ListTagsF 
orResource

授予列出 Amazon Directory 
Services 目录上的所有标签的 
权限

读取 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_EnableSso.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_GetDirectoryLimits.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_GetDirectoryLimits.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_GetSnapshotLimits.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_GetSnapshotLimits.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListCertificates.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListCertificates.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListIpRoutes.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListLogSubscriptions.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListLogSubscriptions.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListSchemaExtensions.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListSchemaExtensions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListTagsForResource.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ListTagsForResource.html
#awsdirectoryservice-directory


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RegisterC 
ertificate

授予在安全的 LDAP 连接中注
册证书的权限

写入 directory*    

 RegisterE 
ventTopic

授予将目录与 SNS 主题关联的
权限

写入 directory*   sns:GetTo 
picAttrib 
utes

 RejectSha 
redDirectory

授予拒绝从目录所有者账户中
发送的目录共享请求的权限

写入 directory*    

 RemoveIpR 
outes

授予从目录中删除 IP 地址块的
权限

写入 directory*    

 RemoveReg 
ion

授予停止所有复制并从指定区
域中删除域控制器的权限。使
用此操作无法删除主区域

写入 directory*    

directory*   ec2:Delet 
eTags

 RemoveTag 
sFromReso 
urce

授予从 Amazon Directory 
Services 目录中删除标签的权 
限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ResetUser 
Password

授予重置你 Amazon 托管的 
Microsoft AD 或 Simple AD 目
录中任何用户的密码的权限

写入 directory*    

 RestoreFr 
omSnapshot

授予使用现有目录快照恢复目
录的权限

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RegisterCertificate.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RegisterCertificate.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RegisterEventTopic.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RegisterEventTopic.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RejectSharedDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RejectSharedDirectory.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RemoveIpRoutes.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RemoveIpRoutes.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RemoveRegion.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RemoveRegion.html
#awsdirectoryservice-directory
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RemoveTagsFromResource.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RemoveTagsFromResource.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RemoveTagsFromResource.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ResetUserPassword.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ResetUserPassword.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RestoreFromSnapshot.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_RestoreFromSnapshot.html
#awsdirectoryservice-directory


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ShareDire 
ctory

授予与另一个 Amazon Web 
Services 账户 （目录使用者）
共享您 Amazon Web Services 
账户 （目录所有者）中指定目
录的权限。通过此操作，您可
以从任何一个 Amazon VPC 中
使用您的目录，也可以从任何 
Amazon Web Services 账户 一
个 Amazon VPC 中使用您的目
录 Amazon Web Services 区域

写入 directory*    

 StartSche 
maExtension

授予将架构扩展应用于 
Microsoft AD 目录的权限

写入 directory*    

 Unauthori 
zeApplica 
tion[仅权限]

授予从您的 Amazon 目录中取
消对应用程序的授权的权限

写入 directory*    

 UnshareDi 
rectory

授予停止目录所有者与使用者
账户之间的目录共享的权限

写入 directory*    

 UpdateAut 
horizedAp 
plication[仅权
限]

授予更新您的 Amazon 目录的
授权应用程序的权限

写入 directory*    

 UpdateCon 
ditionalF 
orwarder

授予更新已为您的 Amazon 目
录设置的条件转发器的权限

写入 directory*    

 UpdateDir 
ectory[仅权
限]

授予权限以更新指定目录的配
置（例如服务账户凭证或 DNS 
服务器 IP 地址）

写入 directory*    
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ShareDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_ShareDirectory.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_StartSchemaExtension.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_StartSchemaExtension.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UnshareDirectory.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UnshareDirectory.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateConditionalForwarder.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateConditionalForwarder.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateConditionalForwarder.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.amazonaws.cn/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateDir 
ectorySetup

授予权限以更新特定更新类型
的目录

写入 directory*    

 UpdateNum 
berOfDoma 
inControllers

授予在目录中添加或删除域控
制器的权限 根据当前值和新值
（通过该 API 调用提供）之间
的差异，将添加或删除域控制
器。在更新了请求数量的域控
制器后，最多可能需要 45 分钟
才能完全激活任何新的域控制
器。在此期间，您无法发出其
他更新请求

写入 directory*    

 UpdateRad 
ius

授予更新 AD Connector 目录
的远程身份验证拨入用户服务 
(RADIUS) 服务器信息的权限

写入 directory*    

 UpdateSet 
tings

授予更新指定目录的可配置设
置的权限

写入 directory*    

 UpdateTrust 授予更新已在你的 Amazon 托
管 Microsoft AD 目录和本地活
动目录之间建立的信任的权限

写入 directory*    

 VerifyTrust 授予权限以验证你在 Amazon 
云端的 Microsoft AD 与外部域
之间的信任关系

读取 directory*    

Amazon Directory Service 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateDirectorySetup.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateDirectorySetup.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateNumberOfDomainControllers.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateNumberOfDomainControllers.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateNumberOfDomainControllers.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateRadius.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateRadius.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateSettings.html
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateSettings.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_UpdateTrust.html
#awsdirectoryservice-directory
https://docs.amazonaws.cn/directoryservice/latest/devguide/API_VerifyTrust.html
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资源类型 ARN 条件键

 directory arn:${Partition}:ds:${Region}:${Acco 
unt}:directory/${DirectoryId}

aws:ResourceTag/${ 
TagKey}

Amazon Directory Service 的条件键

Amazon Directory Service 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按对 Amazon DS 的请求值筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按正在处理的 Amazon DS 资源筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon DynamoDB 的操作、资源和条件键

Amazon DynamoDB（服务前缀：dynamodb）提供以下服务特定的资源、操作和条件上下文键以在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon DynamoDB 定义的操作
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• Amazon DynamoDB 定义的资源类型

• Amazon DynamoDB 的条件键

Amazon DynamoDB 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

table*     BatchGetI 
tem

授予权限以从一个或多个表中
返回一个或多个项目的属性

读取

  dynamodb: 
Attributes
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
Select

table*     BatchWrit 
eItem

授予权限以将多个项目放入一
个或多个表中或将其删除

写入

  dynamodb: 
Attributes

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

 

 Condition 
CheckItem

授予 ConditionCheckItem 操作
权限，检查具有给定主键的项
目是否存在一组属性

读取 table*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  dynamodb: 
Attributes

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 

 CreateBac 
kup

授予权限以创建现有表的备份 写入 table*    

global-ta 
ble*

    CreateGlo 
balTable

授予权限以从现有表创建全局
表

写入

table*    

table*     CreateTable 授予 CreateTable 操作权限，
为您的账户添加新表

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateTab 
leReplica[仅
权限]

授予权限以添加新的副本表 写入 table*    

 DeleteBac 
kup

授予权限以删除现有表的备份 写入 backup*    

table*     DeleteItem 授予按主键删除表中单个项目
的权限

写入

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 

stream*     DeleteRes 
ourcePolicy

授予权限以删除附加到资源中
的资源策略

权限管理

table*    

 DeleteTable 向删除表及其所有项目的 
DeleteTable 操作授予权限

写入 table*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteTab 
leReplica[仅
权限]

授予权限以删除副本表及其所
有项目

写入 table*    

 DescribeB 
ackup

授予权限以描述现有表的备份 读取 backup*    

 DescribeC 
ontinuous 
Backups

授予权限以检查指定表上的备
份还原设置的状态

读取 table*    

table*     DescribeC 
ontributo 
rInsights

授予权限以描述给定表或全
局二级索引的 Contributor 
Insights 状态和相关详细信息

读取

index    

 DescribeE 
ndpoints

授予返回区域端点信息的权限 读取      

 DescribeE 
xport

授予权限以描述现有表的导出 读取 export*    

 DescribeG 
lobalTable

授予返回指定全局表相关信息
的权限

读取 global-ta 
ble*

   

 DescribeG 
lobalTabl 
eSettings

授予返回指定全局表相关设置
信息的权限

读取 global-ta 
ble*

   

 DescribeI 
mport

授予描述某个现有导入的权限 读取 import*    

 DescribeK 
inesisStr 
eamingDes 
tination

授予权限以授予描述给定表的 
Kinesis 流式传输状态和相关详
细信息的权限

读取 table*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeL 
imits

授予返回您在某个区域的当前
预配置容量限制的权限，包
括整个区域以及您在 Amazon 
Web Services 账户 该区域创
建的任何 DynamoDB 表的当前
预配置容量限制

读取      

 DescribeR 
eservedCa 
pacity[仅权限]

授予权限以描述一个或多个购
买的预留容量

读取      

 DescribeR 
eservedCa 
pacityOff 
erings[仅权
限]

授予权限以描述可供购买的预
留容量产品

读取      

 DescribeS 
tream

授予权限以返回有关流的信
息，包括流的当前状态、其 
Amazon Resource Name 
(ARN)、其分片的构成及其相
应的 DynamoDB 表

读取 stream*    

 DescribeT 
able

授予权限以返回有关表的信息 读取 table*    

 DescribeT 
ableRepli 
caAutoSca 
ling

授予权限以描述全局表的所有
副本之间的弹性伸缩设置

读取 table*    

 DescribeT 
imeToLive

授予权限以给出指定表的存活
时间 (TTL) 状态的描述

读取 table*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableKi 
nesisStre 
amingDest 
ination

授予权限以授予停止从 
DynamoDB 表到 Kinesis 数据
流的复制的权限

写入 table*    

 EnableKin 
esisStrea 
mingDesti 
nation

授予权限以授予在启用工作流
期间选择的时间戳启动将表数
据复制到指定 Kinesis 数据流
的权限

写入 table*    

 ExportTab 
leToPoint 
InTime

授予权限以启动将 DynamoDB 
表到 S3 的导出过程

写入 table*    

 GetAbacSt 
atus[仅权限]

授予查看账户基于属性的访问
控制状态的权限

读取      

 GetItem 授予 GetItem 操作权限，该操
作返回具有给定主键的项目的
一组属性

读取 table*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
Select

 

 GetRecords 授予权限以检索给定分片中的
流记录

读取 stream*    

stream*     GetResour 
cePolicy

授予权限以查看资源的资源策
略

读取

table*    

 GetShardI 
terator

授予返回分片迭代器的权限 读取 stream*    

 ImportTable 授予将某个导入从 S3 启动到
某个 DynamoDB 表的权限

写入 table*    

 ListBackups 授予权限以列出与账户和终端
节点关联的备份

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListContr 
ibutorInsights

授予列出与当前账户和终端节
点关联的所有表和全局二级索
引的权限 ContributorInsight 
sSummary

列表      

 ListExports 授予权限以列出与账户和终端
节点关联的导出

列表      

 ListGloba 
lTables

授予权限以列出在指定区域中
具有副本的所有全局表

列表      

 ListImports 授予列出与账户和端点关联的
导入的权限

列表      

 ListStreams 授予返回与当前账户和端点 
ARNs 关联的直播数组的权限

读取      

 ListTables 授予权限以返回与当前账户和
终端节点关联的表名称的数组

列表      

 ListTagsO 
fResource

授予权限以列出 Amazon 
DynamoDB 资源上的所有标签

读取 table*    

 PartiQLDe 
lete

授予按主键删除表中单个项目
的权限

Write table*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnVal 
ues

 

table*     PartiQLInsert 授予在表中不存在具有相同主
键的项目时创建新项目的权限

Write

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

 

table*     PartiQLSe 
lect

授予读取表或索引中项目的一
组属性的权限

Read

index    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
FullTable 
Scan

dynamodb: 
LeadingKe 
ys

dynamodb: 
Select

 

table*     PartiQLUp 
date

授予编辑现有项目属性的权限 写入

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnVal 
ues
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PurchaseR 
eservedCa 
pacityOff 
erings[仅权
限]

授予权限以购买预留容量用于
您的账户

写入      

table*     PutItem 授予权限以创建新项目，或将
旧项目替换为新项目

写入

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 

stream*     PutResour 
cePolicy

授予权限以将资源策略附加到
资源

权限管理

table*    

table*     Query 授予权限以使用表的主键或二
级索引直接访问该表或索引中
的项目

读取

index    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  dynamodb: 
Attributes

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

dynamodb: 
Select

 

 RestoreTa 
bleFromAw 
sBackup[仅权
限]

授予从 B Amazon ackup 上的
恢复点创建新表的权限

写入 table*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

backup*   dynamodb: 
BatchWrit 
eItem

dynamodb: 
DeleteIte 
m

dynamodb: 
GetItem

dynamodb: 
PutItem

dynamodb: 
Query

dynamodb: 
Scan

dynamodb: 
UpdateIte 
m

 RestoreTa 
bleFromBa 
ckup

授予权限以从现有备份中创建
新表

写入

table*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RestoreTa 
bleToPoin 
tInTime

授予权限以将表还原到某个时
间点

写入 table*   dynamodb: 
BatchWrit 
eItem

dynamodb: 
DeleteIte 
m

dynamodb: 
GetItem

dynamodb: 
PutItem

dynamodb: 
Query

dynamodb: 
Scan

dynamodb: 
UpdateIte 
m

table*     Scan 授予权限以通过访问表或者二
级索引中的每个项目，返回一
个或多个项目和项目属性

读取

index    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  dynamodb: 
Attributes

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

dynamodb: 
Select

 

 StartAwsB 
ackupJob[仅
权限]

授予在启用高级功能的情况下
在 Bac Amazon kup 上创建备
份的权限

写入 table*    

table*     TagResour 
ce

授予权限以将一组标签与 
Amazon DynamoDB 资源关联

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

table*     UntagReso 
urce

授予权限从 Amazon 
DynamoDB 资源中删除标签的
关联

标记

  aws:TagKe 
ys
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateAba 
cStatus[仅权
限]

授予更新账户基于属性的访问
控制状态的权限

权限管理      

 UpdateCon 
tinuousBa 
ckups

授予权限以启用或禁用连续备
份

写入 table*    

table*     UpdateCon 
tributorI 
nsights

授予权限以更新特定表或全
局二级索引的 Contributor 
Insights 状态

写入

index    

global-ta 
ble*

    UpdateGlo 
balTable

授予权限以在指定的全局表中
添加或删除副本

写入

table*    

global-ta 
ble*

    UpdateGlo 
balTableS 
ettings

授予更新指定全局表的设置的
权限

写入

table*    

global-ta 
ble*

    UpdateGlo 
balTableV 
ersion[仅权
限]

授予更新指定全局表的版本的
权限

写入

table    

 UpdateItem 授予权限以编辑现有项目的属
性，或者将新项目添加到表中
（如果它不存在）

写入 table*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 

 UpdateKin 
esisStrea 
mingDesti 
nation

授予权限以更新指定 Kinesis 
数据流的数据复制配置

写入 table*    

 UpdateTable 授予权限以修改给定表的预置
吞吐量设置、全局二级索引或 
DynamoDB Streams 设置

写入 table*    

 UpdateTab 
leReplica 
AutoScaling

授予权限以更新副本表上的自
动伸缩设置

写入 table*    

 UpdateTim 
eToLive

授予权限以为指定表启用或禁
用 TTL

写入 table*    
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服务授权参考 服务授权参考

Amazon DynamoDB 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 index arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/index/ 
${IndexName}

aws:ResourceTag/${ 
TagKey}

 stream arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/stream 
/${StreamLabel}

 

 table arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}

aws:ResourceTag/${ 
TagKey}

 backup arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/backup 
/${BackupName}

 

 export arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/export 
/${ExportName}

 

 global-table arn:${Partition}:dynamodb::${Account 
}:global-table/${GlobalTableName}

 

 import arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/import 
/${ImportName}
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Amazon DynamoDB 的条件键

Amazon DynamoDB 定义了以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

Note

有关如何使用上下文键通过 IAM policy 优化 DynamoDB 访问的信息，请参阅《Amazon 
DynamoDB 开发人员指南》中的使用 IAM policy 条件实现精细访问控制。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 dynamodb: 
Attributes

通过表的属性（字段或列）名称筛选访问权限 ArrayOfString

 dynamodb: 
Enclosing 
Operation

通过屏蔽事务 APIs 调用来过滤访问权限并允许非交易 
APIs 调用，反之亦然

字符串

 dynamodb: 
FullTableScan

通过阻止全表扫描筛选访问权限 布尔型

 dynamodb: 
LeadingKeys

根据表的分区键筛选访问权限 ArrayOfString
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条件键 描述 类型

 dynamodb: 
ReturnCon 
sumedCapacity

按请求的 ReturnConsumedCapacity 参数筛选访问权限。 
包含“TOTAL”或“NONE”

字符串

 dynamodb: 
ReturnValues

按请求 ReturnValues 参数筛选访问权限。包含下列项之
一：“ALL_OLD”、“UPDATED_OLD”、“ALL_NEW”、“UP 
DATED_NEW”或“NONE”

字符串

 dynamodb: 
Select

根据 Query 或 Scan 请求的 Select 参数筛选访问权限 字符串

Amazon DynamoDB Accelerator (DAX) 的操作、资源和条件键

Amazon DynamoDB Accelerator (DAX)（服务前缀：dax）提供以下服务特定的资源、操作和条件上
下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon DynamoDB Accelerator (DAX) 定义的操作

• Amazon DynamoDB Accelerator (DAX) 定义的资源类型

• Amazon DynamoDB Accelerator (DAX) 的条件键

Amazon DynamoDB Accelerator (DAX) 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。
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操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetI 
tem

授予权限以从一个或多个表中
返回一个或多个项目的属性

读取 applicati 
on*

   

 BatchWrit 
eItem

授予权限以将多个项目放入一
个或多个表中或将其删除

写入 applicati 
on*

   

 Condition 
CheckItem

向使用给定主键检查项目是
否存在一组属性的 Condition 
CheckItem 操作授予权限

读取 applicati 
on*

   

 CreateClu 
ster

授予权限以创建 DAX 集群 写入 applicati 
on*

  dax:Creat 
eParamete 
rGroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dax:Creat 
eSubnetGr 
oup

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:GetRo 
le

iam:PassR 
ole
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreatePar 
ameterGroup

授予权限以创建参数组 写入      

 CreateSub 
netGroup

授予权限以创建子网组 写入      

 DecreaseR 
eplicatio 
nFactor

授予权限以从 DAX 集群删除一
个或多个节点

写入 applicati 
on*

   

 DeleteClu 
ster

授予权限以删除以前预配置的 
DAX 集群

写入 applicati 
on*

   

applicati 
on*

    DeleteItem 授予按主键删除表中单个项目
的权限

写入

  dax:Enclo 
singOpera 
tion

 

 DeletePar 
ameterGroup

授予权限以删除指定的参数组 写入      

 DeleteSub 
netGroup

授予权限以删除子网组 写入      

 DescribeC 
lusters

授予权限以返回有关所有预置 
DAX 集群的信息

列表 applicati 
on

   

 DescribeD 
efaultPar 
ameters

授予权限以返回 DAX 的默认系
统参数信息

列表      

 DescribeE 
vents

授予权限以返回与 DAX 集群和
参数组相关的事件

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeP 
arameterG 
roups

授予权限以返回参数组描述列
表

列表      

 DescribeP 
arameters

授予权限以返回特定参数组的
详细参数列表

读取      

 DescribeS 
ubnetGroups

授予权限以返回子网组描述列
表

列表      

applicati 
on*

    GetItem 授予 GetItem 操作权限，该操
作返回具有给定主键的项目的
一组属性

读取

  dax:Enclo 
singOpera 
tion

 

 IncreaseR 
eplicatio 
nFactor

授予权限以将一个或多个节点
添加到 DAX 集群

写入 applicati 
on*

   

 ListTags 授予权限以返回 DAX 集群所有
标签的列表

读取 applicati 
on*

   

applicati 
on*

    PutItem 授予权限以创建新项目，或将
旧项目替换为新项目

写入

  dax:Enclo 
singOpera 
tion

 

 Query 授予权限以使用表的主键或二
级索引直接访问该表或索引中
的项目

读取 applicati 
on*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RebootNode 授予权限以重启 DAX 集群的单
个节点

写入 applicati 
on*

   

 Scan 授予权限以通过访问表或者二
级索引中的每个项目，返回一
个或多个项目和项目属性

读取 applicati 
on*

   

 TagResour 
ce

授予权限以将一组标签与 DAX 
资源关联

标记 applicati 
on*

   

 UntagReso 
urce

授予权限以从 DAX 资源中删除
标签的关联

标记 applicati 
on*

   

 UpdateClu 
ster

授予权限以修改 DAX 集群的设
置

写入 applicati 
on*

   

applicati 
on*

    UpdateItem 授予权限以编辑现有项目的属
性，或者将新项目添加到表中
（如果它不存在）

写入

  dax:Enclo 
singOpera 
tion

 

 UpdatePar 
ameterGroup

授予权限以修改参数组的参数 写入      

 UpdateSub 
netGroup

授予权限以修改现有子网组 写入      

Amazon DynamoDB Accelerator (DAX) 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 application arn:${Partition}:dax:${Region}:${Acc 
ount}:cache/${ClusterName}

 

Amazon DynamoDB Accelerator (DAX) 的条件键

Amazon DynamoDB Accelerator (DAX) 定义以下可以在 IAM policy 的 Condition 元素中使用的条件
键。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 dax:Enclo 
singOperation

用于阻止交易 APIs 呼叫并允许非交易 APIs 调用，反之亦
然

字符串

Amazon A EC2 uto Scaling 的操作、资源和条件密钥

Amazon A EC2 uto Scaling（服务前缀:autoscaling）提供以下特定于服务的资源、操作和条件上下
文密钥以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon A EC2 uto Scaling 定义的操作

• 由 Amazon A EC2 uto Scaling 定义的资源类型

• Amazon A EC2 uto Scaling 的条件密钥
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/amazondynamodb/latest/developerguide/DAX.access-control.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/amazondynamodb/latest/developerguide/DAX.access-control.htmlspecifying-conditions.html#FGAC_DDB.ConditionKeys
https://docs.amazonaws.cn/amazondynamodb/latest/developerguide/DAX.access-control.htmlspecifying-conditions.html#FGAC_DDB.ConditionKeys
https://docs.amazonaws.cn/autoscaling/latest/userguide/
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/
https://docs.amazonaws.cn/autoscaling/latest/userguide/IAM.html


服务授权参考 服务授权参考

由 Amazon A EC2 uto Scaling 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AttachIns 
tances

授予将一个或多个 EC2 实例附
加到指定的 Auto Scaling 组的
权限

写入 autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachInstances.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachInstances.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  AttachLoa 
dBalancer 
TargetGroups

授予将一个或多个目标组附加
到指定的 Auto Scaling 组的权
限

Write

  autoscali 
ng:Target 
GroupARNs

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  AttachLoa 
dBalancers

授予将一个或多个负载均衡器
附加到指定的 Auto Scaling 组
的权限

写入

  autoscali 
ng:LoadBa 
lancerNam 
es
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachLoadBalancerTargetGroups.html
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachLoadBalancers.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachLoadBalancers.html
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  AttachTra 
fficSources

授予将一个或多个流量源附加
到附加自动扩缩组的权限

写入

  autoscali 
ng:Traffi 
cSourceId 
entifiers

 

 BatchDele 
teSchedul 
edAction

授予删除指定的计划操作的权
限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 BatchPutS 
cheduledU 
pdateGrou 
pAction

授予为 Auto Scaling 组创建或
更新多个计划扩展操作的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachTrafficSources.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_AttachTrafficSources.html
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_BatchDeleteScheduledAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_BatchDeleteScheduledAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_BatchDeleteScheduledAction.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_BatchPutScheduledUpdateGroupAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_BatchPutScheduledUpdateGroupAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_BatchPutScheduledUpdateGroupAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_BatchPutScheduledUpdateGroupAction.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelIns 
tanceRefresh

授予权限以取消正在进行的实
例刷新操作

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 CompleteL 
ifecycleAction

授予使用指定结果完成指定令
牌或实例的生命周期操作的权
限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 CreateAut 
oScalingG 
roup

授予使用指定名称和属性创建 
Auto Scaling 组的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CancelInstanceRefresh.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CancelInstanceRefresh.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CompleteLifecycleAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CompleteLifecycleAction.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateAutoScalingGroup.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  autoscali 
ng:Capaci 
tyReserva 
tionIds

autoscali 
ng:Capaci 
tyReserva 
tionResou 
rceGroupA 
rns

autoscali 
ng:Instan 
ceTypes

autoscali 
ng:Launch 
Configura 
tionName

autoscali 
ng:Launch 
TemplateV 
ersionSpe 
cified

autoscali 
ng:LoadBa 
lancerNam 
es
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#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoscali 
ng:MaxSiz 
e

autoscali 
ng:MinSiz 
e

autoscali 
ng:Target 
GroupARNs

autoscali 
ng:Traffi 
cSourceId 
entifiers

autoscali 
ng:VPCZon 
eIdentifi 
ers

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 CreateLau 
nchConfig 
uration

授予创建启动配置的权限 Write launchCon 
figuratio 
n*
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#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_TagKeys
#amazonec2autoscaling-aws_TagKeys
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateLaunchConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateLaunchConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateLaunchConfiguration.html
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  autoscali 
ng:ImageI 
d

autoscali 
ng:Instan 
ceType

autoscali 
ng:SpotPr 
ice

autoscali 
ng:Metada 
taHttpTok 
ens

autoscali 
ng:Metada 
taHttpPut 
ResponseH 
opLimit

autoscali 
ng:Metada 
taHttpEnd 
point
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#amazonec2autoscaling-autoscaling_ImageId
#amazonec2autoscaling-autoscaling_ImageId
#amazonec2autoscaling-autoscaling_ImageId
#amazonec2autoscaling-autoscaling_InstanceType
#amazonec2autoscaling-autoscaling_InstanceType
#amazonec2autoscaling-autoscaling_InstanceType
#amazonec2autoscaling-autoscaling_SpotPrice
#amazonec2autoscaling-autoscaling_SpotPrice
#amazonec2autoscaling-autoscaling_SpotPrice
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  CreateOrU 
pdateTags

授予创建或更新与指定 Auto 
Scaling 组关联的标签的权限

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAut 
oScalingG 
roup

授予删除指定 Auto Scaling 组
的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteLau 
nchConfig 
uration

授予删除指定启动配置的权限 Write launchCon 
figuratio 
n*
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateOrUpdateTags.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_CreateOrUpdateTags.html
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_TagKeys
#amazonec2autoscaling-aws_TagKeys
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteAutoScalingGroup.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteLaunchConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteLaunchConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteLaunchConfiguration.html
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteLif 
ecycleHook

授予删除指定生命周期挂钩的
权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteNot 
ification 
Configuration

授予删除指定通知的权限 Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeletePolicy 授予删除指定 Auto Scaling 策
略的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteLifecycleHook.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteLifecycleHook.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteNotificationConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteNotificationConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteNotificationConfiguration.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeletePolicy.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSch 
eduledAction

授予删除指定计划操作的权限 Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DeleteTags 授予删除指定标签的权限 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteScheduledAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteScheduledAction.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteTags.html
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_TagKeys
#amazonec2autoscaling-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteWar 
mPool

授予删除与 Auto Scaling 组关
联的热资源池的权限

写入 autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeA 
ccountLimits

授予描述您的当前 Auto 
Scaling 资源限制的权限 
Amazon Web Services 账户

列表      

 DescribeA 
djustment 
Types

授予描述政策调整类型的权
限，以便与一起使用 PutScalin 
gPolicy

列表      

 DescribeA 
utoScalin 
gGroups

授予描述一个或多个 Auto 
Scaling 组的权限。如果未提供
名称列表，则调用将描述所有 
Auto Scaling 组

List      

 DescribeA 
utoScalin 
gInstances

授予描述一个或多个 Auto 
Scaling 实例的权限。如果未提
供列表，则调用将描述所有实
例

List      

 DescribeA 
utoScalin 
gNotifica 
tionTypes

授予描述 Auto Scaling 支持的
通知类型的权限

List      
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteWarmPool.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DeleteWarmPool.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAccountLimits.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAccountLimits.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAdjustmentTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAdjustmentTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAdjustmentTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingInstances.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingInstances.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingInstances.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeI 
nstanceRe 
freshes

授予权限以描述 Auto Scaling 
组的一个或多个实例刷新

List      

 DescribeL 
aunchConf 
igurations

授予描述一个或多个启动配置
的权限。如果您省略了名称列
表，则调用将描述所有启动配
置

List      

 DescribeL 
ifecycleH 
ookTypes

授予描述可用的生命周期挂钩
类型的权限

List      

 DescribeL 
ifecycleHooks

授予描述指定 Auto Scaling 组
的生命周期挂钩的权限

List      

 DescribeL 
oadBalanc 
erTargetG 
roups

授予描述指定 Auto Scaling 组
的目标组的权限

List      

 DescribeL 
oadBalancers

授予描述指定 Auto Scaling 组
的负载均衡器的权限

列表      

 DescribeM 
etricColl 
ectionTypes

授予描述 Auto Scaling 可用 
CloudWatch 指标的权限

列表      

 DescribeN 
otificati 
onConfigu 
rations

授予描述与指定 Auto Scaling 
组关联的通知操作的权限

List      

 DescribeP 
olicies

授予描述指定 Auto Scaling 组
的策略的权限

List      
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeInstanceRefreshes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeInstanceRefreshes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeInstanceRefreshes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLaunchConfigurations.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLaunchConfigurations.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLaunchConfigurations.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLifecycleHookTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLifecycleHookTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLifecycleHookTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLifecycleHooks.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLifecycleHooks.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLoadBalancers.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeLoadBalancers.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeMetricCollectionTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeMetricCollectionTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeMetricCollectionTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribePolicies.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribePolicies.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
calingAct 
ivities

授予描述指定 Auto Scaling 组
的一个或多个扩缩活动的权限

列表      

 DescribeS 
calingPro 
cessTypes

授予描述用于 ResumePro 
cesses 和的扩展过程类型的权
限 SuspendProcesses

列表      

 DescribeS 
cheduledA 
ctions

授予描述已为您的 Auto 
Scaling 组计划但尚未运行的操
作的权限

List      

 DescribeT 
ags

授予描述指定标签的权限 Read      

 DescribeT 
erminatio 
nPolicyTypes

授予描述 Auto Scaling 支持的
终止策略的权限

列表      

 DescribeT 
rafficSources

授予描述指定 Auto Scaling 组
的目标组的权限

列表      

 DescribeW 
armPool

授予描述与 Auto Scaling 组关
联的热资源池的权限

List      

 DetachIns 
tances

授予从指定 Auto Scaling 组删
除一个或多个实例的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

Amazon A EC2 uto Scaling 472

https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScalingActivities.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScalingActivities.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScalingActivities.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScalingProcessTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScalingProcessTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScalingProcessTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScheduledActions.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScheduledActions.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeScheduledActions.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeTags.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeTags.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeTerminationPolicyTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeTerminationPolicyTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeTerminationPolicyTypes.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeTrafficSources.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeTrafficSources.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeWarmPool.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DescribeWarmPool.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachInstances.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachInstances.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DetachLoa 
dBalancer 
TargetGroups

授予从指定 Auto Scaling 组分
离一个或多个目标组的权限

Write

  autoscali 
ng:Target 
GroupARNs

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DetachLoa 
dBalancers

授予从指定 Auto Scaling 组删
除一个或多个负载均衡器的权
限

写入

  autoscali 
ng:LoadBa 
lancerNam 
es
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachLoadBalancerTargetGroups.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachLoadBalancerTargetGroups.html
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachLoadBalancers.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachLoadBalancers.html
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DetachTra 
fficSources

授予将一个或多个流量源从自
动扩缩组分离的权限

写入

  autoscali 
ng:Traffi 
cSourceId 
entifiers

 

 DisableMe 
tricsColl 
ection

授予禁用对指定 Auto Scaling 
组的指定指标的监控的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 EnableMet 
ricsCollection

授予启用对指定 Auto Scaling 
组的指定指标的监控的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachTrafficSources.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DetachTrafficSources.html
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DisableMetricsCollection.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DisableMetricsCollection.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_DisableMetricsCollection.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_EnableMetricsCollection.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_EnableMetricsCollection.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnterStan 
dby

授予将指定实例移动到备用模
式的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 ExecutePo 
licy

授予执行指定策略的权限 Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 ExitStandby 授予将指定实例移出备用模式
的权限

写入 autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 GetPredic 
tiveScali 
ngForecast

授予权限以检索预测性扩展策
略的预测数据

列表      
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_EnterStandby.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_EnterStandby.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_ExecutePolicy.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_ExecutePolicy.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_ExitStandby.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_GetPredictiveScalingForecast.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_GetPredictiveScalingForecast.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_GetPredictiveScalingForecast.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutLifecy 
cleHook

授予权限以为指定 Auto 
Scaling 组创建或更新生命周期
钩子

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 PutNotifi 
cationCon 
figuration

授予配置 Auto Scaling 组以在
发生指定事件时发送通知的权
限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 PutScalin 
gPolicy

授予为 Auto Scaling 组创建或
更新策略的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutLifecycleHook.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutLifecycleHook.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutNotificationConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutNotificationConfiguration.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutNotificationConfiguration.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutScalingPolicy.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutScalingPolicy.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  PutSchedu 
ledUpdate 
GroupAction

授予为 Auto Scaling 组创建或
更新计划的扩展操作的权限

Write

  autoscali 
ng:MaxSiz 
e

autoscali 
ng:MinSiz 
e

 

 PutWarmPo 
ol

授予创建或更新与指定 Auto 
Scaling 组关联的暖资源池的权
限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutScheduledUpdateGroupAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutScheduledUpdateGroupAction.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutScheduledUpdateGroupAction.html
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutWarmPool.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_PutWarmPool.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RecordLif 
ecycleAct 
ionHeartbeat

授予记录与指定令牌或实例关
联的生命周期操作的检测信号
的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 ResumePro 
cesses

授予恢复指定 Auto Scaling 组
的指定已暂停 Auto Scaling 流
程或所有已暂停流程的权限

写入 autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 RollbackI 
nstanceRe 
fresh

授予回滚正在进行的实例刷新
操作的权限

写入 autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_RecordLifecycleActionHeartbeat.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_RecordLifecycleActionHeartbeat.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_RecordLifecycleActionHeartbeat.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_ResumeProcesses.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_ResumeProcesses.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_RollbackInstanceRefresh.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_RollbackInstanceRefresh.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_RollbackInstanceRefresh.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SetDesire 
dCapacity

授予设置指定 Auto Scaling 组
的大小的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 SetInstan 
ceHealth

授予查看指定实例的运行状态
的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 SetInstan 
ceProtection

授予更新指定实例的实例保护
设置的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SetDesiredCapacity.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SetDesiredCapacity.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SetInstanceHealth.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SetInstanceHealth.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SetInstanceProtection.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SetInstanceProtection.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartInst 
anceRefresh

授予权限以启动新实例刷新操
作

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 SuspendPr 
ocesses

授予暂停指定 Auto Scaling 组
的指定 Auto Scaling 流程或所
有流程的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 Terminate 
InstanceI 
nAutoScal 
ingGroup

授予终止指定实例及选择性地
调整所需组大小的权限

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_StartInstanceRefresh.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_StartInstanceRefresh.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SuspendProcesses.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_SuspendProcesses.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_TerminateInstanceInAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_TerminateInstanceInAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_TerminateInstanceInAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_TerminateInstanceInAutoScalingGroup.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateAut 
oScalingG 
roup

授予更新指定 Auto Scaling 组
的配置的权限

写入 autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

iam:PassR 
ole
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https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_UpdateAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_UpdateAutoScalingGroup.html
https://docs.amazonaws.cn/AutoScaling/latest/APIReference/API_UpdateAutoScalingGroup.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  autoscali 
ng:Capaci 
tyReserva 
tionIds

autoscali 
ng:Capaci 
tyReserva 
tionResou 
rceGroupA 
rns

autoscali 
ng:Instan 
ceTypes

autoscali 
ng:Launch 
Configura 
tionName

autoscali 
ng:Launch 
TemplateV 
ersionSpe 
cified

autoscali 
ng:MaxSiz 
e

autoscali 
ng:MinSiz 
e
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#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationIds
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_CapacityReservationResourceGroupArns
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

autoscali 
ng:VPCZon 
eIdentifi 
ers

由 Amazon A EC2 uto Scaling 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 autoScali 
ngGroup

arn:${Partition}:autoscaling:${Regio 
n}:${Account}:autoScalingGroup:${Gro 
upId}:autoScalingGroupName/${GroupFr 
iendlyName}

autoscaling:Resour 
ceTag/${TagKey}

aws:ResourceTag/${ 
TagKey}

 launchCon 
figuration

arn:${Partition}:autoscaling:${Regio 
n}:${Account}:launchConfiguration:${ 
Id}:launchConfigurationName/${Launch 
ConfigurationName}

 

Amazon A EC2 uto Scaling 的条件密钥

Amazon A EC2 uto Scaling 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素中。
您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-resources
https://docs.amazonaws.cn/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-resources
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-resources
https://docs.amazonaws.cn/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-resources
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


服务授权参考 服务授权参考

条件键 描述 类型

 autoscali 
ng:Capaci 
tyReservationIds

根据容量预留筛选访问权限 IDs ArrayOfString

 autoscali 
ng:Capaci 
tyReserva 
tionResou 
rceGroupArns

根据容量预留资源组的 ARN 筛选访问权限 ArrayOfString

 autoscali 
ng:ImageId

根据启动配置的 AMI ID 筛选访问权限 字符串

 autoscali 
ng:InstanceType

根据启动配置的实例类型筛选访问权限 字符串

 autoscali 
ng:Instan 
ceTypes

根据作为混合实例策略启动模板替代的实例类型筛选访问
权限。使用其来限定可以在策略中明确定义哪些实例类型

字符串

 autoscali 
ng:Launch 
Configura 
tionName

根据启动配置的名称筛选访问权限 字符串

 autoscali 
ng:Launch 
TemplateV 
ersionSpecified

根据用户是可以指定启动模板的任何版本，还是只能指
定“最新”或“原定设置”版本来筛选访问权限

Bool

 autoscali 
ng:LoadBa 
lancerNames

根据负载均衡器的名称筛选访问权限 ArrayOfString

 autoscali 
ng:MaxSize

根据请求中的最大扩缩大小筛选访问权限 数值
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服务授权参考 服务授权参考

条件键 描述 类型

 autoscali 
ng:Metada 
taHttpEndpoint

根据是否为实例元数据服务启用 HTTP 终端节点来筛选访
问权限

字符串

 autoscali 
ng:Metada 
taHttpPut 
ResponseH 
opLimit

根据调用实例元数据服务时允许的跃点数筛选访问权限 数值

 autoscali 
ng:Metada 
taHttpTokens

根据调用实例元数据服务时是否需要令牌（可选或必需）
筛选访问权限

字符串

 autoscali 
ng:MinSize

根据请求中的最小扩缩大小筛选访问权限 数值

 autoscali 
ng:ResourceTag/
${TagKey}

根据与资源关联的标签筛选访问 字符串

 autoscali 
ng:SpotPrice

根据启动配置的 Spot 实例的价格筛选访问权限 数值

 autoscali 
ng:Target 
GroupARNs

根据目标组的 ARN 筛选访问权限 ArrayOfARN

 autoscali 
ng:Traffi 
cSourceId 
entifiers

根据流量源的标识符筛选访问权限 ArrayOfString

 autoscali 
ng:VPCZon 
eIdentifiers

根据 VPC 区域的标识符筛选访问权限 ArrayOfString
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服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选访问 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选访问 ArrayOfString

Amazon EC2 Image Builder 的操作、资源和条件密钥

Amazon EC2 Image Builder（服务前缀:imagebuilder）提供以下特定于服务的资源、操作和条件上
下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由亚马逊 EC2 Image Builder 定义的操作

• 由 Amazon EC2 Image Builder 定义的资源类型

• Amazon EC2 Image Builder 的条件密钥

由亚马逊 EC2 Image Builder 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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服务授权参考 服务授权参考

具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelIma 
geCreation

授予权限以取消映像创建 写入 image*    

 CancelLif 
ecycleExe 
cution

授予取消生命周期执行的权限 写入 lifecycle 
Execution 
*

   

 CreateCom 
ponent

授予权限以创建新组件 Write component 
*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:TagRe 
source

kms:Encry 
pt
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CancelImageCreation.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CancelImageCreation.html
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CancelLifecycleExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CancelLifecycleExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CancelLifecycleExecution.html
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateComponent.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateComponent.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext

亚马逊 EC2 Image Builder 488



服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCon 
tainerRecipe

授予权限以创建新的容器配方 Write container 
Recipe*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecr:Descr 
ibeImages

ecr:Descr 
ibeReposi 
tories

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:GetCo 
mponent

imagebuil 
der:GetIm 
age

imagebuil 
der:TagRe 
source

kms:Encry 
pt

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateContainerRecipe.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateContainerRecipe.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDis 
tribution 
Configuration

授予权限以创建新的分配配置 Write distribut 
ionConfig 
uration*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:TagRe 
source
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateDistributionConfiguration.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateImage 授予权限以创建新的映像 Write image* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:GetCo 
ntainerRe 
cipe

imagebuil 
der:GetDi 
stributio 
nConfigur 
ation

imagebuil 
der:GetIm 
ageRecipe

imagebuil 
der:GetIn 
frastruct 
ureConfig 
uration

imagebuil 
der:GetWo 
rkflow
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateImage.html
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

imagebuil 
der:TagRe 
source
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateIma 
gePipeline

授予权限以创建新的映像管道 Write imagePipe 
line*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:GetCo 
ntainerRe 
cipe

imagebuil 
der:GetDi 
stributio 
nConfigur 
ation

imagebuil 
der:GetIm 
ageRecipe

imagebuil 
der:GetIn 
frastruct 
ureConfig 
uration

imagebuil 
der:GetWo 
rkflow
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateImagePipeline.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateImagePipeline.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

imagebuil 
der:TagRe 
source

 CreateIma 
geRecipe

授予权限以创建新的映像配方 Write imageReci 
pe*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeImages

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:GetCo 
mponent

imagebuil 
der:GetIm 
age

imagebuil 
der:TagRe 
source
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#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateInf 
rastructu 
reConfigu 
ration

授予权限以创建新的基础设施
配置

写入 infrastru 
ctureConf 
iguration*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

imagebuil 
der:Creat 
edResourc 
eTagKeys

imagebuil 
der:Creat 
edResourc 
eTag/
<key>

imagebuil 
der:Ec2Me 
tadataHtt 
pTokens

imagebuil 
der:Statu 
sTopicArn

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:TagRe 
source

sns:Publi 
sh
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateInfrastructureConfiguration.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateLif 
ecyclePolicy

授予创建新生命周期策略的权
限

写入 lifecycle 
Policy*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

imagebuil 
der:Lifec 
yclePolic 
yResource 
Type

iam:PassR 
ole

imagebuil 
der:TagRe 
source

 CreateWor 
kflow

授予创建新工作流的权限 写入 workflow* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

imagebuil 
der:TagRe 
source

kms:Encry 
pt

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext

s3:GetObj 
ect

s3:ListBu 
cket
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateLifecyclePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateLifecyclePolicy.html
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateWorkflow.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_CreateWorkflow.html
#amazonec2imagebuilder-workflow
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteCom 
ponent

授予删除组件的权限 Write component 
*

   

 DeleteCon 
tainerRecipe

授予删除容器配方的权限 Write container 
Recipe*

   

 DeleteDis 
tribution 
Configuration

授予权限以删除分配配置 Write distribut 
ionConfig 
uration*

   

 DeleteImage 授予权限以删除映像 Write image*    

 DeleteIma 
gePipeline

授予权限以删除映像管道 Write imagePipe 
line*

   

 DeleteIma 
geRecipe

授予权限以删除映像配方 Write imageReci 
pe*

   

 DeleteInf 
rastructu 
reConfigu 
ration

授予权限以删除基础设施配置 写入 infrastru 
ctureConf 
iguration*

   

 DeleteLif 
ecyclePolicy

授予删除生命周期策略的权限 写入 lifecycle 
Policy*

   

 DeleteWor 
kflow

授予权限以删除工作流程 写入 workflow*    

 GetCompon 
ent

授予权限以查看有关组件的详
细信息

Read component 
*

  kms:Decry 
pt

 GetCompon 
entPolicy

授予权限以查看与组件关联的
资源策略

Read component 
*
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteComponent.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteComponent.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteContainerRecipe.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteContainerRecipe.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteDistributionConfiguration.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteImage.html
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteImagePipeline.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteImagePipeline.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteImageRecipe.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteImageRecipe.html
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteInfrastructureConfiguration.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteLifecyclePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteLifecyclePolicy.html
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteWorkflow.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DeleteWorkflow.html
#amazonec2imagebuilder-workflow
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetComponent.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetComponent.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetComponentPolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetComponentPolicy.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetContai 
nerRecipe

授予权限以查看有关容器配方
的详细信息

Read container 
Recipe*

   

 GetContai 
nerRecipe 
Policy

授予权限以查看与容器配方关
联的资源策略

Read container 
Recipe*

   

 GetDistri 
butionCon 
figuration

授予权限以查看有关分配配置
的详细信息

Read distribut 
ionConfig 
uration*

   

 GetImage 授予权限以查看有关映像的详
细信息

Read image* aws:Resou 
rceTag/${ 
TagKey}

 

 GetImageP 
ipeline

授予权限以查看有关映像管道
的详细信息

Read imagePipe 
line*

   

 GetImageP 
olicy

授予权限以查看与映像关联的
资源策略

Read image*    

 GetImageR 
ecipe

授予权限以查看有关映像配方
的详细信息

Read imageReci 
pe*

   

 GetImageR 
ecipePolicy

授予权限以查看与映像配方关
联的资源策略

Read imageReci 
pe*

   

 GetInfras 
tructureC 
onfiguration

授予权限以查看有关基础设施
配置的详细信息

读取 infrastru 
ctureConf 
iguration*

   

 GetLifecy 
cleExecution

授予查看生命周期执行详细信
息的权限

读取 lifecycle 
Execution 
*
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetContainerRecipe.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetContainerRecipe.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetContainerRecipePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetContainerRecipePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetContainerRecipePolicy.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetDistributionConfiguration.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImage.html
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImagePipeline.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImagePipeline.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImagePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImagePolicy.html
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImageRecipe.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImageRecipe.html
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImageRecipePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetImageRecipePolicy.html
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetInfrastructureConfiguration.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetLifecycleExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetLifecycleExecution.html
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetLifecy 
clePolicy

授予查看生命周期策略详细信
息的权限

读取 lifecycle 
Policy*

   

 GetMarket 
placeReso 
urce

授予检索 Marketplace 提供的
资源的权限

读取 component 
*

   

 GetWorkflow 授予查看工作流详细信息的权
限

读取 workflow*   kms:Decry 
pt

 GetWorkfl 
owExecution

授予查看工作流程执行详细信
息的权限

读取 workflowE 
xecution*

   

 GetWorkfl 
owStepExe 
cution

授予查看工作流程步骤执行详
细信息的权限

读取 workflowS 
tepExecut 
ion*
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetLifecyclePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetLifecyclePolicy.html
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetMarketplaceResource.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetMarketplaceResource.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetMarketplaceResource.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetWorkflow.html
#amazonec2imagebuilder-workflow
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetWorkflowExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetWorkflowExecution.html
#amazonec2imagebuilder-workflowExecution
#amazonec2imagebuilder-workflowExecution
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetWorkflowStepExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetWorkflowStepExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_GetWorkflowStepExecution.html
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ImportCom 
ponent

授予权限以导入新组件 写入 component 
*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:TagRe 
source

kms:Encry 
pt

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImportComponent.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImportComponent.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ImportDis 
kImage

授予导入磁盘映像的权限 写入 imageVers 
ion*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:GetIn 
frastruct 
ureConfig 
uration

imagebuil 
der:GetWo 
rkflow

imagebuil 
der:TagRe 
source

s3:GetObj 
ect

s3:ListBu 
cket
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImportDiskImage.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImportDiskImage.html
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ImportVmI 
mage

授予导入镜像的权限 写入 imageVers 
ion*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeImages

ec2:Descr 
ibeImport 
ImageTask 
s

iam:Creat 
eServiceL 
inkedRole

 ListCompo 
nentBuild 
Versions

授予权限以列出您账户中的组
件内部版本

List component 
Version*

   

 ListCompo 
nents

授予权限以列出您的账户拥有
或与之共享的组件版本

List      

 ListConta 
inerRecipes

授予权限以列出您账户拥有或
与之共享的容器配方

List      

 ListDistr 
ibutionCo 
nfigurations

授予权限以列出您账户中的分
配配置

List      

 ListImage 
BuildVersions

授予权限以列出您账户中的映
像内部版本

列表 imageVers 
ion*

   

 ListImage 
Packages

授予权限以返回指定映像上安
装的软件包列表

列表 image* aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImportVmImage.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImportVmImage.html
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListComponentBuildVersions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListComponentBuildVersions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListComponentBuildVersions.html
#amazonec2imagebuilder-componentVersion
#amazonec2imagebuilder-componentVersion
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListComponents.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListComponents.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListContainerRecipes.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListContainerRecipes.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListDistributionConfigurations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListDistributionConfigurations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListDistributionConfigurations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageBuildVersions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageBuildVersions.html
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-imageVersion
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImagePackages.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImagePackages.html
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListImage 
PipelineI 
mages

授予权限以返回由指定管道创
建的映像的列表

列表 imagePipe 
line*

   

 ListImage 
Pipelines

授予权限以列出您账户中的映
像管道

List      

 ListImage 
Recipes

授予权限以列出您账户拥有或
与之共享的映像配方

列表      

image     ListImage 
ScanFindi 
ngAggrega 
tions

授予权限以列出您账户中的映
像扫描结果的聚合

列表

imagePipe 
line

   

image   inspector 
2:ListFin 
dings

 ListImage 
ScanFindings

授予权限以列出您账户中的映
像的扫描结果

列表

imagePipe 
line

   

 ListImages 授予权限以列出您账户拥有或
与之共享的映像版本

List      

 ListInfra 
structure 
Configura 
tions

授予权限以列出您账户中的基
础设施配置

列表      

 ListLifec 
ycleExecu 
tionResou 
rces

授予列出指定生命周期执行的
资源的权限

列表 lifecycle 
Execution 
*
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImagePipelineImages.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImagePipelineImages.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImagePipelineImages.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImagePipelines.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImagePipelines.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageRecipes.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageRecipes.html
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageScanFindings.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImageScanFindings.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListImages.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

image     ListLifec 
ycleExecu 
tions

授予列出指定资源的生命周期
执行的权限

列表

lifecycle 
Policy

   

 ListLifec 
yclePolicies

授予列出您账户中的生命周期
策略的权限

列表      

component aws:Resou 
rceTag/${ 
TagKey}

 

container 
Recipe

aws:Resou 
rceTag/${ 
TagKey}

 

distribut 
ionConfig 
uration

aws:Resou 
rceTag/${ 
TagKey}

 

image aws:Resou 
rceTag/${ 
TagKey}

 

imagePipe 
line

aws:Resou 
rceTag/${ 
TagKey}

 

imageReci 
pe

aws:Resou 
rceTag/${ 
TagKey}

 

 ListTagsF 
orResource

授予权限以列出 Image Builder 
资源的标签

读取

infrastru 
ctureConf 
iguration

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecycleExecutions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecycleExecutions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecycleExecutions.html
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecyclePolicies.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListLifecyclePolicies.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListTagsForResource.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

lifecycle 
Policy

aws:Resou 
rceTag/${ 
TagKey}

 

workflow aws:Resou 
rceTag/${ 
TagKey}

 

 ListWaiti 
ngWorkflo 
wSteps

授予列出调用方账户的等待工
作流步骤的权限

列表      

 ListWorkf 
lowBuildV 
ersions

授予列出您账户中的工作流内
部版本的权限

列表 workflowV 
ersion*

   

 ListWorkf 
lowExecut 
ions

授予权限以列出指定映像的工
作流程执行情况

列表 image*    

 ListWorkf 
lowStepEx 
ecutions

授予权限以列出指定工作流程
的步骤执行情况

列表 workflowE 
xecution*

   

 ListWorkf 
lows

授予列出您账户拥有或与之共
享的工作流版本的权限

列表      

 PutCompon 
entPolicy

授予权限以设置与组件关联的
资源策略

Permissio 
ns 
managemen 
t

component 
*
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#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-workflow
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWaitingWorkflowSteps.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWaitingWorkflowSteps.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWaitingWorkflowSteps.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowBuildVersions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowBuildVersions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowBuildVersions.html
#amazonec2imagebuilder-workflowVersion
#amazonec2imagebuilder-workflowVersion
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowExecutions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowExecutions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowExecutions.html
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowStepExecutions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowStepExecutions.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflowStepExecutions.html
#amazonec2imagebuilder-workflowExecution
#amazonec2imagebuilder-workflowExecution
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflows.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ListWorkflows.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutComponentPolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutComponentPolicy.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutContai 
nerRecipe 
Policy

授予权限以设置与容器配方关
联的资源策略

Permissio 
ns 
managemen 
t

container 
Recipe*

   

 PutImageP 
olicy

授予权限以设置与映像关联的
资源策略

Permissio 
ns 
managemen 
t

image*    

 PutImageR 
ecipePolicy

授予权限以设置与映像配方关
联的资源策略

权限管理 imageReci 
pe*

   

image*     SendWorkf 
lowStepAc 
tion

授予将操作发送到工作流步骤
的权限

写入

workflowS 
tepExecut 
ion*

   

 StartImag 
ePipeline 
Execution

授予权限以从管道创建新的映
像

写入 imagePipe 
line*

  iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:GetIm 
agePipeli 
ne

 StartReso 
urceState 
Update

授予启动指定资源的状态更新
的权限

写入 image*    
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutContainerRecipePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutContainerRecipePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutContainerRecipePolicy.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutImagePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutImagePolicy.html
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutImageRecipePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_PutImageRecipePolicy.html
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-image
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_SendWorkflowStepAction.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_SendWorkflowStepAction.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_SendWorkflowStepAction.html
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_StartImagePipelineExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_StartImagePipelineExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_StartImagePipelineExecution.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_StartResourceStateUpdate.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_StartResourceStateUpdate.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_StartResourceStateUpdate.html
#amazonec2imagebuilder-image


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

component aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

container 
Recipe

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 TagResour 
ce

授予权限以标记 Image Builder 
资源

Tagging

distribut 
ionConfig 
uration

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_TagResource.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

image aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

imagePipe 
line

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

imageReci 
pe

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

infrastru 
ctureConf 
iguration

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

lifecycle 
Policy

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

workflow aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-workflow
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

component aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

container 
Recipe

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

distribut 
ionConfig 
uration

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

image aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予权限以取消标记 Image 
Builder 资源

Tagging

imagePipe 
line

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

亚马逊 EC2 Image Builder 510

#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UntagResource.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

imageReci 
pe

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

infrastru 
ctureConf 
iguration

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

lifecycle 
Policy

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

workflow aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UpdateDis 
tribution 
Configuration

授予权限以更新现有分配配置 Write distribut 
ionConfig 
uration*
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#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-workflow
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateDistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateDistributionConfiguration.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateIma 
gePipeline

授予权限以更新现有映像管道 Write imagePipe 
line*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:GetCo 
ntainerRe 
cipe

imagebuil 
der:GetDi 
stributio 
nConfigur 
ation

imagebuil 
der:GetIm 
ageRecipe

imagebuil 
der:GetIn 
frastruct 
ureConfig 
uration

imagebuil 
der:GetWo 
rkflow
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateImagePipeline.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateImagePipeline.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateInf 
rastructu 
reConfigu 
ration

授予权限以更新现有基础设施
配置

写入 infrastru 
ctureConf 
iguration*

aws:Resou 
rceTag/${ 
TagKey}

imagebuil 
der:Creat 
edResourc 
eTagKeys

imagebuil 
der:Creat 
edResourc 
eTag/
<key>

imagebuil 
der:Ec2Me 
tadataHtt 
pTokens

imagebuil 
der:Statu 
sTopicArn

iam:PassR 
ole

sns:Publi 
sh

 UpdateLif 
ecyclePolicy

授予更新现有生命周期策略的
权限

写入 lifecycle 
Policy*

imagebuil 
der:Lifec 
yclePolic 
yResource 
Type

iam:PassR 
ole

由 Amazon EC2 Image Builder 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateLifecyclePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_UpdateLifecyclePolicy.html
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
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而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 component arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:component/${Component 
Name}/${ComponentVersion}/${Componen 
tBuildVersion}

aws:ResourceTag/${ 
TagKey}

 component 
Version

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:component/${Component 
Name}/${ComponentVersion}

aws:ResourceTag/${ 
TagKey}

 distribut 
ionConfig 
uration

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:distribution-configur 
ation/${DistributionConfigurationNam 
e}

aws:ResourceTag/${ 
TagKey}

 image arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image/${ImageName}/${ 
ImageVersion}/${ImageBuildVersion}

aws:ResourceTag/${ 
TagKey}

 imageVers 
ion

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image/${ImageName}/${ 
ImageVersion}

aws:ResourceTag/${ 
TagKey}

 imageRecipe arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image-recipe/${ImageR 
ecipeName}/${ImageRecipeVersion}

aws:ResourceTag/${ 
TagKey}

 container 
Recipe

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:container-recipe/${Co 
ntainerRecipeName}/${ContainerRecipe 
Version}

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_Component.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ComponentVersion.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ComponentVersion.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DistributionConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_DistributionConfiguration.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_Image.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImageVersion.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImageVersion.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImageRecipe.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ContainerRecipe.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ContainerRecipe.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 imagePipe 
line

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image-pipeline/${Imag 
ePipelineName}

aws:ResourceTag/${ 
TagKey}

 infrastru 
ctureConf 
iguration

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:infrastructure-config 
uration/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 kmsKey arn:${Partition}:kms:${Region}:${Acc 
ount}:key/${KeyId}

 

 lifecycle 
Execution

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:lifecycle-execution/$ 
{LifecycleExecutionId}

 

 lifecycle 
Policy

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:lifecycle-policy/${Li 
fecyclePolicyName}

aws:ResourceTag/${ 
TagKey}

 workflow arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow/${WorkflowTy 
pe}/${WorkflowName}/${WorkflowVersio 
n}/${WorkflowBuildVersion}

aws:ResourceTag/${ 
TagKey}

 workflowV 
ersion

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow/${WorkflowTy 
pe}/${WorkflowName}/${WorkflowVersio 
n}

aws:ResourceTag/${ 
TagKey}

 workflowE 
xecution

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow-execution/${ 
WorkflowExecutionId}

 

 workflowS 
tepExecution

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow-step-executi 
on/${WorkflowStepExecutionId}
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https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImagePipeline.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_ImagePipeline.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_InfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_InfrastructureConfiguration.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_InfrastructureConfiguration.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/kms/latest/developerguide/concepts.html#master_keys
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_LifecycleExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_LifecycleExecution.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_LifecyclePolicy.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_LifecyclePolicy.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_Workflow.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_WorkflowVersion.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_WorkflowVersion.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_WorkflowExecutionMetadata.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_WorkflowExecutionMetadata.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_WorkflowStepMetadata.html
https://docs.amazonaws.cn/imagebuilder/latest/APIReference/API_WorkflowStepMetadata.html
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Amazon EC2 Image Builder 的条件密钥

Amazon I EC2 mage Builder 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

 imagebuil 
der:Creat 
edResourceTag/
<key>

根据附加到 Image Builder 所创建的资源的标签键值对来
筛选访问

字符串

 imagebuil 
der:Creat 
edResourc 
eTagKeys

根据在请求中是否具有标签键来筛选访问 ArrayOfString

 imagebuil 
der:Ec2Me 
tadataHtt 
pTokens

根据请求中指定的 EC2 实例元数据 HTTP 令牌要求筛选访
问权限

字符串

 imagebuil 
der:Lifec 
yclePolic 
yResourceType

按请求中指定的生命周期策略资源类型筛选访问权限 字符串
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetag
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetag
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetag
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetag
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetagkeys
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetagkeys
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetagkeys
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-createdresourcetagkeys
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
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条件键 描述 类型

 imagebuil 
der:Statu 
sTopicArn

按将发送终端状态通知的请求中的 SNS Topic Arn 筛选访
问权限

ARN

Amazon EC2 Instance Connect 的操作、资源和条件密钥

Ama EC2 zon Instance Connect（服务前缀:ec2-instance-connect）提供以下特定于服务的资
源、操作和条件上下文密钥以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Instance Connec EC2 t 定义的操作

• 由 Amazon Instance Connect EC2 定义的资源类型

• Amazon EC2 实例 Connect 的条件密钥

Amazon Instance Connec EC2 t 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-statustopicarn
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-statustopicarn
https://docs.amazonaws.cn/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-statustopicarn
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/
https://docs.amazonaws.cn/ec2-instance-connect/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/security-iam.html
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

instance- 
connect-
endpoint*

    OpenTunnel 授予使用 EC2 Instance 
Connect 终端节点与 EC2 实例
建立 SSH 连接的权限

写入

instance- 
connect-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2-insta 
nce-
conne 
ct:remote 
Port

ec2-insta 
nce-
conne 
ct:privat 
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonec2instanceconnect-instance-connect-endpoint
#amazonec2instanceconnect-instance-connect-endpoint
#amazonec2instanceconnect-instance-connect-endpoint
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
#amazonec2instanceconnect-instance-connect-endpoint
#amazonec2instanceconnect-instance-connect-endpoint
#amazonec2instanceconnect-instance-connect-endpoint
#amazonec2instanceconnect-aws_ResourceTag___TagKey_
#amazonec2instanceconnect-aws_ResourceTag___TagKey_
#amazonec2instanceconnect-aws_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2-instance-connect_remotePort
#amazonec2instanceconnect-ec2-instance-connect_remotePort
#amazonec2instanceconnect-ec2-instance-connect_remotePort
#amazonec2instanceconnect-ec2-instance-connect_remotePort
#amazonec2instanceconnect-ec2-instance-connect_remotePort
#amazonec2instanceconnect-ec2-instance-connect_privateIpAddress
#amazonec2instanceconnect-ec2-instance-connect_privateIpAddress
#amazonec2instanceconnect-ec2-instance-connect_privateIpAddress
#amazonec2instanceconnect-ec2-instance-connect_privateIpAddress
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

eIpAddres 
s

ec2-insta 
nce-
conne 
ct:MaxTun 
nelDurati 
on

instance*     SendSSHPu 
blicKey

授予将 SSH 公钥推送到指定 
EC2 实例以用于标准 SSH 的
权限

写入

  ec2:osuse 
r

 

 SendSeria 
lConsoleS 
SHPublicKey

授予将 SSH 公钥推送到指定 
EC2 实例以用于串行控制台 
SSH 的权限

写入 instance*    

由 Amazon Instance Connect EC2 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 instance arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance/${InstanceId}

aws:ResourceTag/${ 
TagKey}

ec2:ResourceTag/${ 
TagKey}
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#amazonec2instanceconnect-ec2-instance-connect_privateIpAddress
#amazonec2instanceconnect-ec2-instance-connect_privateIpAddress
#amazonec2instanceconnect-ec2-instance-connect_MaxTunnelDuration
#amazonec2instanceconnect-ec2-instance-connect_MaxTunnelDuration
#amazonec2instanceconnect-ec2-instance-connect_MaxTunnelDuration
#amazonec2instanceconnect-ec2-instance-connect_MaxTunnelDuration
#amazonec2instanceconnect-ec2-instance-connect_MaxTunnelDuration
#amazonec2instanceconnect-ec2-instance-connect_MaxTunnelDuration
#amazonec2instanceconnect-instance
https://docs.amazonaws.cn/ec2-instance-connect/latest/APIReference/API_SendSSHPublicKey.html
https://docs.amazonaws.cn/ec2-instance-connect/latest/APIReference/API_SendSSHPublicKey.html
#amazonec2instanceconnect-ec2_osuser
#amazonec2instanceconnect-ec2_osuser
https://docs.amazonaws.cn/ec2-instance-connect/latest/APIReference/API_SendSerialConsoleSSHPublicKey.html
https://docs.amazonaws.cn/ec2-instance-connect/latest/APIReference/API_SendSerialConsoleSSHPublicKey.html
https://docs.amazonaws.cn/ec2-instance-connect/latest/APIReference/API_SendSerialConsoleSSHPublicKey.html
#amazonec2instanceconnect-instance
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2instanceconnect-aws_ResourceTag___TagKey_
#amazonec2instanceconnect-aws_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2_ResourceTag___TagKey_
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资源类型 ARN 条件键

 instance- 
connect-e 
ndpoint

arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance-connect-endpoint/${In 
stanceConnectEndpointId}

aws:ResourceTag/${ 
TagKey}

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 实例 Connect 的条件密钥

Ama EC2 zon Instance Connect 定义了以下条件密钥，这些条件键可用于 IAM 策略的Condition元
素中。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 ec2-instance-
connect:maxTun 
nelDuration

按与实例关联的最大会话持续时间筛选访问权限 数值

 ec2-instance-
connect:privat 
eIpAddress

按与实例关联的私有 IP 地址筛选访问权限 IPAddress

 ec2-instance-
connect:remote 
Port

按与实例关联的端口号筛选访问权限 数值

 ec2:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串
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https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-CreateInstanceConnectEndpoint
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-CreateInstanceConnectEndpoint
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-CreateInstanceConnectEndpoint
#amazonec2instanceconnect-aws_ResourceTag___TagKey_
#amazonec2instanceconnect-aws_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2_ResourceTag___TagKey_
#amazonec2instanceconnect-ec2_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/permissions-for-ec2-instance-connect-endpoint.html#iam-OpenTunnel
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件键 描述 类型

 ec2:osuser 通过指定用于启动实例的 AMI 的默认用户名来筛选访问 字符串

Amazon EKS Auth 的操作、资源和条件键

Amazon EKS Auth（服务前缀：eks-auth）提供了以下可在 IAM 权限策略中使用的服务特定资源、
操作和条件上下文键。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon EKS Auth 定义的操作

• Amazon EKS Auth 定义的资源类型

• Amazon EKS Auth 的条件键

Amazon EKS Auth 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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https://docs.amazonaws.cn/ec2-instance-connect/latest/APIReference/API_SendSSHPublicKey.html
https://docs.amazonaws.cn/eks/latest/userguide/
https://docs.amazonaws.cn/eks/latest/APIReference/
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AssumeRol 
eForPodId 
entity

授予将 Kubernetes 服务账号
令牌交换为临时证书的权限 
Amazon

读取 cluster*    

Amazon EKS Auth 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cluster arn:${Partition}:eks:${Region}:${Acc 
ount}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

Amazon EKS Auth 的条件键

Amazon EKS Auth 定义了以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/eks/latest/APIReference/API_auth_AssumeRoleForPodIdentity.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_auth_AssumeRoleForPodIdentity.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_auth_AssumeRoleForPodIdentity.html
#amazoneksauth-cluster
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/eks/latest/userguide/clusters.html
#amazoneksauth-aws_ResourceTag___TagKey_
#amazoneksauth-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

按标签键值对筛选访问 字符串

Amazon Elastic Beanstalk 的操作、资源和条件键

Amazon Elastic Beanstalk（服务elasticbeanstalk前缀:）提供以下特定于服务的资源、操作和条
件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Elastic Beanstalk 定义的操作

• Amazon Elastic Beanstalk 定义的资源类型

• Amazon Elastic Beanstalk 的条件键

Amazon Elastic Beanstalk 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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https://docs.amazonaws.cn/eks/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.amazonaws.cn/eks/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
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https://docs.amazonaws.cn/elasticbeanstalk/latest/dg/access_permissions.html
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AbortEnvi 
ronmentUp 
date

授予权限以取消正在进行的环
境配置更新或应用程序版本部
署

写入 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

applicati 
on

   

applicati 
onversion

   

configura 
tiontempl 
ate

   

environme 
nt

   

platform    

 AddTags 授予权限以将标签添加到 
Elastic Beanstalk 资源并更新
标签值

标记

  aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_AbortEnvironmentUpdate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_AbortEnvironmentUpdate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_AbortEnvironmentUpdate.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-application
#awselasticbeanstalk-application
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-platform
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

 ApplyEnvi 
ronmentMa 
nagedAction

授予权限以立即应用计划的托
管操作

写入 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 Associate 
Environme 
ntOperati 
onsRole

授予权限以将操作角色与环境
关联

写入 environme 
nt*

   

 CheckDNSA 
vailability

授予权限以检查别名记录可用
性

读取      

applicati 
on*

    ComposeEn 
vironments

授予权限以创建或更新一组环
境，每个环境运行单个应用程
序的单独组件

写入

applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

 

applicati 
on*

    CreateApp 
lication

授予权限以创建新的应用程序 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ApplyEnvironmentManagedAction.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ApplyEnvironmentManagedAction.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ApplyEnvironmentManagedAction.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CheckDNSAvailability.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CheckDNSAvailability.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ComposeEnvironments.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ComposeEnvironments.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateApplication.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateApplication.html
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

applicati 
on*

    CreateApp 
licationV 
ersion

授予权限以便为应用程序创建
应用程序版本

写入

applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
figuratio 
nTemplate

授予权限以创建配置模板 写入 configura 
tiontempl 
ate*

elasticbe 
anstalk:I 
nApplicat 
ion
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#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateApplicationVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateApplicationVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateApplicationVersion.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateConfigurationTemplate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateConfigurationTemplate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateConfigurationTemplate.html
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  elasticbe 
anstalk:F 
romApplic 
ation

elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romEnviro 
nment

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm
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#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 CreateEnv 
ironment

授予权限以便为应用程序启动
环境

写入 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion
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#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateEnvironment.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateEnvironment.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePla 
tformVersion

授予权限以创建自定义平台的
新版本

写入 platform*    
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#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreatePlatformVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreatePlatformVersion.html
#awselasticbeanstalk-platform
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSto 
rageLocation

授予权限以便为账户创建 
Amazon S3 存储位置

写入      

 DeleteApp 
lication

授予权限以删除应用程序以及
所有关联的版本和配置

写入 applicati 
on*

   

 DeleteApp 
licationV 
ersion

授予权限以从应用程序中删除
应用程序版本

写入 applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DeleteCon 
figuratio 
nTemplate

授予权限以删除配置模板 写入 configura 
tiontempl 
ate*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DeleteEnv 
ironmentC 
onfiguration

授予权限以删除与运行的环境
关联的草稿配置

写入 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DeletePla 
tformVersion

授予权限以删除自定义平台的
版本

写入 platform*    

 DescribeA 
ccountAtt 
ributes

授予权限以检索账户属性列
表，包括资源配额

读取      
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#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateStorageLocation.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_CreateStorageLocation.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteApplication.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteApplication.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteApplicationVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteApplicationVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteApplicationVersion.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteConfigurationTemplate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteConfigurationTemplate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteConfigurationTemplate.html
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteEnvironmentConfiguration.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteEnvironmentConfiguration.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeleteEnvironmentConfiguration.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeletePlatformVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DeletePlatformVersion.html
#awselasticbeanstalk-platform
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeAccountAttributes.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeAccountAttributes.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeAccountAttributes.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
pplicatio 
nVersions

授予检索存储在 Elasti Amazon 
c Beanstalk 存储桶中的应用程
序版本列表的权限

列表 applicati 
onversion

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeA 
pplications

授予权限以检索现有应用程序
的描述

列表 applicati 
on

   

configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion

 

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeC 
onfigurat 
ionOptions

授予权限以检索环境配置选项
描述

读取

solutions 
tack

   

configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion

  DescribeC 
onfigurat 
ionSettings

授予权限以检索配置集设置描
述

读取

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironmen 
tHealth

授予权限以检索有关环境总体
运行状况的信息

读取 environme 
nt
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https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeApplicationVersions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeApplicationVersions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeApplicationVersions.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeApplications.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeApplications.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeConfigurationOptions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeConfigurationOptions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeConfigurationOptions.html
#awselasticbeanstalk-solutionstack
#awselasticbeanstalk-solutionstack
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeConfigurationSettings.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeConfigurationSettings.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeConfigurationSettings.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentHealth.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentHealth.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentHealth.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeE 
nvironmen 
tManagedA 
ctionHistory

授予权限以检索环境的完成和
失败托管操作列表

读取 environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironmen 
tManagedA 
ctions

授予权限以检索环境即将执行
和正在执行的托管操作列表

读取 environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironmen 
tResources

授予检索环境 Amazon 资源列
表的权限

读取 environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironments

授予权限以检索现有环境的描
述

列表 environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

applicati 
on

   

applicati 
onversion

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
vents

授予权限以检索与一组条件匹
配的事件描述列表

读取

configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion
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https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActionHistory.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActionHistory.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActionHistory.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActionHistory.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentManagedActions.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentResources.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentResources.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironmentResources.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironments.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEnvironments.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-application
#awselasticbeanstalk-application
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEvents.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeEvents.html
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeI 
nstancesH 
ealth

授予权限以检索有关环境实例
运行状况的更多详细信息

读取 environme 
nt

   

 DescribeP 
latformVe 
rsion

授予权限以检索托管平台版本
描述

读取 platform    

 Disassoci 
ateEnviro 
nmentOper 
ationsRole

授予权限以取消操作角色与环
境的关联

写入 environme 
nt*

   

 ListAvail 
ableSolut 
ionStacks

授予权限以检索可用的解决方
案堆栈名称列表

列表 solutions 
tack

   

 ListPlatf 
ormBranches

授予权限以检索可用平台分支
列表

列表      

 ListPlatf 
ormVersions

授予权限以检索可用的平台列
表

列表 platform    

applicati 
on

    ListTagsF 
orResource

授予权限以检索 Elastic 
Beanstalk 资源的标签列表

读取

applicati 
onversion
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#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeInstancesHealth.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeInstancesHealth.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribeInstancesHealth.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribePlatformVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribePlatformVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DescribePlatformVersion.html
#awselasticbeanstalk-platform
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DisassociateEnvironmentOperationsRole.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DisassociateEnvironmentOperationsRole.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DisassociateEnvironmentOperationsRole.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_DisassociateEnvironmentOperationsRole.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListAvailableSolutionStacks.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListAvailableSolutionStacks.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListAvailableSolutionStacks.html
#awselasticbeanstalk-solutionstack
#awselasticbeanstalk-solutionstack
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListPlatformBranches.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListPlatformBranches.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListPlatformVersions.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListPlatformVersions.html
#awselasticbeanstalk-platform
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListTagsForResource.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_ListTagsForResource.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tiontempl 
ate

   

environme 
nt

   

platform    

applicati 
on*

    PutInstan 
ceStatistics

授予权限以提交实例统计数据
来改进运行状况

写入

environme 
nt*

   

 RebuildEn 
vironment

授予删除和重新创建环境的所
有 Amazon 资源以及强制重启
的权限

写入 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

applicati 
on

   

applicati 
onversion

   

configura 
tiontempl 
ate

   

environme 
nt

   

 RemoveTag 
s

授予权限以从 Elastic 
Beanstalk 资源中删除标签

标记

platform    
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#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-platform
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/dg/health-enhanced.html#health-enhanced-authz
https://docs.amazonaws.cn/elasticbeanstalk/latest/dg/health-enhanced.html#health-enhanced-authz
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RebuildEnvironment.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RebuildEnvironment.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-application
#awselasticbeanstalk-application
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
#awselasticbeanstalk-platform


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 RequestEn 
vironmentInfo

授予权限以启动编译部署的环
境信息的请求

读取 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 RestartAp 
pServer

授予请求环境以重启在每个 
Amazon EC2 实例上运行的应
用程序容器服务器的权限

写入 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 RetrieveE 
nvironmen 
tInfo

授予从 RequestEnvironment 
Info 请求中检索已编译信息的
权限

读取 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

  SwapEnvir 
onmentCNA 
MEs

授予交换两个环境 CNAMEs 的
权限

写入

  elasticbe 
anstalk:F 
romEnviro 
nment

 

 Terminate 
Environment

授予权限以终止环境 写入 environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion
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#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RequestEnvironmentInfo.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RequestEnvironmentInfo.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RestartAppServer.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RestartAppServer.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RetrieveEnvironmentInfo.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RetrieveEnvironmentInfo.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_RetrieveEnvironmentInfo.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_SwapEnvironmentCNAMEs.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_SwapEnvironmentCNAMEs.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_SwapEnvironmentCNAMEs.html
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_TerminateEnvironment.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_TerminateEnvironment.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateApp 
lication

授予权限以使用指定的属性更
新应用程序

写入 applicati 
on*

   

 UpdateApp 
licationR 
esourceLi 
fecycle

授予权限以更新与应用程序关
联的应用程序版本生命周期策
略

写入 applicati 
on*

   

 UpdateApp 
licationV 
ersion

授予权限以使用指定的属性更
新应用程序版本

写入 applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 UpdateCon 
figuratio 
nTemplate

授予权限以使用指定的属性或
配置选项值更新配置模板

写入 configura 
tiontempl 
ate*

elasticbe 
anstalk:I 
nApplicat 
ion
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https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplication.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplication.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplicationVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplicationVersion.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateApplicationVersion.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateConfigurationTemplate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateConfigurationTemplate.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateConfigurationTemplate.html
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  elasticbe 
anstalk:F 
romApplic 
ation

elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romEnviro 
nment

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm
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#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
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#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

  UpdateEnv 
ironment

授予更新环境的权限 写入

  elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm

 

applicati 
on

    UpdateTag 
sForResou 
rce

不授予更新标签的权限。要授
予向 Elastic Beanstalk 资源添
加标签、移除标签和更新标签
值的权限，请指定 elasticbe 
anstalk: 和 elasticbeanstalk: 
和 elasticbeanstalk：AddTags 
RemoveTags

标记

applicati 
onversion
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#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
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https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateEnvironment.html
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#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
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https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
https://docs.amazonaws.cn/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

configura 
tiontempl 
ate

   

environme 
nt

   

platform    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion

  ValidateC 
onfigurat 
ionSettings

授予权限以检查配置模板或环
境的一组配置设置的有效性

读取

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

Amazon Elastic Beanstalk 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
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#awselasticbeanstalk-environment
#awselasticbeanstalk-platform
#awselasticbeanstalk-aws_RequestTag___TagKey_
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资源类型 ARN 条件键

 application arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:application/${App 
licationName}

aws:ResourceTag/${ 
TagKey}

 applicati 
onversion

arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:applicationversio 
n/${ApplicationName}/${VersionLabel}

aws:ResourceTag/${ 
TagKey}

elasticbeanstalk:I 
nApplication

 configura 
tiontemplate

arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:configurationtemp 
late/${ApplicationName}/${TemplateNa 
me}

aws:ResourceTag/${ 
TagKey}

elasticbeanstalk:I 
nApplication

 environment arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:environment/${App 
licationName}/${EnvironmentName}

aws:ResourceTag/${ 
TagKey}

elasticbeanstalk:I 
nApplication

 solutionstack arn:${Partition}:elasticbeanstalk:${ 
Region}::solutionstack/${SolutionSta 
ckName}

 

 platform arn:${Partition}:elasticbeanstalk:${ 
Region}::platform/${PlatformNameWith 
Version}

 

Amazon Elastic Beanstalk 的条件键

Amazon Elastic Beanstalk 定义了以下可以在 IAM 策略元素Condition中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对以筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键以筛选操作 ArrayOfString

 elasticbe 
anstalk:F 
romApplication

将应用程序作为输入参数的依赖项或限制以筛选访问 ARN

 elasticbe 
anstalk:F 
romApplic 
ationVersion

将应用程序版本作为输入参数的依赖项或限制以筛选访问 ARN

 elasticbe 
anstalk:F 
romConfig 
urationTemplate

将配置模板作为输入参数的依赖项或限制以筛选访问 ARN

 elasticbe 
anstalk:F 
romEnvironment

将环境作为输入参数的依赖项或限制以筛选访问 ARN

 elasticbe 
anstalk:F 
romPlatform

将平台作为输入参数的依赖项或限制以筛选访问 ARN

 elasticbe 
anstalk:F 
romSoluti 
onStack

将解决方案堆栈作为输入参数的依赖项或限制以筛选访问 ARN
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条件键 描述 类型

 elasticbe 
anstalk:I 
nApplication

按包含运行操作的资源的应用程序筛选访问 ARN

Amazon Elastic Block Store 的操作、资源和条件键

Amazon Elastic Block Store（服务前缀：ebs）提供可在 IAM 权限策略中使用的以下服务特定资源、
操作和条件上下文键。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Elastic Block Store 定义的操作

• Amazon Elastic Block Store 定义的资源类型

• Amazon Elastic Block Store 的条件键

Amazon Elastic Block Store 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot*     CompleteS 
napshot

授予权限以在将所有必需的数
据块写入快照后密封和完成快
照

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     GetSnapsh 
otBlock

授予权限以在 Amazon Elastic 
Block Store (EBS) 快照中返回
块数据

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     ListChang 
edBlocks

授予权限以列出相同卷/快照
谱系的两个 Amazon Elastic 
Block Store (EBS) 快照之间不
同的数据块

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     ListSnaps 
hotBlocks

授予权限以列出 Amazon 
Elastic Block Store (EBS) 快照
中的数据块

读取

  aws:Resou 
rceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonelasticblockstore-snapshot
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#amazonelasticblockstore-snapshot
https://docs.amazonaws.cn/ebs/latest/APIReference/API_ListChangedBlocks.html
https://docs.amazonaws.cn/ebs/latest/APIReference/API_ListChangedBlocks.html
#amazonelasticblockstore-aws_ResourceTag___TagKey_
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#amazonelasticblockstore-snapshot
https://docs.amazonaws.cn/ebs/latest/APIReference/API_ListSnapshotBlocks.html
https://docs.amazonaws.cn/ebs/latest/APIReference/API_ListSnapshotBlocks.html
#amazonelasticblockstore-aws_ResourceTag___TagKey_
#amazonelasticblockstore-aws_ResourceTag___TagKey_
#amazonelasticblockstore-aws_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot*     PutSnapsh 
otBlock

授予向 StartSnapshot 操作创
建的快照写入数据块的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot     StartSnap 
shot

授予权限以创建新的 EBS 快照 写入

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

ebs:Descr 
iption

ebs:Paren 
tSnapshot

ebs:Volum 
eSize

 

Amazon Elastic Block Store 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#amazonelasticblockstore-ebs_ParentSnapshot
#amazonelasticblockstore-ebs_ParentSnapshot
#amazonelasticblockstore-ebs_VolumeSize
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资源类型 ARN 条件键

 snapshot arn:${Partition}:ec2:${Region}::snap 
shot/${SnapshotId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ebs:Description

ebs:ParentSnapshot

ebs:VolumeSize

Amazon Elastic Block Store 的条件键

Amazon Elastic Block Store 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中允许的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按某个资源的标签键值对筛选访问 字符串

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

 ebs:Description 根据正在创建的快照的描述筛选访问 字符串

 ebs:Paren 
tSnapshot

按父快照的 ID 筛选访问 字符串
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条件键 描述 类型

 ebs:VolumeSize 按正在创建的快照的卷的大小（以 GiB 为单位）筛选访问 数值

Amazon Elastic Container Registry 的操作、资源和条件键

Amazon Elastic Container Registry（服务前缀：ecr）提供以下服务特定的资源、操作和条件上下文
键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Elastic Container Registry 定义的操作

• Amazon Elastic Container Registry 定义的资源类型

• Amazon Elastic Container Registry 的条件键

Amazon Elastic Container Registry 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchChec 
kLayerAva 
ilability

授予权限以检查指定注册表和
存储库中多个图像图层的可用
性

Read repositor 
y*

   

 BatchDele 
teImage

授予权限以删除指定存储库中
的指定图像列表

Write repositor 
y*

   

 BatchGetI 
mage

授予权限以获取指定存储库中
指定图像的详细信息

读取 repositor 
y*

   

 BatchGetR 
epository 
ScanningC 
onfiguration

授予权限以检索存储库列表的
存储库扫描配置

读取 repositor 
y*

   

 BatchImpo 
rtUpstrea 
mImage[仅权
限]

授予权限以从上游注册表检索
镜像并将其导入到您的私有注
册表

写入      

 CompleteL 
ayerUpload

授予权限以通知 Amazon ECR 
用于指定注册表、存储库名称
和上传 ID 的图像图层上传已完 
成

写入 repositor 
y*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreatePul 
lThroughC 
acheRule

授予创建新的推送缓存规则的
权限

写入     iam:Creat 
eServiceL 
inkedRole

repositor 
y*

  ecr:TagRe 
source

 CreateRep 
ository

授予权限以创建图像存储库 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRep 
ositoryCr 
eationTem 
plate

授予创建存储库创建模板的权
限

写入     ecr:Creat 
eReposito 
ry

ecr:PutLi 
fecyclePo 
licy

ecr:SetRe 
positoryP 
olicy

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

 DeleteLif 
ecyclePolicy

授予权限以删除指定的生命周
期策略

写入 repositor 
y*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeletePul 
lThroughC 
acheRule

授予删除推送缓存规则的权限 写入      

 DeleteReg 
istryPolicy

授予删除注册表策略的权限 权限管理      

 DeleteRep 
ository

授予权限以删除现有图像存储
库

写入 repositor 
y*

   

 DeleteRep 
ositoryCr 
eationTem 
plate

授予删除存储库创建模板的权
限

写入      

 DeleteRep 
ositoryPolicy

授予权限以从指定存储库中删
除存储库策略

权限管理 repositor 
y*

   

 DescribeI 
mageRepli 
cationStatus

授予权限以检索注册表中的镜
像的复制状态，包括复制失败
时的失败原因

读取 repositor 
y*

   

 DescribeI 
mageScanF 
indings

授予权限以描述指定图像的图
像扫描结果

Read repositor 
y*

   

 DescribeI 
mages

授予权限以获取有关存储库
中图像的元数据，包括图像大
小、图像标签和创建日期

列表 repositor 
y*

   

 DescribeP 
ullThroug 
hCacheRules

授予描述推送缓存规则的权限 列表      

Amazon Elastic Container Registry 549

https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeletePullThroughCacheRule.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeletePullThroughCacheRule.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeletePullThroughCacheRule.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRegistryPolicy.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRegistryPolicy.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepository.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepository.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepositoryCreationTemplate.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepositoryCreationTemplate.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepositoryCreationTemplate.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepositoryCreationTemplate.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepositoryPolicy.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DeleteRepositoryPolicy.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImageReplicationStatus.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImageReplicationStatus.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImageReplicationStatus.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImageScanFindings.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImageScanFindings.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImageScanFindings.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImages.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribeImages.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribePullThroughCacheRules.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribePullThroughCacheRules.html
https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_DescribePullThroughCacheRules.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
egistry

授予权限以描述注册表设置 Read      

 DescribeR 
epositories

授予权限以描述注册表中的图
像存储库

读取 repositor 
y*

   

 DescribeR 
epository 
CreationT 
emplates

授予描述存储库创建模板的权
限

读取      

 GetAccoun 
tSetting

授予权限以检索账户设置 读取   ecr:Accou 
ntSetting

 

 GetAuthor 
izationToken

授予权限以检索 12 小时内对指
定注册表有效的令牌

Read      

 GetDownlo 
adUrlForL 
ayer

授予权限以检索与图像图层对
应的下载 URL

读取 repositor 
y*

   

 GetImageC 
opyStatus[仅
权限]

授予检索图像副本状态的权限 读取      

 GetLifecy 
clePolicy

授予权限以检索指定的生命周
期策略

Read repositor 
y*

   

 GetLifecy 
clePolicy 
Preview

授予权限以检索指定的生命周
期策略预览请求的结果

Read repositor 
y*

   

 GetRegist 
ryPolicy

授予检索注册表策略的权限 读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetRegist 
ryScannin 
gConfigur 
ation

授予权限以检索注册表扫描配
置

读取      

 GetReposi 
toryPolicy

授予权限以检索指定存储库的
存储库策略

Read repositor 
y*

   

 InitiateL 
ayerUpload

授予权限以通知 Amazon ECR 
您打算上传图像图层

写入 repositor 
y*

   

 ListImages 授予列出给定仓库所有图像 
IDs 的权限

列表 repositor 
y*

   

repositor 
y*

    ListTagsF 
orResource

授予权限以列出 Amazon ECR 
资源标签

读取

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PutAccoun 
tSetting

授予权限以更新账户设置 写入   ecr:Accou 
ntSetting

 

 PutImage 授予权限以创建或更新与图像
关联的图像清单

Write repositor 
y*

   

 PutImageS 
canningCo 
nfiguration

授予权限以更新存储库的图像
扫描配置

Write repositor 
y*
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https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_PutImageScanningConfiguration.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutImageT 
agMutability

授予权限以更新存储库的图像
标签可变性设置

Write repositor 
y*

   

 PutLifecy 
clePolicy

授予权限以创建或更新生命周
期策略

Write repositor 
y*

   

 PutRegist 
ryPolicy

授予更新注册表策略的权限 权限管理      

 PutRegist 
ryScannin 
gConfigur 
ation

授予权限以更新注册表扫描配
置

写入      

 PutReplic 
ationConf 
iguration

授予更新注册表的复制配置的
权限

写入     iam:Creat 
eServiceL 
inkedRole

 Replicate 
Image[仅权
限]

授予将映像复制到目标注册表
的权限

Write repositor 
y*

   

 SetReposi 
toryPolicy

授予权限以在指定存储库上应
用存储库策略来控制访问权限

Permissio 
ns 
managemen 
t

repositor 
y*

   

 StartImag 
eScan

授予权限以启动图像扫描 Write repositor 
y*

   

 StartLife 
cyclePoli 
cyPreview

授予权限以启动指定生命周期
策略的预览

Write repositor 
y*
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#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

repositor 
y*

    TagResour 
ce

授予权限以标记 Amazon ECR 
资源

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

repositor 
y*

    UntagReso 
urce

授予权限以取消标记 Amazon 
ECR 资源

标记

  aws:TagKe 
ys

 

 UpdatePul 
lThroughC 
acheRule

授予更新直通式缓存规则的权
限

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateRep 
ositoryCr 
eationTem 
plate

授予权限以更新存储库创建模
板

写入     ecr:Creat 
eReposito 
ry

ecr:PutLi 
fecyclePo 
licy

ecr:SetRe 
positoryP 
olicy

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

 UploadLay 
erPart

授予权限以将图像图层部分上
传到 Amazon ECR

写入 repositor 
y*

   

 ValidateP 
ullThroug 
hCacheRule

授予验证直通式缓存规则的权
限

读取      

Amazon Elastic Container Registry 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/AmazonECR/latest/APIReference/API_UpdateRepositoryCreationTemplate.html
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资源类型 ARN 条件键

 repository arn:${Partition}:ecr:${Region}:${Acc 
ount}:repository/${RepositoryName}

aws:ResourceTag/${ 
TagKey}

ecr:ResourceTag/${ 
TagKey}

Amazon Elastic Container Registry 的条件键

Amazon Elastic Container Registry 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。
您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

 ecr:Accou 
ntSetting

按 ECR 账户设置名称筛选访问权限 字符串

 ecr:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

Amazon Elastic File System 的操作、资源和条件键

Amazon Elastic File System（服务前缀：elasticfilesystem）提供以下服务特定的资源、操作和
条件上下文键以在 IAM 权限策略中使用。
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参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Elastic File System 定义的操作

• Amazon Elastic File System 定义的资源类型

• Amazon Elastic File System 的条件键

Amazon Elastic File System 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Backup[仅权
限]

授予为现有文件系统启动备份
作业的权限

Write file-syst 
em*

   

file-syst 
em*

    ClientMou 
nt[仅权限]

授予允许 NFS 客户端对文件系
统进行读取访问的权限

Read

  elasticfi 
lesystem: 
AccessPoi 
ntArn

elasticfi 
lesystem: 
AccessedV 
iaMountTa 
rget

 

file-syst 
em*

    ClientRoo 
tAccess[仅权
限]

授予允许 NFS 客户端对文件系
统进行根访问的权限

Write

  elasticfi 
lesystem: 
AccessPoi 
ntArn

elasticfi 
lesystem: 
AccessedV 
iaMountTa 
rget

 

 ClientWri 
te[仅权限]

授予允许 NFS 客户端对文件系
统进行写入访问的权限

Write file-syst 
em*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  elasticfi 
lesystem: 
AccessPoi 
ntArn

elasticfi 
lesystem: 
AccessedV 
iaMountTa 
rget

 

file-syst 
em*

  elasticfi 
lesystem: 
TagResour 
ce

 CreateAcc 
essPoint

授予为指定文件系统创建访问
点的权限

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateFil 
eSystem

授予创建新的空文件系统的权
限

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticfi 
lesystem: 
Encrypted

elasticfi 
lesystem: 
TagResour 
ce
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateMou 
ntTarget

授予为文件系统创建挂载目标
的权限

写入 file-syst 
em*

   

 CreateRep 
licationC 
onfiguration

授予权限以创建新的复制配置 写入 file-syst 
em*

   

file-syst 
em*

    CreateTags 授予创建或覆盖与文件系统关
联的标签的权限；已弃用，请
参阅 TagResource

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
essPoint

授予删除指定访问点的权限 Write access-
point*

   

 DeleteFil 
eSystem

授予删除文件系统的权限，永
久终止访问其内容

Write file-syst 
em*

   

 DeleteFil 
eSystemPo 
licy

授予权限以删除文件系统的资
源级策略

权限管理 file-syst 
em*

   

 DeleteMou 
ntTarget

授予权限以删除指定挂载目标 写入 file-syst 
em*

   

 DeleteRep 
licationC 
onfiguration

授予权限以删除复制配置 写入 file-syst 
em*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

file-syst 
em*

    DeleteTags 授予从文件系统中删除指定标
签的权限；已弃用，请参阅 
UntagResource

标记

  aws:TagKe 
ys

 

access-
point

    DescribeA 
ccessPoints

授予查看 Amazon EFS 接入点
描述的权限

List

file-syst 
em

   

 DescribeA 
ccountPre 
ferences

授予查看对账户有效的账户首
选项的权限

列表      

 DescribeB 
ackupPolicy

授予查看 Amazon EFS 文件系
统 BackupPolicy 对象的权限

读取 file-syst 
em*

   

 DescribeF 
ileSystem 
Policy

授予查看 Amazon EFS 文件系
统的资源级策略的权限

读取 file-syst 
em

   

 DescribeF 
ileSystems

授予权限以查看由文件系统
指定的 Amazon EFS 文件系
统的描述 CreationToken 或 
FileSystemId；或查看调用方 
Amazon Web Services 账户 在
被调用的终端节点 Amazon 所
在区域内拥有的所有文件系统
的描述

列表 file-syst 
em

   

 DescribeL 
ifecycleC 
onfiguration

授予查看 Amazon EFS 文件系
统 LifecycleConfiguration 对象
的权限

读取 file-syst 
em*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeM 
ountTarge 
tSecurity 
Groups

授予查看挂载目标的有效安全
组的权限

Read file-syst 
em*

   

file-syst 
em*

    DescribeM 
ountTargets

授予查看文件系统所有或特定
挂载目标的描述的权限

读取

access-
point

   

 DescribeR 
eplicatio 
nConfigur 
ations

授予权限以查看由指定的 
Amazon EFS 复制配置的描述 
FileSystemId；或查看调用者 
Amazon Web Services 账户 在
被调用的终端节点 Amazon 所
在区域内拥有的所有复制配置
的描述

列表 file-syst 
em

   

 DescribeT 
ags

授予查看与文件系统关联的标
签的权限

Read file-syst 
em*

   

access-
point

    ListTagsF 
orResource

授予查看与指定 Amazon EFS 
资源关联的标签的权限

Read

file-syst 
em

   

 ModifyMou 
ntTargetS 
ecurityGr 
oups

授予修改挂载目标的一组有效
安全组的权限

Write file-syst 
em*

   

 PutAccoun 
tPreferences

授予设置账户的账户首选项的
权限

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutBackup 
Policy

授予通过创建新 BackupPolicy 
对象启用或禁用 Backup 自动 
Amazon 备份的权限

写入 file-syst 
em*

   

 PutFileSy 
stemPolicy

授予权限以应用资源级策略，
该策略定义了指定文件系统中
给定参与者允许或拒绝的操作

权限管理 file-syst 
em*

   

 PutLifecy 
cleConfig 
uration

通过创建新 LifecycleConfigura 
tion 对象授予启用生命周期管
理的权限

写入 file-syst 
em*

   

 Replicati 
onRead[仅权
限]

授予读取文件系统数据以进行
复制的权限

读取 file-syst 
em*

   

 Replicati 
onWrite[仅权
限]

授予将数据复制到文件系统的
权限

写入 file-syst 
em*

   

 Restore[仅权
限]

授予启动文件系统备份的还原
作业的权限

Write file-syst 
em*

   

access-
point

    TagResour 
ce

授予创建或覆盖与指定 
Amazon EFS 资源关联的标签
的权限

Tagging

file-syst 
em
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https://docs.amazonaws.cn/efs/latest/ug/API_PutBackupPolicy.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.amazonaws.cn/efs/latest/ug/API_PutFileSystemPolicy.html
https://docs.amazonaws.cn/efs/latest/ug/API_PutFileSystemPolicy.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.amazonaws.cn/efs/latest/ug/API_PutLifecycleConfiguration.html
https://docs.amazonaws.cn/efs/latest/ug/API_PutLifecycleConfiguration.html
https://docs.amazonaws.cn/efs/latest/ug/API_PutLifecycleConfiguration.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.amazonaws.cn/efs/latest/ug/efs-replication.html
https://docs.amazonaws.cn/efs/latest/ug/efs-replication.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.amazonaws.cn/efs/latest/ug/efs-replication.html
https://docs.amazonaws.cn/efs/latest/ug/efs-replication.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.amazonaws.cn/efs/latest/ug/efs-backup-solutions.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-access-point
#amazonelasticfilesystem-access-point
https://docs.amazonaws.cn/efs/latest/ug/API_TagResource.html
https://docs.amazonaws.cn/efs/latest/ug/API_TagResource.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticfi 
lesystem: 
CreateAct 
ion

 

access-
point

   

file-syst 
em

   

 UntagReso 
urce

授予从 Amazon EFS 资源删除
指定标签的权限

Tagging

  aws:TagKe 
ys

 

 UpdateFil 
eSystem

授予更新现有文件系统的吞吐
量模式或预置吞吐量的权限

写入 file-syst 
em*

   

 UpdateFil 
eSystemPr 
otection

授予更新现有文件系统的文件
系统保护的权限

写入 file-syst 
em*

   

Amazon Elastic File System 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 file-system arn:${Partition}:elasticfilesystem:$ 
{Region}:${Account}:file-system/${Fi 
leSystemId}

aws:ResourceTag/${ 
TagKey}

 access-point arn:${Partition}:elasticfilesystem:$ 
{Region}:${Account}:access-point/${A 
ccessPointId}

aws:ResourceTag/${ 
TagKey}

Amazon Elastic File System 的条件键

Amazon Elastic File System 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中允许的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按某个资源的标签键值对筛选访问 字符串

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

 elasticfi 
lesystem: 
AccessPointArn

按用于挂载文件系统的访问点的 ARN 筛选访问 ARN

 elasticfi 
lesystem: 
AccessedV 
iaMountTarget

按是否通过挂载目标访问文件系统筛选访问 布尔型
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条件键 描述 类型

 elasticfi 
lesystem: 
CreateAction

按资源创建 API 操作的名称筛选访问 字符串

 elasticfi 
lesystem: 
Encrypted

按用户是否只能创建加密还是未加密的文件系统来筛选访
问

布尔型

Amazon Elastic Kubernetes Service 的操作、资源和条件键

Amazon Elastic Kubernetes Service（服务前缀：eks）提供以下服务特定的资源、操作和条件上下文
键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Elastic Kubernetes Service 定义的操作

• Amazon Elastic Kubernetes Service 定义的资源类型

• Amazon Elastic Kubernetes Service 的条件键

Amazon Elastic Kubernetes Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
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Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AccessKub 
ernetesApi[仅
权限]

授予通过 EKS 控制台查
看 Kubernetes 对象的权限 
Amazon

读取 cluster*    

access-
entry*

    Associate 
AccessPolicy

授予将 Amazon EKS 访问策略
与 Amazon EKS 访问条目关联
的权限

写入

  eks:polic 
yArn

eks:names 
paces

eks:acces 
sScope

 

 Associate 
Encryptio 
nConfig

授予权限以将加密配置关联到
集群

Write cluster*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster*     Associate 
IdentityP 
roviderConfig

授予权限以将身份提供商配置
关联到集群

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

eks:clien 
tId

eks:issue 
rUrl

 

 CreateAcc 
essEntry

授予创建 Amazon EKS 访问条
目的权限

写入 cluster*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

eks:princ 
ipalArn

eks:kuber 
netesGrou 
ps

eks:usern 
ame

eks:acces 
sEntryTyp 
e

 

cluster*    

podidenti 
tyassocia 
tion

   

 CreateAddon 授予权限以创建 Amazon EKS 
附加组件

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateClu 
ster

授予权限以创建 Amazon EKS 
集群

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

eks:boots 
trapClust 
erCreator 
AdminPerm 
issions

eks:boots 
trapSelfM 
anagedAdd 
ons

eks:authe 
ntication 
Mode

eks:suppo 
rtType

eks:compu 
teConfigE 
nabled

eks:elast 
icLoadBal 
ancingEna 
bled
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https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateCluster.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateCluster.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
#amazonelastickubernetesservice-eks_authenticationMode
#amazonelastickubernetesservice-eks_authenticationMode
#amazonelastickubernetesservice-eks_authenticationMode
#amazonelastickubernetesservice-eks_supportType
#amazonelastickubernetesservice-eks_supportType
#amazonelastickubernetesservice-eks_computeConfigEnabled
#amazonelastickubernetesservice-eks_computeConfigEnabled
#amazonelastickubernetesservice-eks_computeConfigEnabled
#amazonelastickubernetesservice-eks_elasticLoadBalancingEnabled
#amazonelastickubernetesservice-eks_elasticLoadBalancingEnabled
#amazonelastickubernetesservice-eks_elasticLoadBalancingEnabled
#amazonelastickubernetesservice-eks_elasticLoadBalancingEnabled


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

eks:block 
StorageEn 
abled

 CreateEks 
AnywhereS 
ubscription

授予创建 EKS Anywhere 订阅
的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster*     CreateFar 
gateProfile

授予创建 Amazon Fargate 个
人资料的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster*     CreateNod 
egroup

授予权限以创建 Amazon EKS 
节点组

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePod 
IdentityA 
ssociation

授予创建 EKS 容器组身份关联
的权限

写入 cluster*    
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#amazonelastickubernetesservice-eks_blockStorageEnabled
#amazonelastickubernetesservice-eks_blockStorageEnabled
#amazonelastickubernetesservice-eks_blockStorageEnabled
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateEksAnywhereSubscription.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateEksAnywhereSubscription.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateEksAnywhereSubscription.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateFargateProfile.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateFargateProfile.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateNodegroup.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreateNodegroup.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreatePodIdentityAssociation.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreatePodIdentityAssociation.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_CreatePodIdentityAssociation.html
#amazonelastickubernetesservice-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
essEntry

授予删除 Amazon EKS 访问条
目的权限

写入 access-
entry*

   

addon*     DeleteAddon 授予权限以删除 Amazon EKS 
附加组件

Write

podidenti 
tyassocia 
tion

   

 DeleteClu 
ster

授予权限以删除 Amazon EKS 
集群

写入 cluster*    

 DeleteEks 
AnywhereS 
ubscription

授予描述 EKS Anywhere 订阅
的权限

写入 eks-
anywh 
ere-
subsc 
ription*

   

 DeleteFar 
gateProfile

授予删除 Amazon Fargate 个
人资料的权限

写入 fargatepr 
ofile*

   

 DeleteNod 
egroup

授予权限以删除 Amazon EKS 
节点组

写入 nodegroup 
*

   

 DeletePod 
IdentityA 
ssociation

授予删除 EKS 容器组身份关联
的权限

写入 podidenti 
tyassocia 
tion*
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#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteAccessEntry.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteAccessEntry.html
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-addon
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteAddon.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteCluster.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteCluster.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteEksAnywhereSubscription.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteEksAnywhereSubscription.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteEksAnywhereSubscription.html
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteFargateProfile.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteFargateProfile.html
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-fargateprofile
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteNodegroup.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeleteNodegroup.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeletePodIdentityAssociation.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeletePodIdentityAssociation.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeletePodIdentityAssociation.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Deregiste 
rCluster

授予取消注册外部集群的权限 写入 cluster*    

 DescribeA 
ccessEntry

授予描述 Amazon EKS 访问条
目的权限

读取 access-
entry*

   

 DescribeA 
ddon

授予权限以检索有关 Amazon 
EKS 附加组件的描述性信息

读取 addon*    

 DescribeA 
ddonConfi 
guration

授予列出有关 Amazon EKS 附
加组件的配置选项的权限

读取      

 DescribeA 
ddonVersions

授予权限以检索有关 Amazon 
EKS Add-ons 支持的附加组件
的描述性版本信息

Read      

 DescribeC 
luster

授予权限以检索有关 Amazon 
EKS 集群的描述性信息

读取 cluster*    

 DescribeC 
lusterVer 
sions

授予权限以检索有关 Amazon 
EKS 集群支持的 Kubernetes 
版本的描述性信息

读取      

 DescribeE 
ksAnywher 
eSubscription

授予描述 EKS Anywhere 订阅
的权限

读取 eks-
anywh 
ere-
subsc 
ription*

   

 DescribeF 
argateProfile

授予检索与集群关联的 Far 
Amazon gate 配置文件的描述
性信息的权限

读取 fargatepr 
ofile*
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https://docs.amazonaws.cn/eks/latest/APIReference/API_DeregisterCluster.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DeregisterCluster.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAccessEntry.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAccessEntry.html
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAddon.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAddon.html
#amazonelastickubernetesservice-addon
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAddonConfiguration.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAddonConfiguration.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAddonConfiguration.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAddonVersions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeAddonVersions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeCluster.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeCluster.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeClusterVersions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeClusterVersions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeClusterVersions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeEksAnywhereSubscription.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeEksAnywhereSubscription.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeEksAnywhereSubscription.html
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeFargateProfile.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeFargateProfile.html
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-fargateprofile


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeI 
dentityPr 
oviderConfig

授予权限以检索与集群关联的 
Idp config 的相关描述性信息

读取 identityp 
roviderco 
nfig*

   

 DescribeI 
nsight

授予检索指定集群中检测到的
见解的描述性信息的权限

读取 cluster*    

 DescribeN 
odegroup

授予权限以检索有关 Amazon 
EKS 节点组的描述性信息

读取 nodegroup 
*

   

 DescribeP 
odIdentit 
yAssociation

授予描述 EKS 容器组身份关联
的权限

读取 podidenti 
tyassocia 
tion*

   

cluster*    

addon    

 DescribeU 
pdate

授予权限以检索给定 Amazon 
EKS cluster/nodegroup/add 
的给定更新（在指定或默认区
域）

读取

nodegroup    

access-
entry*

    Disassoci 
ateAccess 
Policy

授予将 Amazon EKS 访问策略
与 Amazon EKS 访问条目取消
关联的权限

写入

  eks:polic 
yArn

eks:names 
paces

eks:acces 
sScope
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https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeIdentityProviderConfig.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeIdentityProviderConfig.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeIdentityProviderConfig.html
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeInsight.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeInsight.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeNodegroup.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeNodegroup.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribePodIdentityAssociation.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribePodIdentityAssociation.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribePodIdentityAssociation.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-addon
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeUpdate.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DescribeUpdate.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
https://docs.amazonaws.cn/eks/latest/APIReference/API_DisassociateAccessPolicy.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DisassociateAccessPolicy.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DisassociateAccessPolicy.html
#amazonelastickubernetesservice-eks_policyArn
#amazonelastickubernetesservice-eks_policyArn
#amazonelastickubernetesservice-eks_namespaces
#amazonelastickubernetesservice-eks_namespaces
#amazonelastickubernetesservice-eks_accessScope
#amazonelastickubernetesservice-eks_accessScope


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Disassoci 
ateIdenti 
tyProvide 
rConfig

授予权限以删除关联的 Idp 
config

写入 identityp 
roviderco 
nfig*

   

 ListAcces 
sEntries

授予列出所有 Amazon EKS 访
问条目的权限

列表 cluster*    

 ListAcces 
sPolicies

授予列出 Amazon EKS 访问策
略的权限

列表      

 ListAddons 授予在您的 Amazon Web 
Services 账户 （指定或默认区
域）列出给定集群的 Amazon 
EKS 插件的权限

列表 cluster*    

 ListAssoc 
iatedAcce 
ssPolicies

授予列出关联访问策略与 
Amazon EKS 访问条目的权限

列表 access-
entry*

   

 ListClusters 授予列出您的 Amazon Web 
Services 账户 （指定或默认区
域）中的 Amazon EKS 集群的
权限

列表      

 ListEksAn 
ywhereSub 
scriptions

授予列出 EKS Anywhere 订阅
的权限

列表      

 ListFarga 
teProfiles

授予列出您 Amazon Web 
Services 账户 （在指定或默
认区域）中与给定集群关联的 
Amazon Fargate 配置文件的权
限

列表 cluster*    
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https://docs.amazonaws.cn/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAccessEntries.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAccessEntries.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAccessPolicies.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAccessPolicies.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAddons.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAssociatedAccessPolicies.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAssociatedAccessPolicies.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListAssociatedAccessPolicies.html
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListClusters.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListEksAnywhereSubscriptions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListEksAnywhereSubscriptions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListEksAnywhereSubscriptions.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListFargateProfiles.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListFargateProfiles.html
#amazonelastickubernetesservice-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListIdent 
ityProvid 
erConfigs

授予列出您 Amazon Web 
Services 账户 （在指定或默认
区域）中与给定集群关联的 Idp 
配置的权限

列表 cluster*    

 ListInsights 授予列出指定集群的所有检测
见解的权限

列表 cluster*    

 ListNodeg 
roups

授予权限以列出您的 Amazon 
Web Services 账户 （在指定
或默认区域）连接到给定集群
的 Amazon EKS 节点组

列表 cluster*    

 ListPodId 
entityAss 
ociations

授予列出 EKS 容器组身份关联
的权限

列表 cluster*    

addon    

cluster    

eks-
anywh 
ere-
subsc 
ription

   

fargatepr 
ofile

   

identityp 
roviderco 
nfig

   

 ListTagsF 
orResource

授予列出指定资源的标签的权
限

读取

nodegroup    
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https://docs.amazonaws.cn/eks/latest/APIReference/API_ListIdentityProviderConfigs.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListIdentityProviderConfigs.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListIdentityProviderConfigs.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListInsights.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListNodegroups.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListNodegroups.html
#amazonelastickubernetesservice-cluster
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListPodIdentityAssociations.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListPodIdentityAssociations.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListPodIdentityAssociations.html
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-addon
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListTagsForResource.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster*    

addon    

 ListUpdates 授予列出给定 Amazon EKS 
cluster/nodegroup/add 更新的
权限（在指定或默认区域）

列表

nodegroup    

 RegisterC 
luster

授予注册外部集群的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

access-
entry

   

addon    

cluster    

eks-
anywh 
ere-
subsc 
ription

   

fargatepr 
ofile

   

identityp 
roviderco 
nfig

   

 TagResour 
ce

授予标记指定资源的权限 Tagging

nodegroup    
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#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-addon
https://docs.amazonaws.cn/eks/latest/APIReference/API_ListUpdates.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup
https://docs.amazonaws.cn/eks/latest/APIReference/API_RegisterCluster.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_RegisterCluster.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-addon
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-eks-anywhere-subscription
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

podidenti 
tyassocia 
tion

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

access-
entry

   

addon    

cluster    

eks-
anywh 
ere-
subsc 
ription

   

fargatepr 
ofile

   

identityp 
roviderco 
nfig

   

 UntagReso 
urce

授予取消标记指定资源的权限 标记

nodegroup    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

podidenti 
tyassocia 
tion

   

  aws:TagKe 
ys

 

 UpdateAcc 
essEntry

授予更新 Amazon EKS 访问条
目的权限

写入 access-
entry*

   

addon*     UpdateAdd 
on

授予权限以更新 Amazon EKS 
附加组件配置，例如 VPC-CNI 
版本

Write

podidenti 
tyassocia 
tion

   

 UpdateClu 
sterConfig

授予权限以更新 Amazon EKS 
集群配置（例如，API 服务器
终端节点访问）

Write cluster*    

Amazon Elastic Kubernetes Service 578

#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
https://docs.amazonaws.cn/eks/latest/APIReference/API_UpdateAccessEntry.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_UpdateAccessEntry.html
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-addon
https://docs.amazonaws.cn/eks/latest/APIReference/API_UpdateAddon.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_UpdateAddon.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
https://docs.amazonaws.cn/eks/latest/APIReference/API_UpdateClusterConfig.html
https://docs.amazonaws.cn/eks/latest/APIReference/API_UpdateClusterConfig.html
#amazonelastickubernetesservice-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  eks:authe 
ntication 
Mode

eks:suppo 
rtType

eks:compu 
teConfigE 
nabled

eks:elast 
icLoadBal 
ancingEna 
bled

eks:block 
StorageEn 
abled

 

 UpdateClu 
sterVersion

授予权限以更新 Amazon EKS 
集群的 Kubernetes 版本

写入 cluster*    

 UpdateEks 
AnywhereS 
ubscription

授予更新 EKS Anywhere 订阅
的权限

写入 eks-
anywh 
ere-
subsc 
ription*

   

 UpdateNod 
egroupConfig

授予更新 Amazon EKS 节点组
配置（例如：min/max/desired
容量或标签）的权限

写入 nodegroup 
*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateNod 
egroupVer 
sion

授予权限以更新 Amazon EKS 
节点组的 Kubernetes 版本

写入 nodegroup 
*

   

 UpdatePod 
IdentityA 
ssociation

授予更新 EKS 容器组身份关联
的权限

写入 podidenti 
tyassocia 
tion*

   

Amazon Elastic Kubernetes Service 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cluster arn:${Partition}:eks:${Region}:${Acc 
ount}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

 nodegroup arn:${Partition}:eks:${Region}:${Acc 
ount}:nodegroup/${ClusterName}/${Nod 
egroupName}/${UUID}

aws:ResourceTag/${ 
TagKey}

 addon arn:${Partition}:eks:${Region}:${Acc 
ount}:addon/${ClusterName}/${AddonNa 
me}/${UUID}

aws:ResourceTag/${ 
TagKey}

 fargateprofile arn:${Partition}:eks:${Region}:${Acc 
ount}:fargateprofile/${ClusterName}/ 
${FargateProfileName}/${UUID}

aws:ResourceTag/${ 
TagKey}

 identityp 
roviderconfig

arn:${Partition}:eks:${Region}:${Acc 
ount}:identityproviderconfig/${Clust 

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

erName}/${IdentityProviderType}/${Id 
entityProviderConfigName}/${UUID}

 eks-anywh 
ere-subsc 
ription

arn:${Partition}:eks:${Region}:${Acc 
ount}:eks-anywhere-subscription/${UU 
ID}

aws:ResourceTag/${ 
TagKey}

 podidenti 
tyassociation

arn:${Partition}:eks:${Region}:${Acc 
ount}:podidentityassociation/${Clust 
erName}/${UUID}

aws:ResourceTag/${ 
TagKey}

 access-entry arn:${Partition}:eks:${Region}:${Acc 
ount}:access-entry/${ClusterName}/${ 
IamIdentityType}/${IamIdentityAccoun 
tID}/${IamIdentityName}/${UUID}

aws:ResourceTag/${ 
TagKey}

eks:accessEntryType

eks:clusterName

eks:kubernetesGrou 
ps

eks:principalArn

eks:username

 access-po 
licy

arn:${Partition}:eks::aws:cluster-ac 
cess-policy/${AccessPolicyName}

 

Amazon Elastic Kubernetes Service 的条件键

Amazon Elastic Kubernetes Service 定义以下可以在 IAM policy 的 Condition 元素中使用的条件
键。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按用户向 EKS 服务发出的请求中包含的键筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按标签键值对筛选访问 字符串

 aws:TagKeys 按用户向 EKS 服务发出的请求中包含的所有标签键名称的
列表筛选访问

ArrayOfString

 eks:acces 
sEntryType

按用户向 EKS 服务发出的访问条目请求中所包含的访问条
目类型筛选访问权限

字符串

 eks:acces 
sScope

按用户向 EKS 服务发出的关联/取消关联访问策略请求中
包含的 accessScope 筛选访问权限

字符串

 eks:authe 
nticationMode

按创建/更新集群请求中所包含的身份验证模式筛选访问权
限

字符串

 eks:block 
StorageEnabled

在创建/更新集群请求中按启用块存储的参数筛选访问权限 布尔型

 eks:boots 
trapClust 
erCreator 
AdminPerm 
issions

按创建集群请求中的 bootstrapClusterCreatorAdmi 
nPermissions 当前用户筛选访问权限

布尔型

 eks:boots 
trapSelfM 
anagedAddons

按创建集群请求中存在的 bootstrapSelfManaged插件筛选
访问权限

布尔型

 eks:clientId 筛选用户向 EKS 服务发出的 C associateIdentityProvider 
onfig 请求中存在的 ClientId 的访问权限

字符串

 eks:clust 
erName

按用户向 EKS 服务发出的访问条目请求中所包含的 
clusterName 筛选访问权限

字符串
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条件键 描述 类型

 eks:compu 
teConfigEnabled

在创建/更新集群请求中按启用计算配置的参数筛选访问权
限

布尔型

 eks:elast 
icLoadBal 
ancingEnabled

在创建/更新集群请求中按启用弹性负载平衡的参数筛选访
问权限

布尔型

 eks:issuerUrl 按用户向 EKS 服务发出的 Confi associateIdentityProvider 
g 请求中存在的 issuerUrl 筛选访问权限

字符串

 eks:kuber 
netesGroups

按用户向 EKS 服务发出的访问条目请求中所包含的 
kubernetesGroups 筛选访问权限

ArrayOfString

 eks:names 
paces

按用户向 EKS 服务发出的关联/取消关联访问策略请求中
包含的 namespaces 筛选访问权限

ArrayOfString

 eks:policyArn 按用户向 EKS 服务发出的访问条目请求中所包含的 
policyArn 筛选访问权限

ARN

 eks:principalArn 按用户向 EKS 服务发出的访问条目请求中所包含的 
principalArn 筛选访问权限

ARN

 eks:supportType 按创建/更新集群请求中所包含的 supportType 筛选访问权
限

字符串

 eks:username 按用户向 EKS 服务发出的访问条目请求中所包含的 
Kubernetes 用户名筛选访问权限

字符串

Amazon Elastic Load Balancing 的操作、资源和条件键

Amazon Elastic Load Balancing（服务前缀:elasticloadbalancing）提供以下特定于服务的资
源、操作和条件上下文密钥，用于 IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Elastic Load Balancing 定义的操作

• Amazon Elastic Load Balancing 定义的资源类型

• Amazon Elastic Load Balancing 的条件键

Amazon Elastic Load Balancing 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

loadbalan 
cer*

    AddTags 授予将指定标签添加到指定负
载均衡器的权限。每个负载均
衡器最多可以有 10 个标签

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Create 
Action

 

loadbalan 
cer*

    ApplySecu 
rityGroup 
sToLoadBa 
lancer

授予将一个或多个安全组关联
到某个虚拟私有云（VPC）中 
的负载均衡器的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
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#awselasticloadbalancing-loadbalancer
#awselasticloadbalancing-loadbalancer
https://docs.amazonaws.cn/elasticloadbalancing/2012-06-01/APIReference/API_AddTags.html
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#awselasticloadbalancing-aws_RequestTag___TagKey_
#awselasticloadbalancing-aws_RequestTag___TagKey_
#awselasticloadbalancing-aws_TagKeys
#awselasticloadbalancing-aws_TagKeys
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
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#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
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#awselasticloadbalancing-elasticloadbalancing_CreateAction
#awselasticloadbalancing-elasticloadbalancing_CreateAction
#awselasticloadbalancing-elasticloadbalancing_CreateAction
#awselasticloadbalancing-loadbalancer
#awselasticloadbalancing-loadbalancer
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#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

loadbalan 
cer*

    AttachLoa 
dBalancer 
ToSubnets

授予向指定负载均衡器的已配
置子网集中添加一个或多个子
网的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Subnet

 

 Configure 
HealthCheck

授予指定运行状况检查设置以
在评估后端实例的运行状况时
使用的权限

写入 loadbalan 
cer*
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#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
https://docs.amazonaws.cn/elasticloadbalancing/2012-06-01/APIReference/API_ConfigureHealthCheck.html
https://docs.amazonaws.cn/elasticloadbalancing/2012-06-01/APIReference/API_ConfigureHealthCheck.html
#awselasticloadbalancing-loadbalancer
#awselasticloadbalancing-loadbalancer


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    CreateApp 
CookieSti 
ckinessPolicy

授予生成一个粘滞策略，并将
其粘滞会话生命周期设置为遵
循应用程序所生成 Cookie 的生
命周期的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateLBC 
ookieStic 
kinessPolicy

授予生成一个粘滞策略，并将
其粘滞会话生命周期设置由浏
览器（用户代理）的生命周期
控制，或者在指定期限后到期
的权限

写入 loadbalan 
cer*
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#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
https://docs.amazonaws.cn/elasticloadbalancing/2012-06-01/APIReference/API_CreateLBCookieStickinessPolicy.html
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https://docs.amazonaws.cn/elasticloadbalancing/2012-06-01/APIReference/API_CreateLBCookieStickinessPolicy.html
#awselasticloadbalancing-loadbalancer
#awselasticloadbalancing-loadbalancer


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateLoa 
dBalancer

授予权限以创建负载均衡器 写入 loadbalan 
cer

  elasticlo 
adbalanci 
ng:AddTag 
s
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

elasticlo 
adbalanci 
ng:Subnet

elasticlo 
adbalanci 
ng:Scheme

elasticlo 
adbalanci 
ng:Listen 
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#awselasticloadbalancing-aws_RequestTag___TagKey_
#awselasticloadbalancing-aws_TagKeys
#awselasticloadbalancing-aws_TagKeys
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancing-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancing-elasticloadbalancing_ListenerProtocol


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

erProtoco 
l

loadbalan 
cer*

    CreateLoa 
dBalancer 
Listeners

授予为指定负载均衡器创建一
个或多个侦听器的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Listen 
erProtoco 
l

 

 CreateLoa 
dBalancer 
Policy

授予使用指定属性为指定负载
均衡器创建一个策略的权限

写入 loadbalan 
cer*
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#awselasticloadbalancing-loadbalancer
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#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
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#awselasticloadbalancing-loadbalancer
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

 

loadbalan 
cer*

    DeleteLoa 
dBalancer

授予删除指定负载均衡器的权
限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 DeleteLoa 
dBalancer 
Listeners

授予从指定负载均衡器中删除
指定侦听器的权限

写入 loadbalan 
cer*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    DeleteLoa 
dBalancer 
Policy

授予从指定负载均衡器中删除
指定策略的权限 不得为任何侦
听器启用此策略

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 Deregiste 
rInstance 
sFromLoad 
Balancer

授予从指定负载均衡器中注销
指定实例的权限

写入 loadbalan 
cer*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 DescribeI 
nstanceHe 
alth

授予描述指定实例中与指定负
载均衡器有关的状态的权限

读取      

 DescribeL 
oadBalanc 
erAttributes

授予描述指定负载均衡器的属
性的权限

读取      

 DescribeL 
oadBalanc 
erPolicies

授予描述指定策略的权限 读取      

 DescribeL 
oadBalanc 
erPolicyT 
ypes

授予描述指定负载均衡器的策
略类型的权限

读取      

 DescribeL 
oadBalancers

授予描述指定的负载均衡器的
权限。如果未指定负载均衡
器，则该调用将描述您的所有
负载均衡器

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeT 
ags

授予描述与指定负载均衡器关
联的标签的权限

读取      

loadbalan 
cer*

    DetachLoa 
dBalancer 
FromSubnets

授予从负载均衡器的已配置子
网集中移除指定子网的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    DisableAv 
ailabilit 
yZonesFor 
LoadBalancer

授予从指定负载均衡器的可用
区集中移除指定可用区的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 EnableAva 
ilability 
ZonesForL 
oadBalancer

授予将指定可用区添加至指定
负载均衡器的可用区集中的权
限

写入 loadbalan 
cer*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    ModifyLoa 
dBalancer 
Attributes

授予修改指定负载均衡器的属
性的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 RegisterI 
nstancesW 
ithLoadBa 
lancer

授予将指定实例添加到指定负
载均衡器的权限

写入 loadbalan 
cer*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    RemoveTag 
s

授予从指定负载均衡器中移除
一个或多个标签的权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

loadbalan 
cer*

    SetLoadBa 
lancerLis 
tenerSSLC 
ertificate

授予设置可终止指定侦听器的 
SSL 连接的证书的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    SetLoadBa 
lancerPol 
iciesForB 
ackendServer

授予替换与指定端口关联的策
略集，以便后端服务器用一组
新策略在此端口上侦听的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 SetLoadBa 
lancerPol 
iciesOfLi 
stener

授予将指定负载均衡器端口的
当前策略集替换为指定策略集
的权限

写入 loadbalan 
cer*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

 

Amazon Elastic Load Balancing 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 loadbalancer arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
${LoadBalancerName}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}
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Amazon Elastic Load Balancing 的条件键

Amazon Elastic Load Balancing 定义了以下可用于 IAM 策略Condition元素的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中允许的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按某个资源的标签键值对筛选访问 字符串

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

 elasticlo 
adbalanci 
ng:CreateAction

按资源创建 API 操作的名称筛选访问 字符串

 elasticlo 
adbalanci 
ng:Listen 
erProtocol

按请求中允许的侦听器协议筛选访问权限 ArrayOfString

 elasticlo 
adbalanci 
ng:ResourceTag/

按附加到资源的标签键值对的前言字符串筛选访问 字符串

 elasticlo 
adbalanci 
ng:ResourceTag/
${TagKey}

按附加到资源的标签键值对的前言字符串筛选访问 字符串

 elasticlo 
adbalanci 
ng:Scheme

按请求中允许的负载均衡器方案筛选访问权限 字符串
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条件键 描述 类型

 elasticlo 
adbalanci 
ng:Securi 
tyGroup

筛选请求中允许的安全组 IDs 的访问权限 ArrayOfString

 elasticlo 
adbalanci 
ng:SecurityPolicy

按请求中允许的 SSL 安全策略筛选访问权限 ArrayOfString

 elasticlo 
adbalanci 
ng:Subnet

按请求中允许 IDs 的子网筛选访问权限 ArrayOfString

Amazon  Elastic Load Balancing V2 的操作、资源和条件键

Amazon Elastic Load Balancing V2（服务前缀:elasticloadbalancing）提供了以下特定于服务的
资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon  Elastic Load Balancing V2 定义的操作

• Amazon  Elastic Load Balancing V2 定义的资源类型

• Amazon  Elastic Load Balancing V2 的条件键

Amazon  Elastic Load Balancing V2 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。
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操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

listener/ 
app*

   

listener/ 
net*

   

 AddListen 
erCertificates

授予将指定证书添加至指定安
全侦听器的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
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reference_policies_actions-resources-contextkeys.html#actions_table
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_net
#awselasticloadbalancingv2-listener_net
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_AddListenerCertificates.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_AddListenerCertificates.html
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

${T 
agKey}

listener- 
rule/app

   

listener- 
rule/net

   

listener/ 
app

   

listener/ 
net

   

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

targetgro 
up

   

 AddTags 授予将指定标签添加到指定负
载均衡器的权限。每个负载均
衡器最多可以有 10 个标签

标记

truststore    
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#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-listener-rule_app
#awselasticloadbalancingv2-listener-rule_app
#awselasticloadbalancingv2-listener-rule_net
#awselasticloadbalancingv2-listener-rule_net
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_net
#awselasticloadbalancingv2-listener_net
#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-targetgroup
#awselasticloadbalancingv2-targetgroup
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_AddTags.html
#awselasticloadbalancingv2-truststore
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Create 
Action

 

 AddTrustS 
toreRevoc 
ations

授予向信任存储添加撤销的权
限

写入 truststor 
e*
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#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_CreateAction
#awselasticloadbalancingv2-elasticloadbalancing_CreateAction
#awselasticloadbalancingv2-elasticloadbalancing_CreateAction
#awselasticloadbalancingv2-elasticloadbalancing_CreateAction
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_AddTrustStoreRevocations.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_AddTrustStoreRevocations.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_AddTrustStoreRevocations.html
#awselasticloadbalancingv2-truststore
#awselasticloadbalancingv2-truststore
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer/app/

  elasticlo 
adbalanci 
ng:AddTag 
s

 CreateLis 
tener

授予为指定应用程序负载均衡
器创建侦听器的权限

写入

loadbalan 
cer/net/
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#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_app_
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateListener.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateListener.html
#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-loadbalancer_net_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

elasticlo 
adbalanci 
ng:Listen 
erProtoco 
l

 

 CreateLoa 
dBalancer

授予权限以创建负载均衡器 写入 loadbalan 
cer/app/

  elasticlo 
adbalanci 
ng:AddTag 
s
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#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_SecurityPolicy
#awselasticloadbalancingv2-elasticloadbalancing_SecurityPolicy
#awselasticloadbalancingv2-elasticloadbalancing_SecurityPolicy
#awselasticloadbalancingv2-elasticloadbalancing_SecurityPolicy
#awselasticloadbalancingv2-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancingv2-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancingv2-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancingv2-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancingv2-elasticloadbalancing_ListenerProtocol
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateLoadBalancer.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateLoadBalancer.html
#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_app_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

loadbalan 
cer/net/

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

elasticlo 
adbalanci 
ng:Subnet

elasticlo 
adbalanci 
ng:Scheme
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#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_SecurityGroup
#awselasticloadbalancingv2-elasticloadbalancing_SecurityGroup
#awselasticloadbalancingv2-elasticloadbalancing_SecurityGroup
#awselasticloadbalancingv2-elasticloadbalancing_SecurityGroup
#awselasticloadbalancingv2-elasticloadbalancing_Subnet
#awselasticloadbalancingv2-elasticloadbalancing_Subnet
#awselasticloadbalancingv2-elasticloadbalancing_Subnet
#awselasticloadbalancingv2-elasticloadbalancing_Subnet
#awselasticloadbalancingv2-elasticloadbalancing_Scheme
#awselasticloadbalancingv2-elasticloadbalancing_Scheme
#awselasticloadbalancingv2-elasticloadbalancing_Scheme
#awselasticloadbalancingv2-elasticloadbalancing_Scheme
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

listener/ 
app*

  elasticlo 
adbalanci 
ng:AddTag 
s

listener/ 
net*

   

 CreateRule 授予为指定探测器创建规则的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateTar 
getGroup

授予创建目标组的权限 写入 targetgro 
up*

  elasticlo 
adbalanci 
ng:AddTag 
s
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#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_net
#awselasticloadbalancingv2-listener_net
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateRule.html
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateTargetGroup.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateTargetGroup.html
#awselasticloadbalancingv2-targetgroup
#awselasticloadbalancingv2-targetgroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateTru 
stStore

授予创建信任存储的权限 写入 truststore   elasticlo 
adbalanci 
ng:AddTag 
s
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#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateTrustStore.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_CreateTrustStore.html
#awselasticloadbalancingv2-truststore
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener/ 
app*

   

listener/ 
net*

   

 DeleteLis 
tener

授予删除指定侦听器的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_net
#awselasticloadbalancingv2-listener_net
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_DeleteListener.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_DeleteListener.html
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

 DeleteLoa 
dBalancer

授予删除指定负载均衡器的权
限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app*

   

listener- 
rule/net*

   

 DeleteRule 授予删除指定规则的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-loadbalancer_net_
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_DeleteLoadBalancer.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_DeleteLoadBalancer.html
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-listener-rule_app
#awselasticloadbalancingv2-listener-rule_app
#awselasticloadbalancingv2-listener-rule_net
#awselasticloadbalancingv2-listener-rule_net
https://docs.amazonaws.cn/elasticloadbalancing/latest/APIReference/API_DeleteRule.html
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

truststor 
e*

    DeleteSha 
redTrustS 
toreAssoc 
iation

授予权限以删除指定共享信任
存储关联

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

targetgro 
up*

    DeleteTar 
getGroup

授予删除指定目标组的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 DeleteTru 
stStore

授予删除指定信任存储的权限 写入 truststor 
e*
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#awselasticloadbalancingv2-truststore
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

targetgro 
up*

    Deregiste 
rTargets

授予从指定目标组注销指定目
标的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 DescribeA 
ccountLimits

授予描述 Elastic Load 
Balancing 资源限制的权限 
Amazon Web Services 账户

读取      

 DescribeC 
apacityRe 
servation

授予描述负载均衡器容量预留
的权限

读取      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeL 
istenerAt 
tributes

授予权限以描述指定侦听器的
属性

读取      

 DescribeL 
istenerCe 
rtificates

授予描述指定安全侦听器的证
书的权限

读取      

 DescribeL 
isteners

授予描述指定侦听器或指定应
用程序负载均衡器的侦听器的
权限

读取      

 DescribeL 
oadBalanc 
erAttributes

授予描述指定负载均衡器的属
性的权限

读取      

 DescribeL 
oadBalancers

授予描述指定的负载均衡器的
权限。如果未指定负载均衡
器，则该调用将描述您的所有
负载均衡器

读取      

 DescribeR 
ules

授予描述指定规则或指定侦听
器的规则的权限

读取      

 DescribeS 
SLPolicies

授予描述指定策略或用于 SSL 
协商的所有策略的权限

读取      

 DescribeT 
ags

授予描述与指定资源关联的标
签的权限

读取      

 DescribeT 
argetGrou 
pAttributes

授予描述指定目标组的属性的
权限

读取      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeT 
argetGroups

授予描述指定目标组或您的所
有目标组的权限

读取      

 DescribeT 
argetHealth

授予描述指定目标或您的所有
目标的运行状况的权限

读取      

 DescribeT 
rustStore 
Associations

授予描述信任存储的关联的权
限

读取      

 DescribeT 
rustStore 
Revocations

授予描述指定信任存储撤销或
与信任存储相关的所有撤销的
权限

读取      

 DescribeT 
rustStores

授予描述指定信任存储或您的
所有信任存储的权限

读取      

truststore     GetResour 
cePolicy

授予权限以检索与资源关联的
资源策略

读取

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 GetTrustS 
toreCaCer 
tificates 
Bundle

授予检索信任存储 CA 证书捆
绑包的权限

读取 truststor 
e*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

truststor 
e*

    GetTrustS 
toreRevoc 
ationContent

授予检索信任存储撤销内容的
权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer/app/

    ModifyCap 
acityRese 
rvation

授予修改负载均衡器容量预留
的权限

写入

loadbalan 
cer/net/
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer/app/

    ModifyIpP 
ools

授予修改负载均衡器的 IP 池的
权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener/ 
app*

    ModifyLis 
tener

授予修改指定侦听器的指定属
性的权限

写入

listener/ 
net*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

elasticlo 
adbalanci 
ng:Listen 
erProtoco 
l

 

listener/ 
app*

    ModifyLis 
tenerAttr 
ibutes

授予权限以修改指定侦听器的
属性

写入

listener/ 
net*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

 ModifyLoa 
dBalancer 
Attributes

授予修改指定负载均衡器的属
性的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app*

    ModifyRule 授予修改指定规则的权限 写入

listener- 
rule/net*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

targetgro 
up*

    ModifyTar 
getGroup

授予修改在评估指定目标组中
目标的运行状况时所使用运行
状况检查的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 ModifyTar 
getGroupA 
ttributes

授予修改指定目标值的指定属
性的权限

写入 targetgro 
up*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

truststor 
e*

    ModifyTru 
stStore

授予修改指定信任存储的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 RegisterT 
argets

授予将指定目标注册到指定目
标组的权限

写入 targetgro 
up*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener/ 
app*

   

listener/ 
net*

   

 RemoveLis 
tenerCert 
ificates

授予移除指定安全侦听器的指
定证书的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app

    RemoveTag 
s

授予从指定负载均衡器中移除
一个或多个标签的权限

标记

listener- 
rule/net
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

listener/ 
app

   

listener/ 
net

   

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

targetgro 
up

   

truststore    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

Amazon Elastic Load Balancing 版本 622

#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_app
#awselasticloadbalancingv2-listener_net
#awselasticloadbalancingv2-listener_net
#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_app_
#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-loadbalancer_net_
#awselasticloadbalancingv2-targetgroup
#awselasticloadbalancingv2-targetgroup
#awselasticloadbalancingv2-truststore
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_RequestTag___TagKey_
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_TagKeys
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

truststor 
e*

    RemoveTru 
stStoreRe 
vocations

授予从信任存储中移除撤销的
权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

 SetIpAddr 
essType

授予设置指定负载均衡器的子
网所使用 IP 地址类型的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 SetRulePr 
iorities

授予设置指定规则的优先级的
权限

写入 listener- 
rule/app*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

listener- 
rule/net*

   

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

 SetSecuri 
tyGroups

授予将指定安全组关联到指定
负载均衡器的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

 

loadbalan 
cer/app/

    SetSubnets 授予为指定负载均衡器的指定
子网启用可用区的权限

写入

loadbalan 
cer/net/
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Subnet

 

 SetWebAcl
[仅权限]

授予向 WAF 授 WebAcl 予权
限的权限

写入      

Amazon  Elastic Load Balancing V2 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 listener/app arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener/app/ 
${LoadBalancerName}/${LoadBalancerId 
}/${ListenerId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 listener-rule/
app

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener-rule 
/app/${LoadBalancerName}/${LoadBalan 
cerId}/${ListenerId}/${ListenerRuleI 
d}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 listener/net arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener/net/ 
${LoadBalancerName}/${LoadBalancerId 
}/${ListenerId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 listener-rule/
net

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener-rule 
/net/${LoadBalancerName}/${LoadBalan 
cerId}/${ListenerId}/${ListenerRuleI 
d}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 loadbalan 
cer/app/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 loadbalan 
cer/net/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
net/${LoadBalancerName}/${LoadBalanc 
erId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 targetgroup arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:targetgroup/$ 
{TargetGroupName}/${TargetGroupId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 truststore arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:truststore/${ 
TrustStoreName}/${TrustStoreId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

Amazon  Elastic Load Balancing V2 的条件键

Amazon Elastic Load Balancing V2 定义了以下可用于 IAM 策略Condition元素的条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中允许的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按某个资源的标签键值对筛选访问 字符串

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

 elasticlo 
adbalanci 
ng:CreateAction

按资源创建 API 操作的名称筛选访问 字符串
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/tagging-resources-during-creation.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/tagging-resources-during-creation.html
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/tagging-resources-during-creation.html
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条件键 描述 类型

 elasticlo 
adbalanci 
ng:Listen 
erProtocol

按请求中允许的侦听器协议筛选访问权限 字符串

 elasticlo 
adbalanci 
ng:ResourceTag/
${TagKey}

按附加到资源的标签键值对的前言字符串筛选访问 字符串

 elasticlo 
adbalanci 
ng:Scheme

按请求中允许的负载均衡器方案筛选访问权限 字符串

 elasticlo 
adbalanci 
ng:Securi 
tyGroup

筛选请求中允许的安全组 IDs 的访问权限 ArrayOfString

 elasticlo 
adbalanci 
ng:SecurityPolicy

按请求中允许的 SSL 安全策略筛选访问权限 ArrayOfString

 elasticlo 
adbalanci 
ng:Subnet

按请求中允许 IDs 的子网筛选访问权限 ArrayOfString

Amazon Elastic 的操作、资源和条件密钥 MapReduce

Amazon Elastic MapReduce （服务前缀:elasticmapreduce）提供以下特定于服务的资源、操作和
条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#listenerprotocol-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#listenerprotocol-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#listenerprotocol-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#listenerprotocol-condition
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#scheme-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#scheme-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#scheme-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#securitygroup-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#securitygroup-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#securitygroup-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#securitygroup-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#securitypolicy-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#securitypolicy-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#securitypolicy-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#subnet-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#subnet-condition
https://docs.amazonaws.cn/elasticloadbalancing/latest/userguide/security_iam_service-with-iam.html#subnet-condition
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-what-is-emr.html
https://docs.amazonaws.cn/emr/latest/APIReference/Welcome.html
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Elastic 定义的操作 MapReduce

• 由 Amazon Elastic 定义的资源类型 MapReduce

• 亚马逊 Elastic 的条件密钥 MapReduce

Amazon Elastic 定义的操作 MapReduce

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Note

该 DescribeJobFlows API 已被弃用，最终将被删除。我们建议您 ListBootstrapActions 改用 
ListClusters DescribeCluster ListSteps、、 ListInstanceGroups 和
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https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-plan-access.html
reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddInstan 
ceFleet

授予权限以将实例机群添加到
运行的集群中

写入 cluster*    

 AddInstan 
ceGroups

授予权限以将实例组添加到运
行的集群中

写入 cluster*    

cluster*     AddJobFlo 
wSteps

授予权限以将新步骤添加到运
行的集群中

写入

  elasticma 
preduce:E 
xecutionR 
oleArn

 

cluster    

editor    

notebook- 
execution

   

studio    

 AddTags 授予权限以将标签添加到 
Amazon EMR 资源中

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}
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https://docs.amazonaws.cn/emr/latest/APIReference/API_AddInstanceFleet.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_AddInstanceFleet.html
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/APIReference/API_AddInstanceGroups.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_AddInstanceGroups.html
#amazonelasticmapreduce-cluster
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/APIReference/API_AddJobFlowSteps.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_AddJobFlowSteps.html
#amazonelasticmapreduce-elasticmapreduce_ExecutionRoleArn
#amazonelasticmapreduce-elasticmapreduce_ExecutionRoleArn
#amazonelasticmapreduce-elasticmapreduce_ExecutionRoleArn
#amazonelasticmapreduce-elasticmapreduce_ExecutionRoleArn
#amazonelasticmapreduce-cluster
#amazonelasticmapreduce-editor
#amazonelasticmapreduce-notebook-execution
#amazonelasticmapreduce-notebook-execution
#amazonelasticmapreduce-studio
https://docs.amazonaws.cn/emr/latest/APIReference/API_AddTags.html
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AttachEdi 
tor[仅权限]

授予权限以将 EMR 笔记本连
接到计算引擎

写入 editor*    

 CancelSteps 授予权限以取消运行的集群中
的一个或多个待处理步骤

写入 cluster*    

cluster     CreateEdi 
tor[仅权限]

授予创建 EMR 笔记本的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

 

 CreatePer 
sistentAppUI

授予创建永久性应用程序历史
记录服务器的权限

写入 cluster*    

 CreateRep 
ository[仅权
限]

授予创建 EMR 笔记本存储库
的权限

写入      

 CreateSec 
urityConf 
iguration

授予权限以创建安全配置 写入      
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https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
#amazonelasticmapreduce-editor
https://docs.amazonaws.cn/emr/latest/APIReference/API_CancelSteps.html
#amazonelasticmapreduce-cluster
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-create.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-create.html
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio-debug.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio-debug.html
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.amazonaws.cn/emr/latest/APIReference/API_CreateSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_CreateSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_CreateSecurityConfiguration.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateStudio 授予创建 EMR Studio 的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

 

 CreateStu 
dioPresig 
nedUrl

授予使用 IAM 身份验证模式启
动 EMR Studio 的权限

写入 studio*    

 CreateStu 
dioSessio 
nMapping

授予创建 EMR Studio 会话映
射的权限

写入 studio*    

 DeleteEdi 
tor[仅权限]

授予删除 EMR 笔记本的权限 写入 editor*    

 DeleteRep 
ository[仅权
限]

授予删除 EMR 笔记本存储库
的权限

写入      

 DeleteSec 
urityConf 
iguration

授予权限以删除安全配置 写入      

 DeleteStudio 授予删除 EMR Studio 的权限 写入 studio*    
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https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-deleting
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-deleting
#amazonelasticmapreduce-editor
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.amazonaws.cn/emr/latest/APIReference/API_DeleteSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DeleteSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DeleteSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteStu 
dioSessio 
nMapping

授予删除 EMR Studio 会话映
射的权限

写入 studio*    

 DeleteWor 
kspaceAcc 
ess[仅权限]

授予权限以阻止身份打开协作
工作区

权限管理 editor*    

 DescribeC 
luster

授予权限以获取有关集群的详
细信息，包括状态、硬件和软
件配置、VPC 设置等

读取 cluster*    

 DescribeE 
ditor[仅权限]

授予权限以查看有关笔记本
的信息，包括状态、用户、角
色、标签、位置等

读取 editor*    

 DescribeJ 
obFlows

授予描述集群详细信息（作
业流）的权限。此 API 已弃
用，最终将被删除。我们建
议您 ListBootstrapActions 改
用 ListClusters DescribeC 
luster ListSteps、、 ListInsta 
nceGroups 和

读取 cluster*    

 DescribeN 
otebookEx 
ecution

授予查看有关笔记本执行的信
息的权限

读取 notebook- 
execution 
*

   

 DescribeP 
ersistent 
AppUI

授予描述永久性应用程序历史
记录服务器的权限

读取 cluster*    
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https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
#amazonelasticmapreduce-editor
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeCluster.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeCluster.html
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
#amazonelasticmapreduce-editor
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeJobFlows.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeJobFlows.html
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-headless.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-headless.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-headless.html
#amazonelasticmapreduce-notebook-execution
#amazonelasticmapreduce-notebook-execution
#amazonelasticmapreduce-notebook-execution
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio-debug.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio-debug.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio-debug.html
#amazonelasticmapreduce-cluster
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
eleaseLabel

授予查看有关 EMR 版本的信
息的权限，例如支持哪些应用
程序

读取      

 DescribeR 
epository[仅
权限]

授予描述 EMR 笔记本存储库
的权限

读取      

 DescribeS 
ecurityCo 
nfiguration

授予权限以获取安全配置的详
细信息

读取      

 DescribeS 
tep

授予权限以获取有关集群步骤
的详细信息

读取 cluster*    

 DescribeS 
tudio

授予查看有关 EMR Studio 的
信息的权限

读取 studio*    

 DetachEdi 
tor[仅权限]

授予从计算引擎分离 EMR 笔
记本的权限

写入 editor*    

 GetAutoTe 
rmination 
Policy

授予检索与集群关联的自动终
止策略的权限

读取 cluster*    

 GetBlockP 
ublicAcce 
ssConfigu 
ration

授予检索该地区的 EMR 屏蔽
公共访问配置 Amazon Web 
Services 账户 的权限

读取      
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https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeReleaseLabel.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeReleaseLabel.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeSecurityConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeStep.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_DescribeStep.html
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-working-with.html
#amazonelasticmapreduce-editor
https://docs.amazonaws.cn/emr/latest/APIReference/API_GetAutoTerminationPolicy.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_GetAutoTerminationPolicy.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_GetAutoTerminationPolicy.html
#amazonelasticmapreduce-cluster
https://docs.amazonaws.cn/emr/latest/APIReference/API_GetBlockPublicAccessConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_GetBlockPublicAccessConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_GetBlockPublicAccessConfiguration.html
https://docs.amazonaws.cn/emr/latest/APIReference/API_GetBlockPublicAccessConfiguration.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster*     GetCluste 
rSessionC 
redentials

授予为启用细粒度访问控制的 
EMR 集群检索与给定执行 IAM 
角色相关联的 HTTP 基本凭证
的权限

写入

  elasticma 
preduce:E 
xecutionR 
oleArn

 

 GetManage 
dScalingP 
olicy

授予检索与集群关联的托管扩
缩策略的权限

读取 cluster*    

 GetOnClus 
terAppUIP 
resignedURL

授予获取集群上运行的应用程
序历史记录服务器的预签名 
URL 的权限

写入 cluster*    

cluster*     GetPersis 
tentAppUI 
Presigned 
URL

授予获取永久应用程序历史记
录服务器的预签名 URL 的权限

写入

  elasticma 
preduce:E 
xecutionR 
oleArn

 

 GetStudio 
SessionMa 
pping

授予查看有关 EMR Studio 会
话映射的信息的权限

读取 studio*    

 LinkRepos 
itory[仅权限]

授予将 EMR 笔记本存储库与 
EMR Notebooks 链接的权限

写入      

 ListBoots 
trapActions

授予权限以获取有关与集群关
联的引导操作的详细信息

读取 cluster*    

 ListClusters 授予获取可访问集群状态的权
限

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListEdito 
rs[仅权限]

授予列出可访问 EMR 
Notebooks 的摘要信息的权限

列表      

 ListInsta 
nceFleets

授予权限以获取集群中的实例
机群的详细信息

读取 cluster*    

 ListInsta 
nceGroups

授予权限以获取集群中的实例
组的详细信息

读取 cluster*    

 ListInstances 授予获取有关集群中 Amazon 
EC2 实例详细信息的权限

读取 cluster*    

 ListNoteb 
ookExecut 
ions

授予列出笔记本执行摘要信息
的权限

列表      

 ListRelea 
seLabels

授予列出和筛选当前区域中可
用 EMR 版本的权限

列表      

 ListRepos 
itories[仅权
限]

授予列出现有 EMR 笔记本存
储库的权限

列表      

 ListSecur 
ityConfig 
urations

授予权限以按名称列出该账户
中的可用安全配置以及创建日
期和时间

列表      

 ListSteps 授予列出与集群关联的步骤的
权限

读取 cluster*    

 ListStudi 
oSessionM 
appings

授予列出有关 EMR Studio 会
话映射的摘要信息的权限

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListStudios 授予列出有关 EMR Studios 摘
要信息的权限

列表      

 ListSuppo 
rtedInsta 
nceTypes

授予列出 Amazon EMR 版本
支持的亚马逊 EC2 实例类型的
权限

列表      

 ListWorks 
paceAcces 
sIdentities[仅
权限]

授予权限以列出被授予对工作
区访问权限的身份

列表 editor*    

 ModifyClu 
ster

授予更改集群设置的权限，例
如可为集群同时执行的步骤数

写入 cluster*    

 ModifyIns 
tanceFleet

授予权限以更改实例机群的目
标按需容量和目标 Spot 容量

写入 cluster*    

 ModifyIns 
tanceGroups

授予更改实例组的 EC2 实例数
量和配置的权限

写入 cluster    

editor*     OpenEdito 
rInConsole[仅
权限]

授予权限以从控制台中启
动 EMR 笔记本的 Jupyter 
notebook 编辑器

写入

cluster    

 PutAutoSc 
alingPolicy

授予权限以便为核心实例组或
任务实例组创建或更新弹性伸
缩策略

写入 cluster*    

 PutAutoTe 
rmination 
Policy

授予权限以创建或更新与集群
关联的自动终止策略

写入 cluster*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutBlockP 
ublicAcce 
ssConfigu 
ration

授予权限以创建或更新该区
域的 EMR 屏蔽公共访问配置 
Amazon Web Services 账户

权限管理      

 PutManage 
dScalingP 
olicy

授予权限以创建或更新与集群
关联的托管扩缩策略

写入 cluster*    

 PutWorksp 
aceAccess[仅
权限]

授予权限以允许身份打开协作
工作区

权限管理 editor*    

 RemoveAut 
oScalingP 
olicy

授予从实例组中删除弹性伸缩
策略的权限

写入 cluster*    

 RemoveAut 
oTerminat 
ionPolicy

授予删除与集群关联的自动终
止策略的权限

写入 cluster*    

 RemoveMan 
agedScali 
ngPolicy

授予删除与集群关联的托管扩
缩策略的权限

写入 cluster*    

cluster    

editor    

notebook- 
execution

   

 RemoveTag 
s

授予从 Amazon EMR 资源中
删除标签的权限

标记

studio    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 RunJobFlow 授予创建和启动集群（任务
流）的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

iam:PassR 
ole

 SetKeepJo 
bFlowAliv 
eWhenNoSt 
eps

授予权限以在集群执行步骤后
添加和移除自动终止

写入 cluster*    

 SetTermin 
ationProt 
ection

授予权限以便为集群添加和删
除终止保护

写入 cluster*    

 SetUnheal 
thyNodeRe 
placement

授予权限以为集群启用或禁用
运行状况不佳的节点替换

写入 cluster*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SetVisibl 
eToAllUsers

授予权限以设置是否所有 
Amazon 身份和访问管理 (IAM) 
Access Management 用户
都可以查看集群。 Amazon 
Web Services 账户 此 API 
已被弃用，您的集群可能对
账户中的所有用户都可见。
要使用 IAM 策略限制集群
访问权限，请参阅 Amazon 
EMR 的 Ident Amazon ity 
and Access 管理 (https:// 
docs.aws.amazon.com/emr/lat 
est/ManagementGuide/emr-
plan-access-iam .html)

写入 cluster*    

editor*     StartEdit 
or[仅权限]

授予启动 EMR 笔记本的权限 写入

cluster    

cluster*     StartNote 
bookExecu 
tion

授予启动 EMR 笔记本执行的
权限

写入

editor*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

 

 StopEdito 
r[仅权限]

授予关闭 EMR 笔记本的权限 写入 editor*    

 StopNoteb 
ookExecution

授予停止笔记本执行的权限 写入 notebook- 
execution 
*

   

 Terminate 
JobFlows

授予终止集群（任务流）的权
限

写入 cluster*    

 UnlinkRep 
ository[仅权
限]

授予取消 EMR 笔记本存储库
与 EMR Notebooks 链接的权
限

写入      

 UpdateEdi 
tor[仅权限]

授予权限以更新 EMR 
Notebooks

写入 editor*    

 UpdateRep 
ository[仅权
限]

授予更新 EMR 笔记本存储库
的权限

写入      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateStu 
dio

授予更新有关 EMR Studio 的
信息的权限

写入 studio*    

 UpdateStu 
dioSessio 
nMapping

授予更新 EMR Studio 会话映
射的权限

写入 studio*    

 ViewEvent 
sFromAllC 
lustersIn 
Console[仅权
限]

授予权限以使用 EMR 控制台
查看所有集群中的事件

列表      

由 Amazon Elastic 定义的资源类型 MapReduce

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cluster arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:cluster/${Cluster 
Id}

aws:ResourceTag/${ 
TagKey}

elasticmapreduce:R 
esourceTag/${TagKe 
y}

 editor arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:editor/${EditorId 
}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
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https://docs.amazonaws.cn/service-authorization/latest/reference/list_amazonelasticmapreduce.html
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#amazonelasticmapreduce-aws_ResourceTag___TagKey_
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#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
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https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks.html
#amazonelasticmapreduce-aws_ResourceTag___TagKey_
#amazonelasticmapreduce-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

elasticmapreduce:R 
esourceTag/${TagKe 
y}

 notebook- 
execution

arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:notebook-executio 
n/${NotebookExecutionId}

aws:ResourceTag/${ 
TagKey}

elasticmapreduce:R 
esourceTag/${TagKe 
y}

 studio arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:studio/${StudioId 
}

aws:ResourceTag/${ 
TagKey}

elasticmapreduce:R 
esourceTag/${TagKe 
y}

亚马逊 Elastic 的条件密钥 MapReduce

Amazon Elastic MapReduce 定义了以下条件密钥，这些条件键可用于 IAM 策略的Condition元素
中。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按是否随操作一起提供标签和值对筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与 Amazon EMR 资源关联的标签和值对筛选访问权限 字符串

 aws:TagKeys 按是否随操作一起提供标签键筛选访问权限，而不管标签
值如何

ArrayOfString
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#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-managed-notebooks-headless.html
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#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
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#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-studio.html
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#amazonelasticmapreduce-aws_ResourceTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_ResourceTag___TagKey_
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reference_policies_actions-resources-contextkeys.html#context_keys_table
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-plan-access-iam.html#emr-fine-grained-cluster-access
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-plan-access-iam.html#emr-fine-grained-cluster-access
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-plan-access-iam.html#emr-fine-grained-cluster-access
https://docs.amazonaws.cn/emr/latest/ManagementGuide/emr-plan-access-iam.html#emr-fine-grained-cluster-access
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条件键 描述 类型

 elasticma 
preduce:E 
xecutionRoleArn

按是否随操作一起提供执行角色 ARN 筛选访问权限 ARN

 elasticma 
preduce:R 
equestTag/
${TagKey}

按是否随操作一起提供标签和值对筛选访问权限 字符串

 elasticma 
preduce:R 
esourceTag/
${TagKey}

按与 Amazon EMR 资源关联的标签和值对筛选访问权限 字符串

Amazon 的操作、资源和条件密钥 ElastiCache

Amazon ElastiCache （服务前缀:elasticache）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 定义的操作 ElastiCache

• Amazon 定义的资源类型 ElastiCache

• Amazon 的条件密钥 ElastiCache
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Amazon 定义的操作 ElastiCache

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Note

在 IAM 中创建 ElastiCache 策略时，必须为资源块使用 “*” 通配符。有关在 IAM 策略中使用以
下 ElastiCache API 操作的信息，请参阅 A mazon ElastiCache 用户指南中的ElastiCache 操作
和 IAM。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddTagsTo 
Resource

授予向 ElastiCache 资源添加
标签的权限

标记 cluster    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/AmazonElastiCache/latest/UserGuide/UsingIAM.html#UsingIAM.ElastiCacheActions
https://docs.amazonaws.cn/AmazonElastiCache/latest/UserGuide/UsingIAM.html#UsingIAM.ElastiCacheActions
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_AddTagsToResource.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_AddTagsToResource.html
#amazonelasticache-cluster
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

parameter 
group

   

replicati 
ongroup

   

reserved- 
instance

   

securityg 
roup

   

serverles 
scache

   

serverles 
scachesna 
pshot

   

snapshot    

subnetgro 
up

   

user    

usergroup    
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#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-reserved-instance
#amazonelasticache-reserved-instance
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
#amazonelasticache-user
#amazonelasticache-usergroup
#amazonelasticache-usergroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

securityg 
roup*

  ec2:Autho 
rizeSecur 
ityGroupI 
ngress

 Authorize 
CacheSecu 
rityGroup 
Ingress

授予在 EC2 安全组上授权 
ElastiCache 安全组的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_AuthorizeCacheSecurityGroupIngress.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_AuthorizeCacheSecurityGroupIngress.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_AuthorizeCacheSecurityGroupIngress.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_AuthorizeCacheSecurityGroupIngress.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

s3:GetObj 
ect

replicati 
ongroup

   

 BatchAppl 
yUpdateAc 
tion

授予将 ElastiCache 服务更新
应用于群集和复制组组的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster     BatchStop 
UpdateAction

授予阻止在一组集群上执行 
ElastiCache 服务更新的权限

写入

replicati 
ongroup
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#amazonelasticache-cluster
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_BatchApplyUpdateAction.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_BatchApplyUpdateAction.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_BatchApplyUpdateAction.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_BatchStopUpdateAction.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_BatchStopUpdateAction.html
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

replicati 
ongroup

   

 CompleteM 
igration

授予完成将数据从亚马逊 EC2 
上托管的 Redis 在线迁移到 
ElastiCache

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

user*    

replicati 
ongroup

   

serverles 
scache

   

 Connect 授予以指定 ElastiCache 用户
身份连接到 ElastiCache 复制
组或 ElastiCache 无服务器缓
存的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 CopyServe 
rlessCach 
eSnapshot

授予复制现有无服务器缓存快
照的权限

写入 serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:KmsKey 
Id

elasticac 
he:AddTag 
sToResour 
ce
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CompleteMigration.html
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https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CopyServerlessCacheSnapshot.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CopyServerlessCacheSnapshot.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CopyServerlessCacheSnapshot.html
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#amazonelasticache-serverlesscachesnapshot
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#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot*   elasticac 
he:AddTag 
sToResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect

 CopySnaps 
hot

授予权限以复制现有快照 Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:KmsKey 
Id
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#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-snapshot
#amazonelasticache-snapshot
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CopySnapshot.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CopySnapshot.html
#amazonelasticache-aws_ResourceTag___TagKey_
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#amazonelasticache-aws_RequestTag___TagKey_
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#amazonelasticache-aws_TagKeys
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#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCac 
heCluster

授予权限以创建缓存集群 Write parameter 
group*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

elasticac 
he:AddTag 
sToResour 
ce

s3:GetObj 
ect
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https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheCluster.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheCluster.html
#amazonelasticache-parametergroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 
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#amazonelasticache-cluster
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

arameterG 
roupName

replicati 
ongroup

elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 
arameterG 
roupName
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#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
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#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
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#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

securityg 
roup

   

snapshot    

subnetgro 
up

   

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

  elasticac 
he:AddTag 
sToResour 
ce

 CreateCac 
heParamet 
erGroup

授予权限以创建参数组 Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:CacheP 
arameterG 
roupName
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#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheParameterGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheParameterGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheParameterGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

securityg 
roup*

  elasticac 
he:AddTag 
sToResour 
ce

 CreateCac 
heSecurit 
yGroup

授予权限以创建缓存安全组 Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

subnetgro 
up*

  elasticac 
he:AddTag 
sToResour 
ce

 CreateCac 
heSubnetG 
roup

授予权限以创建缓存子网组 Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGlo 
balReplic 
ationGroup

授予权限以创建全局复制组 Write globalrep 
licationg 
roup*
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#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheSecurityGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheSecurityGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheSecurityGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheSubnetGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheSubnetGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateCacheSubnetGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateGlobalReplicationGroup.html
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

replicati 
ongroup*

   

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateRep 
licationGroup

授予权限以创建复制组 写入 parameter 
group*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

elasticac 
he:AddTag 
sToResour 
ce

s3:GetObj 
ect

Amazon ElastiCache 656

#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateReplicationGroup.html
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster    

Amazon ElastiCache 657

#amazonelasticache-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

globalrep 
licationg 
roup

elasticac 
he:NumNod 
eGroups

elasticac 
he:CacheN 
odeType

elasticac 
he:Replic 
asPerNode 
Group

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:AtRest 
Encryptio 
nEnabled

elasticac 
he:Transi 
tEncrypti 
onEnabled

elasticac 
he:Automa 
ticFailov 
erEnabled
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#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:Cluste 
rModeEnab 
led

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:KmsKey 
Id

elasticac 
he:CacheP 
arameterG 
roupName
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#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

replicati 
ongroup

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:NumNod 
eGroups

elasticac 
he:CacheN 
odeType

elasticac 
he:Replic 
asPerNode 
Group

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:AtRest 
Encryptio 
nEnabled

elasticac 
he:Transi 
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#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

tEncrypti 
onEnabled

elasticac 
he:Automa 
ticFailov 
erEnabled

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:Cluste 
rModeEnab 
led

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:KmsKey 
Id

elasticac 
he:CacheP 
arameterG 
roupName
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#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

securityg 
roup

   

snapshot    

subnetgro 
up

   

usergroup    

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateSer 
verlessCache

授予创建无服务器缓存的权限 写入 serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Engine 
Type

elasticac 
he:Engine 
Version

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:KmsKey 
Id

elasticac 
he:Minimu 
mDataStor 
age

elasticac 
he:Maximu 
mDataStor 
age

elasticac 
he:DataSt 
orageUnit

ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeTags

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

elasticac 
he:AddTag 
sToResour 
ce
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https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateServerlessCache.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateServerlessCache.html
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

elasticac 
he:Minimu 
mECPUPerS 
econd

elasticac 
he:Maximu 
mECPUPerS 
econd

s3:GetObj 
ect

serverles 
scachesna 
pshot

aws:Resou 
rceTag/${ 
TagKey}

 

snapshot aws:Resou 
rceTag/${ 
TagKey}

 

usergroup aws:Resou 
rceTag/${ 
TagKey}

 

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSer 
verlessCa 
cheSnapshot

授予在特定时刻创建无服务器
缓存副本的权限

写入 serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:AddTag 
sToResour 
ce
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#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-snapshot
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateServerlessCacheSnapshot.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateServerlessCacheSnapshot.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateServerlessCacheSnapshot.html
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:KmsKey 
Id

 

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:KmsKey 
Id

elasticac 
he:AddTag 
sToResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect

cluster    

 CreateSna 
pshot

授予权限以在特定时刻及时创
建整个 Redis 集群的副本

写入

replicati 
ongroup
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#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-snapshot
#amazonelasticache-snapshot
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-cluster
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateSnapshot.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateSnapshot.html
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

user*   elasticac 
he:AddTag 
sToResour 
ce

 CreateUser 授予权限以创建 Redis 的用
户。Redis 6.0 及更高版本支持
用户

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:UserAu 
thenticat 
ionMode

 

 CreateUse 
rGroup

授予权限以创建 Redis 的用户
组。Redis 6.0 及更高版本支持
组

写入 user*   elasticac 
he:AddTag 
sToResour 
ce
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-user
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateUser.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateUserGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_CreateUserGroup.html
#amazonelasticache-user


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

usergroup 
*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

  aws:Resou 
rceTag/${ 
TagKey}

 

globalrep 
licationg 
roup*

    DecreaseN 
odeGroups 
InGlobalR 
eplicatio 
nGroup

授予权限以减少全局复制组中
节点组的数量

Write

  elasticac 
he:NumNod 
eGroups
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#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DecreaseR 
eplicaCount

授予权限以减少 Redis（已禁
用集群模式）复制组中的副本
数量或 Redis（已启用集群模
式）复制组中一个或多个节点
组（分区）中的副本节点数量

Write

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Replic 
asPerNode 
Group
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster* aws:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DeleteCac 
heCluster

授予权限以删除以前预配置的
集群

Write

snapshot    

parameter 
group*

    DeleteCac 
heParamet 
erGroup

授予权限以删除指定缓存参数
组

Write

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:CacheP 
arameterG 
roupName
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

securityg 
roup*

    DeleteCac 
heSecurit 
yGroup

授予权限以删除缓存安全组 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

subnetgro 
up*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DeleteCac 
heSubnetG 
roup

授予权限以删除缓存子网组 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteGlo 
balReplic 
ationGroup

授予权限以删除现有全局复制
组

Write globalrep 
licationg 
roup*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

replicati 
ongroup*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DeleteRep 
licationGroup

授予权限以删除现有复制组 写入

snapshot    

serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Descr 
ibeTags

 DeleteSer 
verlessCache

授予删除无服务器缓存的权限 写入

serverles 
scachesna 
pshot

   

 DeleteSer 
verlessCa 
cheSnapshot

授予删除无服务器缓存快照的
权限

写入 serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot*     DeleteSna 
pshot

授予权限以删除现有快照 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     DeleteUser 授予权限以删除现有用户，从
而将其从分配给它的所有用户
组和复制组中删除

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

usergroup 
*

    DeleteUse 
rGroup

授予权限以删除现有用户组 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     DescribeC 
acheClusters

授予权限以列出有关预置缓存
集群的信息

列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeC 
acheEngin 
eVersions

授予列出可用缓存引擎及其版
本的权限

列表      

parameter 
group*

    DescribeC 
acheParam 
eterGroups

授予权限以列出缓存参数组描
述

List

  aws:Resou 
rceTag/${ 
TagKey}
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

parameter 
group*

    DescribeC 
acheParam 
eters

授予权限以检索特定缓存参数
组的详细参数列表

List

  aws:Resou 
rceTag/${ 
TagKey}

 

securityg 
roup*

    DescribeC 
acheSecur 
ityGroups

授予权限以列出缓存安全组描
述

List

  aws:Resou 
rceTag/${ 
TagKey}

 

subnetgro 
up*

    DescribeC 
acheSubne 
tGroups

授予权限以列出缓存子网组描
述

List

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeE 
ngineDefa 
ultParame 
ters

授予权限以检索指定缓存引擎
的默认引擎和系统参数信息

List      

 DescribeE 
vents

授予权限以列出与集群、缓存
安全组和缓存参数组相关的事
件

List      

 DescribeG 
lobalRepl 
icationGroups

授予权限以列出有关全局复制
组的信息

List globalrep 
licationg 
roup*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

replicati 
ongroup*

    DescribeR 
eplicatio 
nGroups

授予权限以列出有关预置复制
组的信息

List

  aws:Resou 
rceTag/${ 
TagKey}

 

reserved- 
instance*

    DescribeR 
eservedCa 
cheNodes

授予权限以列出有关购买的预
留缓存节点的信息

List

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeR 
eservedCa 
cheNodesO 
fferings

授予权限以获取可用的预留缓
存节点产品

列表      

serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

  DescribeS 
erverless 
CacheSnap 
shots

授予列出无服务器缓存快照信
息的权限

列表

serverles 
scache

aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
erverless 
Caches

授予列出无服务器缓存的权限 列表 serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
erviceUpd 
ates

授予权限以列出服务更新详细
信息

List      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot*     DescribeS 
napshots

授予权限以列出有关集群或复
制组快照的信息

List

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

replicati 
ongroup

   

 DescribeU 
pdateActions

授予权限以列出一组集群或复
制组的更新操作详细信息

List

  aws:Resou 
rceTag/${ 
TagKey}

 

usergroup 
*

    DescribeU 
serGroups

授予权限以列出有关 Redis 用
户组的信息

List

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     DescribeU 
sers

授予权限以列出有关 Redis 用
户的信息

List

  aws:Resou 
rceTag/${ 
TagKey}

 

 Disassoci 
ateGlobal 
Replicati 
onGroup

授予权限以从全局复制组中删
除辅助复制组

写入 globalrep 
licationg 
roup*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ExportSer 
verlessCa 
cheSnapshot

授予在指定时刻将无服务器缓
存副本导出到 S3 存储桶的权
限

写入 serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

s3:Delete 
Object

s3:ListAl 
lMyBucket 
s

s3:PutObj 
ect

 FailoverG 
lobalRepl 
icationGroup

授予权限以将主区域故障转移
到全局复制组的选定辅助区域

Write globalrep 
licationg 
roup*

   

globalrep 
licationg 
roup*

    IncreaseN 
odeGroups 
InGlobalR 
eplicatio 
nGroup

授予权限以增加全局复制组中
节点组的数量

Write

  elasticac 
he:NumNod 
eGroups
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https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ExportServerlessCacheSnapshot.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ExportServerlessCacheSnapshot.html
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https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_FailoverGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_FailoverGlobalReplicationGroup.html
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#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 IncreaseR 
eplicaCount

授予权限以增加 Redis（已禁
用集群模式）复制组中的副本
数量或 Redis（已启用集群模
式）复制组中一个或多个节点
组（分区）中的副本节点数量

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Replic 
asPerNode 
Group

 

replicati 
ongroup*

    Interrupt 
ClusterAz 
Power[仅权
限]

授予测试 ElastiCache 资源可
用区电源中断的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_IncreaseReplicaCount.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_IncreaseReplicaCount.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.amazonaws.cn/fis/latest/userguide/fis-actions-reference.html#elasticache-actions-reference
https://docs.amazonaws.cn/fis/latest/userguide/fis-actions-reference.html#elasticache-actions-reference
https://docs.amazonaws.cn/fis/latest/userguide/fis-actions-reference.html#elasticache-actions-reference
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster    

replicati 
ongroup

   

 ListAllow 
edNodeTyp 
eModifica 
tions

授予权限以列出可用于扩展特
定 Redis 集群或复制组的可用 
节点类型

列表

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

parameter 
group

   

replicati 
ongroup

   

reserved- 
instance

   

securityg 
roup

   

serverles 
scache

   

serverles 
scachesna 
pshot

   

snapshot    

subnetgro 
up

   

 ListTagsF 
orResource

授予列出 ElastiCache 资源标
签的权限

读取

user    
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#amazonelasticache-cluster
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-reserved-instance
#amazonelasticache-reserved-instance
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ListTagsForResource.html
#amazonelasticache-user


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

usergroup    

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster* elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 
arameterG 
roupName

  ModifyCac 
heCluster

授予权限以修改集群的设置 Write

parameter 
group
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#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyCacheCluster.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyCacheCluster.html
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

securityg 
roup

   

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    ModifyCac 
heParamet 
erGroup

授予权限以修改缓存参数组的
参数

Write

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:CacheP 
arameterG 
roupName

 

subnetgro 
up*

    ModifyCac 
heSubnetG 
roup

授予权限以修改现有缓存子网
组

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyGlo 
balReplic 
ationGroup

授予权限以修改全局复制组的
设置

Write globalrep 
licationg 
roup*
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#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
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#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyCacheParameterGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyCacheParameterGroup.html
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyCacheSubnetGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyCacheSubnetGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyCacheSubnetGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyGlobalReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyGlobalReplicationGroup.html
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Automa 
ticFailov 
erEnabled
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#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyRep 
licationGroup

授予权限以修改复制组的设置 Write replicati 
ongroup*

elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Automa 
ticFailov 
erEnabled

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 
arameterG 
roupName

elasticac 
he:Transi 
tEncrypti 

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroup.html
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

onEnabled

elasticac 
he:Cluste 
rModeEnab 
led

parameter 
group

   

securityg 
roup

   

usergroup    

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 ModifyRep 
licationG 
roupShard 
Configuration

授予权限以在复制组现有分区
之间添加分区、删除分区或重
新平衡密钥空间

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:NumNod 
eGroups
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#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifySer 
verlessCache

授予修改无服务器缓存参数的
权限

写入 serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Engine 
Version

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:Minimu 
mDataStor 
age

elasticac 
he:Maximu 
mDataStor 
age

elasticac 
he:DataSt 
orageUnit

elasticac 
he:Minimu 
mECPUPerS 
econd

elasticac 
he:Maximu 

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeTags
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https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyServerlessCache.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyServerlessCache.html
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MinimumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MinimumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

mECPUPerS 
econd

usergroup aws:Resou 
rceTag/${ 
TagKey}

 

user*     ModifyUser 授予权限以更改 Redis 用户密
码和/或访问字符串

Write

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:UserAu 
thenticat 
ionMode

 

user*    

usergroup 
*

   

 ModifyUse 
rGroup

授予权限以更改属于用户组的
用户列表

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 PurchaseR 
eservedCa 
cheNodesO 
ffering

授予权限以购买预留缓存节点
产品

Write reserved- 
instance*

  elasticac 
he:AddTag 
sToResour 
ce
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#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-user
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyUser.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-user
#amazonelasticache-usergroup
#amazonelasticache-usergroup
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyUserGroup.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_ModifyUserGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
#amazonelasticache-reserved-instance
#amazonelasticache-reserved-instance


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Rebalance 
SlotsInGl 
obalRepli 
cationGroup

授予权限以执行密钥空间重新
平衡操作，以重新分发插槽并
确保在全局复制组中的现有分
区之间进行密钥的统一分配

Write globalrep 
licationg 
roup*

   

cluster*     RebootCac 
heCluster

授予权限以重新启动预置缓存
集群或复制组中的部分或全部
缓存节点（已禁用集群模式）

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

parameter 
group

   

replicati 
ongroup

   

reserved- 
instance

   

 RemoveTag 
sFromReso 
urce

授予从 ElastiCache 资源中移
除标签的权限

标记

securityg 
roup
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
https://docs.amazonaws.cn/AmazonElastiCache/latest/APIReference/API_RebalanceSlotsInGlobalReplicationGroup.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

serverles 
scache

   

serverles 
scachesna 
pshot

   

snapshot    

subnetgro 
up

   

user    

usergroup    

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    ResetCach 
eParamete 
rGroup

授予权限以将缓存参数组的参
数改回其默认值

写入

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:CacheP 
arameterG 
roupName
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

securityg 
roup*

    RevokeCac 
heSecurit 
yGroupIng 
ress

授予从安全组中移除 EC2 安全
组入口的 ElastiCache 权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

replicati 
ongroup*

    StartMigr 
ation

授予开始将数据从亚马逊上托
管的 Redis 迁移 EC2 到 Redis 
ElastiCache 的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 TestFailover 授予权限以测试复制组中的指
定节点组上的自动故障转移

写入 replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

replicati 
ongroup*

    TestMigra 
tion

授予测试从亚马逊托管的 
Redis 到 Redis 的数据迁 EC2 
移 ElastiCache 的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon 定义的资源类型 ElastiCache

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 parameter 
group

arn:${Partition}:elasticache:${Regio 
n}:${Account}:parametergroup:${Cache 
ParameterGroupName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:CacheP 
arameterGroupName

 securityg 
roup

arn:${Partition}:elasticache:${Regio 
n}:${Account}:securitygroup:${CacheS 
ecurityGroupName}

aws:RequestTag/${T 
agKey}
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资源类型 ARN 条件键

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 subnetgroup arn:${Partition}:elasticache:${Regio 
n}:${Account}:subnetgroup:${CacheSub 
netGroupName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 replicati 
ongroup

arn:${Partition}:elasticache:${Regio 
n}:${Account}:replicationgroup:${Rep 
licationGroupId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:AtRest 
EncryptionEnabled

elasticache:AuthTo 
kenEnabled

elasticache:Automa 
ticFailoverEnabled

elasticache:CacheN 
odeType

elasticache:CacheP 
arameterGroupName

elasticache:Cluste 
rModeEnabled

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:KmsKeyId

elasticache:MultiA 
ZEnabled

elasticache:NumNod 
eGroups
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服务授权参考 服务授权参考

资源类型 ARN 条件键

elasticache:Replic 
asPerNodeGroup

elasticache:Snapsh 
otRetentionLimit

elasticache:Transi 
tEncryptionEnabled

 cluster arn:${Partition}:elasticache:${Regio 
n}:${Account}:cluster:${CacheCluster 
Id}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:AuthTo 
kenEnabled

elasticache:CacheN 
odeType

elasticache:CacheP 
arameterGroupName

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:MultiA 
ZEnabled

elasticache:Snapsh 
otRetentionLimit
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资源类型 ARN 条件键

 reserved- 
instance

arn:${Partition}:elasticache:${Regio 
n}:${Account}:reserved-instance:${Re 
servedCacheNodeId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 snapshot arn:${Partition}:elasticache:${Regio 
n}:${Account}:snapshot:${SnapshotNam 
e}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:KmsKeyId
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 globalrep 
licationgroup

arn:${Partition}:elasticache::${Acco 
unt}:globalreplicationgroup:${Global 
ReplicationGroupId}

elasticache:AtRest 
EncryptionEnabled

elasticache:AuthTo 
kenEnabled

elasticache:Automa 
ticFailoverEnabled

elasticache:CacheN 
odeType

elasticache:CacheP 
arameterGroupName

elasticache:Cluste 
rModeEnabled

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:KmsKeyId

elasticache:MultiA 
ZEnabled

elasticache:NumNod 
eGroups

elasticache:Replic 
asPerNodeGroup

elasticache:Snapsh 
otRetentionLimit
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#amazonelasticache-elasticache_KmsKeyId
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#amazonelasticache-elasticache_ReplicasPerNodeGroup
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服务授权参考 服务授权参考

资源类型 ARN 条件键

elasticache:Transi 
tEncryptionEnabled

 user arn:${Partition}:elasticache:${Regio 
n}:${Account}:user:${UserId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:UserAu 
thenticationMode

 usergroup arn:${Partition}:elasticache:${Regio 
n}:${Account}:usergroup:${UserGroupI 
d}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys
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资源类型 ARN 条件键

 serverles 
scache

arn:${Partition}:elasticache:${Regio 
n}:${Account}:serverlesscache:${Serv 
erlessCacheName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:DataSt 
orageUnit

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:KmsKeyId

elasticache:Maximu 
mDataStorage

elasticache:Maximu 
mECPUPerSecond

elasticache:Minimu 
mDataStorage

elasticache:Minimu 
mECPUPerSecond

elasticache:Snapsh 
otRetentionLimit
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 serverles 
scachesna 
pshot

arn:${Partition}:elasticache:${Regio 
n}:${Account}:serverlesscachesnapsho 
t:${ServerlessCacheSnapshotName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:KmsKeyId

Amazon 的条件密钥 ElastiCache

Amazon ElastiCache 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

Note

要使用字符串类型的条件键构造条件元素，请使用不区分大小写的条件运算符 
StringEqualsIgnoreCase 或 StringNotEqualsIgnoreCase 将键与字符串值进行比较。
有关 IAM 策略中控制访问权限的条件的信息 ElastiCache，请参阅 A mazon ElastiCache 用户
指南中的ElastiCache 密钥。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选操作 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选操作 ArrayOfString
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服务授权参考 服务授权参考

条件键 描述 类型

 elasticac 
he:AtRest 
Encryptio 
nEnabled

按请求中存在的 AtRestEncryptionEnabled 参数过滤访问
权限，如果参数不存在，则按默认 false 值过滤访问权限

布尔型

 elasticac 
he:AuthTo 
kenEnabled

通过请求中是否存在非空 AuthToken 参数来筛选访问权限 布尔型

 elasticac 
he:Automa 
ticFailov 
erEnabled

按请求中的 AutomaticFailoverEnabled 参数筛选访问权限 布尔型

 elasticac 
he:CacheN 
odeType

按请求中存在的 cacheNodeType 参数筛选访问权限。此
密钥可用于限制在集群创建或扩展操作中使用哪些缓存节
点类型

字符串

 elasticac 
he:CacheP 
arameterG 
roupName

按请求中的 CacheParameterGroupName 参数筛选访问权
限

字符串

 elasticac 
he:Cluste 
rModeEnabled

按请求中存在的集群模式参数筛选访问。单节点组（分
区）创建的默认值为 false

布尔型

 elasticac 
he:DataSt 
orageUnit

按以下方式筛选访问权限 CacheUsageLimits。 DataStora 
ge.Unit 参数在 CreateServerlessCache 和 ModifySer 
verlessCache 请求中

字符串

 elasticac 
he:EngineType

按创建请求中存在的引擎类型筛选访问。对于创建复制
组，如果参数不存在，则使用默认引擎“redis”作为键

字符串

 elasticac 
he:Engine 
Version

按创建或集群修改请求中存在的 engineVersion 参数筛选
访问

字符串
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条件键 描述 类型

 elasticac 
he:KmsKeyId

按 KMS 密钥的密钥 ID 筛选访问权限 字符串

 elasticac 
he:Maximu 
mDataStorage

按以下方式筛选访问权限 CacheUsageLimits。 DataStora 
ge.and 请求中的 CreateServerlessCache 最大参数 
ModifyServerlessCache

数值

 elasticac 
he:Maximu 
mECPUPerS 
econd

按以下方式筛选访问权限 CacheUsageLimits。 
ECPUPerSecond.Maximum 参数在和请求中 CreateSer 
verlessCache ModifyServerlessCache

数值

 elasticac 
he:Minimu 
mDataStorage

按以下方式筛选访问权限 CacheUsageLimits。 DataStora 
ge.and 请求中的最 CreateServerlessCache 小 ModifySer 
verlessCache 参数

数值

 elasticac 
he:Minimu 
mECPUPerS 
econd

按以下方式筛选访问权限 CacheUsageLimits。 
ECPUPerSecond.minimum 参数在和请求中 CreateSer 
verlessCache ModifyServerlessCache

数值

 elasticac 
he:MultiA 
ZEnabled

按 AZMode 参数、多AZEnabled 参数或集群或复制组可以
放置的可用区数量筛选访问权限

布尔型

 elasticac 
he:NumNod 
eGroups

按请求中指定的 NumNodeGroups 或 NodeGroupCount 
参数筛选访问权限。此密钥可用于限制创建或扩展操作后
集群可以拥有的节点组（分区）的数量

数值

 elasticac 
he:Replic 
asPerNode 
Group

按创建或扩展请求中指定的每个节点组（分区）的副本数
筛选访问

数值

 elasticac 
he:Snapsh 
otRetentionLimit

按请求中的 SnapshotRetentionLimit 参数筛选访问权限 数值

Amazon ElastiCache 700

https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions


服务授权参考 服务授权参考

条件键 描述 类型

 elasticac 
he:Transi 
tEncrypti 
onEnabled

按请求中存在的 TransitEncryptionEnabled 参数筛选访问
权限。在创建复制组时，如果参数不存在，则使用默认
值“false”作为键

布尔型

 elasticac 
he:UserAu 
thenticationMode

按请求中的 UserAuthenticationMode 参数筛选访问权限 字符串

Amazon 元素的动作、资源和条件键 MediaConvert

Amazon Elemental MediaConvert （服务前缀:mediaconvert）提供以下特定于服务的资源、操作和
条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon Elemental 定义的动作 MediaConvert

• 由 Amazon Elemental 定义的资源类型 MediaConvert

• Amazon 元素的条件键 MediaConvert

由 Amazon Elemental 定义的动作 MediaConvert

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
Certificate

授予将 Amazon 证书管理
器 (ACM) 亚马逊资源名称 
(ARN) 与 Elemental 关联的权
限 Amazon MediaConvert

写入      

 CancelJob 授予取消队列中正在等待的 
Amazon 元素 MediaConvert 
任务的权限

写入 Job*    

JobTempla 
te

   

Preset    

Queue    

 CreateJob 授予创建和提交 Amazon 元素 
MediaConvert 任务的权限

写入

  aws:Reque 
stTag/${T 
agKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

mediaconv 
ert:HttpI 
nputsAllo 
wed

mediaconv 
ert:Https 
InputsAll 
owed

mediaconv 
ert:S3Inp 
utsAllowe 
d

Preset    

Queue    

 CreateJob 
Template

授予创建 Amazon Elemental 
MediaConvert 自定义作业模板
的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePreset 授予创建 Amazon Elemental 
MediaConvert 自定义输出预设
的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateQue 
ue

授予创建 Amazon 元素 
MediaConvert 任务队列的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteJob 
Template

授予删除 Amazon Elemental 
MediaConvert 自定义作业模板
的权限

写入 JobTempla 
te*

   

 DeletePolicy 授予删除 Amazon 元素 
MediaConvert 策略的权限

写入      

 DeletePreset 授予删除 Amazon Elemental 
MediaConvert 自定义输出预设
的权限

写入 Preset*    

 DeleteQueue 授予删除 Amazon 元素 
MediaConvert 任务队列的权限

写入 Queue*    

 DescribeE 
ndpoints

通过发送账户特定端点的
请求，授予订阅 Amazon 
Elemental MediaConvert 服务
的权限。必须将所有转码请求
发送到服务返回的端点

列表      

 Disassoci 
ateCertificate

授予移除 Certifice Manager 
(ACM) Amazon 证书的亚马逊
资源名称 (ARN) 与 Elemental 
资源之间关联的权限 Amazon 
MediaConvert

写入      

 GetJob 授予获得 Amazon 元素 
MediaConvert 任务的权限

读取 Job*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetJobTem 
plate

授予获取 Amazon 元素 
MediaConvert 作业模板的权限

读取 JobTempla 
te*

   

 GetPolicy 授予获取 Amazon 元素 
MediaConvert 策略的权限

读取      

 GetPreset 授予获取 Amazon 元素 
MediaConvert 输出预设的权限

读取 Preset*    

 GetQueue 授予获取 Amazon 元素 
MediaConvert 任务队列的权限

读取 Queue*    

 ListJobTe 
mplates

授予列出 Amazon Elemental 
MediaConvert 作业模板的权限

列表      

 ListJobs 授予列出 Amazon 元素 
MediaConvert 任务的权限

列表 Queue    

 ListPresets 授予列出 Amazon 元素 
MediaConvert 输出预设的权限

列表      

 ListQueues 授予列出 Amazon Elemental 
MediaConvert 任务队列的权限

列表      

JobTempla 
te

   

Preset    

 ListTagsF 
orResource

授予检索队 MediaConvert 
列、预设或作业模板标签的权
限

读取

Queue    

 ListVersions 授予列出 Amazon Elemental 
MediaConvert 作业引擎版本的
权限

列表      

 Probe 授予探查文件的权限 读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutPolicy 授予放置 Amazon 元素 
MediaConvert 策略的权限

写入      

 SearchJobs 授予搜索 Amazon 元素 
MediaConvert 任务的权限

列表 Queue    

JobTempla 
te

   

Preset    

Queue    

 TagResour 
ce

授予向 MediaConvert 队列、
预设或作业模板添加标签的权
限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

JobTempla 
te

   

Preset    

Queue    

 UntagReso 
urce

授予从 MediaConvert 队列、
预设或作业模板中移除标签的
权限

标记

  aws:TagKe 
ys

 

JobTempla 
te*

   

Preset    

 UpdateJob 
Template

授予更新 Amazon Elemental 
MediaConvert 自定义作业模板
的权限

写入

Queue    

Amazon 元素 MediaConvert 706

https://docs.amazonaws.cn/mediaconvert/latest/apireference/policy.html
https://docs.amazonaws.cn/mediaconvert/latest/apireference/search.html
#awselementalmediaconvert-Queue
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
#awselementalmediaconvert-Queue
https://docs.amazonaws.cn/mediaconvert/latest/apireference/tags.html
https://docs.amazonaws.cn/mediaconvert/latest/apireference/tags.html
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
#awselementalmediaconvert-Queue
https://docs.amazonaws.cn/mediaconvert/latest/apireference/tags-arn.html
https://docs.amazonaws.cn/mediaconvert/latest/apireference/tags-arn.html
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
https://docs.amazonaws.cn/mediaconvert/latest/apireference/jobtemplates-name.html
https://docs.amazonaws.cn/mediaconvert/latest/apireference/jobtemplates-name.html
#awselementalmediaconvert-Queue
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdatePre 
set

授予更新 Amazon Elemental 
MediaConvert 自定义输出预设
的权限

写入 Preset*    

 UpdateQue 
ue

授予更新 Amazon 元素 
MediaConvert 任务队列的权限

写入 Queue*    

由 Amazon Elemental 定义的资源类型 MediaConvert

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Job arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:jobs/${JobId}

aws:ResourceTag/${ 
TagKey}

 Queue arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:queues/${QueueName}

aws:ResourceTag/${ 
TagKey}

 Preset arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:presets/${PresetName}

aws:ResourceTag/${ 
TagKey}

 JobTemplate arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:jobTemplates/${JobTem 
plateName}

aws:ResourceTag/${ 
TagKey}

 Certifica 
teAssociation

arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:certificates/${Certif 
icateArn}
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https://docs.amazonaws.cn/mediaconvert/latest/apireference/presets-name.html
https://docs.amazonaws.cn/mediaconvert/latest/apireference/presets-name.html
#awselementalmediaconvert-Preset
https://docs.amazonaws.cn/mediaconvert/latest/apireference/queues-name.html
https://docs.amazonaws.cn/mediaconvert/latest/apireference/queues-name.html
#awselementalmediaconvert-Queue
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/mediaconvert/latest/apireference/jobs.html
#awselementalmediaconvert-aws_ResourceTag___TagKey_
#awselementalmediaconvert-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/mediaconvert/latest/apireference/queues.html
#awselementalmediaconvert-aws_ResourceTag___TagKey_
#awselementalmediaconvert-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/mediaconvert/latest/apireference/presets.html
#awselementalmediaconvert-aws_ResourceTag___TagKey_
#awselementalmediaconvert-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/mediaconvert/latest/apireference/jobtemplates.html
#awselementalmediaconvert-aws_ResourceTag___TagKey_
#awselementalmediaconvert-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/mediaconvert/latest/apireference/certificates.html
https://docs.amazonaws.cn/mediaconvert/latest/apireference/certificates.html
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Amazon 元素的条件键 MediaConvert

Amazon Elemental MediaConvert 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 按请求中的标签键筛选访问权限 ArrayOfString

 mediaconv 
ert:HttpInputsAllo 
wed

通过账户中存在的 HTTP 输入策略筛选访问权限 布尔型

 mediaconv 
ert:HttpsInputsAll 
owed

通过账户中存在的 HTTPS 输入策略筛选访问权限 布尔型

 mediaconv 
ert:S3Inp 
utsAllowed

通过账户中存在的 S3 输入策略筛选访问权限 布尔型

Amazon EMR Serverless 的操作、资源和条件键

Amazon EMR Serverless（服务前缀：emr-serverless）提供以下服务特定的资源、操作和条件上
下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.amazonaws.cn/emr-serverless/latest/APIReference/
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon EMR Serverless 定义的操作

• Amazon EMR Serverless 定义的资源类型

• Amazon EMR Serverless 的条件键

Amazon EMR Serverless 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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https://docs.amazonaws.cn/emr/latest/EMR-Serverless-UserGuide/security-iam.html
reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AccessInt 
eractiveE 
ndpoints[仅权
限]

授予在应用程序上执行交互式
工作负载的权限

写入 applicati 
on*

  iam:PassR 
ole

 AccessLiv 
yEndpoint 
s[仅权限]

授予权限以在 EMR Serverless 
Application 启用的 Livy 端点上
执行交互式工作负载

写入 applicati 
on*

  iam:PassR 
ole

 CancelJob 
Run

授予取消作业运行的权限 写入 jobRun*    

 CreateApp 
lication

授予创建应用程序的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

授予删除应用程序的权限 写入 applicati 
on*

   

 GetApplic 
ation

授予获取应用程序的权限 读取 applicati 
on*

   

 GetDashbo 
ardForJob 
Run

授予获取任务运行控制面板的
权限

读取 jobRun*    

 GetJobRun 授予获取任务运行的权限 读取 jobRun*    

 ListAppli 
cations

授予列出应用程序的权限 列表      
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https://docs.amazonaws.cn/emr/latest/EMR-Serverless-UserGuide/interactive-workloads.html
https://docs.amazonaws.cn/emr/latest/EMR-Serverless-UserGuide/interactive-workloads.html
https://docs.amazonaws.cn/emr/latest/EMR-Serverless-UserGuide/interactive-workloads.html
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.amazonaws.cn/emr/latest/EMR-Serverless-UserGuide/interactive-workloads-livy-endpoints.html
https://docs.amazonaws.cn/emr/latest/EMR-Serverless-UserGuide/interactive-workloads-livy-endpoints.html
https://docs.amazonaws.cn/emr/latest/EMR-Serverless-UserGuide/interactive-workloads-livy-endpoints.html
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_CancelJobRun.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_CancelJobRun.html
#amazonemrserverless-jobRun
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_CreateApplication.html
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#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_TagKeys
#amazonemrserverless-aws_TagKeys
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_DeleteApplication.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_DeleteApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_GetApplication.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_GetApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_GetDashboardForJobRun.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_GetDashboardForJobRun.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_GetDashboardForJobRun.html
#amazonemrserverless-jobRun
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_GetJobRun.html
#amazonemrserverless-jobRun
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_ListApplications.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_ListApplications.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListJobRu 
nAttempts

授予权限以列出与作业运行关
联的作业运行尝试

列表 jobRun*    

 ListJobRuns 授予列出与应用程序关联的任
务运行的权限

列表 applicati 
on*

   

applicati 
on

    ListTagsF 
orResource

授予列出指定资源的标签的权
限

读取

jobRun    

 StartAppl 
ication

授予启动应用程序的权限 写入 applicati 
on*

   

applicati 
on*

  iam:PassR 
ole

 StartJobRun 授予启动作业运行的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopAppli 
cation

授予停止应用程序的权限 写入 applicati 
on*

   

applicati 
on

    TagResour 
ce

授予标记指定资源的权限 Tagging

jobRun    
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https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_ListJobRunAttempts.html
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#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_TagKeys
#amazonemrserverless-aws_TagKeys
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_StopApplication.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_StopApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/emr-serverless/latest/APIReference/API_TagResource.html
#amazonemrserverless-jobRun
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on

   

jobRun    

 UntagReso 
urce

授予取消标记指定资源的权限 标记

  aws:TagKe 
ys

 

 UpdateApp 
lication

授予更新应用程序的权限 写入 applicati 
on*

   

Amazon EMR Serverless 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 application arn:${Partition}:emr-serverless:${Re 
gion}:${Account}:/applications/${App 
licationId}

aws:ResourceTag/${ 
TagKey}

 jobRun arn:${Partition}:emr-serverless:${Re 
gion}:${Account}:/applications/${App 
licationId}/jobruns/${JobRunId}

aws:ResourceTag/${ 
TagKey}
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#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
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Amazon EMR Serverless 的条件键

Amazon EMR Serverless 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

Amazon 的操作、资源和条件密钥 EventBridge

Amazon EventBridge （服务前缀:events）提供以下特定于服务的资源、操作和条件上下文密钥，供
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 定义的操作 EventBridge

• Amazon 定义的资源类型 EventBridge

• Amazon 的条件密钥 EventBridge
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/eventbridge/latest/userguide/
https://docs.amazonaws.cn/eventbridge/latest/APIReference/
https://docs.amazonaws.cn/eventbridge/latest/userguide/eb-iam.html
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Amazon 定义的操作 EventBridge

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ActivateE 
ventSource

授予激活合作伙伴事件源的权
限

Write event-
source*

   

 CancelRep 
lay

授予取消重播的权限 Write replay*    

 CreateApi 
Destination

授予创建新 api 目标的权限 Write api-desti 
nation*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

connectio 
n*

   

archive*     CreateArc 
hive

授予创建新存档的权限 Write

event-
bus*

   

 CreateCon 
nection

授予创建新连接的权限 写入 connectio 
n*

   

endpoint*     CreateEnd 
point

授予权限以创建终端节点 写入

  events:Ev 
entBusArn

 

event-
bus*

    CreateEve 
ntBus

授予创建事件总线的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePar 
tnerEvent 
Source

授予创建合作伙伴事件源的权
限

Write event-
source*

   

 Deactivat 
eEventSou 
rce

授予停用事件源的权限 Write event-
source*
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#amazoneventbridge-connection
#amazoneventbridge-connection
#amazoneventbridge-archive
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreateArchive.html
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreateArchive.html
#amazoneventbridge-event-bus
#amazoneventbridge-event-bus
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreateConnection.html
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreateConnection.html
#amazoneventbridge-connection
#amazoneventbridge-connection
#amazoneventbridge-endpoint
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreateEndpoint.html
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreateEndpoint.html
#amazoneventbridge-events_EventBusArn
#amazoneventbridge-events_EventBusArn
#amazoneventbridge-events_EventBusArn
#amazoneventbridge-event-bus
#amazoneventbridge-event-bus
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#amazoneventbridge-aws_RequestTag___TagKey_
#amazoneventbridge-aws_TagKeys
#amazoneventbridge-aws_TagKeys
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreatePartnerEventSource.html
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreatePartnerEventSource.html
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_CreatePartnerEventSource.html
#amazoneventbridge-event-source
#amazoneventbridge-event-source
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_DeactivateEventSource.html
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_DeactivateEventSource.html
https://docs.amazonaws.cn/eventbridge/latest/APIReference/API_DeactivateEventSource.html
#amazoneventbridge-event-source
#amazoneventbridge-event-source


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Deauthori 
zeConnection

授予取消连接授权的权限，删
除其存储的授权密钥

Write connectio 
n*

   

 DeleteApi 
Destination

授予删除 api 目标的权限 Write api-desti 
nation*

   

 DeleteArc 
hive

授予删除存档的权限 Write archive*    

 DeleteCon 
nection

授予权限以删除连接 写入 connectio 
n*

   

 DeleteEnd 
point

授予权限以删除终端节点 写入 endpoint*    

 DeleteEve 
ntBus

授予删除事件总线的权限 Write event-
bus*

   

 DeletePar 
tnerEvent 
Source

授予删除合作伙伴事件源的权
限

Write event-
source*

   

rule-on-
custom-
event-
bus

    DeleteRule 授予删除规则的权限 Write

rule-on-d 
efault-ev 
ent-bus
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#amazoneventbridge-rule-on-default-event-bus
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

api-desti 
nation*

    DescribeA 
piDestination

授予检索 api 目标详细信息的
权限

Read

connectio 
n*

   

 DescribeA 
rchive

授予检索存档详细信息的权限 Read archive*    

 DescribeC 
onnection

授予检索连接详细信息的权限 读取 connectio 
n*

   

 DescribeE 
ndpoint

授予权限以检索有关终端节点
的详细信息

读取 endpoint*    

 DescribeE 
ventBus

授予检索事件总线详细信息的
权限

Read event-
bus

   

 DescribeE 
ventSource

授予检索事件源详细信息的权
限

Read event-
source*

   

 DescribeP 
artnerEve 
ntSource

授予检索合作伙伴事件源详细
信息的权限

Read event-
source*

   

 DescribeR 
eplay

授予检索重播详细信息的权限 Read replay*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 DescribeR 
ule

授予检索规则详细信息的权限 Read

  events:cr 
eatorAcco 
unt

 

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 DisableRule 授予禁用规则的权限 写入

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

 EnableRule 授予启用规则的权限 写入 rule-on-
custom-
event-
bus
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rule-on-d 
efault-ev 
ent-bus

   

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

 InvokeApi 
Destinati 
on[仅权限]

授予调用 api 目标的权限 Write api-desti 
nation*

   

 ListApiDe 
stinations

授予检索 api 目标列表的权限 List      

 ListArchives 授予检索存档列表的权限 List      

 ListConne 
ctions

授予权限以检索连接列表 列表      

 ListEndpo 
ints

授予检索终端节点列表的权限 列表      

 ListEvent 
Buses

授予检索账户中事件总线列表
的权限

列表      

 ListEvent 
Sources

授予检索与此账户共享的事件
源列表的权限

列表      

 ListPartn 
erEventSo 
urceAccounts

授予检索与事件源 Amazon 
Web Services 账户 IDs 关联的
列表的权限

列表 event-
source*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListPartn 
erEventSo 
urces

授予检索合作伙伴事件源列表
的权限

List      

 ListReplays 授予检索重播列表的权限 List      

 ListRuleN 
amesByTar 
get

授予检索与目标关联的规则名
称列表的权限

列表      

 ListRules 授予在账户中检索亚马逊 
EventBridge 规则列表的权限

列表      

event-
bus

   

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 ListTagsF 
orResource

授予检索与 Amazon EventBrid 
ge 资源关联的标签列表的权限

列表

  events:cr 
eatorAcco 
unt

 

 ListTarge 
tsByRule

授予检索针对规则定义的目标
列表的权限

列表 rule-on-
custom-
event-
bus
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rule-on-d 
efault-ev 
ent-bus

   

  events:cr 
eatorAcco 
unt

 

event-
bus*

    PutEvents 授予向 Amazon 发送自定义事
件的权限 EventBridge

写入

  events:de 
tail-type

events:so 
urce

events:ev 
entBusInv 
ocation

 

 PutPartne 
rEvents

授予向 Amazon 发送自定义事
件的权限 EventBridge

写入      

 PutPermis 
sion

授予使用该 PutPermission 操
作的权限向其他人授予将事件
放 Amazon Web Services 账户 
到您的默认事件总线的权限

权限管理      

 PutRule 授予权限以创建或更新规则 写入 rule-on-
custom-
event-
bus
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rule-on-d 
efault-ev 
ent-bus

   

Amazon EventBridge 722

#amazoneventbridge-rule-on-default-event-bus
#amazoneventbridge-rule-on-default-event-bus
#amazoneventbridge-rule-on-default-event-bus


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  events:de 
tail.user 
Identity. 
principal 
Id

events:de 
tail-type

events:so 
urce

events:de 
tail.serv 
ice

events:de 
tail.even 
tTypeCode

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

events:cr 
eatorAcco 
unt

events:Ma 
nagedBy
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 PutTargets 授予权限以向规则添加目标 写入

  events:Ta 
rgetArn

events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

 RemovePer 
mission

授予撤销他人将事件放 
Amazon Web Services 账户 到
您的默认事件总线的权限的权
限

权限管理      

rule-on-
custom-
event-
bus

    RemoveTar 
gets

授予将目标从规则中删除的权
限

写入

rule-on-d 
efault-ev 
ent-bus
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

 RetrieveC 
onnection 
Credentia 
ls[仅权限]

授予检索来自连接的凭证的权
限

写入 connectio 
n*

   

archive*    

event-
bus*

   

 StartReplay 授予启动存档重播的权限 写入

replay*    

event-
bus

   

rule-on-
custom-
event-
bus

   

 TagResour 
ce

授予向 Amazon EventBridge 
资源添加标签的权限

标记

rule-on-d 
efault-ev 
ent-bus
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

events:cr 
eatorAcco 
unt

 

 TestEvent 
Pattern

授予测试事件模式是否与提供
的事件匹配的权限

读取      

event-
bus

   

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 UntagReso 
urce

授予从 Amazon EventBridge 
资源中移除标签的权限

标记

  aws:TagKe 
ys

events:cr 
eatorAcco 
unt

 

 UpdateApi 
Destination

授予更新 api 目标的权限 Write api-desti 
nation*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateArc 
hive

授予更新存档的权限 Write archive*    

 UpdateCon 
nection

授予权限以更新连接 写入 connectio 
n*

   

endpoint*     UpdateEnd 
point

授予权限以更新终端节点 写入

  events:Ev 
entBusArn

 

 UpdateEve 
ntBus

授予权限以更新事件总线 写入 event-
bus*

   

Amazon 定义的资源类型 EventBridge

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 event-source arn:${Partition}:events:${Region}::e 
vent-source/${EventSourceName}

 

 event-bus arn:${Partition}:events:${Region}:${ 
Account}:event-bus/${EventBusName}

aws:ResourceTag/${ 
TagKey}

 rule-on-d 
efault-event-
bus

arn:${Partition}:events:${Region}:${ 
Account}:rule/${RuleName}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 rule-on-c 
ustom-event-
bus

arn:${Partition}:events:${Region}:${ 
Account}:rule/${EventBusName}/${Rule 
Name}

aws:ResourceTag/${ 
TagKey}

 archive arn:${Partition}:events:${Region}:${ 
Account}:archive/${ArchiveName}

 

 replay arn:${Partition}:events:${Region}:${ 
Account}:replay/${ReplayName}

 

 connection arn:${Partition}:events:${Region}:${ 
Account}:connection/${ConnectionName 
}

 

 api-desti 
nation

arn:${Partition}:events:${Region}:${ 
Account}:api-destination/${ApiDestin 
ationName}

 

 endpoint arn:${Partition}:events:${Region}:${ 
Account}:endpoint/${EndpointName}

 

 create-sn 
apshot

arn:${Partition}:events:${Region}:${ 
Account}:target/create-snapshot

 

 reboot-in 
stance

arn:${Partition}:events:${Region}:${ 
Account}:target/reboot-instance

 

 stop-inst 
ance

arn:${Partition}:events:${Region}:${ 
Account}:target/stop-instance

 

 terminate-
instance

arn:${Partition}:events:${Region}:${ 
Account}:target/terminate-instance

 

Amazon 的条件密钥 EventBridge

Amazon EventBridge 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。
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要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据每个标签的允许值集筛选对事件总线和规则操作的访
问权限

字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签值筛选对事件总线和规则操作的访
问权限

字符串

 aws:TagKeys 按请求中的标签筛选对事件总线和规则操作的访问权限 ArrayOfString

 events:Ev 
entBusArn

按可与终端节点关联的事件总线的 ARN 筛选访问权限和操
作 CreateEndpoint UpdateEndpoint

ArrayOfARN

 events:Ma 
nagedBy

按 Amazon 服务筛选访问权限。如果规则是由 Amazon 服
务代表您创建的，则该值为创建该规则的服务的主体名称

字符串

 events:Ta 
rgetArn

按目标的 ARN 筛选访问权限，该目标可以应用于操作规 
则。 PutTargets targetArn 不包括 DeadLetterConfigArn

ArrayOfARN

 events:cr 
eatorAccount

根据创建规则的账户筛选对规则操作的访问权限 字符串

 events:detail-
type

按事件的详细信息类型的文字字符串筛选访问权限和操作 
PutEvents PutRule

字符串

 events:de 
tail.even 
tTypeCode

按字面字符串筛选访问权限以获取详细信息。 eventType 
Code 事件字段到 PutRule 操作

字符串

 events:de 
tail.service

按事件的 detail.service 字段的文字字符串筛选对操作的访
问权限 PutRule

字符串

 events:de 
tail.userIdentity. 
principalId

按事件的 detail.useridentity.principalid 字段的文字字符串
筛选对操作的访问权限 PutRule

字符串
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条件键 描述 类型

 events:ev 
entBusInvocation

根据事件是通过 API 还是跨账户总线调用生成的，将访问
权限筛选为操作 PutEvents

字符串

 events:source 筛选生成事件的 Amazon 服务或 Amazon 合作伙伴事件
源对 PutEvents 和 PutRule 操作的访问权限。匹配事件的 
source 字段的文字字符串

ArrayOfString

Amazon 发票管理的操作、资源和条件键

Amazon 发票管理（服务前缀：fapiao）提供以下服务特定的资源、操作和条件上下文键以在 IAM 权
限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 发票管理定义的操作

• Amazon 发票管理定义的资源类型

• Amazon 发票管理的条件键

Amazon 发票管理定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
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Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetAccoun 
tFapiaoSe 
tting

授予权限以获取账户发票设置 读取      

 UpdateAcc 
ountFapia 
oInformation

授予更新账户发票信息的权限 写入      

Amazon 发票管理定义的资源类型

Amazon 发票管理不支持在 IAM policy 语句的 Resource 元素中指定资源 ARN。要允许对 Amazon 
发票管理的访问权限，请在策略中指定 "Resource": "*"。

Amazon 发票管理的条件键

发票没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务的全局
上下文键列表，请参阅可用的条件键。
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Amazon 免费套餐的操作、资源和条件键

Amazon 免费套餐（服务前缀:freetier）提供以下特定于服务的资源、操作和条件上下文密钥，供
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 免费套餐定义的操作

• Amazon 免费套餐定义的资源类型

• Amazon 免费套餐的条件键

Amazon 免费套餐定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetFreeTi 
erAlertPr 
eference[仅权
限]

授予权限以获取免费套餐提醒
首选项（通过电子邮件地址）

读取      

 GetFreeTi 
erUsage

授予权限以获取免费套餐使用
限制和 MTD 使用状态

读取      

 PutFreeTi 
erAlertPr 
eference[仅权
限]

授予权限以设置免费套餐提醒
首选项（通过电子邮件地址）

写入      

Amazon 免费套餐定义的资源类型

Amazon 免费套餐不支持在 IAM 政策声明的Resource元素中指定资源 ARN。要允许访问 Amazon 免
费套餐，请在策略中指定 "Resource": "*"。

Amazon 免费套餐的条件键

免费套餐没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务的
全局上下文键列表，请参阅可用的条件键。

Amazon FreeRTOS 的操作、资源和条件键

Amazon FreeRTOS（服务前缀：freertos）提供以下服务特定的资源、操作和条件上下文键以在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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主题

• Amazon FreeRTOS 定义的操作

• Amazon FreeRTOS 定义的资源类型

• Amazon FreeRTOS 的条件键

Amazon FreeRTOS 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateSof 
twareConf 
iguration

授予创建软件配置的权限 写入 configura 
tion*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSub 
scription

授予创建 FreeRTOS 扩展维护
计划 (EMP) 订阅的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteSof 
twareConf 
iguration

授予删除软件配置的权限 写入 configura 
tion*

   

 DescribeH 
ardwarePl 
atform

授予描述硬件平台的权限 读取      

 DescribeS 
oftwareCo 
nfiguration

授予描述软件配置的权限 读取 configura 
tion*

   

 DescribeS 
ubscription

授予描述 FreeRTOS 扩展维护
计划 (EMP) 订阅的权限

读取 subscript 
ion*

   

 GetEmpPat 
chUrl

授予权限以获取 FreeRTOS 扩
展维护计划 (EMP) 下的软件补
丁发布、补丁差异和发布说明 
的 URL

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSoftwa 
reURL

授予获取 Amazon FreeRTOS 
软件下载 URL 的权限

读取      

 GetSoftwa 
reURLForC 
onfiguration

授予根据配置获取 Amazon 
FreeRTOS 软件下载 URL 的权
限

读取      

 GetSubscr 
iptionBil 
lingAmount

授予获取 FreeRTOS 扩展维护
计划 (EMP) 订阅计费金额的权
限

读取      

 ListFreeR 
TOSVersions

授予列出 AmazonFree RTOS 
版本的权限

列表      

 ListHardw 
arePlatforms

授予列出硬件平台的权限 列表      

 ListHardw 
areVendors

授予列出硬件供应商的权限 列表      

 ListSoftw 
areConfig 
urations

授予列出软件配置的权限 列表      

 ListSoftw 
arePatches

授予列出 FreeRTOS 扩展维护
计划 (EMP) 订阅软件补丁的权
限

列表      

 ListSubsc 
riptionEmails

授予列出 FreeRTOS 扩展维护
计划 (EMP) 订阅电子邮件的权
限

列表      

 ListSubsc 
riptions

授予列出 FreeRTOS 扩展维护
计划 (EMP) 订阅的权限

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateEma 
ilRecipients

授予更新 FreeRTOS 扩展维护
计划 (EMP) 订阅电子邮件地址
列表的权限

写入      

 UpdateSof 
twareConf 
iguration

授予更新软件配置的权限 写入 configura 
tion*

   

 VerifyEmail 授予验证 FreeRTOS 扩展维护
计划 (EMP) 电子邮件的权限

写入      

Amazon FreeRTOS 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 configuration arn:${Partition}:freertos:${Region}: 
${Account}:configuration/${Configura 
tionName}

aws:ResourceTag/${ 
TagKey}

 subscription arn:${Partition}:freertos:${Region}: 
${Account}:subscription/${Subscripti 
onID}

aws:ResourceTag/${ 
TagKey}

Amazon FreeRTOS 的条件键

Amazon FreeRTOS 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。
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要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按用户向 Amazon FreeRTOS 发出的请求中包含的标签键
筛选访问权限

字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到 Amazon FreeRTOS 资源的标签键组件筛选访问
权限

字符串

 aws:TagKeys 按与请求中的资源关联的所有标签键名称的列表筛选访问 ArrayOfString

Amazon 的操作、资源和条件密钥 FSx

Amazon FSx （服务前缀:fsx）提供以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权限
策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 定义的操作 FSx

• Amazon 定义的资源类型 FSx

• Amazon 的条件密钥 FSx

Amazon 定义的操作 FSx

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
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以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
FileGatew 
ay[仅权限]

授予将文件网关实例与 
Amazon for Window FSx s 文
件服务器文件系统关联的权限

写入 file-syst 
em*

   

 Associate 
FileSyste 
mAliases

授予将 DNS 别名与 Windows 
版亚马逊文件服务器文件系统
关联 FSx 的权限

写入 file-syst 
em*

   

 BypassSna 
plockEnte 
rpriseRet 
ention[仅权
限]

授予允许删除包含 WORM（一
次写入，多次读取）且保留期
处于活动状态的 ONTAP En 
SnapLock terprise 卷的权限 
FSx

权限管理 volume*    

 CancelDat 
aReposito 
ryTask

授予取消数据存储库任务的权
限

Write task*    

Amazon FSx 739

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/APIReference/API_AssociateFileSystemAliases.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_AssociateFileSystemAliases.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_AssociateFileSystemAliases.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CancelDataRepositoryTask.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CancelDataRepositoryTask.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CancelDataRepositoryTask.html
#amazonfsx-task


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

backup*   fsx:TagRe 
source

 CopyBackup 授予复制备份的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot*     CopySnaps 
hotAndUpd 
ateVolume

授予使用来自其他 Amazon for 
OpenZFS 文件系统的快照来更 
新现有卷 FSx 的权限

写入

volume*    

backup*   fsx:TagRe 
source

file-syst 
em

   

volume    

 CreateBac 
kup

授予创建亚马逊 FSx 文件系统
或亚马逊 FSx 卷新备份的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

associati 
on*

  fsx:TagRe 
source

 CreateDat 
aReposito 
ryAssociation

授予为 Amazon for Lustre 文
件系统创建新的数据存储库关
联 FSx 的权限

写入

file-syst 
em*
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#amazonfsx-backup
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopyBackup.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-snapshot
#amazonfsx-snapshot
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopySnapshotAndUpdateVolume.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopySnapshotAndUpdateVolume.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopySnapshotAndUpdateVolume.html
#amazonfsx-volume
#amazonfsx-backup
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateBackup.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-association
#amazonfsx-association
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateDataRepositoryAssociation.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateDataRepositoryAssociation.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateDataRepositoryAssociation.html
#amazonfsx-file-system
#amazonfsx-file-system


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

file-syst 
em*

  fsx:TagRe 
source

task*    

 CreateDat 
aReposito 
ryTask

授予为 Amazon for Lustre 文
件系统创建新数据存储库任务 
FSx 的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-task
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateDataRepositoryTask.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateDataRepositoryTask.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateDataRepositoryTask.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateFil 
eCache

授予创建新的空 Amazon 文件
缓存的权限

写入 file-cach 
e*

  ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

ec2:GetSe 
curityGro 
upsForVpc

fsx:Creat 
eDataRepo 
sitoryAss 
ociation

fsx:TagRe 
source

logs:Crea 
teLogGrou 
p

logs:Crea 
teLogStre 
am

logs:PutL 
ogEvents

Amazon FSx 742

https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateFileCache.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateFileCache.html
#amazonfsx-file-cache
#amazonfsx-file-cache
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

s3:ListBu 
cket

associati 
on

fsx:NfsDa 
taReposit 
oryEncryp 
tionInTra 
nsitEnabl 
ed

fsx:NfsDa 
taReposit 
oryAuthen 
ticationE 
nabled

 

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFil 
eSystem

授予创建新的、空的 Amazon 
FSx 文件系统的权限

写入 file-syst 
em*

  ec2:GetSe 
curityGro 
upsForVpc

fsx:TagRe 
source

Amazon FSx 743

#amazonfsx-association
#amazonfsx-association
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateFileSystem.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateFileSystem.html
#amazonfsx-file-system
#amazonfsx-file-system


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

backup*   ec2:GetSe 
curityGro 
upsForVpc

fsx:TagRe 
source

file-syst 
em*

   

 CreateFil 
eSystemFr 
omBackup

授予使用现有备份创建新 
Amazon FSx 文件系统的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot*   fsx:TagRe 
source

volume*    

 CreateSna 
pshot

授予权限以在卷上创建新快照 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-backup
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateFileSystemFromBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateFileSystemFromBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateFileSystemFromBackup.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-snapshot
#amazonfsx-snapshot
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateSnapshot.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateSnapshot.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

file-syst 
em*

  fsx:TagRe 
source

storage-v 
irtual-ma 
chine*

   

 CreateSto 
rageVirtu 
alMachine

授予在 Amazon FSx for Ontap 
文件系统中创建新存储虚拟机
的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

volume*   fsx:TagRe 
source

snapshot    

 CreateVol 
ume

授予权限以新建卷 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

fsx:Stora 
geVirtual 
MachineId

fsx:Paren 
tVolumeId

 

 CreateVol 
umeFromBa 
ckup

授予权限以创建新的备份卷 写入 backup*   fsx:TagRe 
source

Amazon FSx 745

#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateStorageVirtualMachine.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateStorageVirtualMachine.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateStorageVirtualMachine.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-volume
#amazonfsx-snapshot
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateVolume.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateVolume.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateVolumeFromBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateVolumeFromBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CreateVolumeFromBackup.html
#amazonfsx-backup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

storage-v 
irtual-ma 
chine*

   

volume*    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

fsx:Stora 
geVirtual 
MachineId

 

 DeleteBac 
kup

授予权限以删除备份，从而删
除其内容。在删除后，备份不
再存在并且其数据不再可用

写入 backup*    

 DeleteDat 
aReposito 
ryAssociation

授予权限以删除数据存储库关
联

写入 associati 
on*

   

file-cach 
e*

  fsx:Delet 
eDataRepo 
sitoryAss 
ociation

 DeleteFil 
eCache

授予删除文件缓存、删除其内
容的权限

写入

associati 
on
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#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-volume
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteBackup.html
#amazonfsx-backup
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteDataRepositoryAssociation.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteDataRepositoryAssociation.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteDataRepositoryAssociation.html
#amazonfsx-association
#amazonfsx-association
#amazonfsx-file-cache
#amazonfsx-file-cache
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteFileCache.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteFileCache.html
#amazonfsx-association
#amazonfsx-association


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

file-syst 
em*

  fsx:Creat 
eBackup

fsx:TagRe 
source

backup    

 DeleteFil 
eSystem

授予删除文件系统，从而删除
其内容以及文件系统的任何现
有自动备份的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteRes 
ourcePoli 
cy[仅权限]

需要通过 Amazon 资源访问
管理器 (RAM) 管理 FSx 卷
的跨账户共享。 PutResour 
cePolicy 而且 GetResour 
cePolicy 也是必需的

权限管理 volume*    

 DeleteSna 
pshot

授予权限以删除卷上的快照 写入 snapshot*    

 DeleteSto 
rageVirtu 
alMachine

授予删除存储虚拟机以删除其
内容的权限

写入 storage-v 
irtual-ma 
chine*
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#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-backup
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteFileSystem.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteFileSystem.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/on-demand-replication.html
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/on-demand-replication.html
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/on-demand-replication.html
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteSnapshot.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteSnapshot.html
#amazonfsx-snapshot
#amazonfsx-snapshot
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteStorageVirtualMachine.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteStorageVirtualMachine.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteStorageVirtualMachine.html
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

volume*   fsx:TagRe 
source

backup    

 DeleteVol 
ume

授予删除卷以及删除其内容和
卷的任何现有自动备份的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

fsx:Stora 
geVirtual 
MachineId

fsx:Paren 
tVolumeId

 

 DescribeA 
ssociated 
FileGatew 
ays[仅权限]

授予描述与 Amazon for 
Windows 文件服务器文件系统 
关联的文件网关实例 FSx 的权
限

读取 file-syst 
em*

   

 DescribeB 
ackups

授予在您调用的终端节点 
Amazon Web Services 账户 
中返回您拥有的所有备份描述 
Amazon Web Services 区域 的
权限

读取      

 DescribeD 
ataReposi 
toryAssoc 
iations

授予在你正在调用的终端节
点 Amazon Web Services 账
户 中返回你拥有的所有数据
存储库关联描述 Amazon Web 
Services 区域 的权限

读取      
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#amazonfsx-volume
#amazonfsx-backup
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteVolume.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DeleteVolume.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeBackups.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeBackups.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
ataReposi 
toryTasks

授予在你正在调用的终端节
点 Amazon Web Services 账
户 中返回你拥有的所有数据
存储库任务描述 Amazon Web 
Services 区域 的权限

读取      

 DescribeF 
ileCaches

授予在你正在调用的终端节点 
Amazon Web Services 账户 中
返回你拥有的所有文件缓存描
述 Amazon Web Services 区域 
的权限

读取      

 DescribeF 
ileSystem 
Aliases

授予返回您的 Amazon for 
Windows 文件服务器文件系统 
所拥有 FSx 的所有 DNS 别名
的描述的权限

读取 file-syst 
em*

   

 DescribeF 
ileSystems

授予在你正在调用的终端节点 
Amazon Web Services 账户 中
返回你拥有的所有文件系统的
描述 Amazon Web Services 区
域 的权限

读取      

 DescribeS 
haredVpcC 
onfiguration

授予返回您的账户中是否允许
从参与者账户更新 FSx 路由表
的描述的权限

读取      

 DescribeS 
napshots

授予在你正在调用的终端节
点 Amazon Web Services 账
户 中返回你拥有的所有快照 
Amazon Web Services 区域 的
描述的权限

读取      
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https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeDataRepositoryTasks.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeDataRepositoryTasks.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeDataRepositoryTasks.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeFileCaches.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeFileCaches.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeFileSystemAliases.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeFileSystemAliases.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeFileSystemAliases.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeFileSystems.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeFileSystems.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeSharedVpcConfiguration.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeSharedVpcConfiguration.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeSharedVpcConfiguration.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeSnapshots.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeSnapshots.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
torageVir 
tualMachines

授予在您调用的终端节点 
Amazon Web Services 账户 中
返回您拥有的所有存储虚拟机
的描述 Amazon Web Services 
区域 的权限

读取      

 DescribeV 
olumes

授予在你正在调用的终端节
点 Amazon Web Services 账
户 中返回你拥有的所有卷描述 
Amazon Web Services 区域 的
权限

读取      

 Disassoci 
ateFileGa 
teway[仅权限]

授予取消文件网关实例与 
Amazon for Windows 文件服
务器文件系统的关联 FSx 的权
限

写入 file-syst 
em*

   

 Disassoci 
ateFileSy 
stemAliases

授予取消文件系统别名与 
Amazon for Windows 文件服
务器文件系统的关联 FSx 的权
限

写入 file-syst 
em*

   

 GetResour 
cePolicy[仅权
限]

需要通过 Amazon 资源访问
管理器 (RAM) 管理 FSx 卷
的跨账户共享。 PutResour 
cePolicy 而且 DeleteRes 
ourcePolicy 也是必需的

权限管理 volume*    

associati 
on

   

backup    

 ListTagsF 
orResource

授予列出 Amazon FSx 资源标
签的权限

读取

file-cache    
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https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeStorageVirtualMachines.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeStorageVirtualMachines.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeStorageVirtualMachines.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeVolumes.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DescribeVolumes.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/what-is-file-fsxw.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DisassociateFileSystemAliases.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DisassociateFileSystemAliases.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_DisassociateFileSystemAliases.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/on-demand-replication.html
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/on-demand-replication.html
#amazonfsx-volume
#amazonfsx-association
#amazonfsx-association
#amazonfsx-backup
https://docs.amazonaws.cn/fsx/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_ListTagsForResource.html
#amazonfsx-file-cache
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

file-syst 
em

   

snapshot    

storage-v 
irtual-ma 
chine

   

task    

volume    

 ManageBac 
kupPrinci 
palAssoci 
ations[仅权
限]

授予通过 Amazon Backup 管
理备份主体关联的权限

权限管理 backup*    

 PutResour 
cePolicy[仅权
限]

需要通过 Amazon 资源访问
管理器 (RAM) 管理 FSx 卷
的跨账户共享。 DeleteRes 
ourcePolicy 而且 GetResour 
cePolicy 也是必需的

权限管理 volume*    

 ReleaseFi 
leSystemN 
fsV3Locks

授予解除文件系统 NFS V3 锁
的权限

写入 file-syst 
em*

   

snapshot*     RestoreVo 
lumeFromS 
napshot

授予从快照恢复卷状态的权限 写入

volume*    
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#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-task
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopyBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopyBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopyBackup.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_CopyBackup.html
#amazonfsx-backup
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/on-demand-replication.html
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/on-demand-replication.html
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_ReleaseFileSystemNfsV3Locks.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_ReleaseFileSystemNfsV3Locks.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_ReleaseFileSystemNfsV3Locks.html
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
#amazonfsx-snapshot
https://docs.amazonaws.cn/fsx/latest/APIReference/API_RestoreVolumeFromSnapshot.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_RestoreVolumeFromSnapshot.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_RestoreVolumeFromSnapshot.html
#amazonfsx-volume
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartMisc 
onfigured 
StateReco 
very

授予权限以启动配置错误的状
态恢复

写入 file-syst 
em*

   

associati 
on

   

backup    

file-cache    

file-syst 
em

   

snapshot    

storage-v 
irtual-ma 
chine

   

task    

volume    

 TagResour 
ce

授予标记 Amazon FSx 资源的
权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

associati 
on

    UntagReso 
urce

授予从 Amazon FSx 资源中移
除标签的权限

标记

backup    
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https://docs.amazonaws.cn/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-association
#amazonfsx-association
#amazonfsx-backup
#amazonfsx-file-cache
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-task
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_TagResource.html
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-association
#amazonfsx-association
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UntagResource.html
#amazonfsx-backup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

file-cache    

file-syst 
em

   

snapshot    

storage-v 
irtual-ma 
chine

   

task    

volume    

  aws:TagKe 
ys

 

 UpdateDat 
aReposito 
ryAssociation

授予权限以更新数据存储库关
联配置

写入 associati 
on*

   

 UpdateFil 
eCache

授予更新文件缓存配置的权限 写入 file-cach 
e*

   

 UpdateFil 
eSystem

授予权限以更新文件系统的配
置

写入 file-syst 
em*

   

 UpdateSha 
redVpcCon 
figuration

授予权限以启用或禁用您账户
中参与者账户的 FSx 路由表更
新

写入      

 UpdateSna 
pshot

授予权限以更新快照配置 写入 snapshot*    
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#amazonfsx-file-cache
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-task
#amazonfsx-volume
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateDataRepositoryAssociation.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateDataRepositoryAssociation.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateDataRepositoryAssociation.html
#amazonfsx-association
#amazonfsx-association
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateFileCache.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateFileCache.html
#amazonfsx-file-cache
#amazonfsx-file-cache
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateFileSystem.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateFileSystem.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateSharedVpcConfiguration.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateSharedVpcConfiguration.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateSharedVpcConfiguration.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateSnapshot.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateSnapshot.html
#amazonfsx-snapshot
#amazonfsx-snapshot
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateSto 
rageVirtu 
alMachine

授予权限以更新存储虚拟机配
置

写入 storage-v 
irtual-ma 
chine*

   

volume*     UpdateVol 
ume

授予权限以更新卷配置 写入

  fsx:Stora 
geVirtual 
MachineId

fsx:Paren 
tVolumeId

 

Amazon 定义的资源类型 FSx

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

Note

FSx 适用于 Windows 的亚马逊文件服务器、Lustre 和 Ontap 共享一些相同的资源类型，每种
资源类型的 ARN 格式相同。

资源类型 ARN 条件键

 file-system arn:${Partition}:fsx:${Region}:${Acc 
ount}:file-system/${FileSystemId}

aws:ResourceTag/${ 
TagKey}

 file-cache arn:${Partition}:fsx:${Region}:${Acc 
ount}:file-cache/${FileCacheId}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateStorageVirtualMachine.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateStorageVirtualMachine.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateStorageVirtualMachine.html
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-volume
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateVolume.html
https://docs.amazonaws.cn/fsx/latest/APIReference/API_UpdateVolume.html
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/fsx/latest/WindowsGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/security-iam.html
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 backup arn:${Partition}:fsx:${Region}:${Acc 
ount}:backup/${BackupId}

aws:ResourceTag/${ 
TagKey}

 storage-
virtual-ma 
chine

arn:${Partition}:fsx:${Region}:${Acc 
ount}:storage-virtual-machine/${File 
SystemId}/${StorageVirtualMachineId}

aws:ResourceTag/${ 
TagKey}

 task arn:${Partition}:fsx:${Region}:${Acc 
ount}:task/${TaskId}

aws:ResourceTag/${ 
TagKey}

 association arn:${Partition}:fsx:${Region}:${Acc 
ount}:association/${FileSystemIdOrFi 
leCacheId}/${DataRepositoryAssociati 
onId}

aws:ResourceTag/${ 
TagKey}

 volume arn:${Partition}:fsx:${Region}:${Acc 
ount}:volume/${FileSystemId}/${Volum 
eId}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:fsx:${Region}:${Acc 
ount}:snapshot/${VolumeId}/${Snapsho 
tId}

aws:ResourceTag/${ 
TagKey}

Amazon 的条件密钥 FSx

Amazon FSx 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使用这些键
进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串
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https://docs.amazonaws.cn/fsx/latest/WindowsGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/security-iam.html
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/security-iam.html
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/security-iam.html
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/fsx/latest/LustreGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/fsx/latest/LustreGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/security-iam.html
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 fsx:IsBac 
kupCopyDe 
stination

根据备份是否为 CopyBackup 操作的目标备份来筛选访问
权限

布尔型

 fsx:IsBac 
kupCopySource

根据备份是否为 CopyBackup 操作的源备份来筛选访问权
限

布尔型

 fsx:NfsDa 
taReposit 
oryAuthen 
ticationEnabled

按支持身份验证的 NFS 数据存储库筛选访问 布尔型

 fsx:NfsDa 
taReposit 
oryEncryp 
tionInTra 
nsitEnabled

按支持的 NFS 数据存储库筛选访问权限 encryption-in-tran 
sit

布尔型

 fsx:Paren 
tVolumeId

按包含父级卷筛选访问权限，以便改变卷操作 字符串

 fsx:Stora 
geVirtual 
MachineId

筛选包含存储虚拟机对卷的访问权限，以便改变卷操作 字符串

Amazon 的操作、资源和条件密钥 GameLift

Amazon GameLift （服务前缀:gamelift）提供以下特定于服务的资源、操作和条件上下文密钥，供
在 IAM 权限策略中使用。
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/fsx/latest/WindowsGuide/using-backups.html#copy-backups
https://docs.amazonaws.cn/fsx/latest/WindowsGuide/using-backups.html#copy-backups
https://docs.amazonaws.cn/fsx/latest/WindowsGuide/using-backups.html#copy-backups
https://docs.amazonaws.cn/fsx/latest/WindowsGuide/using-backups.html#copy-backups
https://docs.amazonaws.cn/fsx/latest/WindowsGuide/using-backups.html#copy-backups
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/FileCacheGuide/encryption-in-transit.html
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/creating-volumes.html
https://docs.amazonaws.cn/fsx/latest/OpenZFSGuide/creating-volumes.html
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/creating-volumes.html
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/creating-volumes.html
https://docs.amazonaws.cn/fsx/latest/ONTAPGuide/creating-volumes.html
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参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 定义的操作 GameLift

• Amazon 定义的资源类型 GameLift

• Amazon 的条件密钥 GameLift

Amazon 定义的操作 GameLift

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Amazon GameLift 757

https://docs.amazonaws.cn/gamelift/latest/developerguide/gamelift-intro.html
https://docs.amazonaws.cn/gamelift/latest/apireference/
https://docs.amazonaws.cn/gamelift/latest/developerguide/security-iam.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptMatch 授予注册玩家接受或拒绝提议
的 FlexMatch 比赛的权限

写入      

 ClaimGame 
Server

授予权限以查找并保留游戏服
务器来托管新的游戏会话

Write gameServe 
rGroup*

   

 CreateAlias 授予权限以为队组定义新别名 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreateBuild 授予权限以使用存储在 
Amazon S3 存储桶中的文件创
建新的游戏生成包

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

iam:PassR 
ole

s3:GetObj 
ect

 CreateCon 
tainerFleet

授予创建新的计算资源容器队
列以运行游戏服务器的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeRegion 
s

gamelift: 
TagResour 
ce

Amazon GameLift 758

https://docs.amazonaws.cn/gamelift/latest/apireference/API_AcceptMatch.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_ClaimGameServer.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_ClaimGameServer.html
#amazongamelift-gameServerGroup
#amazongamelift-gameServerGroup
https://docs.amazonaws.cn/gamelift/latest/apireference/API_CreateAlias.html
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_TagKeys
#amazongamelift-aws_TagKeys
https://docs.amazonaws.cn/gamelift/latest/apireference/API_CreateBuild.html
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_TagKeys
#amazongamelift-aws_TagKeys
https://docs.amazonaws.cn/gamelift/latest/apireference/API_CreateContainerFleet.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_CreateContainerFleet.html
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_TagKeys
#amazongamelift-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

iam:PassR 
ole

 CreateCon 
tainerGro 
upDefinition

授予使用存储在 Amazon ECR 
存储库中的图像创建新的容器
组定义的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecr:Batch 
GetImage

ecr:Descr 
ibeImages

ecr:GetAu 
thorizati 
onToken

ecr:GetDo 
wnloadUrl 
ForLayer

gamelift: 
TagResour 
ce
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateFleet 授予权限以创建新的计算资源
队组来运行您的游戏服务器

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeRegion 
s

gamelift: 
TagResour 
ce

iam:PassR 
ole

container 
Fleet

  ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeRegion 
s

 CreateFle 
etLocations

授予权限以为队组指定其他位
置

Write

fleet    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateGam 
eServerGr 
oup

授予权限以创建新的游戏服
务器组，设置相应的 Auto 
Scaling 组并启动实例以托管游
戏服务器

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

autoscali 
ng:Create 
AutoScali 
ngGroup

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:PutLif 
ecycleHoo 
k

autoscali 
ng:PutSca 
lingPolicy

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSubnet 
s

events:Pu 
tRule

events:Pu 
tTargets
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gamelift: 
TagResour 
ce

iam:PassR 
ole

 CreateGam 
eSession

授予权限以在指定队组上启动
新的游戏会话

Write      

 CreateGam 
eSessionQ 
ueue

授予权限以设置新队组来处理
游戏会话放置请求

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreateLoc 
ation

授予权限以为实例集定义新位
置

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreateMat 
chmakingC 
onfiguration

授予创建新 FlexMatch 媒人的
权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateMat 
chmakingR 
uleSet

授予权限以创建新的配对规则
集 FlexMatch

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreatePla 
yerSession

授予权限以为一个玩家保留可
用的游戏会话位置

Write      

 CreatePla 
yerSessions

授予权限以为多个玩家保留可
用的游戏会话位置

Write      

 CreateScript 授予创建新的 Realtime 
Servers 脚本的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

iam:PassR 
ole

s3:GetObj 
ect
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateVpc 
PeeringAu 
thorization

授予 GameLift 允许在 
GameLift 队列 VPC 与另一个 
VPC 上的 VPC 之间创建或删
除对等连接的权限 Amazon 
Web Services 账户

写入     ec2:Accep 
tVpcPeeri 
ngConnect 
ion

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eRoute

ec2:Delet 
eRoute

ec2:Descr 
ibeRouteT 
ables

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Revok 
eSecurity 
GroupEgre 
ss
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ec2:Revok 
eSecurity 
GroupIngr 
ess

 CreateVpc 
PeeringCo 
nnection

授予在您的 GameLift 队列 
VPC 与其他账户上的 VPC 之
间建立对等连接的权限

写入      

 DeleteAlias 授予权限以删除别名 Write alias*    

 DeleteBuild 授予权限以删除游戏生成包 写入 build*    

 DeleteCon 
tainerFleet

授予删除集装箱舰队的权限 写入 container 
Fleet*

   

 DeleteCon 
tainerGro 
upDefinition

授予删除容器组定义的权限 写入 container 
GroupDefi 
nition*

   

 DeleteFleet 授予权限以删除空队组 Write fleet*    

container 
Fleet

    DeleteFle 
etLocations

授予权限以删除队组位置 Write

fleet    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteGam 
eServerGr 
oup

授予权限以永久删除游戏服务
器组并终止相应 Auto Scaling 
组的 FleetIQ 活动

Write gameServe 
rGroup*

  autoscali 
ng:Delete 
AutoScali 
ngGroup

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:ExitSt 
andby

autoscali 
ng:Resume 
Processes

autoscali 
ng:SetIns 
tanceProt 
ection

autoscali 
ng:Update 
AutoScali 
ngGroup

 DeleteGam 
eSessionQ 
ueue

授予权限以删除现有游戏会话
队列

写入 gameSessi 
onQueue*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteLoc 
ation

授予权限以删除位置 写入 location*    

 DeleteMat 
chmakingC 
onfiguration

授予删除现有 FlexMatch 媒人
的权限

写入 matchmaki 
ngConfigu 
ration*

   

 DeleteMat 
chmakingR 
uleSet

授予删除现有 FlexMatch 配对
规则集的权限

写入 matchmaki 
ngRuleSet 
*

   

container 
Fleet

    DeleteSca 
lingPolicy

授予权限以删除一组自动伸缩
规则

Write

fleet    

 DeleteScript 授予权限以删除 Realtime 
Servers 脚本

Write script*    

 DeleteVpc 
PeeringAu 
thorization

授予权限以取消 VPC 对等授权 写入      

 DeleteVpc 
PeeringCo 
nnection

授予移除之间的对等连接的权
限 VPCs

写入      

 Deregiste 
rCompute

授予权限以对实例集取消注册
计算

写入 fleet*    

 Deregiste 
rGameServer

授予权限以从游戏服务器组中
删除游戏服务器

Write gameServe 
rGroup*

   

 DescribeA 
lias

授予权限以检索别名属性 Read alias*    

Amazon GameLift 767

https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteLocation.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteLocation.html
#amazongamelift-location
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteMatchmakingConfiguration.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteMatchmakingConfiguration.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteMatchmakingConfiguration.html
#amazongamelift-matchmakingConfiguration
#amazongamelift-matchmakingConfiguration
#amazongamelift-matchmakingConfiguration
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteMatchmakingRuleSet.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteMatchmakingRuleSet.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteMatchmakingRuleSet.html
#amazongamelift-matchmakingRuleSet
#amazongamelift-matchmakingRuleSet
#amazongamelift-matchmakingRuleSet
#amazongamelift-containerFleet
#amazongamelift-containerFleet
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteScalingPolicy.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteScalingPolicy.html
#amazongamelift-fleet
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteScript.html
#amazongamelift-script
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteVpcPeeringAuthorization.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteVpcPeeringAuthorization.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteVpcPeeringAuthorization.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteVpcPeeringConnection.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteVpcPeeringConnection.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeleteVpcPeeringConnection.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeregisterCompute.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeregisterCompute.html
#amazongamelift-fleet
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeregisterGameServer.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DeregisterGameServer.html
#amazongamelift-gameServerGroup
#amazongamelift-gameServerGroup
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeAlias.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeAlias.html
#amazongamelift-alias


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeB 
uild

授予权限以检索游戏生成包属
性

读取 build*    

container 
Fleet

    DescribeC 
ompute

授予检索队列中计算信息的权
限

读取

fleet    

 DescribeC 
ontainerFleet

授予检索现有集装箱舰队属性
的权限

读取 container 
Fleet*

   

 DescribeC 
ontainerG 
roupDefinition

授予检索现有容器组定义属性
的权限

读取 container 
GroupDefi 
nition*

   

 DescribeE 
C2Instanc 
eLimits

授予检索 EC2 实例类型允许的
最大使用量和当前使用量的权
限

读取      

 DescribeF 
leetAttributes

授予权限以检索队组的常规属
性，包括状态

读取      

 DescribeF 
leetCapacity

授予检索托管舰队当前容量设
置的权限

读取      

 DescribeF 
leetDeplo 
yment

授予检索现有舰队部署属性的
权限

读取 container 
Fleet*

   

container 
Fleet

    DescribeF 
leetEvents

授予权限以从队组的事件日志
中检索条目

Read

fleet    
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https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetCapacity.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetDeployment.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetDeployment.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetDeployment.html
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#amazongamelift-containerFleet
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#amazongamelift-containerFleet
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetEvents.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetEvents.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

container 
Fleet

    DescribeF 
leetLocat 
ionAttributes

授予权限以检索队组位置的常
规属性，包括状态

Read

fleet    

container 
Fleet

    DescribeF 
leetLocat 
ionCapacity

授予权限以检索队组位置的当
前容量设置

Read

fleet    

 DescribeF 
leetLocat 
ionUtilization

授予权限以检索队组位置的利
用率统计信息

Read fleet*    

 DescribeF 
leetPortS 
ettings

授予权限以检索队组的入站连
接权限

Read fleet*    

 DescribeF 
leetUtilization

授予权限以检索队组的利用率
统计信息

Read      

 DescribeG 
ameServer

授予权限以检索游戏服务器的
属性

Read gameServe 
rGroup*

   

 DescribeG 
ameServer 
Group

授予权限以检索游戏服务器组
的属性

读取 gameServe 
rGroup*

   

 DescribeG 
ameServer 
Instances

授予检索游戏服务器组中 EC2 
实例状态的权限

读取 gameServe 
rGroup*

   

 DescribeG 
ameSessio 
nDetails

授予权限以检索队组中游戏会
话的属性，包括保护策略

Read      
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https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetLocationAttributes.html
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetLocationAttributes.html
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https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeFleetLocationCapacity.html
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#amazongamelift-gameServerGroup
https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeGameServerGroup.html
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https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeGameServerInstances.html
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https://docs.amazonaws.cn/gamelift/latest/apireference/API_DescribeGameSessionDetails.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeG 
ameSessio 
nPlacement

授予权限以检索游戏会话放置
请求的详细信息

Read      

 DescribeG 
ameSessio 
nQueues

授予权限以检索游戏会话队列
的属性

Read      

 DescribeG 
ameSessions

授予权限以检索队组中游戏会
话的属性

读取      

container 
Fleet

    DescribeI 
nstances

授予检索托管队列中实例信息
的权限

读取

fleet    

 DescribeM 
atchmaking

授予权限以检索对战门票的详
细信息

读取      

 DescribeM 
atchmakin 
gConfigur 
ations

授予 FlexMatch 媒人检索房产
的权限

读取      

 DescribeM 
atchmakin 
gRuleSets

授予检索 FlexMatch 配对规则
集属性的权限

读取      

 DescribeP 
layerSess 
ions

授予权限以检索游戏会话中玩
家会话的属性

Read      

 DescribeR 
untimeCon 
figuration

授予权限以检索队组的当前运
行配置

Read fleet*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

container 
Fleet

    DescribeS 
calingPolicies

授予权限以检索应用于队组的
所有伸缩策略

Read

fleet    

 DescribeS 
cript

授予权限以检索 Realtime 
Servers 脚本的属性

Read script*    

 DescribeV 
pcPeering 
Authoriza 
tions

授予权限以检索有效的 VPC 对
等授权

Read      

 DescribeV 
pcPeering 
Connections

授予权限以检索活动或待处理 
VPC 对等连接的详细信息

读取      

container 
Fleet

    GetComput 
eAccess

授予检索证书的权限，以远程
访问托管队列中的计算机

读取

fleet    

container 
Fleet

    GetComput 
eAuthToken

授予检索身份验证令牌的权
限，该令牌允许计算机上的进
程向 Amazon GameLift 服务发
送请求

读取

fleet    

 GetGameSe 
ssionLogUrl

授予权限以检索游戏会话的存
储日志位置

Read      

 GetInstan 
ceAccess

授予权限以请求远程访问指定
队组实例

Read fleet*    

 ListAliases 授予权限以检索当前区域中定
义的所有别名

List      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListBuilds 授予权限以检索当前区域中的
所有游戏生成包

列表      

container 
Fleet

    ListCompute 授予权限以检索当前区域中的
所有计算资源

列表

fleet    

 ListConta 
inerFleets

授予检索当前区域中所有现有
集装箱舰队属性的权限

列表      

 ListConta 
inerGroup 
Definitio 
nVersions

授予检索现有容器组定义所有
版本属性的权限

列表 container 
GroupDefi 
nition*

   

 ListConta 
inerGroup 
Definitions

授予检索当前区域中所有现有
容器组定义属性的权限

列表      

 ListFleet 
Deployments

授予检索当前区域中所有现有
舰队部署属性的权限

列表      

 ListFleets 授予检索当前区域内所有舰队 
IDs 的舰队列表的权限

列表      

 ListGameS 
erverGroups

授予权限以检索当前区域中定
义的所有游戏服务器组

List      

 ListGameS 
ervers

授予权限以检索当前在游戏服
务器组中运行的所有游戏服务
器

列表 gameServe 
rGroup*

   

 ListLocations 授予权限以检索此账户中的所
有位置

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListScripts 授予权限以检索当前区域中所
有 Realtime Servers 脚本的属
性

列表      

alias    

build    

container 
Fleet

   

container 
GroupDefi 
nition

   

fleet    

gameServe 
rGroup

   

gameSessi 
onQueue

   

location    

matchmaki 
ngConfigu 
ration

   

matchmaki 
ngRuleSet

   

 ListTagsF 
orResource

授予检索 GameLift 资源标签的
权限

读取

script    

 PutScalin 
gPolicy

授予权限以创建或更新队组自
动伸缩策略

写入 container 
Fleet
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

fleet    

 RegisterC 
ompute

授予权限以对实例集注册计算 写入 fleet*    

 RegisterG 
ameServer

允许在新游戏服务器 GameLift 
准备好托管游戏时通知 FleetiQ

写入 gameServe 
rGroup*

   

 RequestUp 
loadCrede 
ntials

授予权限以检索在上传新游戏
生成包时使用的全新上传凭证

Read build*    

 ResolveAlias 授予权限以检索与别名关联的
队组 ID

Read alias*    

 ResumeGam 
eServerGr 
oup

授予权限以恢复游戏服务器组
的暂停 FleetIQ 活动

Write gameServe 
rGroup*

   

 SearchGam 
eSessions

授予权限以检索匹配一组搜索
标准的游戏会话

读取      

container 
Fleet

    StartFlee 
tActions

使用 StopFleetActions () 授予
在队列暂停后恢复其自动缩放
活动的权限

写入

fleet    

 StartGame 
SessionPl 
acement

授予权限以向游戏会话队列发
送游戏会话放置请求

写入 gameSessi 
onQueue*

   

 StartMatc 
hBackfill

授予请求 FlexMatch 配对以填
补现有游戏会话中可用玩家位
置的权限

写入      
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#amazongamelift-fleet
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartMatc 
hmaking

授予为一个或一组玩家请求 
FlexMatch 配对并启动游戏会
话放置的权限

写入      

container 
Fleet

    StopFleet 
Actions

授予权限以暂停队组的自动伸
缩活动

Write

fleet    

 StopGameS 
essionPla 
cement

授予权限以取消正在进行的游
戏会话放置请求

Write      

 StopMatch 
making

授予权限以取消正在进行的对
战匹配或对战回填请求

Write      

 SuspendGa 
meServerG 
roup

授予权限以暂时停止游戏服务
器组的 FleetIQ 活动

写入 gameServe 
rGroup*

   

alias    

build    

container 
Fleet

   

container 
GroupDefi 
nition

   

fleet    

 TagResour 
ce

授予标记 GameLift 资源的权限 标记

gameServe 
rGroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gameSessi 
onQueue

   

location    

matchmaki 
ngConfigu 
ration

   

matchmaki 
ngRuleSet

   

script    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Terminate 
GameSessi 
on

授予关闭现有游戏会话的权限 写入      

alias    

build    

container 
Fleet

   

 UntagReso 
urce

授予取消标记资源的 GameLift 
权限

标记

container 
GroupDefi 
nition
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

fleet    

gameServe 
rGroup

   

gameSessi 
onQueue

   

location    

matchmaki 
ngConfigu 
ration

   

matchmaki 
ngRuleSet

   

script    

  aws:TagKe 
ys

 

 UpdateAlias 授予权限以更新现有别名的属
性

Write alias*    

 UpdateBuild 授予权限以更新现有生成包的
元数据

写入 build*    

 UpdateCon 
tainerFleet

授予更新现有集装箱舰队的权
限

写入 container 
Fleet*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateCon 
tainerGro 
upDefinition

授予更新现有容器组定义属性
的权限

写入 container 
GroupDefi 
nition*

  ecr:Batch 
GetImage

ecr:Descr 
ibeImages

ecr:GetAu 
thorizati 
onToken

ecr:GetDo 
wnloadUrl 
ForLayer

 UpdateFle 
etAttributes

授予权限以更新现有队组的常
规属性

写入 fleet*    

container 
Fleet

    UpdateFle 
etCapacity

授予调整托管队列容量设置的
权限

写入

fleet    

 UpdateFle 
etPortSet 
tings

授予权限以调整队组的端口设
置

Write fleet*    

 UpdateGam 
eServer

授予权限以更改游戏服务器属
性、运行状况或利用率状态

Write gameServe 
rGroup*

   

 UpdateGam 
eServerGr 
oup

授予权限以更新游戏服务器组
的属性，包括允许的实例类型

Write gameServe 
rGroup*

  iam:PassR 
ole

 UpdateGam 
eSession

授予权限以更新现有游戏会话
的属性

Write      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateGam 
eSessionQ 
ueue

授予权限以更新现有游戏会话
队列的属性

写入 gameSessi 
onQueue*

   

 UpdateMat 
chmakingC 
onfiguration

授予更新现有 FlexMatch 配对
配置属性的权限

写入 matchmaki 
ngConfigu 
ration*

   

 UpdateRun 
timeConfi 
guration

授予权限以更新如何在现有队
组的实例上配置服务器进程

Write fleet*    

 UpdateScript 授予权限以更新现有 Realtime 
Servers 脚本的元数据和内容

写入 script*   iam:PassR 
ole

s3:GetObj 
ect

 ValidateM 
atchmakin 
gRuleSet

授予验证 FlexMatch 配对规则
集语法的权限

读取      

Amazon 定义的资源类型 GameLift

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 alias arn:${Partition}:gamelift:${Region}: 
:alias/${AliasId}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 build arn:${Partition}:gamelift:${Region}: 
${Account}:build/${BuildId}

aws:ResourceTag/${ 
TagKey}

 container 
GroupDefi 
nition

arn:${Partition}:gamelift:${Region}: 
${Account}:containergroupdefinition/ 
${Name}

aws:ResourceTag/${ 
TagKey}

 container 
Fleet

arn:${Partition}:gamelift:${Region}: 
${Account}:containerfleet/${FleetId}

aws:ResourceTag/${ 
TagKey}

 fleet arn:${Partition}:gamelift:${Region}: 
${Account}:fleet/${FleetId}

aws:ResourceTag/${ 
TagKey}

 gameServe 
rGroup

arn:${Partition}:gamelift:${Region}: 
${Account}:gameservergroup/${GameSer 
verGroupName}

aws:ResourceTag/${ 
TagKey}

 gameSessi 
onQueue

arn:${Partition}:gamelift:${Region}: 
${Account}:gamesessionqueue/${GameSe 
ssionQueueName}

aws:ResourceTag/${ 
TagKey}

 location arn:${Partition}:gamelift:${Region}: 
${Account}:location/${LocationId}

aws:ResourceTag/${ 
TagKey}

 matchmaki 
ngConfigu 
ration

arn:${Partition}:gamelift:${Region}: 
${Account}:matchmakingconfiguration/ 
${MatchmakingConfigurationName}

aws:ResourceTag/${ 
TagKey}

 matchmaki 
ngRuleSet

arn:${Partition}:gamelift:${Region}: 
${Account}:matchmakingruleset/${Matc 
hmakingRuleSetName}

aws:ResourceTag/${ 
TagKey}

 script arn:${Partition}:gamelift:${Region}: 
${Account}:script/${ScriptId}

aws:ResourceTag/${ 
TagKey}
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Amazon 的条件密钥 GameLift

Amazon GameLift 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Glue 的操作、资源和条件键

Amazon Glue（服务前缀:glue）提供以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权
限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Glue 定义的操作

• Amazon Glue 定义的资源类型

• Amazon Glue 的条件键
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Amazon Glue 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Authorize 
InboundIn 
tegration[仅权
限]

向 Glue 授予持续验证目标 Arn 
是否可以接收从源 ARN 复制的
数据的权限

写入 integrati 
on*

   

database*     BatchCrea 
tePartition

授予权限以创建一个或多个分
区

Write

rootcatal 
og*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

table*    

catalog    

connectio 
n*

    BatchDele 
teConnection

授予权限以删除一个或多个连
接

Write

rootcatal 
og*

   

database*    

rootcatal 
og*

   

table*    

 BatchDele 
tePartition

授予权限以删除一个或多个分
区

Write

catalog    

database*    

rootcatal 
og*

   

table*    

 BatchDele 
teTable

授予权限以删除一个或多个表 Write

catalog    

database*    

rootcatal 
og*

   

table*    

 BatchDele 
teTableVe 
rsion

授予权限以删除表的一个或多
个版本

写入

catalog    
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#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
#awsglue-catalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetB 
lueprints

授予权限以检索一个或多个蓝
图

读取 blueprint*    

 BatchGetC 
rawlers

授予权限以检索一个或多个爬
网程序

读取 crawler*    

 BatchGetC 
ustomEnti 
tyTypes

授予权限以检索一个或多个自
定义实体类型

读取      

 BatchGetD 
evEndpoints

授予权限以检索一个或多个开
发终端节点

Read devendpoi 
nt*

   

 BatchGetJ 
obs

授予权限以检索一个或多个作
业

Read job*    

database*    

rootcatal 
og*

   

table*    

 BatchGetP 
artition

授予权限以检索一个或多个分
区

读取

catalog    

 BatchGetS 
tageFiles

授予权限以批量获取 SparkUI 
的阶段文件

权限管理      

database*   glue:GetT 
able

rootcatal 
og*

   

 BatchGetT 
ableOptimizer

授予返回指定的表优化器配置
的权限

读取

table*    

Amazon Glue 784

https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetBlueprints
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetBlueprints
#awsglue-blueprint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-BatchGetCrawlers
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-BatchGetCrawlers
#awsglue-crawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-BatchGetCustomEntityTypes
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-BatchGetCustomEntityTypes
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-BatchGetCustomEntityTypes
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-BatchGetDevEndpoints
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-BatchGetDevEndpoints
#awsglue-devendpoint
#awsglue-devendpoint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-BatchGetJobs
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-BatchGetJobs
#awsglue-job
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchGetPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchGetPartition
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-BatchGetTableOptimizer
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-BatchGetTableOptimizer
#awsglue-table


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetT 
riggers

授予权限以检索一个或多个触
发器

Read trigger*    

 BatchGetW 
orkflows

授予权限以检索一个或多个工
作流程

Read workflow*    

 BatchStop 
JobRun

授予权限以停止作业的一个或
多个作业运行

写入 job*    

database*    

rootcatal 
og*

   

table*    

 BatchUpda 
tePartition

授予权限以更新一个或多个分
区

写入

catalog    

 CancelDat 
aQualityR 
uleRecomm 
endationRun

授予权限以停止正在运行的数
据质量规则建议运行

写入 dataQuali 
tyRuleset 
*

   

 CancelDat 
aQualityR 
ulesetEva 
luationRun

授予权限以停止正在运行的数
据质量规则集评估运行

写入 dataQuali 
tyRuleset 
*

   

 CancelMLT 
askRun

授予权限以停止正在运行的 ML 
任务运行

写入 mlTransfo 
rm*

   

 CancelSta 
tement

授予权限以取消交互式会话中
的语句

写入 session*    
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-BatchGetTriggers
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-BatchGetTriggers
#awsglue-trigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetWorkflows
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetWorkflows
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-BatchStopStartJobRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-BatchStopStartJobRun
#awsglue-job
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchUpdatePartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchUpdatePartition
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRulesetEvaluationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-CancelMLTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-CancelMLTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-CancelStatement
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-CancelStatement
#awsglue-session


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CheckSche 
maVersion 
Validity

授予检索架构版本有效性检查
的权限

读取      

blueprint*     CreateBlu 
eprint

授予权限以创建蓝图 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

catalog*     CreateCat 
alog

授予创建目录的权限 写入

rootcatal 
og*

   

 CreateCla 
ssifier

授予权限以创建分类器 写入      

database*    

rootcatal 
og*

   

 CreateCol 
umnStatis 
ticsTaskS 
ettings

授予为列统计任务创建设置的
权限

写入

table*    

 CreateCon 
nection

授予权限以创建连接 Write rootcatal 
og*
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CheckSchemaVersionValidity
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CheckSchemaVersionValidity
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CheckSchemaVersionValidity
#awsglue-blueprint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-CreateBlueprint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-CreateBlueprint
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-CreateClassifier
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-CreateClassifier
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-CreateColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-CreateColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-CreateColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-CreateColumnStatisticsTaskSettings
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
#awsglue-rootcatalog
#awsglue-rootcatalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCra 
wler

授予权限以创建爬网程序 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCus 
tomEntity 
Type

授予权限以创建自定义实体类
型

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aQualityR 
uleset

授予权限以创建数据质量规则
集

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

database*    

rootcatal 
og*

   

 CreateDat 
abase

授予权限以创建数据库 Write

catalog    
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#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-CreateCrawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-CreateCrawler
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-CreateCustomEntityType
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-CreateCustomEntityType
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-CreateCustomEntityType
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CreateDataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CreateDataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CreateDataQualityRuleset
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-CreateDatabase
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-CreateDatabase
#awsglue-catalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDev 
Endpoint

授予权限以创建开发终端节点 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateInb 
oundInteg 
ration[仅权限]

向源委托人授予权限，允许其
创建入站集成，以便将数据从
源复制到目标

写入      

catalog*   kms:Creat 
eGrant

kms:Descr 
ibeKey

connectio 
n*

   

database*    

integrati 
on*

   

 CreateInt 
egration

授予创建集成的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

catalog*     CreateInt 
egrationR 
esourcePr 
operty

授予创建集成资源属性的权限 写入

connectio 
n*
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-CreateDevEndpoint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-CreateDevEndpoint
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
aws-glue-api-integrations.html
aws-glue-api-integrations.html
aws-glue-api-integrations.html
#awsglue-catalog
#awsglue-connection
#awsglue-connection
#awsglue-database
#awsglue-database
#awsglue-integration
#awsglue-integration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegration
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationResourceProperty
#awsglue-connection
#awsglue-connection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

database*    

catalog*    

connectio 
n*

   

 CreateInt 
egrationT 
ablePrope 
rties

授予创建集成表属性的权限 写入

database*    

job*     CreateJob 授予权限以创建作业 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

glue:VpcI 
ds

glue:Subn 
etIds

glue:Secu 
rityGroup 
Ids

 

 CreateMLT 
ransform

授予权限以创建 ML 转换 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsglue-database
#awsglue-database
#awsglue-catalog
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-CreateIntegrationTableProperties
#awsglue-database
#awsglue-database
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-CreateJob
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-glue_VpcIds
#awsglue-glue_VpcIds
#awsglue-glue_SubnetIds
#awsglue-glue_SubnetIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-CreateMLTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-CreateMLTransform
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

database*    

rootcatal 
og*

   

table*    

 CreatePar 
tition

授予权限以创建分区 写入

catalog    

database*    

rootcatal 
og*

   

table*    

 CreatePar 
titionIndex

授予权限以在现有表中创建指
定的分区索引

写入

catalog    

registry*     CreateReg 
istry

授予创建新架构注册表的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

registry*     CreateSch 
ema

授予创建新架构容器的权限 Write

schema*    

Amazon Glue 790

#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-CreatePartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-CreatePartition
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-CreatePartitionIndex
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-CreatePartitionIndex
#awsglue-catalog
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateRegistry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateRegistry
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateSchema
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateSchema
#awsglue-schema


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateScript 授予权限以创建脚本 Write      

 CreateSec 
urityConf 
iguration

授予权限以创建安全配置 写入      

session*     CreateSes 
sion

授予创建交互式会话的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

glue:VpcI 
ds

glue:Subn 
etIds

glue:Secu 
rityGroup 
Ids

 

database*     CreateTable 授予权限以创建表 写入

rootcatal 
og*
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#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-CreateScript
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-CreateSecurityConfiguration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-CreateSecurityConfiguration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-CreateSecurityConfiguration
#awsglue-session
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-api-interactive-sessions-CreateSession
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-api-interactive-sessions-CreateSession
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-glue_VpcIds
#awsglue-glue_VpcIds
#awsglue-glue_SubnetIds
#awsglue-glue_SubnetIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
#awsglue-database
#awsglue-database
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-CreateTable
#awsglue-rootcatalog
#awsglue-rootcatalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

table*    

catalog    

database*   glue:GetT 
able

rootcatal 
og*

   

 CreateTab 
leOptimizer

授予对特定函数创建新表优化
器的权限。压缩是目前唯一支
持的优化器类型

写入

table*    

trigger*     CreateTri 
gger

授予权限以创建触发器 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

usageProf 
ile*

    CreateUsa 
geProfile

授予权限以创建使用情况配置
文件

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

database*     CreateUse 
rDefinedF 
unction

授予权限以创建函数定义 Write

rootcatal 
og*
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#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-CreateTableOptimizer
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-CreateTableOptimizer
#awsglue-table
#awsglue-trigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-CreateTrigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-CreateTrigger
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-usageProfile
#awsglue-usageProfile
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-CreateUsageProfile
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-CreateUsageProfile
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-database
#awsglue-database
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-CreateUserDefinedFunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-CreateUserDefinedFunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-CreateUserDefinedFunction
#awsglue-rootcatalog
#awsglue-rootcatalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

catalog    

workflow*     CreateWor 
kflow

授予权限以创建工作流程 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteBlu 
eprint

授予权限以删除蓝图 写入 blueprint*    

rootcatal 
og*

    DeleteCat 
alog

授予删除目录的权限 写入

catalog    

 DeleteCla 
ssifier

授予权限以删除分类器 写入      

database*    

rootcatal 
og*

   

table*    

 DeleteCol 
umnStatis 
ticsForPa 
rtition

授予权限以删除列的分区列统
计数据信息

写入

catalog    

database*     DeleteCol 
umnStatis 
ticsForTable

授予删除列的表统计信息的权
限

写入

rootcatal 
og*
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#awsglue-catalog
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-CreateWorkflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-CreateWorkflow
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteBlueprint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteBlueprint
#awsglue-blueprint
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-DeleteClassifier
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-DeleteClassifier
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeleteColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeleteColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeleteColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeleteColumnStatisticsForPartition
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteColumnStatisticsForTable
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteColumnStatisticsForTable
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteColumnStatisticsForTable
#awsglue-rootcatalog
#awsglue-rootcatalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

table*    

catalog    

database*    

rootcatal 
og*

   

 DeleteCol 
umnStatis 
ticsTaskS 
ettings

授予删除列统计任务设置的权
限

写入

table*    

connectio 
n*

    DeleteCon 
nection

授予权限以删除连接 Write

rootcatal 
og*

   

 DeleteCra 
wler

授予权限以删除爬网程序 写入 crawler*    

 DeleteCus 
tomEntity 
Type

授予权限以删除自定义实体类
型

写入      

 DeleteDat 
aQualityR 
uleset

授予权限以删除数据质量规则
集

写入 dataQuali 
tyRuleset 
*

   

database*    

rootcatal 
og*

   

 DeleteDat 
abase

授予权限以删除数据库 Write

table*    

Amazon Glue 794

#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-DeleteColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-DeleteColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-DeleteColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-DeleteColumnStatisticsTaskSettings
#awsglue-table
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-DeleteConnection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-DeleteConnection
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-DeleteCrawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-DeleteCrawler
#awsglue-crawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-DeleteCustomEntityType
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-DeleteCustomEntityType
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-DeleteCustomEntityType
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-DeleteDataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-DeleteDataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-DeleteDataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-DeleteDatabase
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-DeleteDatabase
#awsglue-table


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

userdefin 
edfunctio 
n*

   

catalog    

 DeleteDev 
Endpoint

授予权限以删除开发终端节点 写入 devendpoi 
nt*

   

integrati 
on*

    DeleteInt 
egration

授予删除集成的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

catalog*    

connectio 
n*

   

 DeleteInt 
egrationT 
ablePrope 
rties

授予删除集成表属性的权限 写入

database*    

 DeleteJob 授予权限以删除作业 Write job*    

 DeleteMLT 
ransform

授予权限以删除 ML 转换 Write mlTransfo 
rm*

   

database*    

rootcatal 
og*

   

table*    

 DeletePar 
tition

授予权限以删除分区 写入

catalog    
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#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-DeleteDevEndpoint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-DeleteDevEndpoint
#awsglue-devendpoint
#awsglue-devendpoint
#awsglue-integration
#awsglue-integration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DeleteIntegration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DeleteIntegration
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
#awsglue-catalog
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DeleteIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DeleteIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DeleteIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DeleteIntegrationTableProperties
#awsglue-database
#awsglue-database
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-DeleteJob
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-DeleteMLTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-DeleteMLTransform
#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeletePartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeletePartition
#awsglue-catalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

database*    

rootcatal 
og*

   

table*    

 DeletePar 
titionIndex

授予权限以从现有表中删除指
定的分区索引

写入

catalog    

 DeleteReg 
istry

授予删除架构注册表的权限 Write registry*    

 DeleteRes 
ourcePolicy

授予权限以删除资源策略 Permissio 
ns 
managemen 
t

rootcatal 
og*

   

registry*     DeleteSch 
ema

授予删除架构容器的权限 Write

schema*    

registry*     DeleteSch 
emaVersions

授予删除一系列架构版本的权
限

Write

schema*    

 DeleteSec 
urityConf 
iguration

授予权限以删除安全配置 写入      

 DeleteSes 
sion

授予在停止交互式会话后删除
交互式会话的权限（如果尚未
停止）

写入 session*    

 DeleteTable 授予权限以删除表 写入 database*    
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#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeletePartitionIndex
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeletePartitionIndex
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteRegistry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteRegistry
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteResourcePolicy
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteResourcePolicy
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchema
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchema
#awsglue-schema
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchemaVersions
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchemaVersions
#awsglue-schema
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteSecurityConfiguration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteSecurityConfiguration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteSecurityConfiguration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-DeleteSession
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-DeleteSession
#awsglue-session
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTable
#awsglue-database
#awsglue-database


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rootcatal 
og*

   

table*    

catalog    

database*   glue:GetT 
able

rootcatal 
og*

   

 DeleteTab 
leOptimizer

授予删除表的一个优化器以及
所有相关元数据的权限。将不
再对该表执行优化

写入

table*    

database*    

rootcatal 
og*

   

table*    

 DeleteTab 
leVersion

授予权限以删除表版本 Write

catalog    

 DeleteTri 
gger

授予权限以删除触发器 写入 trigger*    

 DeleteUsa 
geProfile

授予权限以删除用户配置文件 写入 usageProf 
ile*

   

database*     DeleteUse 
rDefinedF 
unction

授予权限以删除函数定义 Write

rootcatal 
og*
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#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-DeleteTableOptimizer
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-DeleteTableOptimizer
#awsglue-table
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-DeleteTrigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-DeleteTrigger
#awsglue-trigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-DeleteUsageProfile
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-DeleteUsageProfile
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-database
#awsglue-database
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-DeleteUserDefinedFunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-DeleteUserDefinedFunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-DeleteUserDefinedFunction
#awsglue-rootcatalog
#awsglue-rootcatalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

userdefin 
edfunctio 
n*

   

catalog    

 DeleteWor 
kflow

授予权限以删除工作流程 写入 workflow*    

 Deregiste 
rDataPreview

授予权限以终止 Glue Studio 
笔记本会话

权限管理      

 DescribeC 
onnection 
Type

授予权限以在 Glue Studio 中
描述连接

权限管理      

connectio 
n*

    DescribeE 
ntity

授予权限以在 Glue Studio 中
描述实体

权限管理

rootcatal 
og*

   

 DescribeI 
nboundInt 
egrations

授予列出入站集成的权限 列表      

integrati 
on*

    DescribeI 
ntegrations

授予描述零 ETL 集成的权限 列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetBlueprint 授予权限以检索蓝图 读取 blueprint*    
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#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteWorkflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteWorkflow
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DescribeInboundIntegrations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DescribeInboundIntegrations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DescribeInboundIntegrations
#awsglue-integration
#awsglue-integration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DescribeIntegrations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-DescribeIntegrations
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprint
#awsglue-blueprint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetBluepr 
intRun

授予权限以检索蓝图运行 读取 blueprint*    

 GetBluepr 
intRuns

授予权限以检索蓝图的所有运
行

读取 blueprint*    

rootcatal 
og*

   

catalog    

 GetCatalog 授予检索目录的权限 读取

  glue:Enab 
ledForRed 
shiftAuto 
Discovery

 

 GetCatalo 
gImportSt 
atus

授予权限以检索目录导入状态 读取 rootcatal 
og*

   

rootcatal 
og*

   

catalog    

 GetCatalogs 授予检索所有目录的权限 读取

  glue:Enab 
ledForRed 
shiftAuto 
Discovery

 

 GetClassifier 授予权限以检索分类器 Read      

 GetClassi 
fiers

授予权限以列出所有分类器 读取      
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRun
#awsglue-blueprint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRuns
#awsglue-blueprint
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-GetCatalogImportStatus
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-GetCatalogImportStatus
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-GetCatalogImportStatus
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
#awsglue-glue_EnabledForRedshiftAutoDiscovery
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-GetClassifier
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-GetClassifiers
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-GetClassifiers


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

database*    

rootcatal 
og*

   

table*    

 GetColumn 
Statistic 
sForPartition

授予检索列分区统计信息的权
限

读取

catalog    

database*    

rootcatal 
og*

   

table*    

 GetColumn 
Statistic 
sForTable

授予检索列的表统计信息的权
限

读取

catalog    

 GetColumn 
Statistic 
sTaskRun

授予根据运行 ID 检索表的列统
计运行信息的权限

读取      

 GetColumn 
Statistic 
sTaskRuns

授予根据运行 ID 检索表的列统
计运行信息的权限

读取      

 GetColumn 
Statistic 
sTaskSett 
ings

授予检索列统计任务设置的权
限

读取      

 GetComple 
tion

授予从 Amazon Q 获取在 Glue 
中为完成请求生成响应的权限

读取 completio 
n*

   

 GetConnec 
tion

授予权限以检索连接 Read connectio 
n*

   

Amazon Glue 800

#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetColumnStatisticsForPartition
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetColumnStatisticsForTable
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetColumnStatisticsForTable
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetColumnStatisticsForTable
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api.html#
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api.html#
#awsglue-completion
#awsglue-completion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnection
#awsglue-connection
#awsglue-connection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rootcatal 
og*

   

connectio 
n*

    GetConnec 
tions

授予权限以检索连接列表 Read

rootcatal 
og*

   

 GetCrawler 授予权限以检索爬网程序 Read crawler*    

 GetCrawle 
rMetrics

授予权限以检索有关爬网程序
的指标

Read      

 GetCrawlers 授予权限以检索所有爬网程序 读取      

 GetCustom 
EntityType

授予权限以读取自定义实体类
型

读取      

 GetDashbo 
ardUrl

授予生成用于访问 spark live 
用户界面的预签名网址的权限

读取 session*    

 GetDataCa 
talogEncr 
yptionSet 
tings

授予权限以检索目录加密设置 读取 rootcatal 
og*

   

 GetDataPr 
eviewStat 
ement

授予权限以获取数据预览语句 权限管理      

 GetDataQu 
alityModel

授予权限以检索统计数据的预
测模型的训练状态

读取 dataQuali 
tyRuleset 
*

   

Amazon Glue 801

#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnections
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnections
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawler
#awsglue-crawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawlerMetrics
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawlerMetrics
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawlers
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-GetCustomEntityType
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-GetCustomEntityType
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html
#awsglue-session
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModel
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModel
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

job*    

dataQuali 
tyRuleset 
*

    GetDataQu 
alityMode 
lResult

授予权限以从最新模型中检索
统计数据的预测

读取

job*    

 GetDataQu 
alityResult

授予权限以检索数据质量结果 读取 dataQuali 
tyRuleset 
*

   

 GetDataQu 
alityRule 
Recommend 
ationRun

授予权限以检索数据质量规则
建议运行

读取 dataQuali 
tyRuleset 
*

   

 GetDataQu 
alityRuleset

授予权限以检索数据质量规则
集

读取 dataQuali 
tyRuleset 
*

   

 GetDataQu 
alityRule 
setEvalua 
tionRun

授予权限以检索数据质量规则
建议运行

读取 dataQuali 
tyRuleset 
*

   

database*    

rootcatal 
og*

   

 GetDatabase 授予权限以检索数据库 Read

catalog    

 GetDataba 
ses

授予权限以检索所有数据库 Read database*    

Amazon Glue 802

#awsglue-job
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModelResult
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModelResult
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModelResult
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityResult
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityResult
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-GetDatabase
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-GetDatabases
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-GetDatabases
#awsglue-database
#awsglue-database


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rootcatal 
og*

   

catalog    

 GetDatafl 
owGraph

授予权限以将脚本转换为有向
无环图 (DAG)

Read      

 GetDevEnd 
point

授予权限以检索开发终端节点 Read devendpoi 
nt*

   

 GetDevEnd 
points

授予权限以检索所有开发终端
节点

读取      

catalog*     GetEntity 
Records

授予在胶水中预览实体记录的
权限

读取

connectio 
n

   

 GetEnviro 
nment

授予权限以获取 SparkUI 的环
境详细信息

权限管理      

 GetExecut 
ors

授予权限以获取 SparkUI 的执
行程序

权限管理      

 GetExecut 
orsThreads

授予权限以获取 SparkUI 的执
行程序线程

权限管理      

 GetGenera 
tedCode

将有向无环图 (DAG) 转换为代
码

读取      

catalog*     GetIntegr 
ationReso 
urceProperty

授予检索集成资源属性的权限 读取

connectio 
n*

   

Amazon Glue 803

#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetDataflowGraph
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetDataflowGraph
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoint
#awsglue-devendpoint
#awsglue-devendpoint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoints
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoints
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetGeneratedCode
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetGeneratedCode
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-GetIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-GetIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-GetIntegrationResourceProperty
#awsglue-connection
#awsglue-connection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

database*    

catalog*    

connectio 
n*

   

 GetIntegr 
ationTabl 
eProperties

授予检索集成表属性的权限 读取

database*    

 GetJob 授予权限以检索作业 Read job*    

 GetJobBoo 
kmark

授予权限以检索作业书签 Read      

 GetJobRun 授予权限以检索作业运行 Read job*    

 GetJobRuns 授予权限以检索作业的所有作
业运行

读取 job*    

 GetJobUpg 
radeAnalysis

授予检索任务升级分析的权限 读取 job*    

 GetJobs 授予权限以检索所有当前作业 读取      

 GetLogPar 
singStatus

授予权限以获取 SparkUI 的日
志解析状态

权限管理      

 GetMLTask 
Run

授予权限以检索 ML 任务运行 Read mlTransfo 
rm*

   

 GetMLTask 
Runs

授予权限以检索所有 ML 任务
运行

List mlTransfo 
rm*

   

 GetMLTran 
sform

授予权限以检索 ML 转换 Read mlTransfo 
rm*

   

Amazon Glue 804

#awsglue-database
#awsglue-database
#awsglue-catalog
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-GetIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-GetIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-GetIntegrationTableProperties
#awsglue-database
#awsglue-database
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-GetJob
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-job-GetJobBookmark
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-job-GetJobBookmark
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-GetJobRun
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-GetJobRuns
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-GetJobUpgradeAnalysis
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-GetJobUpgradeAnalysis
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-GetJobs
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRuns
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransform
#awsglue-mlTransform
#awsglue-mlTransform


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetMLTran 
sforms

授予权限以检索所有 ML 转换 List mlTransfo 
rm*

   

 GetMapping 授予权限以创建映射 读取      

 GetNotebo 
okInstanc 
eStatus

授予权限以检索 Glue Studio 
笔记本会话状态

权限管理      

database*    

rootcatal 
og*

   

table*    

 GetPartition 授予权限以检索分区 读取

catalog    

database*    

rootcatal 
og*

   

table*    

 GetPartit 
ionIndexes

授予检索表的分区索引的权限 读取

catalog    

database*    

rootcatal 
og*

   

table*    

 GetPartitions 授予权限以检索表的分区 Read

catalog    

 GetPlan 授予权限以检索脚本映射 读取      

Amazon Glue 805

https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransforms
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransforms
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetMapping
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetPartition
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetPartitionIndexes
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetPartitionIndexes
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetPartitions
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetPlan


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetQueries 授予权限以获取 SparkUI 的查
询

权限管理      

 GetQuery 授予权限以获取 SparkUI 的特
定查询

权限管理      

 GetRecipe 
Action

授予权限以获取数据准备配方
语句的结果

权限管理      

 GetRegistry 授予检索架构注册表的权限 Read registry*    

 GetResour 
cePolicies

授予检索资源策略的权限 Read rootcatal 
og*

   

 GetResour 
cePolicy

授予权限以检索资源策略 Read rootcatal 
og*

   

registry*     GetSchema 授予检索架构容器的权限 Read

schema*    

registry*     GetSchema 
ByDefinition

授予基于架构定义检索架构版
本的权限

Read

schema*    

registry     GetSchema 
Version

授予检索架构版本的权限 Read

schema    

registry*     GetSchema 
VersionsDiff

授予对比架构注册表中两个架
构版本的权限

Read

schema*    

 GetSecuri 
tyConfigu 
ration

授予权限以检索安全配置 Read      

Amazon Glue 806

https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/ug/setting-up.html#getting-started-min-privs
https://docs.amazonaws.cn/glue/latest/ug/setting-up.html#getting-started-min-privs
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetRegistry
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicies
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicies
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicy
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicy
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchema
#awsglue-schema
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaByDefinition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaByDefinition
#awsglue-schema
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersion
#awsglue-schema
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersionsDiff
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersionsDiff
#awsglue-schema
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfiguration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfiguration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfiguration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSecuri 
tyConfigu 
rations

授予权限以检索一个或多个安
全配置

读取      

 GetSession 授予检索交互式会话的权限 读取 session*    

 GetStage 授予权限以获取 SparkUI 的阶
段

权限管理      

 GetStageA 
ttempt

授予权限以获取 SparkUI 的阶
段尝试

权限管理      

 GetStageA 
ttemptTas 
kList

授予权限以获取 SparkUI 的阶
段尝试任务列表

权限管理      

 GetStageA 
ttemptTas 
kSummary

授予权限以获取 SparkUI 的阶
段尝试任务摘要

权限管理      

 GetStageF 
iles

授予权限以获取 SparkUI 的阶
段文件

权限管理      

 GetStages 授予权限以获取 SparkUI 的阶
段

权限管理      

 GetStatem 
ent

授予权限以检索交互式会话中
语句的相关结果和信息

读取 session*    

 GetStorage 授予权限以获取 SparkUI 的存
储详细信息

权限管理      

 GetStorag 
eUnit

授予权限以获取 SparkUI 的存
储单位详细信息

权限管理      

Amazon Glue 807

https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfigurations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfigurations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfigurations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-GetSession
#awsglue-session
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-GetStatement
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-GetStatement
#awsglue-session
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

database*    

rootcatal 
og*

   

table*    

 GetTable 授予权限以检索表 读取

catalog    

database*   glue:GetT 
able

rootcatal 
og*

   

 GetTableO 
ptimizer

授予返回与指定表关联的所有
优化器的配置的权限

读取

table*    

database*    

rootcatal 
og*

   

table*    

 GetTableV 
ersion

授予权限以检索表版本 Read

catalog    

database*    

rootcatal 
og*

   

table*    

 GetTableV 
ersions

授予权限以检索表版本列表 Read

catalog    

 GetTables 授予权限以检索数据库中的表 Read database*    

Amazon Glue 808

#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTable
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-GetTableOptimizer
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-GetTableOptimizer
#awsglue-table
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersion
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersions
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersions
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTables
#awsglue-database
#awsglue-database


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rootcatal 
og*

   

table*    

catalog    

blueprint    

crawler    

customEnt 
ityType

   

devendpoi 
nt

   

job    

trigger    

usageProf 
ile

   

 GetTags 授予权限以检索与资源关联的
所有标签

Read

workflow    

 GetTrigger 授予权限以检索触发器 Read trigger*    

 GetTriggers 授予权限以检索与作业关联的
触发器

读取      

 GetUsageP 
rofile

授予权限以检索使用情况配置
文件

读取 usageProf 
ile*

   

 GetUserDe 
finedFunction

授予权限以检索函数定义 读取 database*    

Amazon Glue 809

#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
#awsglue-catalog
#awsglue-blueprint
#awsglue-crawler
#awsglue-customEntityType
#awsglue-customEntityType
#awsglue-devendpoint
#awsglue-devendpoint
#awsglue-job
#awsglue-trigger
#awsglue-usageProfile
#awsglue-usageProfile
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-UntagResource
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-GetTrigger
#awsglue-trigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-GetTriggers
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-GetUsageProfile
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-GetUsageProfile
#awsglue-usageProfile
#awsglue-usageProfile
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunction
#awsglue-database
#awsglue-database


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rootcatal 
og*

   

userdefin 
edfunctio 
n*

   

catalog    

database*    

rootcatal 
og*

   

userdefin 
edfunctio 
n*

   

 GetUserDe 
finedFunc 
tions

授予权限以检索多个函数定义 Read

catalog    

 GetWorkflow 授予权限以检索工作流程 Read workflow*    

 GetWorkfl 
owRun

授予权限以检索工作流程运行 Read workflow*    

 GetWorkfl 
owRunProp 
erties

授予权限以检索工作流程运行
属性

Read workflow*    

 GetWorkfl 
owRuns

授予权限以检索工作流程的所
有运行

读取 workflow*    

 GlueNoteb 
ookAuthorize

授予权限以访问 Glue Studio 
笔记本

权限管理      

Amazon Glue 810

#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunctions
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunctions
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunctions
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflow
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRun
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRunProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRunProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRunProperties
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRuns
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GlueNoteb 
ookRefres 
hCredentials

授予权限以刷新 Glue Studio 
笔记本凭证

权限管理      

 ImportCat 
alogToGlue

授予将 Athena 数据目录导入 
Glue 的权限 Amazon

写入 rootcatal 
og*

   

 ListBluep 
rints

授予权限以检索所有蓝图 列表      

 ListColum 
nStatisti 
csTaskRuns

授予列出已为账户执行的所有
列统计信息运行 ID 的权限

读取      

 ListConne 
ctionTypes

授予权限以在 Glue Studio 中
列出连接类型

权限管理      

 ListCrawlers 授予权限以检索所有爬网程序 列表      

 ListCrawls 授予权限以检索爬网程序的爬
取运行历史

列表 crawler*    

 ListCusto 
mEntityTypes

授予权限以检索所有自定义实
体类型

列表      

 ListDataQ 
ualityResults

授予权限以检索所有数据质量
结果

列表 dataQuali 
tyRuleset 
*

   

 ListDataQ 
ualityRul 
eRecommen 
dationRuns

授予权限以检索所有数据质量
规则建议运行

列表 dataQuali 
tyRuleset 
*
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https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-ImportCatalogToGlue
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-ImportCatalogToGlue
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListBlueprints
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListBlueprints
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-ListColumnStatisticsTaskRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-ListColumnStatisticsTaskRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-ListColumnStatisticsTaskRuns
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-ListCrawlers
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-ListCrawls
#awsglue-crawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-ListGetCustomEntityTypes
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-ListGetCustomEntityTypes
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityResults
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityResults
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDataQ 
ualityRul 
esetEvalu 
ationRuns

授予权限以检索所有数据质量
规则建议运行

列表 dataQuali 
tyRuleset 
*

   

 ListDataQ 
ualityRul 
esets

授予权限以检索数据质量规则
集列表

列表 dataQuali 
tyRuleset 
*

   

 ListDevEn 
dpoints

授予权限以检索所有开发终端
节点

列表      

connectio 
n*

    ListEntities 授予权限以在 Glue Studio 中
列出实体

权限管理

rootcatal 
og*

   

 ListJobUp 
gradeAnal 
yses

授予列出任务升级分析的权限 列表 job*    

 ListJobs 授予权限以检索所有当前作业 List      

 ListMLTra 
nsforms

授予权限以检索所有 ML 转换 List mlTransfo 
rm*

   

 ListRegis 
tries

授予检索架构注册表列表的权
限

List      

registry*     ListSchem 
aVersions

授予检索架构版本列表的权限 List

schema*    

 ListSchemas 授予检索架构容器列表的权限 列表 registry    
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesets
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesets
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesets
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-ListDevEndpoints
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-ListDevEndpoints
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-ListJobUpgradeAnalyses
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-ListJobUpgradeAnalyses
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-ListJobUpgradeAnalyses
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-ListJobs
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-ListMLTransforms
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-ListMLTransforms
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListRegistries
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListRegistries
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListSchemaVersions
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListSchemaVersions
#awsglue-schema
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListSchemas
#awsglue-registry


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSessions 授予检索交互式会话列表的权
限

列表      

 ListState 
ments

授予检索交互式会话中语句列
表的权限

列表 session*    

database*   glue:GetT 
able

rootcatal 
og*

   

 ListTable 
Optimizer 
Runs

授予列出特定表的以前优化器
运行的历史记录的权限

列表

table*    

 ListTriggers 授予权限以检索所有触发器 列表      

 ListUsage 
Profiles

授予权限以检索使用情况配置
文件列表

列表      

 ListWorkf 
lows

授予权限以检索所有工作流程 列表      

integrati 
on*

    ModifyInt 
egration

授予修改零 ETL 集成的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 NotifyEvent 授予向事件驱动工作流通知事
件的权限

写入 workflow*    

 PassConne 
ction[仅权限]

授予在输入中传递需要粘合连
接名称 APIs 的权限

写入 connectio 
n*
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-ListSessions
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-ListStatements
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-ListStatements
#awsglue-session
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-ListTableOptimizerRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-ListTableOptimizerRuns
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-ListTableOptimizerRuns
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-ListTriggers
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-ListUsageProfiles
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-ListUsageProfiles
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListWorkflows
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListWorkflows
#awsglue-integration
#awsglue-integration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-ModifyIntegration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-ModifyIntegration
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/starting-workflow-eventbridge.html
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
#awsglue-connection
#awsglue-connection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PublishDa 
taQuality[仅
权限]

授予权限以发布数据质量结果 写入 dataQuali 
tyRuleset 
*

   

 PutDataCa 
talogEncr 
yptionSet 
tings

授予权限以更新目录加密设置 写入 rootcatal 
og*

   

dataQuali 
tyRuleset 
*

    PutDataQu 
alityProf 
ileAnnotation

授予权限以对配置文件的所有
数据点进行注释

写入

job*    

dataQuali 
tyRuleset 
*

    PutDataQu 
alityStat 
isticAnno 
tation

授予权限以对特定数据质量统
计数据随时间变化的数据点进
行注释

写入

job*    

 PutResour 
cePolicy

授予权限以更新资源策略 Permissio 
ns 
managemen 
t

rootcatal 
og*

   

registry     PutSchema 
VersionMe 
tadata

授予向架构版本添加元数据的
权限

Write

schema    

 PutWorkfl 
owRunProp 
erties

授予权限以更新工作流程运行
属性

Write workflow*    
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-PutDataQualityProfileAnnotation
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-PutDataQualityProfileAnnotation
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-PutDataQualityProfileAnnotation
#awsglue-job
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutResourcePolicy
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutResourcePolicy
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-PutSchemaVersionMetadata
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-PutSchemaVersionMetadata
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-PutSchemaVersionMetadata
#awsglue-schema
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-PutWorkflowRunProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-PutWorkflowRunProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-PutWorkflowRunProperties
#awsglue-workflow


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

registry     QuerySche 
maVersion 
Metadata

授予获取架构版本元数据的权
限

列表

schema    

connectio 
n*

    RefreshOA 
uth2Tokens

授予权限以在任务执行期间刷
新 oauth2 令牌以进行连接

权限管理

rootcatal 
og*

   

registry*     RegisterS 
chemaVers 
ion

授予创建新架构版本的权限 Write

schema*    

registry     RemoveSch 
emaVersio 
nMetadata

授予从架构版本中删除元数据
的权限

写入

schema    

 RequestLo 
gParsing

授予权限以请求 SparkUI 的日
志解析

权限管理      

 ResetJobB 
ookmark

授予权限以重置作业书签 Write      

 ResumeWor 
kflowRun

授予权限以恢复工作流程运行 写入 workflow*    

 RunDataPr 
eviewStat 
ement

授予权限以运行数据预览语句 权限管理      

 RunStatem 
ent

授予权限以运行交互式会话中
的代码或语句

写入 session*    
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#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-QuerySchemaVersionMetadata
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-QuerySchemaVersionMetadata
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-QuerySchemaVersionMetadata
#awsglue-schema
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RegisterSchemaVersion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RegisterSchemaVersion
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RegisterSchemaVersion
#awsglue-schema
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RemoveSchemaVersionMetadata
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RemoveSchemaVersionMetadata
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RemoveSchemaVersionMetadata
#awsglue-schema
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/monitor-spark-ui.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-ResetJobBookmark
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-ResetJobBookmark
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ResumeWorkflowRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ResumeWorkflowRun
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-RunStatement
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-RunStatement
#awsglue-session


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

database*    

rootcatal 
og*

   

table*    

 SearchTab 
les

授予权限以检索目录中的表 读取

catalog    

 SendFeedb 
ack

授予在 Amazon Q 中提供有关 
glue 完成体验的反馈的权限

写入      

 SendRecip 
eAction

授予权限以在数据预览中执行
数据准备配方语句

权限管理      

 StartBlue 
printRun

授予权限以开始运行蓝图 写入 blueprint*    

database*   glue:GetS 
ecurityCo 
nfigurati 
on

glue:GetT 
able

rootcatal 
og*

   

 StartColu 
mnStatist 
icsTaskRun

授予启动运行以生成表的列统
计信息的权限

写入

table*    

database*     StartColu 
mnStatist 
icsTaskRu 
nSchedule

授予启动列统计任务运行计划
的权限

写入

rootcatal 
og*
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#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-SearchTables
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-SearchTables
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api.html#
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api.html#
https://docs.amazonaws.cn/glue/latest/ug/setting-up.html#getting-started-min-privs
https://docs.amazonaws.cn/glue/latest/ug/setting-up.html#getting-started-min-privs
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartBlueprintRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartBlueprintRun
#awsglue-blueprint
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRun
#awsglue-table
#awsglue-database
#awsglue-database
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRunSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRunSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRunSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRunSchedule
#awsglue-rootcatalog
#awsglue-rootcatalog


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

table*    

 StartComp 
letion

授予在 Glue for Amazon Q 体
验中创建完成请求的权限

写入      

 StartCrawler 授予权限以启动爬网程序 Write crawler*    

 StartCraw 
lerSchedule

授予权限以将爬网程序的计划
状态更改为 SCHEDULED

写入      

 StartData 
QualityRu 
leRecomme 
ndationRun

授予权限以开始数据质量规则
建议运行

写入 dataQuali 
tyRuleset 
*

   

 StartData 
QualityRu 
lesetEval 
uationRun

授予权限以开始数据质量规则
建议运行

写入 dataQuali 
tyRuleset 
*

   

 StartExpo 
rtLabelsT 
askRun

授予权限以启动导出标签 ML 
任务运行

Write mlTransfo 
rm*

   

 StartImpo 
rtLabelsT 
askRun

授予权限以启动导入标签 ML 
任务运行

Write mlTransfo 
rm*

   

 StartJobRun 授予权限以开始运行作业 写入 job*    

 StartJobU 
pgradeAna 
lysis

授予开始为作业运行升级分析
的权限

写入 job*    

Amazon Glue 817

#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api.html#
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api.html#
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-StartCrawler
#awsglue-crawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StartCrawlerSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StartCrawlerSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartExportLabelsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartExportLabelsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartExportLabelsTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartImportLabelsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartImportLabelsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartImportLabelsTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-StartJobRun
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-StartJobUpgradeAnalysis
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-StartJobUpgradeAnalysis
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-StartJobUpgradeAnalysis
#awsglue-job


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartMLEv 
aluationT 
askRun

授予权限以启动评估 ML 任务
运行

Write mlTransfo 
rm*

   

 StartMLLa 
belingSet 
Generatio 
nTaskRun

授予权限以启动标签集生成 ML 
任务运行

写入 mlTransfo 
rm*

   

 StartNote 
book

授予权限以开始 Glue Studio 
笔记本

权限管理      

 StartTrigger 授予权限以启动触发器 Write trigger*    

 StartWork 
flowRun

授予权限以开始运行工作流程 写入 workflow*    

database*    

rootcatal 
og*

   

 StopColum 
nStatisti 
csTaskRun

授予停止列统计信息运行的执
行的权限

写入

table*    

database*    

rootcatal 
og*

   

 StopColum 
nStatisti 
csTaskRun 
Schedule

授予停止列统计任务运行计划
的权限

写入

table*    

 StopCrawler 授予权限以停止运行的爬网程
序

Write crawler*    
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLEvaluationTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLEvaluationTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLEvaluationTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-StartTrigger
#awsglue-trigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartWorkflowRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartWorkflowRun
#awsglue-workflow
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRun
#awsglue-table
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRunSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRunSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRunSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRunSchedule
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-StopCrawler
#awsglue-crawler


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StopCrawl 
erSchedule

授予权限以将爬网程序的计
划状态设置为 NOT_SCHED 
ULED

写入      

 StopJobUp 
gradeAnal 
ysis

授予停止正在进行的任务升级
分析的权限

写入 job*    

 StopSession 授予停止交互式会话的权限 写入 session*    

 StopTrigger 授予权限以停止触发器 Write trigger*    

 StopWorkf 
lowRun

授予权限以停止工作流程运行 Write workflow*    

blueprint    

connectio 
n

   

crawler    

customEnt 
ityType

   

dataQuali 
tyRuleset

   

devendpoi 
nt

   

integrati 
on

   

 TagResour 
ce

授予权限以将标签添加到资源
中

标记

job    
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StopCrawlerSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StopCrawlerSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-StopJobUpgradeAnalysis
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-StopJobUpgradeAnalysis
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-StopJobUpgradeAnalysis
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-StopSession
#awsglue-session
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-StopTrigger
#awsglue-trigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StopWorkflowRun
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StopWorkflowRun
#awsglue-workflow
#awsglue-blueprint
#awsglue-connection
#awsglue-connection
#awsglue-crawler
#awsglue-customEntityType
#awsglue-customEntityType
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-devendpoint
#awsglue-devendpoint
#awsglue-integration
#awsglue-integration
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-TagResource
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-TagResource
#awsglue-job


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

mlTransfo 
rm

   

registry    

schema    

session    

trigger    

usageProf 
ile

   

workflow    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Terminate 
Notebook

授予权限以终止 Glue Studio 
笔记本

权限管理      

 TestConne 
ction

授予在 Glue Studio 中测试连
接的权限

权限管理      

blueprint    

connectio 
n

   

 UntagReso 
urce

授予权限以删除与资源关联的
标签

标记

crawler    
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#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-registry
#awsglue-schema
#awsglue-session
#awsglue-trigger
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-workflow
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.amazonaws.cn/glue/latest/dg/console-test-connections.html
https://docs.amazonaws.cn/glue/latest/dg/console-test-connections.html
#awsglue-blueprint
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-UntagResource
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-UntagResource
#awsglue-crawler


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

customEnt 
ityType

   

dataQuali 
tyRuleset

   

devendpoi 
nt

   

integrati 
on

   

job    

mlTransfo 
rm

   

registry    

schema    

session    

trigger    

usageProf 
ile

   

workflow    

  aws:TagKe 
ys

 

 UpdateBlu 
eprint

授予权限以更新蓝图 写入 blueprint*    
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#awsglue-customEntityType
#awsglue-customEntityType
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-devendpoint
#awsglue-devendpoint
#awsglue-integration
#awsglue-integration
#awsglue-job
#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-registry
#awsglue-schema
#awsglue-session
#awsglue-trigger
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-workflow
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateBlueprint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateBlueprint
#awsglue-blueprint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rootcatal 
og*

    UpdateCat 
alog

授予更新目录的权限 写入

catalog    

 UpdateCla 
ssifier

授予权限以更新分类器 写入      

database*    

rootcatal 
og*

   

table*    

 UpdateCol 
umnStatis 
ticsForPa 
rtition

授予更新列分区统计信息的权
限

写入

catalog    

database*    

rootcatal 
og*

   

table*    

 UpdateCol 
umnStatis 
ticsForTable

授予更新列的表统计信息的权
限

写入

catalog    

database*    

rootcatal 
og*

   

 UpdateCol 
umnStatis 
ticsTaskS 
ettings

授予更新列统计任务设置的权
限

写入

table*    

 UpdateCon 
nection

授予权限以更新连接 Write connectio 
n*
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#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog.html
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-UpdateClassifier
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-UpdateClassifier
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateColumnStatisticsForTable
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateColumnStatisticsForTable
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateColumnStatisticsForTable
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-UpdateColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-UpdateColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-UpdateColumnStatisticsTaskSettings
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-UpdateColumnStatisticsTaskSettings
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-UpdateConnection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-UpdateConnection
#awsglue-connection
#awsglue-connection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rootcatal 
og*

   

 UpdateCra 
wler

授予权限以更新爬网程序 Write crawler*    

 UpdateCra 
wlerSchedule

授予权限以更新爬网程序的计
划

写入      

 UpdateDat 
aQualityR 
uleset

授予权限以更新数据质量规则
集

写入 dataQuali 
tyRuleset 
*

   

database*    

rootcatal 
og*

   

 UpdateDat 
abase

授予权限以更新数据库 Write

catalog    

 UpdateDev 
Endpoint

授予权限以更新开发终端节点 写入 devendpoi 
nt*

   

catalog*    

connectio 
n*

   

 UpdateInt 
egrationR 
esourcePr 
operty

授予更新集成资源属性的权限 写入

database*    

catalog*    

connectio 
n*

   

 UpdateInt 
egrationT 
ablePrope 
rties

授予更新集成表属性的权限 写入

database*    
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#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-UpdateCrawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-UpdateCrawler
#awsglue-crawler
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-UpdateCrawlerSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-UpdateCrawlerSchedule
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-UpdateDataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-UpdateDataQualityRuleset
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-UpdateDataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-UpdateDatabase
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-UpdateDatabase
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-UpdateDevEndpoint
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-UpdateDevEndpoint
#awsglue-devendpoint
#awsglue-devendpoint
#awsglue-catalog
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationResourceProperty
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationResourceProperty
#awsglue-database
#awsglue-database
#awsglue-catalog
#awsglue-connection
#awsglue-connection
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationTableProperties
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-integrations.html#aws-glue-api-integrations-UpdateIntegrationTableProperties
#awsglue-database
#awsglue-database


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

job*     UpdateJob 授予权限以更新作业 写入

  glue:VpcI 
ds

glue:Subn 
etIds

glue:Secu 
rityGroup 
Ids

 

 UpdateJob 
FromSourc 
eControl

授予从来源控制提供程序更新
作业的权限

写入 job*    

 UpdateMLT 
ransform

授予权限以更新 ML 转换 Write mlTransfo 
rm*

   

database*    

rootcatal 
og*

   

table*    

 UpdatePar 
tition

授予权限以更新分区 Write

catalog    

 UpdateReg 
istry

授予更新架构注册表的权限 Write registry*    

registry*     UpdateSch 
ema

授予更新架构容器的权限 写入

schema*    
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#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJob
#awsglue-glue_VpcIds
#awsglue-glue_VpcIds
#awsglue-glue_SubnetIds
#awsglue-glue_SubnetIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJobFromSourceControl
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJobFromSourceControl
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJobFromSourceControl
#awsglue-job
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-UpdateMLTransform
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-UpdateMLTransform
#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdatePartition
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdatePartition
#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateRegistry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateRegistry
#awsglue-registry
#awsglue-registry
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateSchema
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateSchema
#awsglue-schema


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateSou 
rceContro 
lFromJob

授予从作业更新来源控制提供
程序的权限

写入 job*    

database*    

rootcatal 
og*

   

table*    

 UpdateTable 授予权限以更新表 写入

catalog    

database*   glue:GetT 
able

rootcatal 
og*

   

 UpdateTab 
leOptimizer

授予更新现有表优化器的配置
的权限

写入

table*    

 UpdateTri 
gger

授予权限以更新触发器 写入 trigger*    

 UpdateUsa 
geProfile

授予权限以更新配置文件 写入 usageProf 
ile*

   

database*    

rootcatal 
og*

   

 UpdateUse 
rDefinedF 
unction

授予权限以更新函数定义 Write

userdefin 
edfunctio 
n*
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https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateSourceControlFromJob
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateSourceControlFromJob
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateSourceControlFromJob
#awsglue-job
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateTable
#awsglue-catalog
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-UpdateTableOptimizer
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-UpdateTableOptimizer
#awsglue-table
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-UpdateTrigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-UpdateTrigger
#awsglue-trigger
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-UpdateUsageProfile
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-UpdateUsageProfile
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-database
#awsglue-database
#awsglue-rootcatalog
#awsglue-rootcatalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-UpdateUserDefinedFunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-UpdateUserDefinedFunction
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-UpdateUserDefinedFunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

catalog    

 UpdateWor 
kflow

授予权限以更新工作流程 写入 workflow*    

 UpgradeJob 授予将任务升级到最新版本的
权限

写入 job*    

 UseGlueSt 
udio

授予使用 Glue Studio 和访问
其内部内容的权限 APIs

权限管理      

 UseMLTran 
sforms[仅权
限]

授予权限以从 Glue ETL 脚本
中使用 ML 转换

Write mlTransfo 
rm*

   

Amazon Glue 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 rootcatalog arn:${Partition}:glue:${Region}:${Ac 
count}:catalog

 

 catalog arn:${Partition}:glue:${Region}:${Ac 
count}:catalog/${CatalogName}

 

 database arn:${Partition}:glue:${Region}:${Ac 
count}:database/${DatabaseName}
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#awsglue-catalog
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateWorkflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateWorkflow
#awsglue-workflow
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-upgrade-analysis.html#aws-glue-api-upgrade-analysis-UpgradeJob
#awsglue-job
https://docs.amazonaws.cn/glue/latest/ug/setting-up.html#getting-started-min-privs
https://docs.amazonaws.cn/glue/latest/ug/setting-up.html#getting-started-min-privs
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html
https://docs.amazonaws.cn/glue/latest/dg/aws-glue-api-machine-learning-api.html
#awsglue-mlTransform
#awsglue-mlTransform
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html


服务授权参考 服务授权参考

资源类型 ARN 条件键

 table arn:${Partition}:glue:${Region}:${Ac 
count}:table/${DatabaseName}/${Table 
Name}

 

 tableversion arn:${Partition}:glue:${Region}:${Ac 
count}:tableVersion/${DatabaseName}/ 
${TableName}/${TableVersionName}

 

 connection arn:${Partition}:glue:${Region}:${Ac 
count}:connection/${ConnectionName}

aws:ResourceTag/${ 
TagKey}

 userdefin 
edfunction

arn:${Partition}:glue:${Region}:${Ac 
count}:userDefinedFunction/${Databas 
eName}/${UserDefinedFunctionName}

 

 devendpoint arn:${Partition}:glue:${Region}:${Ac 
count}:devEndpoint/${DevEndpointName 
}

aws:ResourceTag/${ 
TagKey}

 job arn:${Partition}:glue:${Region}:${Ac 
count}:job/${JobName}

aws:ResourceTag/${ 
TagKey}

 trigger arn:${Partition}:glue:${Region}:${Ac 
count}:trigger/${TriggerName}

aws:ResourceTag/${ 
TagKey}

 crawler arn:${Partition}:glue:${Region}:${Ac 
count}:crawler/${CrawlerName}

aws:ResourceTag/${ 
TagKey}

 workflow arn:${Partition}:glue:${Region}:${Ac 
count}:workflow/${WorkflowName}

aws:ResourceTag/${ 
TagKey}

 blueprint arn:${Partition}:glue:${Region}:${Ac 
count}:blueprint/${BlueprintName}

aws:ResourceTag/${ 
TagKey}

 mlTransform arn:${Partition}:glue:${Region}:${Ac 
count}:mlTransform/${TransformId}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

资源类型 ARN 条件键

 registry arn:${Partition}:glue:${Region}:${Ac 
count}:registry/${RegistryName}

aws:ResourceTag/${ 
TagKey}

 schema arn:${Partition}:glue:${Region}:${Ac 
count}:schema/${SchemaName}

aws:ResourceTag/${ 
TagKey}

 session arn:${Partition}:glue:${Region}:${Ac 
count}:session/${SessionId}

aws:ResourceTag/${ 
TagKey}

 usageProfile arn:${Partition}:glue:${Region}:${Ac 
count}:usageProfile/${UsageProfileId 
}

aws:ResourceTag/${ 
TagKey}

 dataQuali 
tyRuleset

arn:${Partition}:glue:${Region}:${Ac 
count}:dataQualityRuleset/${RulesetN 
ame}

aws:ResourceTag/${ 
TagKey}

 customEnt 
ityType

arn:${Partition}:glue:${Region}:${Ac 
count}:customEntityType/${CustomEnti 
tyTypeId}

aws:ResourceTag/${ 
TagKey}

 completion arn:${Partition}:glue:${Region}:${Ac 
count}:completion/${CompletionId}

 

 integration arn:${Partition}:glue:${Region}:${Ac 
count}:integration:${IntegrationId}

aws:ResourceTag/${ 
TagKey}

Amazon Glue 的条件键

Amazon Glue 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一步
细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
https://docs.amazonaws.cn/glue/latest/dg/glue-specifying-resource-arns.html
#awsglue-aws_ResourceTag___TagKey_
#awsglue-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

 glue:Cred 
entialIss 
uingService

按发出请求凭据的服务筛选访问权限 字符串

 glue:Enab 
ledForRed 
shiftAuto 
Discovery

根据是否存在为角色的基于身份的策略配置的密钥来筛选
访问权限

布尔型

 glue:Role 
AssumedBy

通过担任客户角色从中获取请求凭据的服务筛选访问权限 字符串

 glue:Secu 
rityGroupIds

按为 Glue 作业配置的安全组的 ID 筛选访问 ArrayOfString

 glue:SubnetIds 根据为 Glue 作业配置的子网 ID 过滤访问 ArrayOfString

 glue:VpcIds 根据为 Glue 作业配置的 VPC ID 过滤访问 ArrayOfString

Glue 的操作、资源和条件 Amazon 键 DataBrew

Amazon Glue DataBrew （服务前缀:databrew）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/glue/latest/dg/using-identity-based-policies.html#glue-identity-based-policy-condition-keys
https://docs.amazonaws.cn/databrew/latest/dg/
https://docs.amazonaws.cn/databrew/latest/dg/api-reference.html
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Glue 定义的动作 DataBrew

• 由 Amazon Glue 定义的资源类型 DataBrew

• Amazon Glue 的条件键 DataBrew

Amazon Glue 定义的动作 DataBrew

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchDele 
teRecipeV 
ersion

授予删除一个或多个配方版本
的权限

Write Recipe*    

 CreateDat 
aset

授予创建数据集的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
fileJob

授予创建配置文件作业的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
ject

授予权限以创建项目 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRec 
ipe

授予创建配方的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRec 
ipeJob

授予创建配方作业的权限 写入   aws:Reque 
stTag/${T 
agKey}
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https://docs.amazonaws.cn/databrew/latest/dg/API_BatchDeleteRecipeVersion.html
https://docs.amazonaws.cn/databrew/latest/dg/API_BatchDeleteRecipeVersion.html
https://docs.amazonaws.cn/databrew/latest/dg/API_BatchDeleteRecipeVersion.html
#awsgluedatabrew-Recipe
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateDataset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateDataset.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateProfileJob.html
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateProfileJob.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateProject.html
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateProject.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateRecipe.html
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateRecipe.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateRecipeJob.html
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateRecipeJob.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

 CreateRul 
eset

授予权限以创建规则集 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
edule

授予创建计划的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDat 
aset

授予删除数据库的权限 Write Dataset*    

 DeleteJob 授予权限以删除作业 Write Job*    

 DeletePro 
ject

授予权限以删除项目 Write Project*    

 DeleteRec 
ipeVersion

授予删除配方版本的权限 写入 Recipe*    

 DeleteRul 
eset

授予删除规则集的权限 写入 Ruleset*    

 DeleteSch 
edule

授予删除计划的权限 Write Schedule*    

 DescribeD 
ataset

授予查看有关数据集详细信息
的权限

Read Dataset*    
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#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateRuleset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateRuleset.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateSchedule.html
https://docs.amazonaws.cn/databrew/latest/dg/API_CreateSchedule.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteDataset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteDataset.html
#awsgluedatabrew-Dataset
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteJob.html
#awsgluedatabrew-Job
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteProject.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteProject.html
#awsgluedatabrew-Project
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteRecipeVersion.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteRecipeVersion.html
#awsgluedatabrew-Recipe
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteRuleset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteRuleset.html
#awsgluedatabrew-Ruleset
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteSchedule.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DeleteSchedule.html
#awsgluedatabrew-Schedule
#awsgluedatabrew-Schedule
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeDataset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeDataset.html
#awsgluedatabrew-Dataset
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeJob 授予查看有关作业详细信息的
权限

Read Job*    

 DescribeJ 
obRun

授予权限以查看给定作业的作
业运行详细信息

Read Job*    

 DescribeP 
roject

授予查看有关项目详细信息的
权限

Read Project*    

 DescribeR 
ecipe

授予查看有关配方详细信息的
权限

读取 Recipe*    

 DescribeR 
uleset

授予查看有关规则集详细信息
的权限

读取 Ruleset*    

 DescribeS 
chedule

授予查看有关计划详细信息的
权限

Read Schedule*    

 ListDatasets 授予列出账户中的数据集的权
限

Read      

 ListJobRuns 授予列出给定作业的作业运行
的权限

Read Job*    

 ListJobs 授予列出账户中的作业的权限 Read      

 ListProjects 授予列出账户中的项目的权限 Read      

 ListRecip 
eVersions

授予列出配方中的版本的权限 Read Recipe*    

 ListRecipes 授予列出账户中的配方的权限 读取      

 ListRulesets 授予列出账户中的规则集的权
限

读取      
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https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeJob.html
#awsgluedatabrew-Job
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeJobRun.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeJobRun.html
#awsgluedatabrew-Job
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeProject.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeProject.html
#awsgluedatabrew-Project
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeRecipe.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeRecipe.html
#awsgluedatabrew-Recipe
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeRuleset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeRuleset.html
#awsgluedatabrew-Ruleset
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeSchedule.html
https://docs.amazonaws.cn/databrew/latest/dg/API_DescribeSchedule.html
#awsgluedatabrew-Schedule
#awsgluedatabrew-Schedule
https://docs.amazonaws.cn/databrew/latest/dg/API_ListDatasets.html
https://docs.amazonaws.cn/databrew/latest/dg/API_ListJobRuns.html
#awsgluedatabrew-Job
https://docs.amazonaws.cn/databrew/latest/dg/API_ListJobs.html
https://docs.amazonaws.cn/databrew/latest/dg/API_ListProjects.html
https://docs.amazonaws.cn/databrew/latest/dg/API_ListRecipeVersions.html
https://docs.amazonaws.cn/databrew/latest/dg/API_ListRecipeVersions.html
#awsgluedatabrew-Recipe
https://docs.amazonaws.cn/databrew/latest/dg/API_ListRecipes.html
https://docs.amazonaws.cn/databrew/latest/dg/API_ListRulesets.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSched 
ules

授予列出账户中的计划的权限 Read      

Dataset    

Job    

Project    

Recipe    

Ruleset    

 ListTagsF 
orResource

授予检索与资源关联的标签的
权限

Read

Schedule    

 PublishRe 
cipe

授予发布配方主版本的权限 Write Recipe*    

 SendProje 
ctSession 
Action

授予向项目的交互式会话提交
操作的权限

Write Project*    

 StartJobRun 授予权限以开始运行作业 Write Job*    

 StartProj 
ectSession

授予启动项目交互式会话的权
限

Write Project*    

 StopJobRun 授予停止作业运行的权限 Write Job*    

Dataset    

Job    

Project    

 TagResour 
ce

授予权限以将标签添加到资源
中

Tagging

Recipe    
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https://docs.amazonaws.cn/databrew/latest/dg/API_ListSchedules.html
https://docs.amazonaws.cn/databrew/latest/dg/API_ListSchedules.html
#awsgluedatabrew-Dataset
#awsgluedatabrew-Job
#awsgluedatabrew-Project
#awsgluedatabrew-Recipe
#awsgluedatabrew-Ruleset
https://docs.amazonaws.cn/databrew/latest/dg/API_ListTagsForResource.html
https://docs.amazonaws.cn/databrew/latest/dg/API_ListTagsForResource.html
#awsgluedatabrew-Schedule
https://docs.amazonaws.cn/databrew/latest/dg/API_PublishRecipe.html
https://docs.amazonaws.cn/databrew/latest/dg/API_PublishRecipe.html
#awsgluedatabrew-Recipe
https://docs.amazonaws.cn/databrew/latest/dg/API_SendProjectSessionAction.html
https://docs.amazonaws.cn/databrew/latest/dg/API_SendProjectSessionAction.html
https://docs.amazonaws.cn/databrew/latest/dg/API_SendProjectSessionAction.html
#awsgluedatabrew-Project
https://docs.amazonaws.cn/databrew/latest/dg/API_StartJobRun.html
#awsgluedatabrew-Job
https://docs.amazonaws.cn/databrew/latest/dg/API_StartProjectSession.html
https://docs.amazonaws.cn/databrew/latest/dg/API_StartProjectSession.html
#awsgluedatabrew-Project
https://docs.amazonaws.cn/databrew/latest/dg/API_StopJobRun.html
#awsgluedatabrew-Job
#awsgluedatabrew-Dataset
#awsgluedatabrew-Job
#awsgluedatabrew-Project
https://docs.amazonaws.cn/databrew/latest/dg/API_TagResource.html
https://docs.amazonaws.cn/databrew/latest/dg/API_TagResource.html
#awsgluedatabrew-Recipe
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Ruleset    

Schedule    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Dataset    

Job    

Project    

Recipe    

Ruleset    

Schedule    

 UntagReso 
urce

授予权限以删除与资源关联的
标签

Tagging

  aws:TagKe 
ys

 

 UpdateDat 
aset

授予修改数据集的权限 Write Dataset*    

 UpdatePro 
fileJob

授予修改配置文件作业的权限 Write Job*    

 UpdatePro 
ject

授予修改项目的权限 Write Project*    
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#awsgluedatabrew-Ruleset
#awsgluedatabrew-Schedule
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-Dataset
#awsgluedatabrew-Job
#awsgluedatabrew-Project
#awsgluedatabrew-Recipe
#awsgluedatabrew-Ruleset
#awsgluedatabrew-Schedule
https://docs.amazonaws.cn/databrew/latest/dg/API_UntagResource.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UntagResource.html
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateDataset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateDataset.html
#awsgluedatabrew-Dataset
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateProfileJob.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateProfileJob.html
#awsgluedatabrew-Job
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateProject.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateProject.html
#awsgluedatabrew-Project
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateRec 
ipe

授予修改配方的权限 Write Recipe*    

 UpdateRec 
ipeJob

授予修改配方作业的权限 写入 Job*    

 UpdateRul 
eset

授予修改规则集的权限 写入 Ruleset*    

 UpdateSch 
edule

授予修改计划的权限 写入 Schedule*    

由 Amazon Glue 定义的资源类型 DataBrew

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Project arn:${Partition}:databrew:${Region}: 
${Account}:project/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Dataset arn:${Partition}:databrew:${Region}: 
${Account}:dataset/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Ruleset arn:${Partition}:databrew:${Region}: 
${Account}:ruleset/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Recipe arn:${Partition}:databrew:${Region}: 
${Account}:recipe/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateRecipe.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateRecipe.html
#awsgluedatabrew-Recipe
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateRecipeJob.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateRecipeJob.html
#awsgluedatabrew-Job
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateRuleset.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateRuleset.html
#awsgluedatabrew-Ruleset
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateSchedule.html
https://docs.amazonaws.cn/databrew/latest/dg/API_UpdateSchedule.html
#awsgluedatabrew-Schedule
#awsgluedatabrew-Schedule
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/databrew/latest/dg/projects.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/databrew/latest/dg/datasets.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/databrew/latest/dg/rulesets.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/databrew/latest/dg/recipes.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 Job arn:${Partition}:databrew:${Region}: 
${Account}:job/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Schedule arn:${Partition}:databrew:${Region}: 
${Account}:schedule/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Glue 的条件键 DataBrew

Amazon Glu DataBrew e 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon 的操作、资源和条件密钥 GuardDuty

Amazon GuardDuty （服务前缀:guardduty）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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https://docs.amazonaws.cn/databrew/latest/dg/jobs.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/databrew/latest/dg/jobs.html#jobs.scheduling
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/guardduty/latest/ug/what-is-guardduty.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html
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主题

• Amazon 定义的操作 GuardDuty

• Amazon 定义的资源类型 GuardDuty

• Amazon 的条件密钥 GuardDuty

Amazon 定义的操作 GuardDuty

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptAdm 
inistrato 
rInvitation

授予接受成为 GuardDuty 成员
账户的邀请的权限

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_AcceptAdministratorInvitation.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_AcceptAdministratorInvitation.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_AcceptAdministratorInvitation.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptInv 
itation

授予接受成为 GuardDuty 成员
账户的邀请的权限

写入      

 ArchiveFi 
ndings

授予存档 GuardDuty 调查结果
的权限

写入      

 CreateDet 
ector

授予权限以创建检测器 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

filter*     CreateFilter 授予创建 GuardDuty 过滤器的
权限。筛选条件定义用于筛选
结果的结果属性和条件

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIPSet 授予创建 IPSet 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Delet 
eRolePoli 
cy

iam:PutRo 
lePolicy

 CreateMal 
wareProte 
ctionPlan

授予权限以创建新恶意软件防
护计划

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_AcceptInvitation.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_AcceptInvitation.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ArchiveFindings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ArchiveFindings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateDetector.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateDetector.html
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
#amazonguardduty-filter
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateFilter.html
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateIPSet.html
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateMalwareProtectionPlan.html
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateMem 
bers

授予创建 GuardDuty 成员账户
的权限，其中用于创建成员的
账户变为 GuardDuty 管理员账
户

写入      

 CreatePub 
lishingDe 
stination

授予权限以创建发布目标 Write     s3:GetObj 
ect

s3:ListBu 
cket

 CreateSam 
pleFindings

授予权限以创建示例结果 写入      

 CreateThr 
eatIntelSet

授予创建权限 GuardDuty 
ThreatIntelSets，其中 
ThreatIntelSet 包含用于生成
发现结果的已知恶意 IP 地址 
GuardDuty

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeclineIn 
vitations

授予拒绝邀请成为 GuardDuty 
成员账户的权限

写入      

 DeleteDet 
ector

授予删除探 GuardDuty 测器的
权限

写入 detector*    

 DeleteFilter 授予删除 GuardDuty 过滤器的
权限

写入 filter*    

 DeleteIPSet 授予删除权限 GuardDuty 
IPSets

写入 ipset*    

 DeleteInv 
itations

授予删除成为 GuardDuty 成员
账户的邀请的权限

写入      
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreatePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreatePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreatePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateSampleFindings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateSampleFindings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateThreatIntelSet.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_CreateThreatIntelSet.html
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeclineInvitations.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeclineInvitations.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteDetector.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteDetector.html
#amazonguardduty-detector
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteFilter.html
#amazonguardduty-filter
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteIPSet.html
#amazonguardduty-ipset
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteInvitations.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteInvitations.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteMal 
wareProte 
ctionPlan

授予权限以删除恶意软件防护
计划

写入 malwarepr 
otectionp 
lan*

   

 DeleteMem 
bers

授予删除 GuardDuty 成员账户
的权限

写入      

 DeletePub 
lishingDe 
stination

授予权限以删除发布目标 写入 publishin 
gDestinat 
ion*

   

 DeleteThr 
eatIntelSet

授予删除权限 GuardDuty 
ThreatIntelSets

写入 threatint 
elset*

   

 DescribeM 
alwareScans

授予权限以检索有关恶意软件
扫描的详细信息

读取      

 DescribeO 
rganizati 
onConfigu 
ration

授予权限以检索与 GuardDuty 
探测器关联的委派管理员的详
细信息

读取      

 DescribeP 
ublishing 
Destination

授予权限以检索有关发布目标
的详细信息

读取 publishin 
gDestinat 
ion*

   

 DisableOr 
ganizatio 
nAdminAcc 
ount

授予禁用组织委托管理员的权
限 GuardDuty

写入      

 Disassoci 
ateFromAd 
ministrat 
orAccount

授予取消 GuardDuty 成员账户
与其 GuardDuty 管理员账户关
联的权限

写入      
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteMalwareProtectionPlan.html
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeletePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeletePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeletePublishingDestination.html
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteThreatIntelSet.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DeleteThreatIntelSet.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribeMalwareScans.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribeMalwareScans.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DescribePublishingDestination.html
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Disassoci 
ateFromMa 
sterAccount

授予取消 GuardDuty 成员账户
与其 GuardDuty 管理员账户关
联的权限

写入      

 Disassoci 
ateMembers

授予取消 GuardDuty 成员账户
与其管理员 GuardDuty 账户关
联的权限

写入      

 EnableOrg 
anization 
AdminAcco 
unt

授予允许组织委托管理员执行
以下操作的权限 GuardDuty

写入      

 GetAdmini 
stratorAc 
count

授予检索与成员账户关联的 
GuardDuty 管理员账户详细信
息的权限

读取      

 GetCovera 
geStatistics

授予列出某地区指定 
GuardDuty 账户的 Amazon 
GuardDuty 覆盖率统计数据的
权限

读取 detector*    

 GetDetector 授予检索 GuardDuty 探测器的
权限

读取 detector*    

 GetFilter 授予检索 GuardDuty 过滤器的
权限

读取 filter*    

 GetFindings 授予检索 GuardDuty 结果的权
限

读取      

 GetFindin 
gsStatistics

授予检索 GuardDuty 查找结果
统计信息列表的权限

读取      
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateFromMasterAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateFromMasterAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateFromMasterAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_DisassociateMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetAdministratorAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetAdministratorAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetAdministratorAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetCoverageStatistics.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetCoverageStatistics.html
#amazonguardduty-detector
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetDetector.html
#amazonguardduty-detector
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetFilter.html
#amazonguardduty-filter
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetFindings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetFindingsStatistics.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetFindingsStatistics.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetIPSet 授予检索权限 GuardDuty 
IPSets

读取 ipset*    

 GetInvita 
tionsCount

授予权限以检索发送到指定账
户的所有 GuardDuty 邀请的数
量，其中不包括已接受的邀请

读取      

 GetMalwar 
eProtecti 
onPlan

授予权限以检索恶意软件防护
计划详细信息

读取 malwarepr 
otectionp 
lan*

   

 GetMalwar 
eScanSett 
ings

授予权限以检索恶意软件扫描
设置

读取      

 GetMaster 
Account

授予检索与成员账户关联的 
GuardDuty 管理员账户详细信
息的权限

读取      

 GetMember 
Detectors

授予权限以描述为成员账户检
测器启用的数据源

读取      

 GetMembers 授予权限以检索与管理员账户
关联的成员账户

读取      

 GetOrgani 
zationSta 
tistics

授予检索某地区成员账户的 
GuardDuty 保护计划覆盖范围
统计数据的权限

读取      

 GetRemain 
ingFreeTr 
ialDays

授予提供免费试用期内使用的
每个数据来源的剩余天数的权
限

读取      

 GetThreat 
IntelSet

授予检索权限 GuardDuty 
ThreatIntelSets

读取 threatint 
elset*
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetIPSet.html
#amazonguardduty-ipset
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetInvitationsCount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetInvitationsCount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMalwareProtectionPlan.html
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMalwareScanSettings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMalwareScanSettings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMalwareScanSettings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMasterAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMasterAccount.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMemberDetectors.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMemberDetectors.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetOrganizationStatistics.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetOrganizationStatistics.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetOrganizationStatistics.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetRemainingFreeTrialDays.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetRemainingFreeTrialDays.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetRemainingFreeTrialDays.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetThreatIntelSet.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetThreatIntelSet.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetUsageS 
tatistics

允许列出指定探测器 ID 在过去 
30 天内的 Amazon GuardDuty 
使用统计数据

读取      

 InviteMem 
bers

授予邀请其他 Amazon 账
户启用 GuardDuty 和成为 
GuardDuty 成员账户的权限

写入      

 ListCoverage 授予权限以列出某个区域内给
定账户的所有资源详细信息

列表 detector*    

 ListDetectors 授予检索 GuardDuty 探测器列
表的权限

列表      

 ListFilters 授予检索 GuardDuty 筛选器列
表的权限

列表      

 ListFindings 授予检索 GuardDuty 发现结果
列表的权限

列表      

 ListIPSets 授予检索列表的权限 
GuardDuty IPSets

列表      

 ListInvit 
ations

授予权限以检索已发送给的所
有 GuardDuty 成员资格邀请的
列表 Amazon Web Services 账
户

列表      

 ListMalwa 
reProtect 
ionPlans

授予权限以检索恶意软件防护
计划列表

列表      

 ListMembers 授予检索与管理员账户关联的 
GuardDuty 成员账户列表的权
限

列表      
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetUsageStatistics.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_GetUsageStatistics.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_InviteMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_InviteMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListCoverage.html
#amazonguardduty-detector
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListDetectors.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListFilters.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListFindings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListIPSets.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListInvitations.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListInvitations.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListMalwareProtectionPlans.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListMalwareProtectionPlans.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListMalwareProtectionPlans.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListMembers.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListOrgan 
izationAd 
minAccounts

授予列出组织委托管理员详细
信息的权限 GuardDuty

列表      

 ListPubli 
shingDest 
inations

授予权限以检索发布目标的列
表

列表      

detector    

filter    

ipset    

malwarepr 
otectionp 
lan

   

 ListTagsF 
orResource

授予检索与 GuardDuty 资源关
联的标签列表的权限

读取

threatint 
elset

   

 ListThrea 
tIntelSets

授予检索列表的权限 
GuardDuty ThreatIntelSets

列表      

 SendSecur 
ityTelemetry

授予为区域内特定 GuardDuty 
账户发送安全遥测数据的权限

写入      

 StartMalw 
areScan

授予权限以发起新的恶意软件
扫描

写入      

 StartMoni 
toringMem 
bers

向 GuardDuty 管理员账户授予
权限以监控来自 GuardDuty 成
员账户的调查结果

写入      
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListPublishingDestinations.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListPublishingDestinations.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListPublishingDestinations.html
#amazonguardduty-detector
#amazonguardduty-filter
#amazonguardduty-ipset
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListTagsForResource.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListThreatIntelSets.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_ListThreatIntelSets.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_SendSecurityTelemetry.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_SendSecurityTelemetry.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StartMalwareScan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StartMalwareScan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StartMonitoringMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StartMonitoringMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StartMonitoringMembers.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StopMonit 
oringMemb 
ers

授予权限以禁用成员账户的监
控结果

写入      

detector    

filter    

ipset    

malwarepr 
otectionp 
lan

   

threatint 
elset

   

 TagResour 
ce

授予向 GuardDuty 资源添加标
签的权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Unarchive 
Findings

授予取消存档结果的 
GuardDuty 权限

写入      

detector    

filter    

ipset    

 UntagReso 
urce

授予从 GuardDuty 资源中移除
标签的权限

标记

malwarepr 
otectionp 
lan
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StopMonitoringMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StopMonitoringMembers.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_StopMonitoringMembers.html
#amazonguardduty-detector
#amazonguardduty-filter
#amazonguardduty-ipset
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_TagResource.html
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UnarchiveFindings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UnarchiveFindings.html
#amazonguardduty-detector
#amazonguardduty-filter
#amazonguardduty-ipset
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UntagResource.html
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

threatint 
elset

   

  aws:TagKe 
ys

 

 UpdateDet 
ector

授予更新探 GuardDuty 测器的
权限

写入 detector*    

 UpdateFilter 授予更新 GuardDuty 过滤器的
权限

写入 filter*    

 UpdateFin 
dingsFeed 
back

授予更新调查结果反馈以将 
GuardDuty 结果标记为有用或
无用的权限

写入      

 UpdateIPSet 授予更新权限 GuardDuty 
IPSets

写入 ipset*   iam:Delet 
eRolePoli 
cy

iam:PutRo 
lePolicy

 UpdateMal 
wareProte 
ctionPlan

授予权限以更新恶意软件防护
计划

写入 malwarepr 
otectionp 
lan*

   

 UpdateMal 
wareScanS 
ettings

授予权限以更新恶意软件扫描
设置

写入      

 UpdateMem 
berDetectors

授予权限以更新为成员账户检
测器启用的数据源

写入      
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#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateDetector.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateDetector.html
#amazonguardduty-detector
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateFilter.html
#amazonguardduty-filter
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateFindingsFeedback.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateFindingsFeedback.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateFindingsFeedback.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateIPSet.html
#amazonguardduty-ipset
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMalwareProtectionPlan.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMalwareProtectionPlan.html
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMalwareScanSettings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMalwareScanSettings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMalwareScanSettings.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMemberDetectors.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateMemberDetectors.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateOrg 
anization 
Configuration

授予更新与 GuardDuty 探测器
关联的委派管理员配置的权限

写入      

 UpdatePub 
lishingDe 
stination

授予权限以更新发布目标 写入 publishin 
gDestinat 
ion*

  s3:GetObj 
ect

s3:ListBu 
cket

 UpdateThr 
eatIntelSet

授予更新权限 GuardDuty 
ThreatIntelSets

写入 threatint 
elset*

  iam:Delet 
eRolePoli 
cy

iam:PutRo 
lePolicy

Amazon 定义的资源类型 GuardDuty

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 detector arn:${Partition}:guardduty:${Region}:
${Account}:detector/${DetectorId}

aws:ResourceTag/${ 
TagKey}

 filter arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/f 
ilter/${FilterName}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdatePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdatePublishingDestination.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdatePublishingDestination.html
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateThreatIntelSet.html
https://docs.amazonaws.cn/guardduty/latest/APIReference/API_UpdateThreatIntelSet.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 ipset arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/i 
pset/${IPSetId}

aws:ResourceTag/${ 
TagKey}

 threatintelset arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/t 
hreatintelset/${ThreatIntelSetId}

aws:ResourceTag/${ 
TagKey}

 publishin 
gDestination

arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/p 
ublishingDestination/${PublishingDes 
tinationId}

 

 malwarepr 
otectionplan

arn:${Partition}:guardduty:${Region} 
:${Account}:malware-protection-plan/ 
${MalwareProtectionPlanId}

aws:ResourceTag/${ 
TagKey}

Amazon 的条件密钥 GuardDuty

Amazon GuardDuty 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进
一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 按请求中的标签键筛选访问权限 ArrayOfString
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https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
https://docs.amazonaws.cn/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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Healt Amazon h 和 Notifications 的操作、资源 APIs 和条件键

Amazon Heal APIs th and Notifications（服务前缀:health）提供以下特定于服务的资源、操作和条
件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 “Healt Amazon h” APIs 和 “通知” 定义的操作

• 由 “Healt Amazon h” APIs 和 “通知” 定义的资源类型

• Healt Amazon h APIs 和通知的条件键

由 “Healt Amazon h” APIs 和 “通知” 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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https://docs.amazonaws.cn/health/latest/ug/
https://docs.amazonaws.cn/health/latest/APIReference/
https://docs.amazonaws.cn/health/latest/ug/controlling-access.html
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
ffectedAc 
countsFor 
Organization

授予检索组织中受指定事件影
响的账户列表的权限

读取     organizat 
ions:List 
Accounts

event*     DescribeA 
ffectedEn 
tities

授予检索受指定事件影响的实
体列表的权限

读取

  health:ev 
entTypeCo 
de

health:se 
rvice

 

 DescribeA 
ffectedEn 
titiesFor 
Organization

授予检索组织中受指定事件和
账户影响的实体列表的权限

读取     organizat 
ions:List 
Accounts

 DescribeE 
ntityAggr 
egates

授予检索受每种指定事件影响
的实体数量的权限

读取      

 DescribeE 
ntityAggr 
egatesFor 
Organization

授予检索受组织中的每种指定
事件影响的实体数量的权限

读取     organizat 
ions:List 
Accounts

 DescribeE 
ventAggre 
gates

授予检索每种事件类型（问
题、计划的更改和账户通知）
的事件数的权限

读取      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
#awshealthapisandnotifications-event
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedEntities.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedEntities.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedEntities.html
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_service
#awshealthapisandnotifications-health_service
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEntityAggregates.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEntityAggregates.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEntityAggregates.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventAggregates.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventAggregates.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventAggregates.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

event*     DescribeE 
ventDetails

授予检索与一个或多个指定事
件相关的详细信息的权限

读取

  health:ev 
entTypeCo 
de

health:se 
rvice

 

 DescribeE 
ventDetai 
lsForOrga 
nization

授予检索与组织中提供账户的
一个或多个指定事件相关的详
细信息的权限

读取     organizat 
ions:List 
Accounts

 DescribeE 
ventTypes

授予检索符合指定筛选条件的
事件类型的权限

读取      

 DescribeE 
vents

授予检索与符合指定筛选条件
的事件相关的信息的权限

读取      

 DescribeE 
ventsForO 
rganization

授予检索与符合组织的指定筛
选条件的事件相关的信息的权
限

读取     organizat 
ions:List 
Accounts

 DescribeH 
ealthServ 
iceStatus 
ForOrgani 
zation

授予检索启用或禁用组织视图
功能的状态的权限

读取     organizat 
ions:List 
Accounts
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#awshealthapisandnotifications-event
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventDetails.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventDetails.html
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_service
#awshealthapisandnotifications-health_service
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventTypes.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventTypes.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEvents.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEvents.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeEventsForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableHe 
althServi 
ceAccessF 
orOrganiz 
ation

授予禁用组织视图功能的权限 权限管理     organizat 
ions:Disa 
bleAWSSer 
viceAcces 
s

organizat 
ions:List 
Accounts

 EnableHea 
lthServic 
eAccessFo 
rOrganization

授予启用组织视图功能的权限 权限管理     iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Accounts

由 “Healt Amazon h” APIs 和 “通知” 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
https://docs.amazonaws.cn/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 event arn:${Partition}:health:*::event/${S 
ervice}/${EventTypeCode}/*

 

Healt Amazon h APIs 和通知的条件键

Amazon Heal APIs th and Notifications 定义了以下可用于 IAM 策略Condition元素的条件键。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 health:ev 
entTypeCode

按事件类型筛选访问权限 字符串

 health:service 按受影响的服务筛选访问权限 字符串

Amazon IAM Access Analyzer 的操作、资源和条件键

Amazon IAM Access Analyzer（服务前缀:access-analyzer）提供以下特定于服务的资源、操作和
条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon IAM Access Analyzer 定义的操作

• Amazon IAM Access Analyzer 定义的资源类型

• Amazon IAM Access Analyzer 的条件键
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https://docs.amazonaws.cn/health/latest/ug/supported-operations.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/health/latest/ug/controlling-access.html
https://docs.amazonaws.cn/health/latest/ug/controlling-access.html
https://docs.amazonaws.cn/health/latest/ug/controlling-access.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/
https://docs.amazonaws.cn/IAM/latest/UserGuide/access-analyzer-getting-started.html#access-analyzer-permissions


服务授权参考 服务授权参考

Amazon IAM Access Analyzer 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ApplyArch 
iveRule

授予应用存档规则的权限 Write Analyzer*    

 CancelPol 
icyGeneration

授予取消策略生成的权限 写入      

 CheckAcce 
ssNotGranted

授予检查策略是否不允许指定
访问的权限

读取      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ApplyArchiveRule.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ApplyArchiveRule.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CancelPolicyGeneration.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CancelPolicyGeneration.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CheckAccessNotGranted.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CheckAccessNotGranted.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CheckNoNe 
wAccess

授予检查现有策略是否不允许
新访问权限的权限

读取      

 CheckNoPu 
blicAccess

授予权限以检查资源策略是否
不允许公共访问

读取      

 CreateAcc 
essPreview

授予权限以为指定分析器创建
访问预览

Write Analyzer*    

Analyzer*   iam:Creat 
eServiceL 
inkedRole

 CreateAna 
lyzer

授予权限以创建分析器 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateArc 
hiveRule

授予权限以为指定分析器创建
存档规则

Write ArchiveRu 
le*

   

 DeleteAna 
lyzer

授予权限以删除指定的分析器 Write Analyzer*    

 DeleteArc 
hiveRule

授予权限以删除指定分析器的
存档规则

写入 ArchiveRu 
le*

   

 GenerateF 
indingRec 
ommendation

授予权限以生成用于解析调查
发现的建议步骤

写入 Analyzer*    

 GetAccess 
Preview

授予权限以检索有关访问预览
的信息

Read Analyzer*    
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https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CheckNoNewAccess.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CheckNoNewAccess.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CheckNoPublicAccess.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CheckNoPublicAccess.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CreateAccessPreview.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CreateAccessPreview.html
#awsiamaccessanalyzer-Analyzer
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CreateAnalyzer.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CreateAnalyzer.html
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-aws_TagKeys
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CreateArchiveRule.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_CreateArchiveRule.html
#awsiamaccessanalyzer-ArchiveRule
#awsiamaccessanalyzer-ArchiveRule
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_DeleteAnalyzer.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_DeleteAnalyzer.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_DeleteArchiveRule.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_DeleteArchiveRule.html
#awsiamaccessanalyzer-ArchiveRule
#awsiamaccessanalyzer-ArchiveRule
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GenerateFindingRecommendation.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GenerateFindingRecommendation.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GenerateFindingRecommendation.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GetAccessPreview.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GetAccessPreview.html
#awsiamaccessanalyzer-Analyzer
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetAnalyz 
edResource

授予权限以检索有关已分析资
源的信息

Read Analyzer*    

Analyzer*     GetAnalyzer 授予权限以检索有关分析器的
信息

Read

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetArchiv 
eRule

授予权限以检索有关指定分析
器的存档规则的信息

Read ArchiveRu 
le*

   

 GetFinding 授予权限以检索结果 读取 Analyzer*    

 GetFindin 
gRecommen 
dation

授予权限以检索用于解析调查
发现的建议步骤

读取 Analyzer*    

 GetFindin 
gsStatistics

授予检索调查发现统计数据的
权限

读取 Analyzer*    

 GetGenera 
tedPolicy

授予权限以检索使用生成的策
略 StartPolicyGeneration

读取      

 ListAcces 
sPreviewF 
indings

授予权限以从访问预览中检索
结果的列表

Read Analyzer*    

 ListAcces 
sPreviews

授予权限以检索访问预览的列
表

List Analyzer*    
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https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GetAnalyzedResource.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GetAnalyzedResource.html
#awsiamaccessanalyzer-Analyzer
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GetAnalyzer.html
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
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https://docs.amazonaws.cn/IAM/latest/UserGuide/access-analyzer-getting-started.html#access-analyzer-permissions
https://docs.amazonaws.cn/IAM/latest/UserGuide/access-analyzer-getting-started.html#access-analyzer-permissions
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GetGeneratedPolicy.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_GetGeneratedPolicy.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAccessPreviewFindings.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAccessPreviewFindings.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAccessPreviewFindings.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAccessPreviews.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAccessPreviews.html
#awsiamaccessanalyzer-Analyzer
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAnaly 
zedResour 
ces

授予权限以检索已分析资源的
列表

Read Analyzer*    

 ListAnaly 
zers

授予权限以检索分析器列表 List      

 ListArchi 
veRules

授予权限以从分析器中检索存
档规则的列表

List Analyzer*    

 ListFindings 授予权限以从分析器中检索结
果的列表

Read Analyzer*    

 ListPolic 
yGenerations

授予权限以列出所有最近启动
的策略生成

Read      

 ListTagsF 
orResource

授予权限以检索应用于资源的
标签的列表

Read Analyzer    

 StartPoli 
cyGeneration

授予权限以启动策略生成 Write     iam:PassR 
ole

 StartReso 
urceScan

授予权限以开始扫描应用于资
源的策略

Write Analyzer*    

Analyzer     TagResour 
ce

授予权限以将标签添加到资源 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予权限以从资源中删除标签 标记 Analyzer    
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https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAnalyzedResources.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAnalyzedResources.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAnalyzedResources.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAnalyzers.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListAnalyzers.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListArchiveRules.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListArchiveRules.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListFindingsV2.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListPolicyGenerations.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListPolicyGenerations.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ListTagsForResource.html
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_StartPolicyGeneration.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_StartPolicyGeneration.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_StartResourceScan.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_StartResourceScan.html
#awsiamaccessanalyzer-Analyzer
#awsiamaccessanalyzer-Analyzer
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_TagResource.html
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-aws_TagKeys
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_UntagResource.html
#awsiamaccessanalyzer-Analyzer
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 UpdateAna 
lyzer

授予修改分析器配置的权限 写入 Analyzer*    

 UpdateArc 
hiveRule

授予权限以修改存档规则 Write ArchiveRu 
le*

   

 UpdateFin 
dings

授予权限以修改结果 Write Analyzer*    

 ValidateP 
olicy

授予验证策略的权限 Read      

Amazon IAM Access Analyzer 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Analyzer arn:${Partition}:access-analyzer:${R 
egion}:${Account}:analyzer/${Analyze 
rName}

aws:ResourceTag/${ 
TagKey}

 ArchiveRule arn:${Partition}:access-analyzer:${R 
egion}:${Account}:analyzer/${Analyze 
rName}/archive-rule/${RuleName}
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#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-aws_TagKeys
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_UpdateAnalyzer.html
https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_UpdateAnalyzer.html
#awsiamaccessanalyzer-Analyzer
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https://docs.amazonaws.cn/access-analyzer/latest/APIReference/API_ValidatePolicy.html
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https://docs.amazonaws.cn/IAM/latest/UserGuide/access-analyzer-getting-started.html#permission-resources
#awsiamaccessanalyzer-aws_ResourceTag___TagKey_
#awsiamaccessanalyzer-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/UserGuide/access-analyzer-getting-started.html#permission-resources
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Amazon IAM Access Analyzer 的条件键

Amazon IAM Access Analyzer 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对以筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键以筛选操作 ArrayOfString

Amazon IAM 身份中心（ Amazon 单点登录的继任者）的操作、资源和条件
密钥

Amazon IAM Identity Center（ Amazon 单点登录的继任者sso）（服务前缀:）提供以下特定于服务的
资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）定义的操作

• 由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）定义的资源类型

• Amazon IAM 身份中心（ Amazon 单点登录的继任者）的条件密钥
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由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
Directory

授予连接 Amazon IAM 身份中
心使用的目录的权限

写入     ds:Author 
izeApplic 
ation

 Associate 
Profile

授予权限以在目录用户或组与
配置文件之间创建关联

写入      

 AttachCus 
tomerMana 
gedPolicy 

授予权限以将客户管理型策略
参考附加到权限集

权限管理 Instance*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Reference 
ToPermiss 
ionSet

Permissio 
nSet*

   

Instance*     AttachMan 
agedPolic 
yToPermis 
sionSet

授予将 Amazon 托管策略附加
到权限集的权限

权限管理

Permissio 
nSet*

   

Account*    

Instance*    

 CreateAcc 
ountAssig 
nment

授予 Amazon Web Services 账
户 使用指定权限集向指定委托
人分配访问权限的权限

写入

Permissio 
nSet*

   

Applicati 
onProvide 
r*

   

Instance*    

 CreateApp 
lication

授予创建应用程序的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateApp 
licationA 
ssignment

授予创建应用程序分配的权限 写入 Applicati 
on*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  sso:Appli 
cationAcc 
ount

 

 CreateApp 
licationI 
nstance

授予向 Amazon IAM 身份中心
添加应用程序实例的权限

写入      

 CreateApp 
licationI 
nstanceCe 
rtificate

授予权限以为应用程序实例添
加新证书

写入      

Instance*   iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Desc 
ribeOrgan 
ization

 CreateIns 
tance

授予创建 Identity Center 实例
的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateIns 
tanceAcce 
ssControl 
Attribute 
Configuration

授予为 ABAC 启用实例并指定
属性的权限

写入 Instance*   iam:Attac 
hRolePoli 
cy

iam:Creat 
eRole

iam:Delet 
eRole

iam:Delet 
eRolePoli 
cy

iam:Detac 
hRolePoli 
cy

iam:GetRo 
le

iam:ListA 
ttachedRo 
lePolicies

iam:ListR 
olePolici 
es

iam:PutRo 
lePolicy

iam:Updat 
eAssumeRo 
lePolicy
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateMan 
agedAppli 
cationIns 
tance

授予向 Amazon IAM 身份中心
添加托管应用程序实例的权限

写入      

Instance*    

Permissio 
nSet*

   

 CreatePer 
missionSet

授予权限以创建权限集 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateProfile 授予权限以为应用程序实例创
建配置文件

Write      

 CreateTrust 授予权限以在目标账户中创建
联合信任

写入      

Instance*     CreateTru 
stedToken 
Issuer

授予为实例创建可信令牌颁发
机构的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Account*     DeleteAcc 
ountAssig 
nment

授予 Amazon Web Services 账
户 使用指定权限集删除委托人
访问权限的权限

写入

Instance*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Permissio 
nSet*

   

Applicati 
on*

    DeleteApp 
lication

授予删除应用程序的权限 写入

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DeleteApp 
licationA 
ccessScope

授予删除应用程序的访问范围
的权限

写入

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DeleteApp 
licationA 
ssignment

授予删除应用程序分配的权限 写入

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DeleteApp 
licationA 
uthentica 
tionMethod

授予删除应用程序的身份验证
方法的权限

写入

  sso:Appli 
cationAcc 
ount

 

 DeleteApp 
licationGrant

授予删除来自应用程序的授权
的权限

写入 Applicati 
on*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  sso:Appli 
cationAcc 
ount

 

 DeleteApp 
licationI 
nstance

授予权限以删除应用程序实例 Write      

 DeleteApp 
licationI 
nstanceCe 
rtificate

授予权限以删除应用程序实例
的停用或过期证书

写入      

Instance*     DeleteInl 
inePolicy 
FromPermi 
ssionSet

授予权限以从指定权限集中删
除内联策略

写入

Permissio 
nSet*

   

 DeleteIns 
tance

授予删除 Identity Center 实例
的权限

写入 Instance*    

 DeleteIns 
tanceAcce 
ssControl 
Attribute 
Configuration

授予禁用 ABAC 并删除实例属
性列表的权限

Write Instance*    

 DeleteMan 
agedAppli 
cationIns 
tance

授予权限以删除托管应用程序
实例

Write      

 DeletePer 
missionSet

授予权限以删除权限集 写入 Instance*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Permissio 
nSet*

   

Instance*     DeletePer 
missionsB 
oundaryFr 
omPermiss 
ionSet

授予权限以从权限集中删除权
限边界

权限管理

Permissio 
nSet*

   

 DeletePer 
missionsP 
olicy

授予权限以删除与权限集关联
的权限策略

Permissio 
ns 
managemen 
t

     

 DeleteProfile 授予权限以删除应用程序实例
的配置文件

写入      

 DeleteTru 
stedToken 
Issuer

授予删除实例的可信令牌颁发
机构的权限

写入 TrustedTo 
kenIssuer 
*

   

 DescribeA 
ccountAss 
ignmentCr 
eationStatus

授予权限以描述分配创建请求
的状态

读取 Instance*    

 DescribeA 
ccountAss 
ignmentDe 
letionStatus

授予权限以描述分配删除请求
的状态

读取 Instance*    

 DescribeA 
pplication

授予获取应用程序信息的权限 读取 Applicati 
on*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DescribeA 
pplicatio 
nAssignment

授予检索应用程序分配的权限 读取

  sso:Appli 
cationAcc 
ount

 

 DescribeA 
pplicatio 
nProvider

授予描述应用程序提供者的权
限

读取 Applicati 
onProvide 
r*

   

 DescribeD 
irectories

授予获取此账户的目录相关信
息的权限

读取      

 DescribeI 
nstance

授予获取 Identity Center 实例
信息的权限

读取 Instance*    

 DescribeI 
nstanceAc 
cessContr 
olAttribu 
teConfigu 
ration

授予获取用于 ABAC 实例的属
性列表的权限

Read Instance*    

Instance*     DescribeP 
ermissionSet

授予权限以描述权限集 读取

Permissio 
nSet*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeP 
ermission 
SetProvis 
ioningStatus

授予权限以描述给定权限集预
置请求的状态

读取 Instance*    

 DescribeP 
ermission 
sPolicies

授予权限以检索与某一权限集
合关联的所有权限策略

读取      

 DescribeR 
egistered 
Regions

授予权限以获取您的组织已启
用 Amazon IAM 身份中心的区
域

读取      

 DescribeT 
rustedTok 
enIssuer

授予描述实例的可信令牌颁发
机构的权限

读取 TrustedTo 
kenIssuer 
*

   

 DescribeT 
rusts

授予获取此账户的信任关系的
相关信息的权限

读取      

Instance*     DetachCus 
tomerMana 
gedPolicy 
Reference 
FromPermi 
ssionSet

授予权限以将客户管理型策略
参考从权限集分离

权限管理

Permissio 
nSet*

   

Instance*     DetachMan 
agedPolic 
yFromPerm 
issionSet

授予将附加的 Amazon 托管策
略与指定权限集分开的权限

权限管理

Permissio 
nSet*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Disassoci 
ateDirectory

授予解除与 Amazon IAM 身份
中心使用的目录关联的权限

写入     ds:Unauth 
orizeAppl 
ication

 Disassoci 
ateProfile

授予权限以取消目录用户或组
与配置文件的关联

写入      

Applicati 
on*

    GetApplic 
ationAcce 
ssScope

授予获取应用程序的访问范围
的权限

读取

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    GetApplic 
ationAssi 
gnmentCon 
figuration

授予读取应用程序的分配配置
的权限

读取

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    GetApplic 
ationAuth 
enticatio 
nMethod

授予获取应用程序的身份验证
方法的权限

读取

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    GetApplic 
ationGrant

授予获取属于应用程序的授权
的详细信息的权限

读取

  sso:Appli 
cationAcc 
ount
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetApplic 
ationInstance

授予权限以检索应用程序实例
的详细信息

Read      

 GetApplic 
ationTemp 
late

授予权限以检索应用程序模板
详细信息

读取      

Instance*     GetInline 
PolicyFor 
Permissio 
nSet

授予权限以获取分配给权限集
的内联策略

读取

Permissio 
nSet*

   

 GetManage 
dApplicat 
ionInstance

授予权限以检索应用程序实例
的详细信息

Read      

 GetMfaDev 
iceManage 
mentForDi 
rectory

授予权限以检索目录的 MFA 设
备管理设置

Read      

 GetPermis 
sionSet

授予权限以检索权限集的详细
信息

读取      

Instance*     GetPermis 
sionsBoun 
daryForPe 
rmissionSet

授予权限以获取权限集的权限
边界

读取

Permissio 
nSet*

   

 GetPermis 
sionsPolicy

授予权限以检索与权限集关联
的所有权限策略

Read     sso:Descr 
ibePermis 
sionsPoli 
cies
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetProfile 授予权限以检索应用程序实例
的配置文件

读取      

 GetSSOSta 
tus

授予权限以检查是否已启用 
Amazon IAM 身份中心

读取      

 GetShared 
SsoConfig 
uration

授予权限以检索当前 SSO 实例
的共享配置

Read      

 GetSsoCon 
figuration

授予权限以检索当前 SSO 实例
的配置

Read      

 GetTrust 授予权限以检索目标账户中的
联合信任

Read      

 ImportApp 
licationI 
nstanceSe 
rviceProv 
iderMetadata

授予权限以上传服务提供商提
供的应用程序 SAML 元数据文
件，从而更新应用程序实例

写入      

 ListAccou 
ntAssignm 
entCreati 
onStatus

授予列出指定 SSO Amazon 
Web Services 账户 实例的任
务创建请求状态的权限

列表 Instance*    

 ListAccou 
ntAssignm 
entDeleti 
onStatus

授予列出指定 SSO Amazon 
Web Services 账户 实例的任
务删除请求状态的权限

列表 Instance*    

Account*     ListAccou 
ntAssignm 
ents

授予列出 Amazon Web 
Services 账户 具有指定权限集
的指定受让人的权限

列表

Instance*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Permissio 
nSet*

   

 ListAccou 
ntAssignm 
entsForPr 
incipal

授予列出分配给用户或组的账
户的权限

列表 Instance*    

Instance*     ListAccou 
ntsForPro 
visionedP 
ermissionSet

授予列出所有配置了指定权限
集的 Amazon 账户的权限

列表

Permissio 
nSet*

   

Applicati 
on*

    ListAppli 
cationAcc 
essScopes

授予列出应用程序的访问范围
的权限

列表

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    ListAppli 
cationAss 
ignments

授予列出应用程序分配的权限 列表

  sso:Appli 
cationAcc 
ount

 

Instance*     ListAppli 
cationAss 
ignmentsF 
orPrincipal

授予列出分配给用户或组的应
用程序的权限

列表

  sso:Appli 
cationAcc 
ount
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Applicati 
on*

    ListAppli 
cationAut 
henticati 
onMethods

授予列出应用程序的身份验证
方法的权限

列表

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    ListAppli 
cationGrants

授予列出来自应用程序的授权
的权限

列表

  sso:Appli 
cationAcc 
ount

 

 ListAppli 
cationIns 
tanceCert 
ificates

授予权限以检索给定应用程序
实例的所有证书

Read      

 ListAppli 
cationIns 
tances

授权权限以检索所有应用程序
实例

列表     sso:GetAp 
plication 
Instance

 ListAppli 
cationPro 
viders

授予列出应用程序提供者的权
限

列表 Applicati 
onProvide 
r*

   

 ListAppli 
cationTem 
plates

授予权限以检索所有支持的应
用程序模板

列表     sso:GetAp 
plication 
Template

 ListAppli 
cations

授予检索与 IAM Identity 
Center 实例关联的所有应用程
序的权限

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Instance*     ListCusto 
merManage 
dPolicyRe 
ferencesI 
nPermissi 
onSet

授予权限以列出附加到权限集
的客户管理型策略参考

列表

Permissio 
nSet*

   

 ListDirec 
toryAssoc 
iations

授予权限以检索与 Amazon 
IAM 身份中心连接的目录的详
细信息

读取      

 ListInstances 授予权限以列出发起人有权访
问的 SSO 实例

列表      

Instance*     ListManag 
edPolicie 
sInPermis 
sionSet

授予列出附加到指定权限集的 
Amazon 托管策略的权限

列表

Permissio 
nSet*

   

 ListPermi 
ssionSetP 
rovisioni 
ngStatus

授予权限以列出指定 SSO 实例
的权限集预置请求的状态

列表 Instance*    

 ListPermi 
ssionSets

授予权限以检索所有权限集 列表 Instance*    

Account*     ListPermi 
ssionSets 
Provision 
edToAccount

授予列出配置给指定的所有
权限集的权限 Amazon Web 
Services 账户

列表

Instance*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListProfi 
leAssocia 
tions

授予权限以检索与配置文件关
联的目录用户或组

Read      

 ListProfiles 授予权限以检索应用程序实例
的所有配置文件

列表     sso:GetPr 
ofile

Applicati 
on

   

Instance    

Permissio 
nSet

   

 ListTagsF 
orResource

授予权限以列出附加到指定资
源的标签

读取

TrustedTo 
kenIssuer

   

 ListTrust 
edTokenIs 
suers

授予列出实例的可信令牌颁发
机构的权限

列表 Instance*    

Account*    

Instance*    

 Provision 
Permissio 
nSet

授予权限以将指定权限集预置
到指定目标

写入

Permissio 
nSet*

   

Applicati 
on*

    PutApplic 
ationAcce 
ssScope

授予创建/更新应用程序的访问
范围的权限

写入

  sso:Appli 
cationAcc 
ount
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Applicati 
on*

    PutApplic 
ationAssi 
gnmentCon 
figuration

授予向应用程序添加分配配置
的权限

写入

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    PutApplic 
ationAuth 
enticatio 
nMethod

授予创建/更新应用程序的身份
验证方法的权限

写入

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    PutApplic 
ationGrant

授予创建/更新对应用程序的授
权的权限

写入

  sso:Appli 
cationAcc 
ount

 

Instance*     PutInline 
PolicyToP 
ermissionSet

授予权限以将 IAM 内联策略附
加到权限集

写入

Permissio 
nSet*

   

 PutMfaDev 
iceManage 
mentForDi 
rectory

授予权限以为目录附加 MFA 设
备管理设置

写入      

Instance*     PutPermis 
sionsBoun 
daryToPer 
missionSet

授予权限以将权限边界添加到
权限集

权限管理

Permissio 
nSet*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutPermis 
sionsPolicy

授予权限以将策略添加到权限
集

Permissio 
ns 
managemen 
t

     

 SearchGro 
ups

授予权限以在关联的目录中搜
索组

Read     ds:Descri 
beDirecto 
ries

 SearchUsers 授予权限以在关联的目录中搜
索用户

读取     ds:Descri 
beDirecto 
ries

 StartSSO 授予初始化 Amazon IAM 身份
中心的权限

写入     organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

Applicati 
on

   

Instance    

Permissio 
nSet

   

 TagResour 
ce

授予权限以将一组标签与指定
资源关联

标记

TrustedTo 
kenIssuer
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Applicati 
on

   

Instance    

Permissio 
nSet

   

TrustedTo 
kenIssuer

   

 UntagReso 
urce

授予权限以取消一组标签与指
定资源的关联

标记

  aws:TagKe 
ys

 

Applicati 
on*

    UpdateApp 
lication

授予更新应用程序的权限 写入

  sso:Appli 
cationAcc 
ount

 

 UpdateApp 
licationI 
nstanceAc 
tiveCertificate

授予权限以为此应用程序实例
设置证书，作为活动证书

Write      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateApp 
licationI 
nstanceDi 
splayData

授予权限以更新应用程序实例
的显示数据

Write      

 UpdateApp 
licationI 
nstanceRe 
sponseCon 
figuration

授予权限以更新应用程序实例
的联合响应配置

Write      

 UpdateApp 
licationI 
nstanceRe 
sponseSch 
emaConfig 
uration

授予权限以更新应用程序实例
的联合响应架构配置

Write      

 UpdateApp 
licationI 
nstanceSe 
curityCon 
figuration

授予权限以更新应用程序实例
的安全详细信息

Write      

 UpdateApp 
licationI 
nstanceSe 
rviceProv 
iderConfi 
guration

授予权限以更新应用程序实例
的服务提供商关联配置

Write      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateApp 
licationI 
nstanceSt 
atus

授予权限以更新应用程序实例
的状态

Write      

 UpdateDir 
ectoryAss 
ociation

授予权限以更新连接目录的用
户属性映射

写入      

 UpdateIns 
tance

授予更新 Identity Center 实例
的权限

写入 Instance*    

 UpdateIns 
tanceAcce 
ssControl 
Attribute 
Configuration

授予更新用于 ABAC 实例的属
性的权限

Write Instance*    

 UpdateMan 
agedAppli 
cationIns 
tanceStatus

授予权限以更新托管应用程序
的实例状态

写入      

Instance*     UpdatePer 
missionSet

授予权限以更新权限集 权限管理

Permissio 
nSet*

   

 UpdatePro 
file

授予权限以更新应用程序实例
的配置文件

Write      

 UpdateSSO 
Configuration

授予权限以更新当前 SSO 实例
的配置

Write      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateTrust 授予权限以更新目标账户中的
联合信任

写入      

 UpdateTru 
stedToken 
Issuer

授予更新实例的可信令牌颁发
机构的权限

写入 TrustedTo 
kenIssuer 
*

   

由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Permissio 
nSet

arn:${Partition}:sso:::permissionSet/
${InstanceId}/${PermissionSetId}

aws:ResourceTag/${ 
TagKey}

 Account arn:${Partition}:sso:::account/${Acc 
ountId}

 

 Instance arn:${Partition}:sso:::instance/${In 
stanceId}

aws:ResourceTag/${ 
TagKey}

 Application arn:${Partition}:sso::${AccountId}:a 
pplication/${InstanceId}/${Applicati 
onId}

aws:ResourceTag/${ 
TagKey}

sso:ApplicationAcc 
ount

 TrustedTo 
kenIssuer

arn:${Partition}:sso::${AccountId}:t 
rustedTokenIssuer/${InstanceId}/${Tr 
ustedTokenIssuerId}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 Applicati 
onProvider

arn:${Partition}:sso::aws:applicatio 
nProvider/${ApplicationProviderId}

 

Amazon IAM 身份中心（ Amazon 单点登录的继任者）的条件密钥

Amazon IAM Identity Center（ Amazon 单点登录的继任者）定义了以下条件密钥，这些条件密钥可用
于 IAM 策略的Condition元素。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列
的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 sso:Appli 
cationAccount

按创建应用程序的账户筛选访问权限 字符串

Amazon IAM Identity Center（ Amazon 单点登录的继任者）目录的操作、资
源和条件密钥

Amazon IAM Identity Center（ Amazon 单点登录的继任者sso-directory）目录（服务前缀:）提供
以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）目录定义的操作

• 由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）目录定义的资源类型

• Amazon IAM 身份中心（ Amazon 单点登录的继任者）目录的条件密钥

由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）目录定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddMember 
ToGroup

授予将成员添加到 Amazon 
IAM Identity Center 默认提供
的目录中的群组的权限

写入      

 CompleteV 
irtualMfa 
DeviceReg 
istration

授予权限以完成虚拟 MFA 设备
的创建过程

写入      

 CompleteW 
ebAuthnDe 
viceRegis 
tration

授予完成 WebAuthn 设备注册
过程的权限

写入      

 CreateAlias 授予为 Amazon IAM 身份中心
默认提供的目录创建别名的权
限

写入      

 CreateBea 
rerToken

授予权限以便为给定的预置租
户创建持有者令牌

Write      

 CreateExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

授予权限以便为目录创建外部
身份提供商配置

写入      

 CreateGroup 授予在 Amazon IAM 身份中心
默认提供的目录中创建群组的
权限

写入      

 CreatePro 
visioning 
Tenant

授予权限以便为给定的目录创
建预置租户

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateUser 授予在 Amazon IAM 身份中心
默认提供的目录中创建用户的
权限

写入      

 DeleteBea 
rerToken

授予权限以删除持有者令牌 Write      

 DeleteExt 
ernalIdPC 
ertificate

授予权限以删除给定的外部 
IdP 证书

Write      

 DeleteExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

授予权限以删除与目录关联的
外部身份提供商配置

写入      

 DeleteGroup 授予从 Amazon IAM 身份中心
默认提供的目录中删除群组的
权限

写入      

 DeleteMfa 
DeviceFor 
User

授予权限以按设备名称删除给
定用户的 MFA 设备

Write      

 DeletePro 
visioning 
Tenant

授予权限以删除预置租户 写入      

 DeleteUser 授予从 Amazon IAM 身份中心
默认提供的目录中删除用户的
权限

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
irectory

授予权限以检索 Amazon IAM 
身份中心默认提供的目录的相
关信息

读取      

 DescribeG 
roup

授予权限以查询组数据，不包
括用户和组成员

读取      

 DescribeG 
roups

授予从 Amazon IAM Identity 
Center 默认提供的目录中检索
群组信息的权限

读取      

 DescribeP 
rovisioni 
ngTenant

授予权限以描述预置租户 读取      

 DescribeU 
ser

授予从 Amazon IAM 身份中心
默认提供的目录中检索用户信
息的权限

读取      

 DescribeU 
serByUniq 
ueAttribute

授予权限以使用代表用户的有
效唯一属性描述用户

读取      

 DescribeU 
sers

授予从 Amazon IAM Identity 
Center 默认提供的目录中检索
用户信息的权限

读取      

 DisableEx 
ternalIdP 
Configura 
tionForDi 
rectory

授予权限以禁止最终用户使用
外部身份提供商进行身份验证

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableUser 授予在 Amazon IAM 身份中心
默认提供的目录中停用用户的
权限

写入      

 EnableExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

授予权限以允许最终用户使用
外部身份提供商进行身份验证

写入      

 EnableUser 授予在 Amazon IAM 身份中心
默认提供的目录中激活用户的
权限

写入      

GetAWSSPC 
onfigurat 
ionForDir 
ectory

授予检索目录的 Amazon IAM 
身份中心服务提供商配置的权
限

读取      

 GetGroupId 授予从 Amazon IAM 身份中心
默认提供的目录中检索有关群
组的 ID 信息的权限

读取      

 GetUserId 授予从 Amazon IAM 身份中心
默认提供的目录中检索用户 ID 
信息的权限

读取      

 GetUserPo 
olInfo

（已弃用）授予获取 UserPool 
信息的权限

读取      

 ImportExt 
ernalIdPC 
ertificate

授予权限以导入用于验证外部 
IdP 响应的 IdP 证书

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 IsMemberI 
nGroup

授予权限以检查成员是否是 
Amazon IAM Identity Center 
默认提供的目录中群组的成员

读取      

 IsMemberI 
nGroups

授予权限以检查成员是否属于 
Amazon IAM Identity Center 
默认提供的目录中多个群组的
成员

读取      

 ListBeare 
rTokens

授予权限以列出给定预置租户
的持有者令牌

Read      

 ListExter 
nalIdPCer 
tificates

授予权限以列出给定目录和 
IdP 的外部 IdP 证书

Read      

 ListExter 
nalIdPCon 
figuratio 
nsForDire 
ctory

授予权限以列出为目录创建的
所有外部身份提供商配置

读取      

 ListGroups 授予从 Amazon IAM 身份中心
默认提供的目录中列出群组的
权限

读取      

 ListGroup 
sForMember

授予权限以列出目标成员组 读取      

 ListGroup 
sForUser

授予从 Amazon IAM 身份中心
默认提供的目录中为用户列出
群组的权限

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListMembe 
rsInGroup

授予权限以检索 Amazon IAM 
Identity Center 默认提供的目
录中属于群组的所有成员

读取      

 ListMfaDe 
vicesForUser

授予权限以列出用户的所有活
动 MFA 设备及其 MFA 设备元
数据

Read      

 ListProvi 
sioningTe 
nants

授予权限以列出给定目录的预
置租户

读取      

 ListUsers 授予从 Amazon IAM 身份中心
默认提供的目录中列出用户的
权限

读取      

RemoveMem 
berFromGr 
oup

授予删除属于 Amazon IAM 
Identity Center 默认提供的目
录中群组成员的权限

写入      

 SearchGro 
ups

授予权限以在关联的目录中搜
索组

Read      

 SearchUsers 授予权限以在关联的目录中搜
索用户

Read      

 StartVirt 
ualMfaDev 
iceRegist 
ration

授予权限以开始虚拟 mfa 设备
的创建过程

写入      

 StartWebA 
uthnDevic 
eRegistration

授予开始 WebAuthn 设备注册
过程的权限

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

授予权限以更新与目录关联的
外部身份提供商配置

写入      

 UpdateGro 
up

授予权限以更新 Amazon IAM 
Identity Center 默认提供的目
录中群组的信息

写入      

 UpdateGro 
upDisplay 
Name

授予权限以更新组显示名称更
新组显示名称响应

Write      

 UpdateMfa 
DeviceFor 
User

授予更新 MFA 设备信息的权限 写入      

 UpdatePas 
sword

通过电子邮件发送密码重置链
接或在 Amazon IAM Identity 
Center 默认提供的目录中为用
户生成一次性密码，授予更新
密码的权限

写入      

 UpdateUser 授予更新 Amazon IAM 身份中
心默认提供的目录中的用户信
息的权限

写入      

 UpdateUse 
rName

授予权限以更新用户名更新用
户名响应

Write      

 VerifyEmail 授予权限以验证用户的电子邮
件地址

写入      
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由 Amazon IAM 身份中心（ Amazon 单点登录的继任者）目录定义的资源类型

Amazon IAM 身份中心（ Amazon 单点登录的继任者）目录不支持在 IAM 策略声明的元
素Resource中指定资源 ARN。要允许访问 Amazon IAM Identity Center（ Amazon 单点登录的继任
者）目录，请在策略"Resource": "*"中指定。

Amazon IAM 身份中心（ Amazon 单点登录的继任者）目录的条件密钥

IAM Identity Center（ Amazon SSO 的继任者）目录没有可在策略声明Condition元素中使用的特定
于服务的上下文密钥。有关适用于所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon IAM Identity Center OIDC 服务的操作、资源和条件键

Amazon IAM Identity Center OIDC 服务（服务前缀:sso-oauth）提供以下特定于服务的资源、操作
和条件上下文密钥以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon IAM Identity Center OIDC 服务定义的操作

• Amazon IAM Identity Center OIDC 服务定义的资源类型

• Amazon IAM Identity Center OIDC 服务的条件键

Amazon IAM Identity Center OIDC 服务定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateTok 
enWithIAM

授予创建 OAuth /OIDC 令牌以
访问 IAM 身份中心集成应用程 
序的权限

写入 Applicati 
on*

   

Amazon IAM Identity Center OIDC 服务定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Application arn:${Partition}:sso::${AccountId}:a 
pplication/${InstanceId}/${Applicati 
onId}
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Amazon IAM Identity Center OIDC 服务的条件键

OIDC 服务没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务
的全局上下文键列表，请参阅可用的条件键。

Amazon Identity and Access Management（IAM）的操作、资源和条件键

Amazon Identity and Access Management (IAM)（服务前缀iam:）提供以下特定于服务的资源、操作
和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Identity and Access Management（IAM）定义的操作

• Amazon Identity and Access Management（IAM）定义的资源类型

• Amazon Identity and Access Management（IAM）的条件键

Amazon Identity and Access Management（IAM）定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddClient 
IDToOpenI 
DConnectP 
rovider

授予将新客户端 ID（受众）
添加到指定 IAM OpenID 
Connect (OIDC) IDs 提供商资
源的注册列表的权限

写入 oidc-prov 
ider*

   

 AddRoleTo 
InstanceP 
rofile

授予权限以将 IAM 角色添加到
指定的实例配置文件中

Write instance- 
profile*

  iam:PassR 
ole

 AddUserTo 
Group

授予权限以将 IAM 用户添加到
指定的 IAM 组中

Write group*    

group*     AttachGro 
upPolicy

授予权限以将托管策略附加到
指定的 IAM 组

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

 

role*     AttachRol 
ePolicy

授予权限以将托管策略附加到
指定的 IAM 角色

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

iam:Permi 
ssionsBou 
ndary
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

user*     AttachUse 
rPolicy

授予权限以将托管策略附加到
指定的 IAM 用户

权限管理

  iam:Polic 
yARN

iam:Permi 
ssionsBou 
ndary

 

 ChangePas 
sword

授予 IAM 用户更改自己密码的 
权限

写入 user*    

 CreateAcc 
essKey

授予权限以便为指定 IAM 用户
创建访问密钥和秘密访问密钥

写入 user*    

 CreateAcc 
ountAlias

授予为你创建别名的权限 
Amazon Web Services 账户

写入      

 CreateGroup 授予权限以创建新的组 Write group*    

instance- 
profile*

    CreateIns 
tanceProfile

授予权限以创建新的实例配置
文件

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateLog 
inProfile

授予权限以便为指定的 IAM 用
户创建密码

Write user*    

 CreateOpe 
nIDConnec 
tProvider

授予权限以创建 IAM 资源，
它描述支持 OpenID Connect 
(OIDC) 的身份提供商 (IdP)

Write oidc-prov 
ider*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

policy*     CreatePolicy 授予权限以创建新的托管策略 Permissio 
ns 
managemen 
t

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePol 
icyVersion

授予权限以创建指定托管策略
的新版本

Permissio 
ns 
managemen 
t

policy*    

role*     CreateRole 授予权限以创建新的角色 Write

  iam:Permi 
ssionsBou 
ndary

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

saml-
provider*

    CreateSAM 
LProvider

授予权限以创建 IAM 资源，它
描述支持 SAML 2.0 的身份提
供商 (IdP)

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

role*     CreateSer 
viceLinke 
dRole

授予创建 IAM 角色的权限，该
角色允许 Amazon 服务代表您
执行操作

写入

  iam:AWSSe 
rviceName

 

 CreateSer 
viceSpeci 
ficCredential

授予权限以便为 IAM 用户创建
新的服务特定凭证

Write user*    

user*     CreateUser 授予权限以创建新的 IAM 用户 Write

  iam:Permi 
ssionsBou 
ndary

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateVir 
tualMFADe 
vice

授予权限以创建新的虚拟 MFA 
设备

Write mfa*    
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#awsidentityandaccessmanagementiam-saml-provider
#awsidentityandaccessmanagementiam-saml-provider
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateSAMLProvider.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateSAMLProvider.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateServiceLinkedRole.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateServiceLinkedRole.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateServiceLinkedRole.html
#awsidentityandaccessmanagementiam-iam_AWSServiceName
#awsidentityandaccessmanagementiam-iam_AWSServiceName
#awsidentityandaccessmanagementiam-iam_AWSServiceName
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateServiceSpecificCredential.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateServiceSpecificCredential.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateServiceSpecificCredential.html
#awsidentityandaccessmanagementiam-user
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateUser.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateVirtualMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateVirtualMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_CreateVirtualMFADevice.html
#awsidentityandaccessmanagementiam-mfa


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Deactivat 
eMFADevice

授予权限以停用指定的 MFA 设
备，并删除最初启用了该设备
的 IAM 用户与其之间的关联

Write user*    

 DeleteAcc 
essKey

授予权限以删除与指定 IAM 用
户关联的访问密钥对

写入 user*    

 DeleteAcc 
ountAlias

授予删除指定 Amazon Web 
Services 账户 别名的权限

写入      

 DeleteAcc 
ountPassw 
ordPolicy

授予删除密码策略的权限 
Amazon Web Services 账户

权限管理      

 DeleteClo 
udFrontPu 
blicKey

授予删除现有 CloudFront 公钥
的权限

写入      

 DeleteGroup 授予权限以删除指定的 IAM 组 Write group*    

 DeleteGro 
upPolicy

授予权限以将指定的内联策略
从其组中删除

Permissio 
ns 
managemen 
t

group*    

 DeleteIns 
tanceProfile

授予权限以删除指定的实例配
置文件

Write instance- 
profile*

   

Amazon 身份和访问管理 (IAM) Access Management 900

#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeactivateMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeactivateMFADevice.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteAccessKey.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteAccessKey.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteAccountAlias.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteAccountAlias.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteAccountPasswordPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteAccountPasswordPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteAccountPasswordPolicy.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteGroup.html
#awsidentityandaccessmanagementiam-group
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteGroupPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteGroupPolicy.html
#awsidentityandaccessmanagementiam-group
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteInstanceProfile.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteInstanceProfile.html
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteLog 
inProfile

授予权限以删除指定 IAM 用户
的密码

Write user*    

 DeleteOpe 
nIDConnec 
tProvider

授予权限以在 IAM 中删除 
OpenID Connect 身份提供商 
(IdP) 资源对象

Write oidc-prov 
ider*

   

 DeletePolicy 授予权限以删除指定的托管策
略，并将其从附加到的任何 
IAM 实体（用户、组或角色）
中删除

Permissio 
ns 
managemen 
t

policy*    

 DeletePol 
icyVersion

授予权限以从指定的托管策略
中删除版本

Permissio 
ns 
managemen 
t

policy*    

 DeleteRole 授予权限以删除指定的角色 Write role*    

role*     DeleteRol 
ePermissi 
onsBoundary

授予权限以从角色中删除权限
边界

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

role*     DeleteRol 
ePolicy

授予权限以从指定的角色中删
除指定的内联策略

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

 DeleteSAM 
LProvider

授予权限以在 IAM 中删除 
SAML 提供程序资源

Write saml-
provider*
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteLoginProfile.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteLoginProfile.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteOpenIDConnectProvider.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteOpenIDConnectProvider.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteOpenIDConnectProvider.html
#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeletePolicy.html
#awsidentityandaccessmanagementiam-policy
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeletePolicyVersion.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeletePolicyVersion.html
#awsidentityandaccessmanagementiam-policy
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteRole.html
#awsidentityandaccessmanagementiam-role
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteRolePermissionsBoundary.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteRolePermissionsBoundary.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteRolePermissionsBoundary.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteRolePolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteRolePolicy.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteSAMLProvider.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteSAMLProvider.html
#awsidentityandaccessmanagementiam-saml-provider
#awsidentityandaccessmanagementiam-saml-provider


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSSH 
PublicKey

授予权限以删除指定的 SSH 公
有密钥

Write user*    

 DeleteSer 
verCertificate

授予权限以删除指定的服务器
证书

写入 server-ce 
rtificate*

   

 DeleteSer 
viceLinke 
dRole

如果该服务已停止使用 IAM 角
色，则授予删除与该 Amazon 
服务关联的 IAM 角色的权限

写入 role*    

 DeleteSer 
viceSpeci 
ficCredential

授予权限以删除 IAM 用户的指
定服务特定凭证

Write user*    

 DeleteSig 
ningCerti 
ficate

授予权限以删除与指定 IAM 用
户关联的签名证书

Write user*    

 DeleteUser 授予权限以删除指定的 IAM 用
户

Write user*    

user*     DeleteUse 
rPermissi 
onsBoundary

授予权限以从指定的 IAM 用户
中删除权限边界

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

user*     DeleteUse 
rPolicy

授予权限以从 IAM 用户中删除
指定的内联策略

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteSSHPublicKey.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteSSHPublicKey.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServerCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServerCertificate.html
#awsidentityandaccessmanagementiam-server-certificate
#awsidentityandaccessmanagementiam-server-certificate
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServiceLinkedRole.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServiceLinkedRole.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServiceLinkedRole.html
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServiceSpecificCredential.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServiceSpecificCredential.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteServiceSpecificCredential.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteSigningCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteSigningCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteSigningCertificate.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteUser.html
#awsidentityandaccessmanagementiam-user
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteUserPermissionsBoundary.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteUserPermissionsBoundary.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteUserPermissionsBoundary.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteUserPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteUserPolicy.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

mfa     DeleteVir 
tualMFADe 
vice

授予权限以删除虚拟 MFA 设备 Write

sms-mfa    

group*     DetachGro 
upPolicy

授予权限以将托管策略从指定
的 IAM 组中分离

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

 

role*     DetachRol 
ePolicy

授予权限以将托管策略从指定
的角色中分离

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

iam:Permi 
ssionsBou 
ndary

 

user*     DetachUse 
rPolicy

授予权限以将托管策略从指定
的 IAM 用户中分离

权限管理

  iam:Polic 
yARN

iam:Permi 
ssionsBou 
ndary

 

 DisableOr 
ganizatio 
nsRootCre 
dentialsM 
anagement

授予权限以禁用当前账户管理
的组织的成员账户 root 用户凭
证的管理

写入      
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#awsidentityandaccessmanagementiam-mfa
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteVirtualMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteVirtualMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DeleteVirtualMFADevice.html
#awsidentityandaccessmanagementiam-sms-mfa
#awsidentityandaccessmanagementiam-group
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DetachGroupPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DetachGroupPolicy.html
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DetachRolePolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DetachRolePolicy.html
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DetachUserPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DetachUserPolicy.html
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootCredentialsManagement.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableOr 
ganizatio 
nsRootSes 
sions

授予在当前账户下管理的组织
的成员账户中禁用特权 root 操
作的权限

写入      

user*     EnableMFA 
Device

授予权限以启用 MFA 设备，并
将其与指定的 IAM 用户相关联

写入

  iam:Regis 
terSecuri 
tyKey

iam:FIDO- 
FIPS-140- 
2-certifi 
cation

iam:FIDO- 
FIPS-140- 
3-certifi 
cation

iam:FIDO- 
certifica 
tion

 

 EnableOrg 
anization 
sRootCred 
entialsMa 
nagement

授予允许管理当前账户下管理
的组织的成员账户 root 用户凭
证的权限

写入      
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootSessions.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootSessions.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootSessions.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_DisableOrganizationsRootSessions.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableMFADevice.html
#awsidentityandaccessmanagementiam-iam_RegisterSecurityKey
#awsidentityandaccessmanagementiam-iam_RegisterSecurityKey
#awsidentityandaccessmanagementiam-iam_RegisterSecurityKey
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-certification
#awsidentityandaccessmanagementiam-iam_FIDO-certification
#awsidentityandaccessmanagementiam-iam_FIDO-certification
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootCredentialsManagement.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootCredentialsManagement.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnableOrg 
anization 
sRootSess 
ions

授予在当前账户下管理的组织
的成员账户中启用特权 root 操
作的权限

写入      

 GenerateC 
redential 
Report

授予生成证书报告的权限 
Amazon Web Services 账户

读取      

 GenerateO 
rganizati 
onsAccess 
Report

授予为 Organizations 实体生
成访问报告的权限 Amazon

读取 access-
report*

  organizat 
ions:Desc 
ribePolicy

organizat 
ions:List 
Children

organizat 
ions:List 
Parents

organizat 
ions:List 
PoliciesF 
orTarget

organizat 
ions:List 
Roots

organizat 
ions:List 
TargetsFo 
rPolicy
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootSessions.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootSessions.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootSessions.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_EnableOrganizationsRootSessions.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateCredentialReport.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateCredentialReport.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateCredentialReport.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
#awsidentityandaccessmanagementiam-access-report
#awsidentityandaccessmanagementiam-access-report


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  iam:Organ 
izationsP 
olicyId

 

group*    

policy*    

role*    

 GenerateS 
erviceLas 
tAccessed 
Details

授予权限以便为 IAM 资源生成
上次访问的服务数据报告

Read

user*    

 GetAccess 
KeyLastUsed

授予权限以检索有关上次使用
指定访问密钥的时间的信息

读取 user*    

 GetAccoun 
tAuthoriz 
ationDetails

授予权限以检索有关您的所有 
IAM 用户、群组、角色和策略
的信息 Amazon Web Services 
账户，包括他们之间的关系

读取      

 GetAccoun 
tEmailAdd 
ress

授予检索与账户关联的电子邮
件地址的权限

读取      

 GetAccoun 
tName

授予检索与账户关联的账户名
称的权限

读取      

 GetAccoun 
tPassword 
Policy

授予检索密码策略的权限 
Amazon Web Services 账户

读取      

 GetAccoun 
tSummary

授予在中检索有关 IAM 实体使
用情况和 IAM 配额信息的权限 
Amazon Web Services 账户

列表      
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#awsidentityandaccessmanagementiam-iam_OrganizationsPolicyId
#awsidentityandaccessmanagementiam-iam_OrganizationsPolicyId
#awsidentityandaccessmanagementiam-iam_OrganizationsPolicyId
#awsidentityandaccessmanagementiam-group
#awsidentityandaccessmanagementiam-policy
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccessKeyLastUsed.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccessKeyLastUsed.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountAuthorizationDetails.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountAuthorizationDetails.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountAuthorizationDetails.html
https://docs.amazonaws.cn/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.amazonaws.cn/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.amazonaws.cn/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.amazonaws.cn/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.amazonaws.cn/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountPasswordPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountPasswordPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountPasswordPolicy.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountSummary.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetAccountSummary.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetCloudF 
rontPublicKey

授予检索有关指定 CloudFront 
公钥信息的权限

读取      

 GetContex 
tKeysForC 
ustomPolicy

授予权限以检索指定策略中引
用的所有上下文键的列表

Read      

group    

role    

 GetContex 
tKeysForP 
rincipalPolicy

授予权限以检索附加到指定 
IAM 身份（用户、组或角色）
的所有 IAM policy 中引用的所
有上下文键的列表

读取

user    

 GetCreden 
tialReport

授予检索证书报告的权限 
Amazon Web Services 账户

读取      

 GetGroup 授予权限以检索指定 IAM 组中
的 IAM 用户列表

Read group*    

 GetGroupP 
olicy

授予权限以检索嵌入在指定 
IAM 组中的内联策略文档

Read group*    

 GetInstan 
ceProfile

授予权限以检索有关指定实例
配置文件的信息，包括实例配
置文件的路径、GUID、ARN 
和角色

Read instance- 
profile*

   

 GetLoginP 
rofile

授予权限以检索指定 IAM 用户
的用户名和密码创建日期

列表 user*    

 GetMFADev 
ice

授予检索指定的用户 MFA 设备
相关信息的权限

读取 user*    
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetLoginProfile.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetLoginProfile.html
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetMFADevice.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetOpenID 
ConnectPr 
ovider

授予权限以在 IAM 中检索有关
指定 OpenID Connect (OIDC) 
提供商资源的信息

读取 oidc-prov 
ider*

   

 GetOrgani 
zationsAc 
cessReport

授予检索 Organizati Amazon 
ons 访问报告的权限

读取      

 GetPolicy 授予权限以检索有关指定托管
策略的信息，包括策略的默认
版本以及策略附加到的身份总
数

Read policy*    

 GetPolicy 
Version

授予权限以检索有关指定托管
策略的版本的信息，包括策略
文档

Read policy*    

 GetRole 授予权限以检索有关指定角色
的信息，包括角色的路径、GU 
ID、ARN 和角色的信任策略

Read role*    

 GetRolePo 
licy

授予权限以检索嵌入在指定 
IAM 角色中的内联策略文档

Read role*    

 GetSAMLPr 
ovider

授予权限以检索在创建或更新 
IAM SAML 提供商资源时上传
的 SAML 提供商元文档

Read saml-
provider*

   

 GetSSHPub 
licKey

授予权限以检索指定的 SSH 公
有密钥，包括有关密钥的元数
据

Read user*    

 GetServer 
Certificate

授予权限以检索有关 IAM 中存
储的指定服务器证书的信息

Read server-ce 
rtificate*
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetSSHPublicKey.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetSSHPublicKey.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetServerCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_GetServerCertificate.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetServic 
eLastAcce 
ssedDetails

授予权限以检索有关上次访问
的服务数据报告的信息

Read      

 GetServic 
eLastAcce 
ssedDetai 
lsWithEntities

授予权限以从上次访问的服务
数据报告中检索有关实体的信
息

Read      

 GetServic 
eLinkedRo 
leDeletio 
nStatus

授予权限以检索 IAM 服务相关
角色删除状态

Read role*    

 GetUser 授予权限以检索有关指定 IAM 
用户的信息，包括用户的创建
日期、路径、唯一 ID 和 ARN

Read user*    

 GetUserPo 
licy

授予权限以检索嵌入在指定 
IAM 用户中的内联策略文档

读取 user*    

 ListAcces 
sKeys

授予权限以列出与指定 IAM 用
户关联的访问密钥 IDs 的相关
信息

列表 user*    

 ListAccou 
ntAliases

授予列出与关联的账户别名的
权限 Amazon Web Services 账
户

列表      

 ListAttac 
hedGroupP 
olicies

授予权限以列出附加到指定 
IAM 组的所有托管策略

List group*    
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListAttachedGroupPolicies.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListAttachedGroupPolicies.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAttac 
hedRolePo 
licies

授予权限以列出附加到指定 
IAM 角色的所有托管策略

List role*    

 ListAttac 
hedUserPo 
licies

授予权限以列出附加到指定 
IAM 用户的所有托管策略

列表 user*    

 ListCloud 
FrontPubl 
icKeys

授予列出该账户所有当前 
CloudFront 公钥的权限

列表      

 ListEntit 
iesForPolicy

授予权限以列出指定托管策略
附加到的所有 IAM 身份

List policy*    

 ListGroup 
Policies

授予权限以列出嵌入在指定 
IAM 组中的内联策略的名称

List group*    

 ListGroups 授予权限以列出具有指定路径
前缀的 IAM 组

List      

 ListGroup 
sForUser

授予权限以列出指定 IAM 用户
所属的 IAM 组

List user*    

 ListInsta 
nceProfil 
eTags

授予权限以列出附加到指定实
例配置文件的标签

List instance- 
profile*

   

 ListInsta 
nceProfiles

授予权限以列出具有指定路径
前缀的实例配置文件

List      

 ListInsta 
nceProfil 
esForRole

授予权限以列出具有指定的关
联 IAM 角色的实例配置文件

List role*    
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfileTags.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfileTags.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfileTags.html
#awsidentityandaccessmanagementiam-instance-profile
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfiles.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfiles.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfilesForRole.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfilesForRole.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_ListInstanceProfilesForRole.html
#awsidentityandaccessmanagementiam-role


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListMFADe 
viceTags

授予权限以列出附加到指定虚
拟 MFA 设备的标签

List mfa*    

 ListMFADe 
vices

授予权限以列出 IAM 用户的 
MFA 设备

List user    

 ListOpenI 
DConnectP 
roviderTags

授予权限以列出附加到指定 
OpenID Connect 提供商的标
签

列表 oidc-prov 
ider*

   

 ListOpenI 
DConnectP 
roviders

授予列出有关在 IAM OpenID 
Connect (OIDC) 提供商资
源对象中定义的信息的权限 
Amazon Web Services 账户

列表      

 ListOrgan 
izationsF 
eatures

授予列出为组织启用的集中根
访问功能的权限

列表      

 ListPolicies 授予权限以列出所有托管策略 List      

group*    

role*    

 ListPolic 
iesGranti 
ngService 
Access

授予权限以列出有关为实体授
予特定服务的访问权限的策略
的信息

List

user*    

 ListPolic 
yTags

授予权限以列出附加到指定托
管策略的标签

List policy*    

 ListPolic 
yVersions

授予权限以列出有关指定托管
策略的版本的信息，包括当前
设置为策略默认版本的版本

List policy*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListRoleP 
olicies

授予权限以列出嵌入在指定 
IAM 角色中的内联策略的名称

List role*    

 ListRoleTags 授予权限以列出附加到指定 
IAM 角色的标签

List role*    

 ListRoles 授予权限以列出具有指定路径
前缀的 IAM 角色

List      

 ListSAMLP 
roviderTags

授予权限以列出附加到指定 
SAML 提供商的标签

List saml-
provider*

   

 ListSAMLP 
roviders

授予权限以列出 IAM 中的 
SAML 提供商资源

List      

 ListSSHPu 
blicKeys

授予权限以列出有关与指定 
IAM 用户关联的 SSH 公有密钥
的信息

列表 user*    

 ListSTSRe 
gionalEnd 
pointsStatus

授予列出所有活动 STS 区域端
点状态的权限

列表      

 ListServe 
rCertific 
ateTags

授予权限以列出附加到指定服
务器证书的标签

List server-ce 
rtificate*

   

 ListServe 
rCertificates

授予权限以列出具有指定路径
前缀的服务器证书

List      

 ListServi 
ceSpecifi 
cCredentials

授予权限以列出与指定 IAM 用
户关联的服务特定凭证

List user*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSigni 
ngCertificates

授予权限以列出有关与指定 
IAM 用户关联的签名证书的信
息

List user*    

 ListUserP 
olicies

授予权限以列出嵌入在指定 
IAM 用户中的内联策略的名称

List user*    

 ListUserTags 授予权限以列出附加到指定 
IAM 用户的标签

List user*    

 ListUsers 授予权限以列出具有指定路径
前缀的 IAM 用户

List      

 ListVirtu 
alMFADevi 
ces

授予权限以按分配状态列出虚
拟 MFA 设备

List      

role*     PassRole[仅
权限]

授予权限以将角色传递给服务 Write

  iam:Assoc 
iatedReso 
urceArn

iam:Passe 
dToServic 
e

 

 PutGroupP 
olicy

授予权限以创建或更新嵌入在
指定 IAM 组中的内联策略文档

Permissio 
ns 
managemen 
t

group*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

role*     PutRolePe 
rmissions 
Boundary

授予权限以将托管策略设置为
角色的权限边界

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

role*     PutRolePo 
licy

授予权限以创建或更新嵌入在
指定 IAM 角色中的内联策略文 
档

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

user*     PutUserPe 
rmissions 
Boundary

授予权限以将托管策略设置为 
IAM 用户的权限边界

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

user*     PutUserPo 
licy

授予权限以创建或更新嵌入在
指定 IAM 用户中的内联策略文 
档

权限管理

  iam:Permi 
ssionsBou 
ndary

 

 RemoveCli 
entIDFrom 
OpenIDCon 
nectProvider

授予从指定 IAM OpenID 
Connect (OIDC) 提供商资源
的客户列表 IDs 中删除客户端 
ID（受众）的权限

写入 oidc-prov 
ider*

   

 RemoveRol 
eFromInst 
anceProfile

授予从指定 EC2 实例配置文件
中删除 IAM 角色的权限

写入 instance- 
profile*

   

 RemoveUse 
rFromGroup

授予权限以从指定的组中删除 
IAM 用户

Write group*    
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#awsidentityandaccessmanagementiam-role
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#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider
https://docs.amazonaws.cn/IAM/latest/APIReference/API_RemoveRoleFromInstanceProfile.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_RemoveRoleFromInstanceProfile.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_RemoveRoleFromInstanceProfile.html
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile
https://docs.amazonaws.cn/IAM/latest/APIReference/API_RemoveUserFromGroup.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_RemoveUserFromGroup.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ResetServ 
iceSpecif 
icCredential

授予权限以重置 IAM 用户的现
有服务特定凭证的密码

Write user*    

 ResyncMFA 
Device

授予权限以将指定的 MFA 设备
与其 IAM 实体（用户或角色） 
同步

Write user*    

 SetDefaul 
tPolicyVe 
rsion

授予权限以将指定策略的版本
设置为策略的默认版本

权限管理 policy*    

 SetSTSReg 
ionalEndp 
ointStatus

授予激活或停用 STS 区域端点
的权限

写入      

 SetSecuri 
tyTokenSe 
rvicePref 
erences

授予权限以设置 STS 全局终端
节点令牌版本

Write      

 SimulateC 
ustomPolicy

授予权限以模拟基于身份的策
略或基于资源的策略是否为特
定 API 操作和资源提供权限

Read      

group    

role    

 SimulateP 
rincipalPolicy

授予权限以模拟附加到指定 
IAM 实体（用户或角色）的基
于身份的策略是否为特定 API 
操作和资源提供权限

Read

user    

 TagInstan 
ceProfile

授予权限以将标签添加到实例
配置文件

Tagging instance- 
profile*
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_SimulatePrincipalPolicy.html
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_TagInstanceProfile.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_TagInstanceProfile.html
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

mfa*     TagMFADev 
ice

授予权限以将标签添加到虚拟 
MFA 设备

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

oidc-prov 
ider*

    TagOpenID 
ConnectPr 
ovider

授予权限以将标签添加到 
OpenID Connect 提供商

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

policy*     TagPolicy 授予权限以将标签添加到托管
策略

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_TagMFADevice.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_TagMFADevice.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider
https://docs.amazonaws.cn/IAM/latest/APIReference/API_TagOpenIDConnectProvider.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_TagOpenIDConnectProvider.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_TagOpenIDConnectProvider.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-policy
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

role*     TagRole 授予权限以将标签添加到 IAM 
角色

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

saml-
provider*

    TagSAMLPr 
ovider

授予权限以将标签添加到 
SAML 提供商

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

server-ce 
rtificate*

    TagServer 
Certificate

授予权限以将标签添加到服务
器证书

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TagUser 授予权限以将标签添加到 IAM 
用户

Tagging user*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

instance- 
profile*

    UntagInst 
anceProfile

授予权限以从实例配置文件中
删除指定的标签

Tagging

  aws:TagKe 
ys

 

mfa*     UntagMFAD 
evice

授予权限以从虚拟 MFA 设备中
删除指定的标签

Tagging

  aws:TagKe 
ys

 

oidc-prov 
ider*

    UntagOpen 
IDConnect 
Provider

授予权限以从 OpenID 
Connect 提供商中删除指定的 
标签

Tagging

  aws:TagKe 
ys

 

policy*     UntagPolicy 授予权限以从托管策略中删除
指定的标签

Tagging

  aws:TagKe 
ys

 

role*     UntagRole 授予权限以从角色中删除指定
的标签

Tagging

  aws:TagKe 
ys

 

 UntagSAML 
Provider

授予权限以从 SAML 提供商中
删除指定的标签

Tagging saml-
provider*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

server-ce 
rtificate*

    UntagServ 
erCertificate

授予权限以从服务器证书中删
除指定的标签

Tagging

  aws:TagKe 
ys

 

user*     UntagUser 授予权限以从用户中删除指定
的标签

Tagging

  aws:TagKe 
ys

 

 UpdateAcc 
essKey

授予权限以将指定访问密钥的
状态更新为活动或非活动状态

写入 user*    

 UpdateAcc 
ountEmail 
Address

授予更新与账户关联的电子邮
件地址的权限

写入      

 UpdateAcc 
ountName

授予更新与账户关联的账户名
称的权限

写入      

 UpdateAcc 
ountPassw 
ordPolicy

授予更新密码策略设置的权限 
Amazon Web Services 账户

写入      

 UpdateAss 
umeRolePo 
licy

授予权限以更新为 IAM 实体授
予权限以担任角色的策略

权限管理 role*    

 UpdateClo 
udFrontPu 
blicKey

授予更新现有 CloudFront 公钥
的权限

写入      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateGro 
up

授予权限以更新指定 IAM 组的
名称或路径

Write group*    

 UpdateLog 
inProfile

授予权限以更改指定 IAM 用户
的密码

Write user*    

 UpdateOpe 
nIDConnec 
tProvider 
Thumbprint

授予权限以更新与 OpenID 
Connect (OIDC) 提供商资源关
联的服务器证书指纹的完整列
表

Write oidc-prov 
ider*

   

 UpdateRole 授予权限以更新角色的描述或
最大会话持续时间设置

Write role*    

 UpdateRol 
eDescription

授予权限以仅更新角色描述 Write role*    

 UpdateSAM 
LProvider

授予权限以更新现有 SAML 提
供商资源的元数据文档

Write saml-
provider*

   

 UpdateSSH 
PublicKey

授予权限以将 IAM 用户的 SSH 
公有密钥状态更新为活动或非
活动状态

Write user*    

 UpdateSer 
verCertificate

授予权限以更新 IAM 中存储的
指定服务器证书的名称或路径

Write server-ce 
rtificate*

   

 UpdateSer 
viceSpeci 
ficCredential

授予权限以将 IAM 用户的服务
特定凭证状态更新为活动或非 
活动状态

Write user*    

 UpdateSig 
ningCerti 
ficate

授予权限以将指定用户签名证
书的状态更新为活动或已禁用
状态

Write user*    
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateOpenIDConnectProviderThumbprint.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateOpenIDConnectProviderThumbprint.html
#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateRole.html
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateRoleDescription.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateRoleDescription.html
#awsidentityandaccessmanagementiam-role
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateSAMLProvider.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateSAMLProvider.html
#awsidentityandaccessmanagementiam-saml-provider
#awsidentityandaccessmanagementiam-saml-provider
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateSSHPublicKey.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateSSHPublicKey.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateServerCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateServerCertificate.html
#awsidentityandaccessmanagementiam-server-certificate
#awsidentityandaccessmanagementiam-server-certificate
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateServiceSpecificCredential.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateServiceSpecificCredential.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateServiceSpecificCredential.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateSigningCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateSigningCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateSigningCertificate.html
#awsidentityandaccessmanagementiam-user
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateUser 授予权限以更新指定 IAM 用户
的名称或路径

写入 user*    

 UploadClo 
udFrontPu 
blicKey

授予上传 CloudFront 公钥的权
限

写入      

 UploadSSH 
PublicKey

授予权限以上传 SSH 公有密
钥，并将其与指定的 IAM 用户
相关联

写入 user*    

server-ce 
rtificate*

    UploadSer 
verCertificate

授予上传服务器证书实体的权
限 Amazon Web Services 账户

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UploadSig 
ningCerti 
ficate

授予权限以上传 X.509 签名证
书，并将其与指定的 IAM 用户
相关联

写入 user*    

Amazon Identity and Access Management（IAM）定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/IAM/latest/APIReference/API_UpdateUser.html
#awsidentityandaccessmanagementiam-user
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UploadSSHPublicKey.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UploadSSHPublicKey.html
#awsidentityandaccessmanagementiam-user
#awsidentityandaccessmanagementiam-server-certificate
#awsidentityandaccessmanagementiam-server-certificate
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UploadServerCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UploadServerCertificate.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UploadSigningCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UploadSigningCertificate.html
https://docs.amazonaws.cn/IAM/latest/APIReference/API_UploadSigningCertificate.html
#awsidentityandaccessmanagementiam-user
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 access-re 
port

arn:${Partition}:iam::${Account}:acc 
ess-report/${EntityPath}

 

 assumed-r 
ole

arn:${Partition}:iam::${Account}:ass 
umed-role/${RoleName}/${RoleSessionN 
ame}

 

 federated-
user

arn:${Partition}:iam::${Account}:fed 
erated-user/${UserName}

 

 group arn:${Partition}:iam::${Account}:gro 
up/${GroupNameWithPath}

 

 instance- 
profile

arn:${Partition}:iam::${Account}:ins 
tance-profile/${InstanceProfileNameW 
ithPath}

aws:ResourceTag/${ 
TagKey}

 mfa arn:${Partition}:iam::${Account}:mfa/
${MfaTokenIdWithPath}

aws:ResourceTag/${ 
TagKey}

 oidc-provider arn:${Partition}:iam::${Account}:oid 
c-provider/${OidcProviderName}

aws:ResourceTag/${ 
TagKey}

 policy arn:${Partition}:iam::${Account}:pol 
icy/${PolicyNameWithPath}

aws:ResourceTag/${ 
TagKey}

 role arn:${Partition}:iam::${Account}:rol 
e/${RoleNameWithPath}

aws:ResourceTag/${ 
TagKey}

iam:ResourceTag/${ 
TagKey}

 saml-prov 
ider

arn:${Partition}:iam::${Account}:sam 
l-provider/${SamlProviderName}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies_access-advisor-view-data-orgs.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies_access-advisor-view-data-orgs.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_providers_saml.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_providers_saml.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_groups.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_use_switch-role-ec2_instance-profiles.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_use_switch-role-ec2_instance-profiles.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_credentials_mfa.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_providers_create_oidc.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/UserGuide/access_policies_managed-vs-inline.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-iam_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-iam_ResourceTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_providers_saml.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_roles_providers_saml.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 server-ce 
rtificate

arn:${Partition}:iam::${Account}:ser 
ver-certificate/${CertificateNameWit 
hPath}

aws:ResourceTag/${ 
TagKey}

 sms-mfa arn:${Partition}:iam::${Account}:sms-
mfa/${MfaTokenIdWithPath}

 

 user arn:${Partition}:iam::${Account}:use 
r/${UserNameWithPath}

aws:ResourceTag/${ 
TagKey}

iam:ResourceTag/${ 
TagKey}

Amazon Identity and Access Management（IAM）的条件键

Amazon 身份和访问管理 (IAM) 定义了以下条件密钥，这些条件键可用于 IAM 策略Condition的元
素。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选访问 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选访问 ArrayOfString

 iam:AWSSe 
rviceName

筛选该角色所属 Amazon 服务的访问权限 字符串
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https://docs.amazonaws.cn/IAM/latest/UserGuide/id_credentials_server-certs.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_credentials_server-certs.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/id_users.html
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-iam_ResourceTag___TagKey_
#awsidentityandaccessmanagementiam-iam_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_AWSServiceName
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_AWSServiceName
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条件键 描述 类型

 iam:Assoc 
iatedReso 
urceArn

按将代表使用的角色的资源筛选访问权限 ARN

 iam:FIDO- 
FIPS-140-2-
certification

按注册 FIDO 安全密钥时的 MFA 设备 FIPS-140-2 验证认
证级别筛选访问权限

字符串

 iam:FIDO- 
FIPS-140-3-
certification

按注册 FIDO 安全密钥时的 MFA 设备 FIPS-140-3 验证认
证级别筛选访问权限

字符串

 iam:FIDO- 
certification

按注册 FIDO 安全密钥时的 MFA 设备 FIDO 认证级别筛选
访问权限

字符串

 iam:Organ 
izationsPolicyId

按 Organizations 策略的 Amazon ID 筛选访问权限 字符串

 iam:Passe 
dToService

筛选传递此角色的 Amazon 服务的访问权限 字符串

 iam:Permi 
ssionsBoundary

根据指定策略设置是否为 IAM 实体（用户或角色）上的权
限边界以筛选访问

ARN

 iam:PolicyARN 按 IAM policy 的 ARN 筛选访问 ARN

 iam:Regis 
terSecurityKey

按当前 MFA 设备启用状态筛选访问权限 字符串

 iam:Resou 
rceTag/${ 
TagKey}

按附加到 IAM 实体（用户或角色）的标签筛选访问 字符串

Amazon Identity And Access Management 的操作、资源和条件键

Amazon Identity and Access Management Roles Anywhere（服务前缀:rolesanywhere）提供以下
特定于服务的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_AssociatedResourceArn
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_AssociatedResourceArn
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_AssociatedResourceArn
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-FIPS-140-2-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-FIPS-140-2-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-FIPS-140-2-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-FIPS-140-3-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-FIPS-140-3-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-FIPS-140-3-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_FIDO-certification
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_OrganizationsPolicyId
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_OrganizationsPolicyId
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_PassedToService
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_PassedToService
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_PermissionsBoundary
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_PermissionsBoundary
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_PolicyARN
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_RegisterSecurityKey
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_RegisterSecurityKey
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_ResourceTag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_ResourceTag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_ResourceTag
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参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Identity and Access Management Roles Anywhere 定义的操作

• Amazon Identity and Access Management Roles Anywhere 定义的资源类型

• Amazon Identity and Access Management Roles Anywhere 的条件键

Amazon Identity and Access Management Roles Anywhere 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Amazon 随时随地的身份和访问管理角色 925

https://docs.amazonaws.cn/rolesanywhere/latest/userguide/introduction.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/
https://docs.amazonaws.cn/rolesanywhere/latest/userguide/security.html
reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateProfile 授予创建配置文件的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 CreateTru 
stAnchor

授予创建信任锚的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAtt 
ributeMap 
ping

授予权限以从配置文件中删除
映射规则

写入 profile*    

 DeleteCrl 授予删除证书吊销列表 (crl) 的
权限

写入 crl*    

 DeleteProfile 授予删除配置文件的权限 写入 profile*    

 DeleteTru 
stAnchor

授予删除信任锚的权限 写入 trust-anc 
hor*

   

 DisableCrl 授予禁用证书吊销列表 (crl) 的
权限

写入 crl*    

 DisablePr 
ofile

授予禁用配置文件的权限 写入 profile*    

 DisableTr 
ustAnchor

授予禁用信任锚的权限 写入 trust-anc 
hor*
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https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_CreateProfile.html
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_CreateTrustAnchor.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_CreateTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DeleteAttributeMapping.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DeleteAttributeMapping.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DeleteAttributeMapping.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DeleteCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DeleteProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DeleteTrustAnchor.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DeleteTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DisableCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DisableProfile.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DisableProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DisableTrustAnchor.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_DisableTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnableCrl 授予启用证书吊销列表 (crl) 的
权限

写入 crl*    

 EnablePro 
file

授予启用配置文件的权限 写入 profile*   iam:PassR 
ole

 EnableTru 
stAnchor

授予启用信任锚的权限 写入 trust-anc 
hor*

   

 GetCrl 授予权获取证书吊销列表 (crl) 
的权限

读取 crl*    

 GetProfile 授予获取配置文件的权限 读取 profile*    

 GetSubject 授予获取主题的权限 读取 subject*    

 GetTrustA 
nchor

授予获取信任锚的权限 读取 trust-anc 
hor*

   

 ImportCrl 授予导入证书吊销列表 (crl) 的
权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListCrls 授予列出证书吊销列表 (crl) 的
权限

列表      

 ListProfiles 授予列出配置文件的权限 列表      

 ListSubjects 授予列出主题的权限 列表      

 ListTagsF 
orResource

授予权限以列出资源的标签 列表      
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https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_EnableCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
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#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_ListCrls.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_ListProfiles.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_ListSubjects.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListTrust 
Anchors

授予列出信任锚的权限 列表      

 PutAttrib 
uteMapping

授予权限以将映射规则放入配
置文件

写入 profile*    

 PutNotifi 
cationSet 
tings

授予将通知设置附加到信任锚
的权限

写入 trust-anc 
hor*

   

 ResetNoti 
ficationS 
ettings

授予将自定义通知设置重置为 
IAM Roles Anywhere 定义的默
认状态的权限

写入 trust-anc 
hor*

   

crl    

profile    

subject    

trust-anc 
hor

   

 TagResour 
ce

授予权限以标记资源 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

crl    

profile    

 UntagReso 
urce

授予权限以取消标记资源 标记

subject    

Amazon 随时随地的身份和访问管理角色 928

https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_ListTrustAnchors.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_ListTrustAnchors.html
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#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-crl
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_UntagResource.html
#awsidentityandaccessmanagementrolesanywhere-subject
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

trust-anc 
hor

   

  aws:TagKe 
ys

 

 UpdateCrl 授予更新证书吊销列表 (crl) 的
权限

写入 crl*    

 UpdatePro 
file

授予更新配置文件的权限 写入 profile*   iam:PassR 
ole

 UpdateTru 
stAnchor

授予更新信任锚的权限 写入 trust-anc 
hor*

   

Amazon Identity and Access Management Roles Anywhere 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 trust-anchor arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:trust-anchor/${Trust 
AnchorId}

aws:ResourceTag/${ 
TagKey}

 profile arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:profile/${ProfileId}

aws:ResourceTag/${ 
TagKey}

 subject arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:subject/${SubjectId}

aws:ResourceTag/${ 
TagKey}
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#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_UpdateCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_UpdateProfile.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_UpdateProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_UpdateTrustAnchor.html
https://docs.amazonaws.cn/rolesanywhere/latest/APIReference/API_UpdateTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/rolesanywhere/latest/userguide/introduction.html#first-time-user
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/rolesanywhere/latest/userguide/introduction.html#first-time-user
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/rolesanywhere/latest/userguide/introduction.html#first-time-user
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 crl arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:crl/${CrlId}

aws:ResourceTag/${ 
TagKey}

Amazon Identity and Access Management Roles Anywhere 的条件键

Amazon Identity and Access Management Roles Anywhere 定义了以下可以在 IAM 策
略Condition元素中使用的条件键。您可以使用这些键进一步细化应用策略语句的条件。有关下表中
各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Identity Store 的操作、资源和条件键

Amazon Identity Store（服务前缀:identitystore）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Identity Store 定义的操作
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https://docs.amazonaws.cn/rolesanywhere/latest/userguide/introduction.html#first-time-user
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/singlesignon/latest/userguide/what-is.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/welcome.html
https://docs.amazonaws.cn/singlesignon/latest/userguide/iam-auth-access.html
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• Amazon Identity Store 定义的资源类型

• Amazon Identity Store 的条件键

Amazon Identity Store 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateGroup 授予在指定区域中创建群组的
权限 IdentityStore

写入 Identitys 
tore*

   

 CreateGro 
upMembers 
hip

授予在指定群组中创建成员的
权限 IdentityStore

写入 Group*    
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reference_policies_actions-resources-contextkeys.html#actions_table
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#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
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#awsidentitystore-Group
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Identitys 
tore*

   

User*    

 CreateUser 授予在指定中创建用户的权限 
IdentityStore

写入 Identitys 
tore*

   

Group*     DeleteGroup 授予删除指定群组的权限 
IdentityStore

写入

Identitys 
tore*

   

Group*    

GroupMemb 
ership*

   

Identitys 
tore*

   

 DeleteGro 
upMembers 
hip

授予移除属于指定群组成员的
权限 IdentityStore

写入

User*    

Identitys 
tore*

    DeleteUser 授予删除指定用户的权限 
IdentityStore

写入

User*    

Group*     DescribeG 
roup

授予权限以检索有关指定群组
的信息 IdentityStore

读取

Identitys 
tore*

   

 DescribeG 
roupMembe 
rship

授予权限以检索属于指定群组
的成员的信息 IdentityStore

读取 Group*    
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#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
#awsidentitystore-User
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_CreateUser.html
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
#awsidentitystore-Group
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroup.html
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#awsidentitystore-Identitystore
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#awsidentitystore-GroupMembership
#awsidentitystore-Identitystore
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https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroupMembership.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroupMembership.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroupMembership.html
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#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DeleteUser.html
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#awsidentitystore-Group
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DescribeGroup.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DescribeGroup.html
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DescribeGroupMembership.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DescribeGroupMembership.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DescribeGroupMembership.html
#awsidentitystore-Group
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

GroupMemb 
ership*

   

Identitys 
tore*

   

User*    

Identitys 
tore*

    DescribeU 
ser

授予在指定中检索有关用户信
息的权限 IdentityStore

读取

User*    

Group*     GetGroupId 授予在指定中检索有关群组的 
ID 信息的权限 IdentityStore

读取

Identitys 
tore*

   

Group*    

GroupMemb 
ership*

   

Identitys 
tore*

   

 GetGroupM 
embershipId

授予权限以检索属于指定群组
的成员的 ID 信息 IdentityStore

读取

User*    

Identitys 
tore*

    GetUserId 授予在指定中检索有关用户的 
ID 信息的权限 IdentityStore

读取

User*    

 IsMemberI 
nGroups

授予权限以检查成员是否属于
指定群组 IdentityStore

读取 AllGroupM 
embership 
s*
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#awsidentitystore-GroupMembership
#awsidentitystore-GroupMembership
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
#awsidentitystore-User
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DescribeUser.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_DescribeUser.html
#awsidentitystore-User
#awsidentitystore-Group
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#awsidentitystore-Identitystore
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https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_GetGroupMembershipId.html
https://docs.amazonaws.cn/singlesignon/latest/IdentityStoreAPIReference/API_GetGroupMembershipId.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Group*    

Identitys 
tore*

   

User*    

AllGroupM 
embership 
s*

   

Group*    

 ListGroup 
Memberships

授予权限以检索属于指定群组
的所有成员 IdentityStore

列表

Identitys 
tore*

   

AllGroupM 
embership 
s*

   

Identitys 
tore*

   

 ListGroup 
Membershi 
psForMemb 
er

授予列出指定目标成员群组的
权限 IdentityStore

列表

User*    

AllGroups 
*

    ListGroups 授予在指定范围内搜索群组的
权限 IdentityStore

列表

Identitys 
tore*

   

AllUsers*     ListUsers 授予在指定区域中搜索用户的
权限 IdentityStore

列表

Identitys 
tore*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Group*     UpdateGro 
up

授予更新指定群组中群组信息
的权限 IdentityStore

写入

Identitys 
tore*

   

Identitys 
tore*

    UpdateUser 授予更新指定用户信息的权限 
IdentityStore

写入

User*    

Amazon Identity Store 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Identitystore arn:${Partition}:identitystore::${Ac 
count}:identitystore/${IdentityStore 
Id}

 

 User arn:${Partition}:identitystore:::use 
r/${UserId}

 

 Group arn:${Partition}:identitystore:::gro 
up/${GroupId}

 

 GroupMemb 
ership

arn:${Partition}:identitystore:::mem 
bership/${MembershipId}

 

 AllUsers arn:${Partition}:identitystore:::use 
r/*
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资源类型 ARN 条件键

 AllGroups arn:${Partition}:identitystore:::gro 
up/*

 

 AllGroupM 
emberships

arn:${Partition}:identitystore:::mem 
bership/*

 

Amazon Identity Store 的条件键

Amazon Identity Store 定义了以下可以在 IAM 策略Condition元素中使用的条件密钥。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 identitys 
tore:UserId

按 IAM Identity Center 用户 ID 筛选访问权限 字符串

Amazon Identity Store Auth 的操作、资源和条件键

Amazon Identity Store Auth（服务前缀:identitystore-auth）提供以下特定于服务的资源、操作
和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Identity Store Auth 定义的操作

• Amazon Identity Store Auth 定义的资源类型

• Amazon Identity Store Auth 的条件键
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Amazon Identity Store Auth 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchDele 
teSession[仅
权限]

授予删除一批指定会话的权限 写入      

 BatchGetS 
ession[仅权
限]

授予返回一批指定会话的会话
属性的权限

读取      

 ListSessi 
ons[仅权限]

授予检索指定用户的活动会话
列表的权限

列表      
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Amazon Identity Store Auth 定义的资源类型

Amazon Identity Store Auth 不支持在 IAM 策略声明Resource的元素中指定资源 ARN。要允许访问 
Amazon Identity Store Auth，请在策略中指定 "Resource": "*"。

Amazon Identity Store Auth 的条件键

Identity Store Auth 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于
所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon Identity Sync 的操作、资源和条件键

Amazon Identity Sync（服务前缀:identity-sync）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon Identity Sync 定义的操作

• 由 Amazon Identity Sync 定义的资源类型

• Amazon Identity Sync 的条件键

由 Amazon Identity Sync 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AllowVend 
edLogDeli 
veryForRe 
source[仅权
限]

授予权限以配置同步配置文件
提供的日志传送

权限管理 SyncProfi 
leResourc 
e*

   

 CreateSyn 
cFilter

授予在同步配置文件上创建同
步筛选条件的权限

写入 SyncProfi 
leResourc 
e*

   

 CreateSyn 
cProfile

授予权限以创建身份源的同步
配置文件

写入     ds:Author 
izeApplic 
ation

 CreateSyn 
cTarget

授予权限以创建身份源的同步
目标

写入 SyncProfi 
leResourc 
e*

   

 DeleteSyn 
cFilter

授予权限以从同步配置文件中
删除同步筛选条件

写入 SyncProfi 
leResourc 
e*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSyn 
cProfile

授予权限以从源中删除同步配
置文件

写入 SyncProfi 
leResourc 
e*

  ds:Unauth 
orizeAppl 
ication

SyncProfi 
leResourc 
e*

    DeleteSyn 
cTarget

授予权限以从源中删除同步目
标

写入

SyncTarge 
tResource 
*

   

 GetSyncPr 
ofile

授予权限以使用同步配置文件
名称检索同步配置文件

读取 SyncProfi 
leResourc 
e*

   

SyncProfi 
leResourc 
e*

    GetSyncTa 
rget

授予权限以检索同步配置文件
中的同步目标

读取

SyncTarge 
tResource 
*

   

 ListSyncF 
ilters

授予权限以列出同步配置文件
中的同步筛选条件

列表 SyncProfi 
leResourc 
e*

   

 StartSync 授予权限以开启同步进程或恢
复之前暂停的同步进程

写入 SyncProfi 
leResourc 
e*

   

 StopSync 授予权限以阻止同步计划中任
何计划内同步进程启动

写入 SyncProfi 
leResourc 
e*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

SyncProfi 
leResourc 
e*

    UpdateSyn 
cTarget

授予在同步配置文件上更新同
步目标的权限

写入

SyncTarge 
tResource 
*

   

由 Amazon Identity Sync 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 SyncProfi 
leResource

arn:${Partition}:identity-sync:${Reg 
ion}:${Account}:profile/${SyncProfil 
eName}

 

 SyncTarge 
tResource

arn:${Partition}:identity-sync:${Reg 
ion}:${Account}:target/${SyncProfile 
Name}/${SyncTargetName}

 

Amazon Identity Sync 的条件键

Identity Sync 没有可在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务
的全局上下文键列表，请参阅可用的条件键。
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Amazon Inspector2 的操作、资源和条件键

Amazon Inspector2（服务前缀：inspector2）提供以下服务特定的资源、操作和条件上下文键以在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Inspector2 定义的操作

• Amazon Inspector2 定义的资源类型

• Amazon Inspector2 的条件键

Amazon Inspector2 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
Member

授予权限以将某一账户与 
Amazon Inspector 管理员账户
关联

写入      

 BatchGetA 
ccountStatus

授予权限以检索有关某一账户
的 Amazon Inspector 账户的信
息

读取      

 BatchGetC 
odeSnippet

授予权限以检索有关一个或多
个代码漏洞调查结果的代码段
信息

读取      

 BatchGetF 
indingDetails

授予允许客户获得增强的漏洞
情报详细信息以获取调查发现
的权限

读取      

 BatchGetF 
reeTrialInfo

授予权限以检索有关某一账户
的 Amazon Inspector 账户的免
费试用期资格

读取      

 BatchGetM 
emberEc2D 
eepInspec 
tionStatus

向委派管理员授予权限以检索
成员账户的 ec2 深度检查状态

读取      

 BatchUpda 
teMemberE 
c2DeepIns 
pectionStatus

授予权限，由委派管理员为其
关联的成员账户更新 ec2 深度
检查状态

写入      

 CancelFin 
dingsReport

授予权限以取消调查结果报告
的生成

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/inspector/v2/APIReference/API_AssociateMember.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_AssociateMember.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetAccountStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetAccountStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetCodeSnippet.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetCodeSnippet.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetFindingDetails.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetFindingDetails.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetFreeTrialInfo.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetFreeTrialInfo.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CancelFindingsReport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CancelFindingsReport.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelSbo 
mExport

授予权限以取消 SBOM 报告的
生成

写入      

CIS Scan 
Configura 
tion*

    CreateCis 
ScanConfi 
guration

授予权限以创建和定义 CIS 扫
描配置的设置

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Filter*     CreateFilter 授予权限以创建和定义结果筛
选条件的设置

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFin 
dingsReport

授予权限以请求生成调查结果
报告

写入      

 CreateSbo 
mExport

授予权限以请求生成 SBOM 报
告

写入      
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https://docs.amazonaws.cn/inspector/v2/APIReference/API_CancelSbomExport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CancelSbomExport.html
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateCisScanConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateCisScanConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateCisScanConfiguration.html
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys
#amazoninspector2-Filter
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateFilter.html
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateFindingsReport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateFindingsReport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateSbomExport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_CreateSbomExport.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

CIS Scan 
Configura 
tion*

    DeleteCis 
ScanConfi 
guration

授予权限以删除 CIS 扫描配置 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteFilter 授予权限以删除结果筛选条件 写入 Filter*    

 DescribeO 
rganizati 
onConfigu 
ration

授予权限以检索有关 Amazon 
组织的 Amazon Inspector 配置
设置的信息

读取      

 Disable 授予权限以禁用 Amazon 
Inspector 账户

写入      

 DisableDe 
legatedAd 
minAccount

授予禁用账户作为 Amazon 组
织委托的 Amazon Inspector 管
理员账户的权限

写入      

 Disassoci 
ateMember

授予 Amazon Inspector 管理员
账户权限以与 Inspector 成员账
户取消关联

写入      

 Enable 授予权限以启用和指定新 
Amazon Inspector 账户的配置
设置

写入      

 EnableDel 
egatedAdm 
inAccount

授予允许账户作为 Amazon 组
织委托的 Amazon Inspector 管
理员账户的权限

写入      
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#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DeleteCisScanConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DeleteCisScanConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DeleteCisScanConfiguration.html
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DeleteFilter.html
#amazoninspector2-Filter
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_Disable.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DisableDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DisableDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DisableDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DisassociateMember.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_DisassociateMember.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_Enable.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_EnableDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_EnableDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_EnableDelegatedAdminAccount.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetCisSca 
nReport

授予权限以检索包含已完成的 
CIS 扫描的信息的报告

读取      

 GetCisSca 
nResultDe 
tails

授予权限以检索有关一个 CIS 
扫描和一个目标资源的所有详
细信息

列表      

 GetConfig 
uration

授予权限以检索有关 Amazon 
Inspector 配置设置的信息 
Amazon Web Services 账户

读取      

 GetDelega 
tedAdminA 
ccount

授予权限以检索有关某一账户
的 Amazon Inspector 管理员账
户的信息

读取      

 GetEc2Dee 
pInspecti 
onConfigu 
ration

授予权限以检索独立账户、委
派管理员及成员账户的 ec2 深
度检查状态

读取      

 GetEncryp 
tionKey

授予权限以检索有关用于加密
代码片段的 KMS 密钥的信息

读取      

 GetFindin 
gsReportS 
tatus

授予权限以检索请求的结果报
告的状态

读取      

 GetMember 授予权限以检索有关与 
Amazon Inspector 管理员账户
关联的某一账户的信息

读取      

 GetSbomEx 
port

授予权限以检索请求的 SBOM 
报告

读取      
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https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetCisScanReport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetCisScanReport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetCisScanResultDetails.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetCisScanResultDetails.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetCisScanResultDetails.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetDelegatedAdminAccount.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetEncryptionKey.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetEncryptionKey.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetFindingsReportStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetFindingsReportStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetFindingsReportStatus.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetMember.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetSbomExport.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_GetSbomExport.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAccou 
ntPermiss 
ions

授予权限以检索与企业内的 
Amazon Inspector 账户关联的
功能配置权限

列表      

 ListCisSc 
anConfigu 
rations

授予权限以检索有关所有 CIS 
扫描配置的信息

列表      

 ListCisSc 
anResults 
Aggregate 
dByChecks

授予权限以检索有关一次 CIS 
扫描的所有检查的信息

列表      

 ListCisSc 
anResults 
Aggregate 
dByTarget 
Resource

授予权限以检索有关一次 CIS 
扫描的所有资源的信息

列表      

 ListCisScans 授予权限以检索已完成的 CIS 
扫描的信息

列表      

 ListCoverage 授予权限以检索 Amazon 
Inspector 可以为 Inspector 监
控的资源生成的统计数据类型

列表      

 ListCover 
ageStatistics

授予权限以检索 Amazon 
Inspector 监控的资源的统计数 
据和其他信息

列表      

 ListDeleg 
atedAdmin 
Accounts

授予权限以检索有关 Amazon 
组织委托的 Amazon Inspector 
管理员账户的信息

列表      
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https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListAccountPermissions.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListAccountPermissions.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListAccountPermissions.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanConfigurations.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanConfigurations.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanConfigurations.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCisScans.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCoverage.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCoverageStatistics.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListCoverageStatistics.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListDelegatedAdminAccounts.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListDelegatedAdminAccounts.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListDelegatedAdminAccounts.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListFilters 授予权限以检索有关所有结果
筛选条件的信息

列表      

 ListFindi 
ngAggrega 
tions

授予权限以检索有关 Amazon 
Inspector 结果的统计数据和其 
他信息

列表      

 ListFindings 授予权限以检索有关一个或多
个结果的信息子集

列表      

 ListMembers 授予权限以检索有关与 
Inspector 管理员账户关联的 
Amazon Inspector 成员账户的
信息

列表      

 ListTagsF 
orResource

授予权限以检索 Amazon 
Inspector 资源的标签

读取      

 ListUsage 
Totals

授予权限以检索账户的聚合使
用情况数据

列表      

 ResetEncr 
yptionKey

授予权限以允许客户重置使用 
Amazon 拥有的 KMS 密钥加密
代码片段

写入      

 SearchVul 
nerabilities

授予权限以列出特定漏洞的 
Amazon Inspector 覆盖范围详
细信息

读取      

 SendCisSe 
ssionHealth

授予权限以发送 CIS 扫描的 
CIS 运行状况

写入      

 SendCisSe 
ssionTele 
metry

授予权限以发送 CIS 扫描的 
CIS 遥测

写入      
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https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListFilters.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListFindingAggregations.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListFindingAggregations.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListFindingAggregations.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListFindings.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListMembers.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListUsageTotals.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ListUsageTotals.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ResetEncryptionKey.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_ResetEncryptionKey.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_SearchVulnerabilities.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_SearchVulnerabilities.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_SendCisSessionHealth.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_SendCisSessionHealth.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_SendCisSessionTelemetry.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_SendCisSessionTelemetry.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_SendCisSessionTelemetry.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartCisS 
ession

授予权限以开启 CIS 扫描会话 写入      

 StopCisSe 
ssion

授予权限以停止 CIS 扫描会话 写入      

CIS Scan 
Configura 
tion

inspector 
2:Cis 
Scan 
Configura 
tion

 

Filter inspector 
2:Filter

 

 TagResour 
ce

授予权限以为 Amazon 
Inspector 资源添加或更新标签

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

CIS Scan 
Configura 
tion

inspector 
2:Cis 
Scan 
Configura 
tion

  UntagReso 
urce

授予从 Amazon Inspector 资源
中删除标签的权限

标记

Filter inspector 
2:Filter
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https://docs.amazonaws.cn/inspector/v2/APIReference/API_StartCisSession.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_StartCisSession.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_StopCisSession.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_StopCisSession.html
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-Filter
#amazoninspector2-inspector2_Filter
#amazoninspector2-inspector2_Filter
https://docs.amazonaws.cn/inspector/v2/APIReference/API_TagResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_TagResource.html
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UntagResource.html
#amazoninspector2-Filter
#amazoninspector2-inspector2_Filter
#amazoninspector2-inspector2_Filter


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

CIS Scan 
Configura 
tion*

    UpdateCis 
ScanConfi 
guration

授予权限以更新 CIS 扫描配置
的设置

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateCon 
figuration

授予更新有关 Amazon 
Inspector 配置设置信息的权限 
Amazon Web Services 账户

写入      

 UpdateEc2 
DeepInspe 
ctionConf 
iguration

授予权限，由委派管理员、成
员及独立账户更新 ec2 深度检
查状态

写入      

 UpdateEnc 
ryptionKey

授予权限以让用户使用 KMS 
密钥加密代码片段

写入      

Filter*     UpdateFilter 授予权限以更新结果筛选条件
的设置

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateCisScanConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateCisScanConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateCisScanConfiguration.html
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateEncryptionKey.html
https://docs.amazonaws.cn/inspector/v2/APIReference/API_UpdateEncryptionKey.html
#amazoninspector2-Filter
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateOrg 
Ec2DeepIn 
spectionC 
onfiguration

授予权限，由委派管理员为其
关联的成员账户更新 ec2 深度
检查配置

写入      

 UpdateOrg 
anization 
Configuration

授予更新 Amazon 组织的 
Amazon Inspector 配置设置的
权限

写入      

Amazon Inspector2 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 Filter arn:${Partition}:inspector2:${Region 
}:${Account}:owner/${OwnerId}/filter 
/${FilterId}

aws:ResourceTag/${ 
TagKey}

 Finding arn:${Partition}:inspector2:${Region 
}:${Account}:finding/${FindingId}

 

 CIS Scan 
Configuration

arn:${Partition}:inspector2:${Region 
}:${Account}:owner/${OwnerId}/cis-co 
nfiguration/${CISScanConfigurationId 
}

aws:ResourceTag/${ 
TagKey}
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Amazon Inspector2 的条件键

Amazon Inspector2 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

Amazon Invoicing Service 的操作、资源和条件键

Amazon 发票服务（服务前缀:invoicing）提供以下特定于服务的资源、操作和条件上下文密钥，用
于 IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Invoicing Service 定义的操作

• Amazon Invoicing Service 定义的资源类型

• Amazon Invoicing Service 的条件键
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/security_iam_id-based-policy-examples.html#billing-permissions-ref
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/security-iam.html
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Amazon Invoicing Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetI 
nvoiceProfile

授予获取组织中某个账户的发
票资料详细信息的权限

读取      

 CreateInv 
oiceUnit

授予为组织创建发票单元的权
限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/aws-cost-management/latest/APIReference/API_invoicing_BatchGetInvoiceProfile.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

invoice-u 
nit*

    DeleteInv 
oiceUnit

授予更新组织发票单位的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetInvoic 
eEmailDel 
iveryPref 
erences[仅权
限]

授予获取发票电子邮件传递首
选项的权限

读取      

 GetInvoic 
ePDF[仅权限]

授予获取发票 PDF 的权限 读取      

 GetInvoic 
eUnit

授予获取组织发票单位的权限 读取 invoice-u 
nit*

   

 ListInvoi 
ceSummari 
es[仅权限]

授予获取您的账户或关联账户
的发票摘要信息的权限

读取      

 ListInvoi 
ceUnits

授予列出组织发票单位的权限 列表      

invoice-u 
nit*

    ListTagsF 
orResource

授予权限以列出资源的标签 读取

  aws:Resou 
rceTag/${ 
TagKey}
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#awsinvoicingservice-invoice-unit
#awsinvoicingservice-invoice-unit
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutInvoic 
eEmailDel 
iveryPref 
erences[仅权
限]

授予放置发票电子邮件传递首
选项的权限

写入      

invoice-u 
nit*

    TagResour 
ce

授予权限以标记资源 Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

invoice-u 
nit*

    UntagReso 
urce

授予权限以取消标记资源 标记

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateInv 
oiceUnit

授予更新组织发票单位的权限 写入 invoice-u 
nit*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon Invoicing Service 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 invoice-unit arn:${Partition}:invoicing::${Accoun 
t}:invoice-unit/${Identifier}

aws:ResourceTag/${ 
TagKey}

Amazon Invoicing Service 的条件键

Amazon 开票服务定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString
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Amazon IoT Analytics 的操作、资源和条件键

Amazon IoT Analytics（服务前缀:iotanalytics）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon IoT Analytics 定义的操作

• Amazon IoT Analytics 定义的资源类型

• Amazon IoT Analytics 的条件键

Amazon IoT Analytics 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchPutM 
essage

将一批消息放入指定的通道 写入 channel*    

 CancelPip 
elineRepr 
ocessing

取消指定管道的重新处理 写入 pipeline*    

channel*     CreateCha 
nnel

创建通道 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*     CreateDat 
aset

创建数据集 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
asetContent

生成指定数据集的内容（通过
执行数据集操作）

写入 dataset*    

datastore 
*

    CreateDat 
astore

创建数据存储 写入

  aws:Reque 
stTag/${T 
agKey}
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https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_BatchPutMessage.html
#awsiotanalytics-channel
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CancelPipelineReprocessing.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CancelPipelineReprocessing.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CancelPipelineReprocessing.html
#awsiotanalytics-pipeline
#awsiotanalytics-channel
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateChannel.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateChannel.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-dataset
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateDataset.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateDataset.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateDatasetContent.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateDatasetContent.html
#awsiotanalytics-dataset
#awsiotanalytics-datastore
#awsiotanalytics-datastore
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateDatastore.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreateDatastore.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

pipeline*     CreatePip 
eline

创建管道 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCha 
nnel

删除指定的通道 写入 channel*    

 DeleteDat 
aset

删除指定的数据集 写入 dataset*    

 DeleteDat 
asetContent

删除指定的数据集的内容 写入 dataset*    

 DeleteDat 
astore

删除指定的数据存储 写入 datastore 
*

   

 DeletePip 
eline

删除指定的管道 写入 pipeline*    

 DescribeC 
hannel

描述指定的通道 读取 channel*    

 DescribeD 
ataset

描述指定的数据集 读取 dataset*    

 DescribeD 
atastore

描述指定的数据存储 读取 datastore 
*
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#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-pipeline
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreatePipeline.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_CreatePipeline.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteChannel.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteChannel.html
#awsiotanalytics-channel
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteDataset.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteDataset.html
#awsiotanalytics-dataset
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteDatasetContent.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteDatasetContent.html
#awsiotanalytics-dataset
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteDatastore.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeleteDatastore.html
#awsiotanalytics-datastore
#awsiotanalytics-datastore
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeletePipeline.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DeletePipeline.html
#awsiotanalytics-pipeline
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeChannel.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeChannel.html
#awsiotanalytics-channel
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeDataset.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeDataset.html
#awsiotanalytics-dataset
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeDatastore.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeDatastore.html
#awsiotanalytics-datastore
#awsiotanalytics-datastore
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeL 
oggingOpt 
ions

描述账户的日志记录选项 读取      

 DescribeP 
ipeline

描述指定的管道 读取 pipeline*    

 GetDatase 
tContent

获取指定的数据集的内容 读取 dataset*    

 ListChannels 列出账户的通道 列表      

 ListDatas 
etContents

列出有关已创建数据集内容的
信息

列表 dataset*    

 ListDatasets 列出账户的数据集 列表      

 ListDatas 
tores

列出账户的数据存储 列表      

 ListPipelines 列出账户的管道 列表      

channel    

dataset    

datastore    

 ListTagsF 
orResource

列出分配给资源的标签（元数
据）

读取

pipeline    

 PutLoggin 
gOptions

放入账户的日志记录选项 写入      

 RunPipeli 
neActivity

运行指定的管道活动 读取      
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https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeLoggingOptions.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeLoggingOptions.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribeLoggingOptions.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribePipeline.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_DescribePipeline.html
#awsiotanalytics-pipeline
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_GetDatasetContent.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_GetDatasetContent.html
#awsiotanalytics-dataset
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListChannels.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListDatasetContents.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListDatasetContents.html
#awsiotanalytics-dataset
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListDatasets.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListDatastores.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListDatastores.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListPipelines.html
#awsiotanalytics-channel
#awsiotanalytics-dataset
#awsiotanalytics-datastore
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_ListTagsForResource.html
#awsiotanalytics-pipeline
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_PutLoggingOptions.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_PutLoggingOptions.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_RunPipelineActivity.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_RunPipelineActivity.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SampleCha 
nnelData

列举指定通道的数据 读取 channel*    

 StartPipe 
lineRepro 
cessing

开始指定管道的重新处理 写入 pipeline*    

channel    

dataset    

datastore    

pipeline    

 TagResour 
ce

添加或修改给定资源的标签。
标签是可用于管理资源的元数
据

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

channel    

dataset    

datastore    

pipeline    

 UntagReso 
urce

从资源中删除给定标签（元数
据）

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_SampleChannelData.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_SampleChannelData.html
#awsiotanalytics-channel
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_StartPipelineReprocessing.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_StartPipelineReprocessing.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_StartPipelineReprocessing.html
#awsiotanalytics-pipeline
#awsiotanalytics-channel
#awsiotanalytics-dataset
#awsiotanalytics-datastore
#awsiotanalytics-pipeline
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_TagResource.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-channel
#awsiotanalytics-dataset
#awsiotanalytics-datastore
#awsiotanalytics-pipeline
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UntagResource.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateCha 
nnel

更新指定的通道 写入 channel*    

 UpdateDat 
aset

更新指定的数据集 写入 dataset*    

 UpdateDat 
astore

更新指定的数据存储 写入 datastore 
*

   

 UpdatePip 
eline

更新指定的管道 写入 pipeline*    

Amazon IoT Analytics 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 channel arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:channel/${ChannelName 
}

aws:RequestTag/${T 
agKey}

aws:TagKeys

iotanalytics:Resou 
rceTag/${TagKey}

 dataset arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:dataset/${DatasetName 
}

aws:RequestTag/${T 
agKey}

aws:TagKeys
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https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdateChannel.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdateChannel.html
#awsiotanalytics-channel
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdateDataset.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdateDataset.html
#awsiotanalytics-dataset
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdateDatastore.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdateDatastore.html
#awsiotanalytics-datastore
#awsiotanalytics-datastore
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdatePipeline.html
https://docs.amazonaws.cn/iotanalytics/latest/APIReference/API_UpdatePipeline.html
#awsiotanalytics-pipeline
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
https://docs.amazonaws.cn/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
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资源类型 ARN 条件键

iotanalytics:Resou 
rceTag/${TagKey}

 datastore arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:datastore/${Datastore 
Name}

aws:RequestTag/${T 
agKey}

aws:TagKeys

iotanalytics:Resou 
rceTag/${TagKey}

 pipeline arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:pipeline/${PipelineNa 
me}

aws:RequestTag/${T 
agKey}

aws:TagKeys

iotanalytics:Resou 
rceTag/${TagKey}

Amazon IoT Analytics 的条件键

Amazon IoT Analytics 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选访问 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问权限 ArrayOfString

 iotanalyt 
ics:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选访问权限 字符串
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#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
https://docs.amazonaws.cn/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
https://docs.amazonaws.cn/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/iotanalytics/latest/userguide/tagging.html#tagging-iam
https://docs.amazonaws.cn/iotanalytics/latest/userguide/tagging.html#tagging-iam
https://docs.amazonaws.cn/iotanalytics/latest/userguide/tagging.html#tagging-iam
https://docs.amazonaws.cn/iotanalytics/latest/userguide/tagging.html#tagging-iam
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Amazon IoT Events 的操作、资源和条件键

Amazon IoT Events（服务前缀:iotevents）提供以下特定于服务的资源、操作和条件上下文密钥以
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon IoT Events 定义的操作

• Amazon IoT Events 定义的资源类型

• Amazon IoT Events 的条件键

Amazon IoT Events 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

Amazon IoT Events 964

https://docs.amazonaws.cn/iotevents/index.html
https://docs.amazonaws.cn/iotevents/latest/apireference/
https://docs.amazonaws.cn/iotevents/latest/developerguide/auth-and-access-control.html
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchAckn 
owledgeAl 
arm

授予向 Amazon IoT Events 发
送一个或多个确认操作请求的
权限

写入 alarmMode 
l*

   

 BatchDele 
teDetector

授予在 Amazon IoT Events 系
统中删除探测器实例的权限

写入 detectorM 
odel*

   

 BatchDisa 
bleAlarm

授予禁用一个或多个警报实例
的权限

Write alarmMode 
l*

   

 BatchEnab 
leAlarm

授予启用一个或多个警报实例
的权限

写入 alarmMode 
l*

   

 BatchPutM 
essage

授予向 Amazon IoT Events 系
统发送一组消息的权限

写入 input*    

 BatchRese 
tAlarm

授予重置一个或多个警报实例
的权限

Write alarmMode 
l*

   

 BatchSnoo 
zeAlarm

授予将一个或多个警报实例更
改为暂停模式的权限

写入 alarmMode 
l*

   

 BatchUpda 
teDetector

授予在 Amazon IoT Events 系
统中更新探测器实例的权限

写入 detectorM 
odel*

   

alarmMode 
l*

    CreateAla 
rmModel

授予创建警报模型以监控 
Amazon IoT Events 输入属性
或 I Amazon oT SiteWise 资产
属性的权限

写入

  aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchAcknowledgeAlarm.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchAcknowledgeAlarm.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchAcknowledgeAlarm.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchDeleteDetector.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchDeleteDetector.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchDisableAlarm.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchDisableAlarm.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchEnableAlarm.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchEnableAlarm.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchPutMessage.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchPutMessage.html
#awsiotevents-input
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchResetAlarm.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchResetAlarm.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchSnoozeAlarm.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchSnoozeAlarm.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchUpdateDetector.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_BatchUpdateDetector.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_CreateAlarmModel.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_CreateAlarmModel.html
#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

detectorM 
odel*

    CreateDet 
ectorModel

授予创建探测器模型以监控 
Amazon IoT Events 输入属性
的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

input*     CreateInput 授予在中创建输入的权限 
IotEvents

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAla 
rmModel

授予删除警报模型的权限 Write alarmMode 
l*

   

 DeleteDet 
ectorModel

授予删除探测器模型的权限 Write detectorM 
odel*

   

 DeleteInput 授予权限以删除输入 Write input*    

 DescribeA 
larm

授予检索有关警报实例信息的
权限

Read alarmMode 
l*

   

 DescribeA 
larmModel

授予检索有关警报模型信息的
权限

Read alarmMode 
l*
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#awsiotevents-aws_TagKeys
#awsiotevents-aws_TagKeys
#awsiotevents-detectorModel
#awsiotevents-detectorModel
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#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DeleteDetectorModel.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DeleteDetectorModel.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DeleteInput.html
#awsiotevents-input
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_DescribeAlarm.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_DescribeAlarm.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeAlarmModel.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeAlarmModel.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
etector

授予检索有关探测器实例信息
的权限

Read detectorM 
odel*

   

 DescribeD 
etectorModel

授予检索有关探测器模型信息
的权限

读取 detectorM 
odel*

   

 DescribeD 
etectorMo 
delAnalysis

授予检索有关 detector 模型信
息的权限

读取      

 DescribeI 
nput

授予检索有关输入信息的权限 读取 input*    

 DescribeL 
oggingOpt 
ions

授予检索 Amazon IoT Events 
日志选项当前设置的权限

读取      

 GetDetect 
orModelAn 
alysisResults

授予权限以检索探测器模型分
析结果

读取      

 ListAlarm 
ModelVers 
ions

授予列出警报模型的所有版本
的权限

List alarmMode 
l*

   

 ListAlarm 
Models

授予列出您创建的警报模型的
权限

List      

 ListAlarms 授予按 alarmModel 检索有关
所有警报实例信息的权限

List alarmMode 
l*

   

 ListDetec 
torModelV 
ersions

授予列出探测器模型的所有版
本的权限

List detectorM 
odel*
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https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_DescribeDetector.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_DescribeDetector.html
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#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeDetectorModel.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeDetectorModel.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeDetectorModelAnalysis.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeDetectorModelAnalysis.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeDetectorModelAnalysis.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeInput.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeInput.html
#awsiotevents-input
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeLoggingOptions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeLoggingOptions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_DescribeLoggingOptions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_GetDetectorModelAnalysisResults.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_GetDetectorModelAnalysisResults.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_GetDetectorModelAnalysisResults.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListAlarmModelVersions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListAlarmModelVersions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListAlarmModelVersions.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListAlarmModels.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListAlarmModels.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_ListAlarms.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListDetectorModelVersions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListDetectorModelVersions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListDetectorModelVersions.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDetec 
torModels

授予列出您创建的探测器模型
的权限

List      

 ListDetectors 授予按 detectormodel 检索有
关所有探测器实例信息的权限

List detectorM 
odel*

   

 ListInput 
Routings

授予列出一个或多个输入路由
的权限

List      

 ListInputs 授予列出您创建的输入的权限 List      

alarmMode 
l

   

detectorM 
odel

   

 ListTagsF 
orResource

授予列出已分配给资源的标签
（元数据）的权限

读取

input    

 PutLoggin 
gOptions

授予设置或更新 Amazon IoT 
Events 日志选项的权限

写入      

 StartDete 
ctorModel 
Analysis

授予启动检测器模型分析的权
限

写入      

alarmMode 
l

   

detectorM 
odel

   

 TagResour 
ce

授予添加或修改给定资源标签
的权限。标签是可用于管理资
源的元数据

Tagging

input    
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https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListDetectorModels.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListDetectorModels.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_iotevents-data_ListDetectors.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListInputRoutings.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListInputRoutings.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListInputs.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListTagsForResource.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_ListTagsForResource.html
#awsiotevents-input
https://docs.amazonaws.cn/iotevents/latest/apireference/API_PutLoggingOptions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_PutLoggingOptions.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_StartDetectorModelAnalysis.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_StartDetectorModelAnalysis.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_StartDetectorModelAnalysis.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_TagResource.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_TagResource.html
#awsiotevents-input
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

alarmMode 
l

   

detectorM 
odel

   

input    

 UntagReso 
urce

授予从资源中删除给定标签
（元数据）的权限

Tagging

  aws:TagKe 
ys

 

 UpdateAla 
rmModel

授予更新警报模型的权限 Write alarmMode 
l*

   

 UpdateDet 
ectorModel

授予更新探测器模型的权限 Write detectorM 
odel*

   

 UpdateInput 授予权限以更新输入 Write input*    

 UpdateInp 
utRouting

授予更新输入路由的权限 Write input*    

Amazon IoT Events 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_TagKeys
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#awsiotevents-alarmModel
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#awsiotevents-input
https://docs.amazonaws.cn/iotevents/latest/apireference/API_UntagResource.html
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#awsiotevents-aws_TagKeys
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https://docs.amazonaws.cn/iotevents/latest/apireference/API_UpdateAlarmModel.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_UpdateDetectorModel.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_UpdateDetectorModel.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.amazonaws.cn/iotevents/latest/apireference/API_UpdateInput.html
#awsiotevents-input
https://docs.amazonaws.cn/iotevents/latest/apireference/API_UpdateInputRouting.html
https://docs.amazonaws.cn/iotevents/latest/apireference/API_UpdateInputRouting.html
#awsiotevents-input
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 detectorM 
odel

arn:${Partition}:iotevents:${Region} 
:${Account}:detectorModel/${Detector 
ModelName}

aws:ResourceTag/${ 
TagKey}

 alarmModel arn:${Partition}:iotevents:${Region} 
:${Account}:alarmModel/${AlarmModelN 
ame}

aws:ResourceTag/${ 
TagKey}

 input arn:${Partition}:iotevents:${Region}:
${Account}:input/${InputName}

aws:ResourceTag/${ 
TagKey}

Amazon IoT Events 的条件键

Amazon IoT Events 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签筛选访问 字符串

 aws:TagKeys 按请求中的标签键筛选操作 ArrayOfString

 iotevents 
:keyValue

按消息的 instanceId（键值）筛选访问权限 字符串
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https://docs.amazonaws.cn/iotevents/latest/developerguide/iotevents-getting-started.html
https://docs.amazonaws.cn/iotevents/latest/developerguide/iotevents-getting-started.html
#awsiotevents-aws_ResourceTag___TagKey_
#awsiotevents-aws_ResourceTag___TagKey_
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#awsiotevents-aws_ResourceTag___TagKey_
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/iotevents/latest/developerguide/security_iam_id-based-policy-examples.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/iotevents/latest/developerguide/security_iam_id-based-policy-examples.html#security_iam_service-with-iam-id-based-policies-conditionkeys
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Amazon IoT Greengrass 的操作、资源和条件键

Amazon IoT Greengrass（服务前缀greengrass:）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon IoT Greengrass 定义的操作

• Amazon IoT Greengrass 定义的资源类型

• Amazon IoT Greengrass 的条件键

Amazon IoT Greengrass 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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https://docs.amazonaws.cn/greengrass/v1/developerguide/
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
RoleToGroup

授予权限以将角色与组相关
联。该角色的权限必须允许 
Greengrass 核心 Lambda 函数
和连接器在其他服务中执行操
作 Amazon

写入 group*    

 Associate 
ServiceRo 
leToAccount

授予将角色与您的账户关联的
权限。 Amazon IoT Greengras 
s 使用此角色访问您的 Lambda 
函数和物联网资源 Amazon

权限管理      

 CreateCon 
nectorDef 
inition

授予权限以创建连接器定义 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
nectorDef 
initionVersion

授予权限以创建现有连接器定
义的版本

Write connector 
Definitio 
n*

   

 CreateCor 
eDefinition

授予权限以创建核心定义 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCor 
eDefiniti 
onVersion

授予权限以创建现有核心定义
的版本。每个 Greengrass 组

Write coreDefin 
ition*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/greengrass/v1/apireference/associateroletogroup-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/associateroletogroup-put.html
#awsiotgreengrass-group
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https://docs.amazonaws.cn/greengrass/v1/apireference/createconnectordefinitionversion-post.html
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/createcoredefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createcoredefinition-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/createcoredefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createcoredefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createcoredefinitionversion-post.html
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

必须恰好包含 1 个 Greengrass 
核心

 CreateDep 
loyment

授予创建部署的权限 Write group*    

 CreateDev 
iceDefinition

授予权限以创建设备定义 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDev 
iceDefini 
tionVersion

授予权限以创建现有设备定义
的版本

Write deviceDef 
inition*

   

 CreateFun 
ctionDefi 
nition

授予权限以创建在组中使用的 
Lambda 函数定义，其中包含 
Lambda 函数及其配置列表

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFun 
ctionDefi 
nitionVersion

授予权限以创建现有 Lambda 
函数定义的版本

写入 functionD 
efinition*

   

 CreateGroup 授予权限以创建组 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/createdevicedefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createdevicedefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createdevicedefinitionversion-post.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/createfunctiondefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createfunctiondefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createfunctiondefinition-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/createfunctiondefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createfunctiondefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createfunctiondefinitionversion-post.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/creategroup-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateGro 
upCertifi 
cateAuthority

授予权限以创建组的 CA 或轮
换现有的 CA

Write group*    

 CreateGro 
upVersion

授予权限以创建已定义的组的
版本

Write group*    

 CreateLog 
gerDefinition

授予权限以创建记录器定义 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLog 
gerDefini 
tionVersion

授予权限以创建现有记录器定
义的版本

Write loggerDef 
inition*

   

 CreateRes 
ourceDefi 
nition

授予权限以创建资源定义，其
中包含要在组中使用的资源列
表

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRes 
ourceDefi 
nitionVersion

授予权限以创建现有资源定义
的版本

写入 resourceD 
efinition*

   

 CreateSof 
twareUpda 
teJob

授予创建 Amazon 物联网任
务的权限，该任务将触发您的 
Greengrass 内核更新正在运行
的软件

写入      
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https://docs.amazonaws.cn/greengrass/v1/apireference/creategroupcertificateauthority-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/creategroupcertificateauthority-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/creategroupcertificateauthority-post.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/creategroupversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/creategroupversion-post.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/createloggerdefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createloggerdefinition-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/createloggerdefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createloggerdefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createloggerdefinitionversion-post.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/createresourcedefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createresourcedefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createresourcedefinition-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/createresourcedefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createresourcedefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createresourcedefinitionversion-post.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/createsoftwareupdatejob-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createsoftwareupdatejob-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createsoftwareupdatejob-post.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateSub 
scription 
Definition

授予权限以创建订阅定义 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSub 
scription 
Definitio 
nVersion

授予权限以创建现有订阅定义
的版本

Write subscript 
ionDefini 
tion*

   

 DeleteCon 
nectorDef 
inition

授予权限以删除连接器定义 Write connector 
Definitio 
n*

   

 DeleteCor 
eDefinition

授予权限以删除核心定义。删
除当前在部署中使用的定义将
会影响将来的部署

Write coreDefin 
ition*

   

 DeleteDev 
iceDefinition

授予权限以删除设备定义。删
除当前在部署中使用的定义将
会影响将来的部署

Write deviceDef 
inition*

   

 DeleteFun 
ctionDefi 
nition

授予权限以删除 Lambda 函数
定义。删除当前在部署中使用
的定义将会影响将来的部署

Write functionD 
efinition*

   

 DeleteGroup 授予权限以删除当前在部署中
未使用的组

Write group*    

 DeleteLog 
gerDefinition

授予权限以删除记录器定义。
删除当前在部署中使用的定义
将会影响将来的部署

Write loggerDef 
inition*
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https://docs.amazonaws.cn/greengrass/v1/apireference/createsubscriptiondefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createsubscriptiondefinition-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createsubscriptiondefinition-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/createsubscriptiondefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createsubscriptiondefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createsubscriptiondefinitionversion-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/createsubscriptiondefinitionversion-post.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/deleteconnectordefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deleteconnectordefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deleteconnectordefinition-delete.html
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/deletecoredefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deletecoredefinition-delete.html
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/deletedevicedefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deletedevicedefinition-delete.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/deletefunctiondefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deletefunctiondefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deletefunctiondefinition-delete.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/deletegroup-delete.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/deleteloggerdefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deleteloggerdefinition-delete.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRes 
ourceDefi 
nition

授予权限以删除资源定义 Write resourceD 
efinition*

   

 DeleteSub 
scription 
Definition

授予权限以删除订阅定义。删
除当前在部署中使用的定义将
会影响将来的部署

Write subscript 
ionDefini 
tion*

   

 Disassoci 
ateRoleFr 
omGroup

授予权限以将角色与组取消关
联

Write group*    

 Disassoci 
ateServic 
eRoleFrom 
Account

授予权限以将服务角色与账
户取消关联。如果没有服务角
色，部署将不起作用

Write      

 Discover 授予权限以检索连接到 
Greengrass 核心所需的信息

Read thing*    

 GetAssoci 
atedRole

授予权限以检索与组关联的角
色

Read group*    

 GetBulkDe 
ploymentS 
tatus

授予权限以返回批量部署的状
态

Read bulkDeplo 
yment*

   

 GetConnec 
tivityInfo

授予权限以检索核心的连接信
息

Read connectiv 
ityInfo*

   

 GetConnec 
torDefinition

授予权限以检索有关连接器定
义的信息

Read connector 
Definitio 
n*
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https://docs.amazonaws.cn/greengrass/v1/apireference/deleteresourcedefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deleteresourcedefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deleteresourcedefinition-delete.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/deletesubscriptiondefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deletesubscriptiondefinition-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/deletesubscriptiondefinition-delete.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/disassociaterolefromgroup-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/disassociaterolefromgroup-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/disassociaterolefromgroup-delete.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/disassociateservicerolefromaccount-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/disassociateservicerolefromaccount-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/disassociateservicerolefromaccount-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/disassociateservicerolefromaccount-delete.html
https://docs.amazonaws.cn/greengrass/latest/developerguide/gg-discover-api.html
#awsiotgreengrass-thing
https://docs.amazonaws.cn/greengrass/v1/apireference/getassociatedrole-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getassociatedrole-get.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/getbulkdeploymentstatus-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getbulkdeploymentstatus-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getbulkdeploymentstatus-get.html
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
https://docs.amazonaws.cn/greengrass/v1/apireference/getconnectivityinfo-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getconnectivityinfo-get.html
#awsiotgreengrass-connectivityInfo
#awsiotgreengrass-connectivityInfo
https://docs.amazonaws.cn/greengrass/v1/apireference/getconnectordefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getconnectordefinition-get.html
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

connector 
Definitio 
n*

    GetConnec 
torDefini 
tionVersion

授予权限以检索有关连接器定
义版本的信息

Read

connector 
Definitio 
nVersion*

   

 GetCoreDe 
finition

授予权限以检索有关核心定义
的信息

Read coreDefin 
ition*

   

coreDefin 
ition*

    GetCoreDe 
finitionV 
ersion

授予权限以检索有关核心定义
版本的信息

Read

coreDefin 
itionVers 
ion*

   

deploymen 
t*

    GetDeploy 
mentStatus

授予权限以返回部署的状态 Read

group*    

 GetDevice 
Definition

授予权限以检索有关设备定义
的信息

Read deviceDef 
inition*

   

deviceDef 
inition*

    GetDevice 
Definitio 
nVersion

授予权限以检索有关设备定义
版本的信息

Read

deviceDef 
initionVe 
rsion*
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#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/getconnectordefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getconnectordefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getconnectordefinitionversion-get.html
#awsiotgreengrass-connectorDefinitionVersion
#awsiotgreengrass-connectorDefinitionVersion
#awsiotgreengrass-connectorDefinitionVersion
#awsiotgreengrass-connectorDefinitionVersion
https://docs.amazonaws.cn/greengrass/v1/apireference/getcoredefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getcoredefinition-get.html
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/getcoredefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getcoredefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getcoredefinitionversion-get.html
#awsiotgreengrass-coreDefinitionVersion
#awsiotgreengrass-coreDefinitionVersion
#awsiotgreengrass-coreDefinitionVersion
#awsiotgreengrass-deployment
#awsiotgreengrass-deployment
https://docs.amazonaws.cn/greengrass/v1/apireference/getdeploymentstatus-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getdeploymentstatus-get.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/getdevicedefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getdevicedefinition-get.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/getdevicedefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getdevicedefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getdevicedefinitionversion-get.html
#awsiotgreengrass-deviceDefinitionVersion
#awsiotgreengrass-deviceDefinitionVersion
#awsiotgreengrass-deviceDefinitionVersion


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetFuncti 
onDefinition

授予权限以检索有关 Lambda 
函数定义的信息，例如其创建
时间和最新版本

Read functionD 
efinition*

   

functionD 
efinition*

    GetFuncti 
onDefinit 
ionVersion

授予权限以检索有关 Lambda 
函数定义版本的信息，例如在
版本中包含的 Lambda 函数及
其配置

Read

functionD 
efinition 
Version*

   

 GetGroup 授予权限以检索有关组的信息 Read group*    

certifica 
teAuthori 
ty*

    GetGroupC 
ertificat 
eAuthority

授予权限以返回与组关联的 CA 
的公有密钥

Read

group*    

 GetGroupC 
ertificat 
eConfigur 
ation

授予权限以检索组使用的 CA 
的当前配置

Read group*    

group*     GetGroupV 
ersion

授予权限以检索有关组版本的
信息

Read

groupVers 
ion*

   

 GetLogger 
Definition

授予权限以检索有关记录器定
义的信息

Read loggerDef 
inition*

   

 GetLogger 
Definitio 
nVersion

授予权限以检索有关记录器定
义版本的信息

Read loggerDef 
inition*
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https://docs.amazonaws.cn/greengrass/v1/apireference/getfunctiondefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getfunctiondefinition-get.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/getfunctiondefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getfunctiondefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getfunctiondefinitionversion-get.html
#awsiotgreengrass-functionDefinitionVersion
#awsiotgreengrass-functionDefinitionVersion
#awsiotgreengrass-functionDefinitionVersion
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroup-get.html
#awsiotgreengrass-group
#awsiotgreengrass-certificateAuthority
#awsiotgreengrass-certificateAuthority
#awsiotgreengrass-certificateAuthority
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupcertificateauthority-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupcertificateauthority-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupcertificateauthority-get.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
#awsiotgreengrass-group
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getgroupversion-get.html
#awsiotgreengrass-groupVersion
#awsiotgreengrass-groupVersion
https://docs.amazonaws.cn/greengrass/v1/apireference/getloggerdefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getloggerdefinition-get.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/getloggerdefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getloggerdefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getloggerdefinitionversion-get.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

loggerDef 
initionVe 
rsion*

   

 GetResour 
ceDefinition

授予权限以检索有关资源定义
的信息，例如其创建时间和最
新版本

Read resourceD 
efinition*

   

resourceD 
efinition*

    GetResour 
ceDefinit 
ionVersion

授予权限以检索有关资源定义
版本的信息，例如在版本中包
含的资源

Read

resourceD 
efinition 
Version*

   

 GetServic 
eRoleForA 
ccount

授予权限以检索附加到账户的
服务角色

Read      

 GetSubscr 
iptionDef 
inition

授予权限以检索有关订阅定义
的信息

Read subscript 
ionDefini 
tion*

   

subscript 
ionDefini 
tion*

    GetSubscr 
iptionDef 
initionVersion

授予权限以检索有关订阅定义
版本的信息

Read

subscript 
ionDefini 
tionVersi 
on*

   

 GetThingR 
untimeCon 
figuration

授予权限以检索事物的运行时
配置

Read thingRunt 
imeConfig 
*
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#awsiotgreengrass-loggerDefinitionVersion
#awsiotgreengrass-loggerDefinitionVersion
#awsiotgreengrass-loggerDefinitionVersion
https://docs.amazonaws.cn/greengrass/v1/apireference/getresourcedefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getresourcedefinition-get.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/getresourcedefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getresourcedefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getresourcedefinitionversion-get.html
#awsiotgreengrass-resourceDefinitionVersion
#awsiotgreengrass-resourceDefinitionVersion
#awsiotgreengrass-resourceDefinitionVersion
https://docs.amazonaws.cn/greengrass/v1/apireference/getserviceroleforaccount-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getserviceroleforaccount-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getserviceroleforaccount-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getsubscriptiondefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getsubscriptiondefinition-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getsubscriptiondefinition-get.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/getsubscriptiondefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getsubscriptiondefinitionversion-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getsubscriptiondefinitionversion-get.html
#awsiotgreengrass-subscriptionDefinitionVersion
#awsiotgreengrass-subscriptionDefinitionVersion
#awsiotgreengrass-subscriptionDefinitionVersion
#awsiotgreengrass-subscriptionDefinitionVersion
https://docs.amazonaws.cn/greengrass/v1/apireference/getthingruntimeconfiguration-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getthingruntimeconfiguration-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/getthingruntimeconfiguration-get.html
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListBulkD 
eployment 
DetailedR 
eports

授予权限以检索已在批量部署
操作中启动的部署及其当前部
署状态的分页列表

Read bulkDeplo 
yment*

   

 ListBulkD 
eployments

授予权限以检索批量部署列表 List      

 ListConne 
ctorDefin 
itionVersions

授予权限以列出连接器定义版
本

List connector 
Definitio 
n*

   

 ListConne 
ctorDefin 
itions

授予权限以检索连接器定义列
表

List      

 ListCoreD 
efinition 
Versions

授予权限以列出核心定义版本 List coreDefin 
ition*

   

 ListCoreD 
efinitions

授予权限以检索核心定义列表 List      

 ListDeplo 
yments

授予权限以检索组的所有部署
的列表

List group*    

 ListDevic 
eDefiniti 
onVersions

授予权限以列出设备定义版本 List deviceDef 
inition*

   

 ListDevic 
eDefinitions

授予权限以检索设备定义列表 List      
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https://docs.amazonaws.cn/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
https://docs.amazonaws.cn/greengrass/v1/apireference/listbulkdeployments-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listbulkdeployments-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listconnectordefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listconnectordefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listconnectordefinitionversions-get.html
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/listconnectordefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listconnectordefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listconnectordefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listcoredefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listcoredefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listcoredefinitionversions-get.html
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/listcoredefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listcoredefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listdeployments-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listdeployments-get.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/listdevicedefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listdevicedefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listdevicedefinitionversions-get.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/listdevicedefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listdevicedefinitions-get.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListFunct 
ionDefini 
tionVersions

授予权限以列出 Lambda 函数
定义版本

List functionD 
efinition*

   

 ListFunct 
ionDefinitions

授予权限以检索 Lambda 函数
定义列表

列表      

 ListGroup 
Certifica 
teAuthorities

授予检索群组当前列表 CAs 的
权限

列表 group*    

 ListGroup 
Versions

授予权限以列出组版本 List group*    

 ListGroups 授予权限以检索组列表 List      

 ListLogge 
rDefiniti 
onVersions

授予权限以列出记录器定义版
本

List loggerDef 
inition*

   

 ListLogge 
rDefinitions

授予权限以检索记录器定义列
表

List      

 ListResou 
rceDefini 
tionVersions

授予权限以列出资源定义版本 List resourceD 
efinition*

   

 ListResou 
rceDefinitions

授予权限以检索资源定义列表 List      

 ListSubsc 
riptionDe 
finitionV 
ersions

授予权限以列出订阅定义版本 List subscript 
ionDefini 
tion*
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https://docs.amazonaws.cn/greengrass/v1/apireference/listfunctiondefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listfunctiondefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listfunctiondefinitionversions-get.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/listfunctiondefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listfunctiondefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listgroupcertificateauthorities-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listgroupcertificateauthorities-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listgroupcertificateauthorities-get.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/listgroupversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listgroupversions-get.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/listgroups-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listloggerdefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listloggerdefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listloggerdefinitionversions-get.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/listloggerdefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listloggerdefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listresourcedefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listresourcedefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listresourcedefinitionversions-get.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/listresourcedefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listresourcedefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSubsc 
riptionDe 
finitions

授予权限以检索订阅定义列表 List      

bulkDeplo 
yment

   

connector 
Definition

   

coreDefin 
ition

   

deviceDef 
inition

   

functionD 
efinition

   

group    

loggerDef 
inition

   

resourceD 
efinition

   

 ListTagsF 
orResource

授予列出资源标签的权限 Read

subscript 
ionDefini 
tion
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https://docs.amazonaws.cn/greengrass/v1/apireference/listsubscriptiondefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listsubscriptiondefinitions-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listsubscriptiondefinitions-get.html
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-group
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/listtagsforresource-get.html
https://docs.amazonaws.cn/greengrass/v1/apireference/listtagsforresource-get.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ResetDepl 
oyments

授予权限以重置组的部署 Write group*    

 StartBulk 
Deployment

授予权限以在一个操作中部署
多个组

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopBulkD 
eployment

授予权限以停止执行批量部署 Write bulkDeplo 
yment*

   

bulkDeplo 
yment

   

connector 
Definition

   

coreDefin 
ition

   

deviceDef 
inition

   

 TagResour 
ce

授予权限以将标签添加到资源
中

Tagging

functionD 
efinition
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#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/resetdeployments-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/resetdeployments-post.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/startbulkdeployment-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/startbulkdeployment-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/stopbulkdeployment-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/stopbulkdeployment-put.html
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/tagresource-post.html
https://docs.amazonaws.cn/greengrass/v1/apireference/tagresource-post.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

group    

loggerDef 
inition

   

resourceD 
efinition

   

subscript 
ionDefini 
tion

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

bulkDeplo 
yment

   

connector 
Definition

   

coreDefin 
ition

   

deviceDef 
inition

   

functionD 
efinition

   

 UntagReso 
urce

授予权限以从资源中删除标签 Tagging

group    
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#awsiotgreengrass-group
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/untagresource-delete.html
https://docs.amazonaws.cn/greengrass/v1/apireference/untagresource-delete.html
#awsiotgreengrass-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

loggerDef 
inition

   

resourceD 
efinition

   

subscript 
ionDefini 
tion

   

  aws:TagKe 
ys

 

 UpdateCon 
nectivityInfo

授予权限以更新 Greengrass 
核心的连接信息。属于具有该
核心的组的任何设备都会收到
该信息，以便查找该核心的位
置并连接到该核心

Write connectiv 
ityInfo*

   

 UpdateCon 
nectorDef 
inition

授予权限以更新连接器定义 Write connector 
Definitio 
n*

   

 UpdateCor 
eDefinition

授予权限以更新核心定义 Write coreDefin 
ition*

   

 UpdateDev 
iceDefinition

授予权限以更新设备定义 Write deviceDef 
inition*

   

 UpdateFun 
ctionDefi 
nition

授予权限以更新 Lambda 函数
定义

Write functionD 
efinition*

   

 UpdateGro 
up

授予权限以更新组 Write group*    
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#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v1/apireference/updateconnectivityinfo-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updateconnectivityinfo-put.html
#awsiotgreengrass-connectivityInfo
#awsiotgreengrass-connectivityInfo
https://docs.amazonaws.cn/greengrass/v1/apireference/updateconnectordefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updateconnectordefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updateconnectordefinition-put.html
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/updatecoredefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatecoredefinition-put.html
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/updatedevicedefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatedevicedefinition-put.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/updatefunctiondefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatefunctiondefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatefunctiondefinition-put.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/updategroup-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updategroup-put.html
#awsiotgreengrass-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateGro 
upCertifi 
cateConfi 
guration

授予权限以更新组的证书到期
时间

Write group*    

 UpdateLog 
gerDefinition

授予权限以更新记录器定义 Write loggerDef 
inition*

   

 UpdateRes 
ourceDefi 
nition

授予权限以更新资源定义 Write resourceD 
efinition*

   

 UpdateSub 
scription 
Definition

授予权限以更新订阅定义 Write subscript 
ionDefini 
tion*

   

 UpdateThi 
ngRuntime 
Configuration

授予权限以更新事物的运行时
配置

Write thingRunt 
imeConfig 
*

   

Amazon IoT Greengrass 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 connectiv 
ityInfo

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/things/${Th 
ingName}/connectivityInfo
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https://docs.amazonaws.cn/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
#awsiotgreengrass-group
https://docs.amazonaws.cn/greengrass/v1/apireference/updateloggerdefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updateloggerdefinition-put.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/updateresourcedefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updateresourcedefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updateresourcedefinition-put.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/updatesubscriptiondefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatesubscriptiondefinition-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatesubscriptiondefinition-put.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
https://docs.amazonaws.cn/greengrass/v1/apireference/updatethingruntimeconfiguration-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatethingruntimeconfiguration-put.html
https://docs.amazonaws.cn/greengrass/v1/apireference/updatethingruntimeconfiguration-put.html
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-connectivityinfo.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-connectivityinfo.html


服务授权参考 服务授权参考

资源类型 ARN 条件键

 certifica 
teAuthority

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}/certificateauthorities/${Cert 
ificateAuthorityId}

 

 deployment arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}/deployments/${DeploymentId}

 

 bulkDeplo 
yment

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/bulk/deploy 
ments/${BulkDeploymentId}

aws:ResourceTag/${ 
TagKey}

 group arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}

aws:ResourceTag/${ 
TagKey}

 groupVers 
ion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}/versions/${VersionId}

 

 coreDefin 
ition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
cores/${CoreDefinitionId}

aws:ResourceTag/${ 
TagKey}

 coreDefin 
itionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
cores/${CoreDefinitionId}/versions/$ 
{VersionId}

 

 deviceDef 
inition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
devices/${DeviceDefinitionId}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/greengrass/latest/developerguide/gg-sec.html
https://docs.amazonaws.cn/greengrass/latest/developerguide/gg-sec.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-createdeploymentrequest.html
https://docs.amazonaws.cn/greengrass/latest/developerguide/bulk-deploy-cli.html
https://docs.amazonaws.cn/greengrass/latest/developerguide/bulk-deploy-cli.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-groupinformation.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-groupversion.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-groupversion.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-core.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-core.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-coredefinitionversion.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-coredefinitionversion.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-device.html
https://docs.amazonaws.cn/greengrass/v1/apireference/definitions-device.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

资源类型 ARN 条件键

 deviceDef 
initionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
devices/${DeviceDefinitionId}/versio 
ns/${VersionId}

 

 functionD 
efinition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
functions/${FunctionDefinitionId}

aws:ResourceTag/${ 
TagKey}

 functionD 
efinition 
Version

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
functions/${FunctionDefinitionId}/ve 
rsions/${VersionId}

 

 subscript 
ionDefinition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
subscriptions/${SubscriptionDefiniti 
onId}

aws:ResourceTag/${ 
TagKey}

 subscript 
ionDefini 
tionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
subscriptions/${SubscriptionDefiniti 
onId}/versions/${VersionId}

 

 loggerDef 
inition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
loggers/${LoggerDefinitionId}

aws:ResourceTag/${ 
TagKey}

 loggerDef 
initionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
loggers/${LoggerDefinitionId}/versio 
ns/${VersionId}

 

 resourceD 
efinition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
resources/${ResourceDefinitionId}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 resourceD 
efinition 
Version

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
resources/${ResourceDefinitionId}/ve 
rsions/${VersionId}

 

 connector 
Definition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
connectors/${ConnectorDefinitionId}

aws:ResourceTag/${ 
TagKey}

 connector 
Definitio 
nVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
connectors/${ConnectorDefinitionId}/ 
versions/${VersionId}

 

 thing arn:${Partition}:iot:${Region}:${Acc 
ount}:thing/${ThingName}

 

 thingRunt 
imeConfig

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/things/${Th 
ingName}/runtimeconfig

 

Amazon IoT Greengrass 的条件键

Amazon IoT Greengrass 定义了以下条件键，这些条件键可用于 IAM 策略Condition的元素。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个必需标签的允许值集筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串
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条件键 描述 类型

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

Amazon IoT Greengrass V2 的操作、资源和条件键

Amazon IoT Greengrass V2（服务前缀greengrass:）提供了以下特定于服务的资源、操作和条件上
下文密钥，用于 IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon IoT Greengrass V2 定义的操作

• Amazon IoT Greengrass V2 定义的资源类型

• Amazon IoT Greengrass V2 的条件键

Amazon IoT Greengrass V2 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
ServiceRo 
leToAccount

授予将角色与您的账户关联的
权限。 Amazon IoT Greengras 
s 使用此角色访问您的 Lambda 
函数和物联网资源 Amazon

权限管理     iam:PassR 
ole

 BatchAsso 
ciateClie 
ntDeviceW 
ithCoreDe 
vice

授予权限以将客户端设备列表
与核心设备关联

写入 coreDevic 
e*

   

 BatchDisa 
ssociateC 
lientDevi 
ceFromCor 
eDevice

授予权限以取消客户端设备列
表与核心设备的关联

写入 coreDevic 
e*

   

 CancelDep 
loyment

授予取消部署的权限 Write deploymen 
t*

  iot:Cance 
lJob

iot:Delet 
eThingSha 
dow
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#awsiotgreengrassv2-coreDevice
https://docs.amazonaws.cn/greengrass/v2/APIReference/API_CancelDeployment.html
https://docs.amazonaws.cn/greengrass/v2/APIReference/API_CancelDeployment.html
#awsiotgreengrassv2-deployment
#awsiotgreengrassv2-deployment
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

iot:Descr 
ibeJob

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

iot:Updat 
eJob

iot:Updat 
eThingSha 
dow

component 
*

    CreateCom 
ponentVer 
sion

授予创建组件的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDep 
loyment

授予创建部署的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iot:Cance 
lJob

iot:Creat 
eJob

iot:Delet 
eThingSha 
dow

iot:Descr 
ibeJob

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

iot:Updat 
eJob

iot:Updat 
eThingSha 
dow

 DeleteCom 
ponent

授予删除组件的权限 写入 component 
Version*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteCor 
eDevice

授予删除 Amazon 物联网 
Greengrass 核心设备的权限，
这是物联网的东西。 Amazon 
此操作将从核心设备列表中删
除该核心设备。此操作不会删
除 Amazon 物联网的东西

写入 coreDevic 
e*

  iot:Descr 
ibeJobExe 
cution

 DeleteDep 
loyment

授予权限以删除部署。要删除
活动部署，需要先将其取消

写入 deploymen 
t*

  iot:Delet 
eJob

 DescribeC 
omponent

授予检索组件版本元数据的权
限

读取 component 
Version*

   

 Disassoci 
ateServic 
eRoleFrom 
Account

授予权限以将服务角色与账
户取消关联。如果没有服务角
色，部署将不起作用

写入      

 GetCompon 
ent

授予获取组件版本配方的权限 Read component 
Version*

   

 GetCompon 
entVersio 
nArtifact

授予获取预签名 URL 以下载公
有组件的权限

读取 component 
Version*

   

 GetConnec 
tivityInfo

授予权限以检索 Greengrass 
核心设备的连接信息

读取 connectiv 
ityInfo*

  iot:GetTh 
ingShadow

 GetCoreDe 
vice

授予检索 Amazon 物联网 
Greengrass 核心设备元数据的
权限

读取 coreDevic 
e*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetDeploy 
ment

授予获取部署的权限 读取 deploymen 
t*

  iot:Descr 
ibeJob

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

 GetServic 
eRoleForA 
ccount

授予权限以检索附加到账户的
服务角色

读取      

 ListClien 
tDevicesA 
ssociated 
WithCoreD 
evice

授予检索与 Amazon 物联网 
Greengrass 核心设备关联的分
页客户端设备列表的权限

列表 coreDevic 
e*

   

 ListCompo 
nentVersions

授予检索组件所有版本的分页
列表的权限

List component 
*

   

 ListCompo 
nents

授予检索组件摘要的分页列表
的权限

列表      

 ListCoreD 
evices

授予检索 Amazon 物联网 
Greengrass 核心设备分页列表
的权限

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDeplo 
yments

授予检索部署分页列表的权限 列表     iot:Descr 
ibeJob

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

 ListEffec 
tiveDeplo 
yments

允许检索 IoT Greengrass 发送
到物联网 Amazon Greengrass 
核心设备的分页部署任务列表 
Amazon

列表 coreDevic 
e*

  iot:Descr 
ibeJob

iot:Descr 
ibeJobExe 
cution

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

 ListInsta 
lledCompo 
nents

授予检索 Amazon IoT 
Greengrass 核心设备运行的组
件的分页列表的权限

列表 coreDevic 
e*

   

 ListTagsF 
orResource

授予列出资源标签的权限 读取 component    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

component 
Version

   

coreDevic 
e

   

deploymen 
t

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ResolveCo 
mponentCa 
ndidates

授予列出符合部署组件、版本
和平台要求的组件的权限

List component 
Version*

   

component    

component 
Version

   

coreDevic 
e

   

 TagResour 
ce

授予权限以将标签添加到资源
中

Tagging

deploymen 
t

   

Amazon 物联网 Greengrass V2 997

#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-deployment
#awsiotgreengrassv2-deployment
#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_TagKeys
#awsiotgreengrassv2-aws_TagKeys
https://docs.amazonaws.cn/greengrass/v2/APIReference/API_ResolveComponentCandidates.html
https://docs.amazonaws.cn/greengrass/v2/APIReference/API_ResolveComponentCandidates.html
https://docs.amazonaws.cn/greengrass/v2/APIReference/API_ResolveComponentCandidates.html
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-component
#awsiotgreengrassv2-component
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
https://docs.amazonaws.cn/greengrass/v2/APIReference/API_TagResource.html
https://docs.amazonaws.cn/greengrass/v2/APIReference/API_TagResource.html
#awsiotgreengrassv2-deployment
#awsiotgreengrassv2-deployment


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

component    

component 
Version

   

coreDevic 
e

   

deploymen 
t

   

 UntagReso 
urce

授予权限以从资源中删除标签 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateCon 
nectivityInfo

授予权限以更新 Greengrass 
核心的连接信息。属于具有该
核心的组的任何设备都会收到
该信息，以便查找该核心的位
置并连接到该核心

写入 connectiv 
ityInfo*

  iot:GetTh 
ingShadow

iot:Updat 
eThingSha 
dow
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Amazon IoT Greengrass V2 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 connectiv 
ityInfo

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/things/${Th 
ingName}/connectivityInfo

 

 component arn:${Partition}:greengrass:${Region 
}:${Account}:components:${ComponentN 
ame}

aws:ResourceTag/${ 
TagKey}

 component 
Version

arn:${Partition}:greengrass:${Region 
}:${Account}:components:${ComponentN 
ame}:versions:${ComponentVersion}

aws:ResourceTag/${ 
TagKey}

 coreDevice arn:${Partition}:greengrass:${Region 
}:${Account}:coreDevices:${CoreDevic 
eThingName}

aws:ResourceTag/${ 
TagKey}

 deployment arn:${Partition}:greengrass:${Region 
}:${Account}:deployments:${Deploymen 
tId}

aws:ResourceTag/${ 
TagKey}

Amazon IoT Greengrass V2 的条件键

Amazon IoT Greengrass V2 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

通过检查请求中包含的标签键值对筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

通过检查与特定资源关联的标签键/值对筛选访问权限 字符串

 aws:TagKeys 通过检查请求中传递的标签键筛选访问权限 ArrayOfString

Amazon 物联网任务的操作、资源和条件键 DataPlane

Amazon IoT 任务 DataPlane （服务前缀:iotjobsdata）提供以下特定于服务的资源、操作和条件上
下文密钥，以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 物联网任务定义的操作 DataPlane

• Amazon 物联网任务定义的资源类型 DataPlane

• Amazon 物联网任务的条件密钥 DataPlane

Amazon 物联网任务定义的操作 DataPlane

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
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以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

thing*     DescribeJ 
obExecution

授予描述作业执行的权限 读取

  iot:JobId  

 GetPendin 
gJobExecu 
tions

授予获取未处于终端状态的事
物的所有作业列表的权限

读取 thing*    

 StartNext 
PendingJo 
bExecution

授予权限，以为事物获取和启
动下一个待处理作业执行

写入 thing*    

thing*     UpdateJob 
Execution

授予更新作业执行的权限 写入

  iot:JobId  
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reference_policies_actions-resources-contextkeys.html#actions_table
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https://docs.amazonaws.cn/iot/latest/apireference/API_iot-jobs-data_StartNextPendingJobExecution.html
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#awsiotjobsdataplane-thing
https://docs.amazonaws.cn/iot/latest/apireference/API_iot-jobs-data_UpdateJobExecution.html
https://docs.amazonaws.cn/iot/latest/apireference/API_iot-jobs-data_UpdateJobExecution.html
#awsiotjobsdataplane-iot_JobId
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Amazon 物联网任务定义的资源类型 DataPlane

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 thing arn:${Partition}:iot:${Region}:${Acc 
ount}:thing/${ThingName}

 

Amazon 物联网任务的条件密钥 DataPlane

Amazon IoT Jobs DataPlane 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 iot:JobId 按 jobid 筛选 iotjobsdata: 和 iotjobsdata 的访问权限：Des 
cribeJobExecution UpdateJobExecution APIs

字符串

Amazon 物联网的操作、资源和条件键 SiteWise

Amazon IoT SiteWise （服务前缀:iotsitewise）提供以下特定于服务的资源、操作和条件上下文密
钥以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题
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• Amazon 物联网定义的操作 SiteWise

• Amazon 物联网定义的资源类型 SiteWise

• Amazon 物联网的条件密钥 SiteWise

Amazon 物联网定义的操作 SiteWise

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
Assets

授予权限以通过层次结构将子
资产与父资产关联

写入 asset*    

 Associate 
TimeSerie 

授予权限以将时间序列与资产
属性关联起来

写入 asset*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

sToAssetP 
roperty

time-seri 
es*

   

 BatchAsso 
ciateProj 
ectAssets

授予权限以将资产关联到项目 Write project*    

 BatchDisa 
ssociateP 
rojectAssets

授予权限以取消资产与项目的
关联

写入 project*    

asset     BatchGetA 
ssetPrope 
rtyAggreg 
ates

授予权限以检索多个资产属性
的计算聚合

读取

time-seri 
es

   

asset     BatchGetA 
ssetPrope 
rtyValue

授予权限以检索多个资产属性
的最新值

读取

time-seri 
es

   

asset     BatchGetA 
ssetPrope 
rtyValueH 
istory

授予权限以检索多个资产属性
的值历史记录

读取

time-seri 
es

   

asset     BatchPutA 
ssetPrope 
rtyValue

授予权限以便为资产属性放置
属性值

Write

time-seri 
es

   

portal     CreateAcc 
essPolicy

授予权限以便为门户或项目创
建访问策略

Write

project    
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#awsiotsitewise-project


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

asset-
model*

    CreateAsset 授予权限以从资产模型创建资
产

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAss 
etModel

授予权限以创建资产模型 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAss 
etModelCo 
mpositeMo 
del

授予在资产模型中创建资产模
型复合模型的权限

写入 asset-
model*

   

 CreateBul 
kImportJob

授予权限以创建批量导入任务 写入      

 CreateDas 
hboard

授予权限以在项目中创建控制
面板

写入 project*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aset

授予创建数据集的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGat 
eway

授予权限以创建网关 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePortal 授予权限以创建门户 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sso:Creat 
eManagedA 
pplicatio 
nInstance

sso:Descr 
ibeRegist 
eredRegio 
ns

 CreatePro 
ject

授予权限以在门户中创建项目 Write portal*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
essPolicy

授予权限以删除访问策略 Write access-
policy*

   

 DeleteAsset 授予权限以删除资产 Write asset*    

 DeleteAss 
etModel

授予权限以删除资产模型 写入 asset-
model*

   

 DeleteAss 
etModelCo 
mpositeMo 
del

授予删除资产模型复合模型的
权限

写入 asset-
model*

   

 DeleteDas 
hboard

授予权限以删除控制面板 写入 dashboard 
*

   

 DeleteDat 
aset

授予删除数据库的权限 写入 dataset*    

 DeleteGat 
eway

授予权限以删除网关 Write gateway*    

 DeletePortal 授予权限以删除门户 Write portal*   sso:Delet 
eManagedA 
pplicatio 
nInstance
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#awsiotsitewise-gateway
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#awsiotsitewise-portal


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeletePro 
ject

授予权限以删除项目 写入 project*    

asset     DeleteTim 
eSeries

授予删除时间序列的权限 写入

time-seri 
es

   

 DescribeA 
ccessPolicy

授予权限以描述访问策略 读取 access-
policy*

   

 DescribeA 
ction

授予描述操作的权限 读取 asset    

 DescribeA 
sset

授予权限以描述资产 读取 asset*    

 DescribeA 
ssetCompo 
siteModel

授予描述资产复合模型的权限 读取 asset*    

 DescribeA 
ssetModel

授予权限以描述资产模型 读取 asset-
model*

   

 DescribeA 
ssetModel 
Composite 
Model

授予描述资产模型复合模型的
权限

读取 asset-
model*

   

 DescribeA 
ssetProperty

授予权限以描述资产属性 读取 asset*    

 DescribeB 
ulkImportJob

授予权限以描述批量导入任务 读取      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
ashboard

授予权限以描述控制面板 读取 dashboard 
*

   

 DescribeD 
ataset

授予描述数据集的权限 读取 dataset*    

 DescribeD 
efaultEnc 
ryptionCo 
nfiguration

授予描述默认加密配置的权限 
Amazon Web Services 账户

读取      

 DescribeG 
ateway

授予权限以描述网关 Read gateway*    

 DescribeG 
atewayCap 
abilityCo 
nfiguration

授予权限以描述网关的功能配
置

读取 gateway*    

 DescribeL 
oggingOpt 
ions

授予描述日志选项的权限 
Amazon Web Services 账户

读取      

 DescribeP 
ortal

授予权限以描述门户 Read portal*    

 DescribeP 
roject

授予权限以描述项目 读取 project*    

 DescribeS 
torageCon 
figuration

授予描述存储配置的权限 
Amazon Web Services 账户

读取      

 DescribeT 
imeSeries

授予描述时间序列的权限 读取 asset    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

time-seri 
es

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Disassoci 
ateAssets

授予权限以按层次结构取消子
资产与父资产的关联

写入 asset*    

asset*     Disassoci 
ateTimeSe 
riesFromA 
ssetProperty

授予权限以取消时间序列与资
产属性的关联

写入

time-seri 
es*

   

 EnableSit 
eWiseInte 
gration[仅权
限]

授予允许 IoT 与其他服务 
SiteWise 集成的权限

写入      

 ExecuteAc 
tion

授予执行操作的权限 写入 asset    

 ExecuteQu 
ery

授予权限以执行查询 读取      

asset     GetAssetP 
ropertyAg 
gregates

授予权限以检索资产属性的计
算聚合

Read

time-seri 
es

   

 GetAssetP 
ropertyValue

授予权限以检索资产属性的最
新值

Read asset    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

time-seri 
es

   

asset     GetAssetP 
ropertyVa 
lueHistory

授予权限以检索资产属性的值
历史记录

读取

time-seri 
es

   

asset     GetInterp 
olatedAss 
etPropert 
yValues

授予权限以检索资产属性的内
插值

读取

time-seri 
es

   

 InvokeAss 
istant

授予调用助手的权限 读取      

portal     ListAcces 
sPolicies

授予权限以列出身份或资源的
所有访问策略

列表

project    

 ListActions 授予列出所有操作的权限 列表 asset    

 ListAsset 
ModelComp 
ositeModels

授予列出所有资产模型复合模
型的权限

列表 asset-
model*

   

 ListAsset 
ModelProp 
erties

授予列出所有资产模型属性的
权限

列表 asset-
model*

   

 ListAsset 
Models

授予权限以列出所有资产模型 列表      

 ListAsset 
Properties

授予列出所有资产属性的权限 列表 asset*    
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#awsiotsitewise-asset-model
#awsiotsitewise-asset-model
https://docs.amazonaws.cn/iot-sitewise/latest/APIReference/API_ListAssetModels.html
https://docs.amazonaws.cn/iot-sitewise/latest/APIReference/API_ListAssetModels.html
https://docs.amazonaws.cn/iot-sitewise/latest/APIReference/API_ListAssetProperties.html
https://docs.amazonaws.cn/iot-sitewise/latest/APIReference/API_ListAssetProperties.html
#awsiotsitewise-asset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAsset 
Relationships

授予列出资产的资产关系图的
权限

List asset*    

 ListAssets 授予权限以列出所有资产 列表 asset-
model

   

 ListAssoc 
iatedAssets

授予权限以通过层次结构列出
与资产关联的所有资产

列表 asset*    

 ListBulkI 
mportJobs

授予权限以列出批量导入任务 列表      

 ListCompo 
sitionRel 
ationships

授予列出所有资产模型合成关
系的权限

列表 asset-
model*

   

 ListDashb 
oards

授予权限以列出项目中的所有
控制面板

列表 project*    

 ListDatasets 授予列出所有数据集的权限 列表      

 ListGatew 
ays

授予权限以列出所有网关 List      

 ListPortals 授予权限以列出所有门户 List      

 ListProje 
ctAssets

授予权限以列出与项目关联的
所有资产

List project*    

 ListProjects 授予权限以列出门户中的所有
项目

List portal*    

access-
policy

    ListTagsF 
orResource

授予权限以列出资源的所有标
签

读取

asset    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

asset-
model

   

dashboard    

dataset    

gateway    

portal    

project    

time-seri 
es

   

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTimeS 
eries

授予列出时间序列的权限 列表 asset    

 PutDefaul 
tEncrypti 
onConfigu 
ration

授予设置默认加密配置的权限 
Amazon Web Services 账户

写入      

 PutLoggin 
gOptions

授予为设置日志记录选项的权
限 Amazon Web Services 账户

写入      

 PutStorag 
eConfigur 
ation

授予为配置存储设置的权限 
Amazon Web Services 账户

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

access-
policy

   

asset    

asset-
model

   

dashboard    

dataset    

gateway    

portal    

project    

time-seri 
es

   

 TagResour 
ce

授予权限以标记资源 Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

access-
policy

   

asset    

 UntagReso 
urce

授予权限以取消标记资源 Tagging

asset-
model
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dashboard    

dataset    

gateway    

portal    

project    

time-seri 
es

   

  aws:TagKe 
ys

 

 UpdateAcc 
essPolicy

授予权限以更新访问策略 Write access-
policy*

   

 UpdateAsset 授予权限以更新资产 Write asset*    

 UpdateAss 
etModel

授予权限以更新资产模型 写入 asset-
model*

   

 UpdateAss 
etModelCo 
mpositeMo 
del

授予更新资产模型复合模型的
权限

写入 asset-
model*

   

 UpdateAss 
etModelPr 
opertyRou 
ting[仅权限]

授予更新 AssetModel 属性路
由的权限

写入 asset-
model*

   

 UpdateAss 
etProperty

授予权限以更新资产属性 Write asset*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateDas 
hboard

授予权限以更新控制面板 写入 dashboard 
*

   

 UpdateDat 
aset

授予更新数据集的权限 写入 dataset*    

 UpdateGat 
eway

授予权限以更新网关 Write gateway*    

 UpdateGat 
ewayCapab 
ilityConf 
iguration

授予权限以更新网关的功能配
置

Write gateway*    

 UpdatePortal 授予权限以更新门户 Write portal*    

 UpdatePro 
ject

授予权限以更新项目 写入 project*    

Amazon 物联网定义的资源类型 SiteWise

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 asset arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:asset/${AssetId}

aws:ResourceTag/${ 
TagKey}

 asset-model arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:asset-model/${AssetMod 
elId}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 time-series arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:time-series/${TimeSeri 
esId}

aws:ResourceTag/${ 
TagKey}

 gateway arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:gateway/${GatewayId}

aws:ResourceTag/${ 
TagKey}

 portal arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:portal/${PortalId}

aws:ResourceTag/${ 
TagKey}

 project arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:project/${ProjectId}

aws:ResourceTag/${ 
TagKey}

 dashboard arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:dashboard/${DashboardI 
d}

aws:ResourceTag/${ 
TagKey}

 access-po 
licy

arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:access-policy/${Access 
PolicyId}

aws:ResourceTag/${ 
TagKey}

 dataset arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:dataset/${DatasetId}

aws:ResourceTag/${ 
TagKey}

Amazon 物联网的条件密钥 SiteWise

Amazon IoT SiteWise 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串
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条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签筛选访问 字符串

 aws:TagKeys 按请求中的标签键筛选访问权限 ArrayOfString

 iotsitewi 
se:assetH 
ierarchyPath

按资产层次结构路径筛选访问权限，该路径是资产层次结
构 IDs 中的资产字符串，每个路径由正斜杠隔开

字符串

 iotsitewi 
se:childAssetId

按与父资产关联的子资产的 ID 筛选访问权限 字符串

 iotsitewi 
se:group

按 Amazon 单点登录群组的 ID 筛选访问权限 字符串

 iotsitewise:iam 按 Amazon IAM 身份的 ID 筛选访问权限 字符串

 iotsitewi 
se:isAsso 
ciatedWit 
hAssetProperty

按与资产属性关联或不关联的数据流筛选访问权限 字符串

 iotsitewise:portal 按门户 ID 筛选访问 字符串

 iotsitewi 
se:project

按项目 ID 筛选访问 字符串

 iotsitewi 
se:propertyAlias

按属性别名筛选访问权限 字符串

 iotsitewi 
se:propertyId

按资产属性的 ID 筛选访问 字符串

 iotsitewise:user 按 Amazon 单点登录用户的 ID 筛选访问权限 字符串
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Amazon 物联网的操作、资源和条件键 TwinMaker

Amazon IoT TwinMaker （服务前缀:iottwinmaker）提供以下特定于服务的资源、操作和条件上下
文密钥以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 物联网定义的操作 TwinMaker

• Amazon 物联网定义的资源类型 TwinMaker

• Amazon 物联网的条件密钥 TwinMaker

Amazon 物联网定义的操作 TwinMaker

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

workspace 
*

  iottwinma 
ker:GetCo 
mponentTy 
pe

iottwinma 
ker:GetEn 
tity

iottwinma 
ker:GetWo 
rkspace

 BatchPutP 
ropertyValues

授予为多个时间序列属性设置
值的权限

写入

entity    

 CancelMet 
adataTran 
sferJob

授予取消元数据传输作业的权
限

写入 metadataT 
ransferJo 
b*

   

workspace 
*

    CreateCom 
ponentType

授予创建 componentType 的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEntity 授予创建实体的权限 写入 workspace 
*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMet 
adataTran 
sferJob

授予创建元数据传输作业的权
限

写入      

workspace 
*

    CreateScene 授予创建场景的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
*

    CreateSyn 
cJob

授予权限以创建同步作业 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateWor 
kspace

授予创建工作区的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

component 
Type*

    DeleteCom 
ponentType

授予删除 componentType 的
权限

写入

workspace 
*

   

entity*     DeleteEntity 授予删除实体的权限 写入

workspace 
*

   

scene*     DeleteScene 授予删除场景的权限 写入

workspace 
*

   

syncJob*     DeleteSyn 
cJob

授予权限以删除同步作业 写入

workspace 
*

   

 DeleteWor 
kspace

授予删除工作区的权限 写入 workspace 
*

   

 ExecuteQu 
ery

授予权限以执行查询 读取 workspace 
*

   

 GetCompon 
entType

授予获取 componentType 的
权限

读取 component 
Type*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

workspace 
*

   

entity*     GetEntity 授予获取实体的权限 读取

workspace 
*

   

 GetMetada 
taTransferJob

授予获取元数据传输作业的权
限

读取 metadataT 
ransferJo 
b*

   

 GetPricin 
gPlan

授予权限以获取定价计划 读取      

workspace 
*

  iottwinma 
ker:GetCo 
mponentTy 
pe

iottwinma 
ker:GetEn 
tity

iottwinma 
ker:GetWo 
rkspace

component 
Type

   

 GetProper 
tyValue

授予权限以检索属性值 读取

entity    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

workspace 
*

  iottwinma 
ker:GetCo 
mponentTy 
pe

iottwinma 
ker:GetEn 
tity

iottwinma 
ker:GetWo 
rkspace

component 
Type

   

 GetProper 
tyValueHi 
story

授予权限以检索时间序列值历
史记录

读取

entity    

scene*     GetScene 授予获取场景的权限 读取

workspace 
*

   

syncJob*     GetSyncJob 授予权限以获取同步作业 读取

workspace 
*

   

 GetWorksp 
ace

授予获取工作区的权限 读取 workspace 
*

   

 ListCompo 
nentTypes

授予列出工作区中所有 
componentType 的权限

列表 workspace 
*

   

 ListCompo 
nents

授予列出附加到实体的组件的
权限

列表 entity*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

workspace 
*

   

 ListEntities 授予列出工作区中所有实体的
权限

列表 workspace 
*

   

 ListMetad 
ataTransf 
erJobs

授予列出所有元数据传输作业
的权限

列表      

entity*     ListPrope 
rties

授予列出实体组件的属性的权
限

列表

workspace 
*

   

 ListScenes 授予列出工作区中所有场景的
权限

列表 workspace 
*

   

 ListSyncJobs 授予权限以列出工作空间中的
所有同步作业

列表 workspace 
*

   

syncJob*     ListSyncR 
esources

授予权限以列出同步作业的所
有同步资源

列表

workspace 
*

   

component 
Type

   

entity    

scene    

syncJob    

 ListTagsF 
orResource

授予权限以列出资源的所有标
签

列表

workspace    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListWorks 
paces

授予权限以列出所有工作区 列表      

component 
Type

   

entity    

scene    

syncJob    

workspace    

 TagResour 
ce

授予权限以标记资源 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

component 
Type

   

entity    

scene    

syncJob    

 UntagReso 
urce

授予权限以取消标记资源 标记

workspace    

Amazon IoT TwinMaker 1026

#awsiottwinmaker-aws_ResourceTag___TagKey_
#awsiottwinmaker-aws_ResourceTag___TagKey_
#awsiottwinmaker-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_ListWorkspaces.html
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_ListWorkspaces.html
#awsiottwinmaker-componentType
#awsiottwinmaker-componentType
#awsiottwinmaker-entity
#awsiottwinmaker-scene
#awsiottwinmaker-syncJob
#awsiottwinmaker-workspace
#awsiottwinmaker-workspace
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_TagResource.html
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_TagResource.html
#awsiottwinmaker-aws_RequestTag___TagKey_
#awsiottwinmaker-aws_RequestTag___TagKey_
#awsiottwinmaker-aws_RequestTag___TagKey_
#awsiottwinmaker-aws_TagKeys
#awsiottwinmaker-aws_TagKeys
#awsiottwinmaker-componentType
#awsiottwinmaker-componentType
#awsiottwinmaker-entity
#awsiottwinmaker-scene
#awsiottwinmaker-syncJob
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_UntagResource.html
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_UntagResource.html
#awsiottwinmaker-workspace
#awsiottwinmaker-workspace


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

component 
Type*

    UpdateCom 
ponentType

授予更新 componentType 的
权限

写入

workspace 
*

   

entity*     UpdateEntity 授予权限以更新实体 写入

workspace 
*

   

 UpdatePri 
cingPlan

授予权限以更新定价计划 写入      

scene*     UpdateSce 
ne

授予更新场景的权限 写入

workspace 
*

   

 UpdateWor 
kspace

授予权限以更新工作区 写入 workspace 
*

   

Amazon 物联网定义的资源类型 TwinMaker

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 workspace arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}

aws:ResourceTag/${ 
TagKey}

 entity arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/entity/${EntityId}

aws:ResourceTag/${ 
TagKey}

 component 
Type

arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/component-type/${ComponentTypeId 
}

aws:ResourceTag/${ 
TagKey}

 scene arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/scene/${SceneId}

aws:ResourceTag/${ 
TagKey}

 syncJob arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/sync-job/${SyncJobId}

aws:ResourceTag/${ 
TagKey}

 metadataT 
ransferJob

arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:metadata-transfer-job 
/${MetadataTransferJobId}

 

Amazon 物联网的条件密钥 TwinMaker

Amazon IoT TwinMaker 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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#awsiottwinmaker-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_CreateComponentType.html
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_CreateComponentType.html
#awsiottwinmaker-aws_ResourceTag___TagKey_
#awsiottwinmaker-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_CreateScene.html
#awsiottwinmaker-aws_ResourceTag___TagKey_
#awsiottwinmaker-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_CreateSyncJob.html
#awsiottwinmaker-aws_ResourceTag___TagKey_
#awsiottwinmaker-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_CreateMetadataTransferJob.html
https://docs.amazonaws.cn/iot-twinmaker/latest/apireference/API_CreateMetadataTransferJob.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签筛选访问 字符串

 aws:TagKeys 按请求中的标签键筛选访问权限 ArrayOfString

 iottwinma 
ker:desti 
nationType

按元数据传输作业的目的地类型筛选访问权限 ArrayOfString

 iottwinma 
ker:linke 
dServices

按与服务关联的工作区筛选访问权限 ArrayOfString

 iottwinma 
ker:sourceType

按元数据传输作业的源类型筛选访问权限 ArrayOfString

Amazon Kinesis Analytics 的操作、资源和条件键

Amazon Kinesis Analytics（服务前缀：kinesisanalytics）提供以下服务特定的资源、操作和条
件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Kinesis Analytics 定义的操作

• Amazon Kinesis Analytics 定义的资源类型

• Amazon Kinesis Analytics 的条件键
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awsiottwinmaker.html#awsiottwinmaker-policy-keys
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_Reference.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/authentication-and-access-control.html
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Amazon Kinesis Analytics 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddApplic 
ationInput

授予权限以向应用程序添加输
入

写入 applicati 
on*

   

 AddApplic 
ationOutput

授予权限以向应用程序添加输
出

Write applicati 
on*

   

 AddApplic 
ationRefe 
renceData 
Source

授予权限以向应用程序添加引
用数据源

写入 applicati 
on*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationInput.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationInput.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationOutput.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationOutput.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationReferenceDataSource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationReferenceDataSource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationReferenceDataSource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_AddApplicationReferenceDataSource.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateApp 
lication

授予创建应用程序的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

授予权限以删除应用程序 写入 applicati 
on*

   

 DeleteApp 
licationOutput

授予权限以删除应用程序的指
定输出

Write applicati 
on*

   

 DeleteApp 
licationR 
eferenceD 
ataSource

授予权限以删除应用程序的指
定引用数据源

写入 applicati 
on*

   

 DescribeA 
pplication

授予权限以描述指定应用程序 读取 applicati 
on*

   

 DiscoverI 
nputSchema

授予权限以发现应用程序输入
架构

读取      

 GetApplic 
ationState[仅
权限]

向 Kinesis Data Analytics 控制
台授予权限，以显示 Kinesis 
Data Analytics SQL 运行时应
用程序的流式处理结果

读取 applicati 
on*

   

 ListAppli 
cations

授予权限以列出账户应用程序 List      

 ListTagsF 
orResource

授予权限以获取与应用程序关
联的标签

Read applicati 
on*
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https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_CreateApplication.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_CreateApplication.html
#amazonkinesisanalytics-aws_RequestTag___TagKey_
#amazonkinesisanalytics-aws_RequestTag___TagKey_
#amazonkinesisanalytics-aws_RequestTag___TagKey_
#amazonkinesisanalytics-aws_TagKeys
#amazonkinesisanalytics-aws_TagKeys
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplication.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplication.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplicationOutput.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplicationOutput.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplicationReferenceDataSource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplicationReferenceDataSource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplicationReferenceDataSource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DeleteApplicationReferenceDataSource.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DescribeApplication.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DescribeApplication.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DiscoverInputSchema.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_DiscoverInputSchema.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/api-permissions-reference.html#api-permissions-reference-gas
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/api-permissions-reference.html#api-permissions-reference-gas
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_ListApplications.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_ListApplications.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_ListTagsForResource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_ListTagsForResource.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartAppl 
ication

授予权限以启动应用程序 Write applicati 
on*

   

 StopAppli 
cation

授予权限以停止应用程序 Write applicati 
on*

   

applicati 
on*

    TagResour 
ce

授予权限以向应用程序添加标
签

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    UntagReso 
urce

授予权限以从应用程序中删除
指定标签

Tagging

  aws:TagKe 
ys

 

 UpdateApp 
lication

授予权限以更新应用程序 写入 applicati 
on*

   

Amazon Kinesis Analytics 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_StartApplication.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_StartApplication.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_StopApplication.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_StopApplication.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_TagResource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_TagResource.html
#amazonkinesisanalytics-aws_RequestTag___TagKey_
#amazonkinesisanalytics-aws_RequestTag___TagKey_
#amazonkinesisanalytics-aws_RequestTag___TagKey_
#amazonkinesisanalytics-aws_TagKeys
#amazonkinesisanalytics-aws_TagKeys
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_UntagResource.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_UntagResource.html
#amazonkinesisanalytics-aws_TagKeys
#amazonkinesisanalytics-aws_TagKeys
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_UpdateApplication.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/API_UpdateApplication.html
#amazonkinesisanalytics-application
#amazonkinesisanalytics-application
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 application arn:${Partition}:kinesisanalytics:${ 
Region}:${Account}:application/${App 
licationName}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Analytics 的条件键

Amazon Kinesis Analytics 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的值集筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否有必需标签键来筛选访问权限 ArrayOfString

Amazon Kinesis Analytics V2 的操作、资源和条件键

Amazon Kinesis Analytics V2（服务前缀：kinesisanalytics）提供以下服务特定的资源、操作和
条件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题
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https://docs.amazonaws.cn/kinesisanalytics/latest/dev/how-it-works.html
#amazonkinesisanalytics-aws_ResourceTag___TagKey_
#amazonkinesisanalytics-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/managed-flink/latest/apiv2/
https://docs.amazonaws.cn/managed-flink/latest/apiv2/Welcome.html
https://docs.amazonaws.cn/kinesisanalytics/latest/dev/authentication-and-access-control.html
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• Amazon Kinesis Analytics V2 定义的操作

• Amazon Kinesis Analytics V2 定义的资源类型

• Amazon Kinesis Analytics V2 的条件键

Amazon Kinesis Analytics V2 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddApplic 
ationClou 
dWatchLog 
gingOption

授予权限以向应用程序添加 
cloudwatch 日志记录选项

Write applicati 
on*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationCloudWatchLoggingOption.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationCloudWatchLoggingOption.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationCloudWatchLoggingOption.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationCloudWatchLoggingOption.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddApplic 
ationInput

授予权限以向应用程序添加输
入

Write applicati 
on*

   

 AddApplic 
ationInpu 
tProcessi 
ngConfigu 
ration

授予权限以向应用程序添加输
入处理配置

Write applicati 
on*

   

 AddApplic 
ationOutput

授予权限以向应用程序添加输
出

Write applicati 
on*

   

 AddApplic 
ationRefe 
renceData 
Source

授予权限以向应用程序添加引
用数据源

Write applicati 
on*

   

 AddApplic 
ationVpcC 
onfiguration

授予权限以向应用程序添加 
VPC 配置

Write applicati 
on*

   

 CreateApp 
lication

授予创建应用程序的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 CreateApp 
licationP 
resignedUrl

授予权限以创建和返回可用于
连接应用程序扩展的 URL

Read applicati 
on*

   

 CreateApp 
licationS 
napshot

授予权限以为应用程序创建快
照

Write applicati 
on*
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https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationInput.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationInput.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationInputProcessingConfiguration.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationOutput.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationOutput.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationReferenceDataSource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationReferenceDataSource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationReferenceDataSource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationReferenceDataSource.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationVpcConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationVpcConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_AddApplicationVpcConfiguration.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplication.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplication.html
#amazonkinesisanalyticsv2-aws_RequestTag___TagKey_
#amazonkinesisanalyticsv2-aws_RequestTag___TagKey_
#amazonkinesisanalyticsv2-aws_RequestTag___TagKey_
#amazonkinesisanalyticsv2-aws_TagKeys
#amazonkinesisanalyticsv2-aws_TagKeys
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplicationPresignedUrl.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplicationPresignedUrl.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplicationPresignedUrl.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplicationSnapshot.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplicationSnapshot.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_CreateApplicationSnapshot.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteApp 
lication

授予权限以删除应用程序 Write applicati 
on*

   

 DeleteApp 
licationC 
loudWatch 
LoggingOp 
tion

授予权限以删除应用程序的指
定 cloudwatch 日志记录选项

Write applicati 
on*

   

 DeleteApp 
licationI 
nputProce 
ssingConf 
iguration

授予权限以删除应用程序的指
定输入处理配置

Write applicati 
on*

   

 DeleteApp 
licationOutput

授予权限以删除应用程序的指
定输出

Write applicati 
on*

   

 DeleteApp 
licationR 
eferenceD 
ataSource

授予权限以删除应用程序的指
定引用数据源

Write applicati 
on*

   

 DeleteApp 
licationS 
napshot

授予权限以删除应用程序快照 Write applicati 
on*

   

 DeleteApp 
licationV 
pcConfigu 
ration

授予权限以删除应用程序的指
定 VPC 配置

Write applicati 
on*

   

 DescribeA 
pplication

授予权限以描述指定应用程序 读取 applicati 
on*
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https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplication.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplication.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationCloudWatchLoggingOption.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationCloudWatchLoggingOption.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationCloudWatchLoggingOption.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationCloudWatchLoggingOption.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationCloudWatchLoggingOption.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationInputProcessingConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationInputProcessingConfiguration.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationOutput.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationOutput.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationReferenceDataSource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationReferenceDataSource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationReferenceDataSource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationReferenceDataSource.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationSnapshot.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationSnapshot.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationSnapshot.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationVpcConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationVpcConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationVpcConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DeleteApplicationVpcConfiguration.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplication.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplication.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
pplicatio 
nOperation

授予权限以描述应用程序的应
用程序操作

读取 applicati 
on*

   

 DescribeA 
pplicatio 
nSnapshot

授予权限以描述应用程序快照 读取 applicati 
on*

   

 DescribeA 
pplicatio 
nVersion

授予权限以描述应用程序的版
本

读取 applicati 
on*

   

 DiscoverI 
nputSchema

授予权限以发现应用程序输入
架构

读取     iam:PassR 
ole

 ListAppli 
cationOpe 
rations

授予权限以列出应用程序的应
用程序操作

读取 applicati 
on*

   

 ListAppli 
cationSna 
pshots

授予权限以列出应用程序快照 读取 applicati 
on*

   

 ListAppli 
cationVer 
sions

授予权限以列出应用程序的版
本

读取 applicati 
on*

   

 ListAppli 
cations

授予权限以列出账户应用程序 List      

 ListTagsF 
orResource

授予权限以获取与应用程序关
联的标签

读取 applicati 
on*

   

 RollbackA 
pplication

授予对应用程序执行回滚操作
的权限

写入 applicati 
on*
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https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationOperation.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationOperation.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationOperation.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationSnapshot.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationSnapshot.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationSnapshot.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationVersion.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationVersion.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DescribeApplicationVersion.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DiscoverInputSchema.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_DiscoverInputSchema.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationOperations.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationOperations.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationOperations.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationSnapshots.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationSnapshots.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationSnapshots.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationVersions.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationVersions.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplicationVersions.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplications.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListApplications.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListTagsForResource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_ListTagsForResource.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_RollbackApplication.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_RollbackApplication.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartAppl 
ication

授予权限以启动应用程序 Write applicati 
on*

   

 StopAppli 
cation

授予权限以停止应用程序 Write applicati 
on*

   

applicati 
on*

    TagResour 
ce

授予权限以向应用程序添加标
签

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    UntagReso 
urce

授予权限以从应用程序中删除
指定标签

Tagging

  aws:TagKe 
ys

 

 UpdateApp 
lication

授予权限以更新应用程序 写入 applicati 
on*

   

 UpdateApp 
licationM 
aintenanc 
eConfigur 
ation

授予权限以更新应用程序的维
护配置

写入 applicati 
on*

   

Amazon Kinesis Analytics V2 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从

Amazon Kinesis Analytics V2 1038

https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_StartApplication.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_StartApplication.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_StopApplication.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_StopApplication.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_TagResource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_TagResource.html
#amazonkinesisanalyticsv2-aws_RequestTag___TagKey_
#amazonkinesisanalyticsv2-aws_RequestTag___TagKey_
#amazonkinesisanalyticsv2-aws_RequestTag___TagKey_
#amazonkinesisanalyticsv2-aws_TagKeys
#amazonkinesisanalyticsv2-aws_TagKeys
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UntagResource.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UntagResource.html
#amazonkinesisanalyticsv2-aws_TagKeys
#amazonkinesisanalyticsv2-aws_TagKeys
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UpdateApplication.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UpdateApplication.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UpdateApplicationMaintenanceConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UpdateApplicationMaintenanceConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UpdateApplicationMaintenanceConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UpdateApplicationMaintenanceConfiguration.html
https://docs.amazonaws.cn/managed-flink/latest/apiv2/API_UpdateApplicationMaintenanceConfiguration.html
#amazonkinesisanalyticsv2-application
#amazonkinesisanalyticsv2-application
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而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 application arn:${Partition}:kinesisanalytics:${ 
Region}:${Account}:application/${App 
licationName}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Analytics V2 的条件键

Amazon Kinesis Analytics V2 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的值集筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否有必需标签键来筛选访问权限 ArrayOfString

Amazon Kinesis Data Streams 的操作、资源和条件键

Amazon Kinesis Data Streams（服务前缀：kinesis）提供以下服务特定的资源、操作和条件上下文
键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/kinesisanalytics/latest/java/how-it-works.html
#amazonkinesisanalyticsv2-aws_ResourceTag___TagKey_
#amazonkinesisanalyticsv2-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/kinesis/latest/dev/introduction.html
https://docs.amazonaws.cn/kinesis/latest/APIReference/
https://docs.amazonaws.cn/kinesis/latest/dev/controlling-access.html
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主题

• Amazon Kinesis Data Streams 定义的操作

• Amazon Kinesis Data Streams 定义的资源类型

• Amazon Kinesis Data Streams 的条件键

Amazon Kinesis Data Streams 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddTagsTo 
Stream

授予为指定 Amazon Kinesis 
流添加或更新标签的权限 每个
流可最多可以有 10 个标签

标记 stream* aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_AddTagsToStream.html
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_AddTagsToStream.html
#amazonkinesisdatastreams-stream
#amazonkinesisdatastreams-aws_TagKeys
#amazonkinesisdatastreams-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 CreateStr 
eam

授予创建 Amazon Kinesis 流
的权限

写入 stream* aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DecreaseS 
treamRete 
ntionPeriod

授予缩短流的保留期的权限，
保留期是将数据记录添加到流
中后可供访问的期限。

写入 stream* aws:Resou 
rceTag/${ 
TagKey}

 

consumer*     DeleteRes 
ourcePolicy

授予删除与指定流或使用者关
联的资源策略的权限

写入

stream* aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteStr 
eam

授予删除流及其所有分片和数
据的权限

写入 stream* aws:Resou 
rceTag/${ 
TagKey}
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#amazonkinesisdatastreams-aws_RequestTag___TagKey_
#amazonkinesisdatastreams-aws_RequestTag___TagKey_
#amazonkinesisdatastreams-aws_RequestTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_CreateStream.html
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_CreateStream.html
#amazonkinesisdatastreams-stream
#amazonkinesisdatastreams-aws_TagKeys
#amazonkinesisdatastreams-aws_TagKeys
#amazonkinesisdatastreams-aws_RequestTag___TagKey_
#amazonkinesisdatastreams-aws_RequestTag___TagKey_
#amazonkinesisdatastreams-aws_RequestTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_DecreaseStreamRetentionPeriod.html
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_DecreaseStreamRetentionPeriod.html
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_DecreaseStreamRetentionPeriod.html
#amazonkinesisdatastreams-stream
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-consumer
#amazonkinesisdatastreams-consumer
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_DeleteResourcePolicy.html
#amazonkinesisdatastreams-stream
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_DeleteStream.html
https://docs.amazonaws.cn/kinesis/latest/APIReference/API_DeleteStream.html
#amazonkinesisdatastreams-stream
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
#amazonkinesisdatastreams-aws_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Deregiste 
rStreamCo 
nsumer

授予从 Kinesis 数据流取消注
册流使用者的权限。

写入 consumer*    

 DescribeL 
imits

授予描述账户的分片限制和使
用量的权限

读取      

 DescribeS 
tream

授予描述指定流的权限 读取 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
treamCons 
umer

授予获取注册的流使用者描述
的权限

读取 consumer*    

 DescribeS 
treamSumm 
ary

授予提供无分片列表的指定 
Kinesis 数据流的摘要描述的权
限

读取 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 DisableEn 
hancedMon 
itoring

授予禁用增强监控的权限 写入      

 EnableEnh 
ancedMoni 
toring

授予对分片级别指标启用增强
型 Kinesis 数据流监控的权限

写入      

 GetRecords 授予获取分片中数据记录的权
限

读取 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 GetResour 
cePolicy

授予获取与指定流或使用者关
联的资源策略的权限

读取 consumer*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

stream* aws:Resou 
rceTag/${ 
TagKey}

 

 GetShardI 
terator

授予获取分片迭代器的权限。
分片迭代器将在其返回给请求
者的五分钟后过期。

读取 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 IncreaseS 
treamRete 
ntionPeriod

授予增加流的保留期的权限，
保留期是将数据记录添加到流
中后可供访问的期限。

写入 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 ListShards 授予列出流中的分片，并提供
有关每个分片的信息的权限。

列表 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 ListStrea 
mConsumers

授予列出使用增强型扇出从 
Kinesis 流中接收数据的注册流
使用者，并提供有关每个使用
者的信息的权限。

列表 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 ListStreams 授予列出流的权限 列表      

 ListTagsF 
orStream

授予列出指定 Amazon Kinesis 
流的标签的权限

读取 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 MergeShar 
ds

授予将两个相邻分片合并为一
个流并将其组合为单一分片，
从而减少流接收和传输数据的
容量的权限。

写入 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 PutRecord 授予将来自创建器的单个数据
记录写入 Amazon Kinesis 流
中的权限

写入 stream* aws:Resou 
rceTag/${ 
TagKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutRecords 授予通过一次调用（也称为请
求）将来自生产者的多条数据
记录写入 Amazon Kinesis 流
的 PutRecords 权限

写入 stream* aws:Resou 
rceTag/${ 
TagKey}

 

consumer*     PutResour 
cePolicy

授予将资源策略附加到指定流
或使用者的权限

写入

stream* aws:Resou 
rceTag/${ 
TagKey}

 

 RegisterS 
treamCons 
umer

授予将流使用者注册到 Kinesis 
数据流的权限。

写入 stream* aws:Resou 
rceTag/${ 
TagKey}

 

 RemoveTag 
sFromStream

授予从指定 Kinesis 数据流移
除标签的权限。移除的标签将
被删除且在此操作成功完成后
将无法恢复

标记 stream* aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 SplitShard 授予将一个分片分割为 Kinesis 
数据流中的两个新分片，从而
增加流接收和传输数据的容量
的权限

写入 stream* aws:Resou 
rceTag/${ 
TagKey}

 

kmsKey*     StartStre 
amEncryption

授予使用 KMS 密 Amazon 钥
为指定流启用或更新服务器端
加密的权限

写入

stream* aws:Resou 
rceTag/${ 
TagKey}

 

 StopStrea 
mEncryption

授予为指定流禁用服务器端加
密的权限

写入 kmsKey*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

stream* aws:Resou 
rceTag/${ 
TagKey}

 

 Subscribe 
ToShard

授予侦听具有增强型扇出的特
定分片的权限

读取 consumer*    

 UpdateSha 
rdCount

授予将指定流的分片数更新为
指定分片数的权限

写入      

 UpdateStr 
eamMode

授予更新数据流的容量模式的
权限

写入      

Amazon Kinesis Data Streams 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 stream arn:${Partition}:kinesis:${Region}:$ 
{Account}:stream/${StreamName}

aws:ResourceTag/${ 
TagKey}

 consumer arn:${Partition}:kinesis:${Region}:$ 
{Account}:${StreamType}/${StreamName 
}/consumer/${ConsumerName}:${Consume 
rCreationTimpstamp}

 

 kmsKey arn:${Partition}:kms:${Region}:${Acc 
ount}:key/${KeyId}
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Amazon Kinesis Data Streams 的条件键

Amazon Kinesis Data Streams 定义以下可以在 IAM 策略的 Condition 元素中使用的条件键。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

Amazon Kinesis Firehose 的操作、资源和条件键

Amazon Kinesis Firehose（服务前缀：firehose）提供以下服务特定的资源、操作和条件上下文键
以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Kinesis Firehose 定义的操作

• Amazon Kinesis Firehose 定义的资源类型

• Amazon Kinesis Firehose 的条件键
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Amazon Kinesis Firehose 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

deliverys 
tream*

    CreateDel 
iveryStream

授予权限以创建传输流 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteDel 
iveryStream

授予权限以删除传输流及其数
据

Write deliverys 
tream*

   

 DescribeD 
eliveryStream

授予权限以描述指定传输流并
获取状态

读取 deliverys 
tream*

   

 ListDeliv 
eryStreams

授予权限以列出传输流 列表      

 ListTagsF 
orDeliver 
yStream

授予权限以列出指定传输流标
签

列表 deliverys 
tream*

   

 PutRecord 授予权限以将单个数据记录写
入 Amazon Kinesis Firehose 
传输流

写入 deliverys 
tream*

   

 PutRecord 
Batch

授予权限以在一次调用中将多
条数据记录写入传输流，这样
可以实现比写入单条记录更高
的每个创建者吞吐量

写入 deliverys 
tream*

   

 StartDeli 
veryStrea 
mEncryption

授予权限以为传输流启用服务
器端加密（SSE）

写入 deliverys 
tream*

   

 StopDeliv 
eryStream 
Encryption

授予权限以禁用指定传输流的
指定目标

写入 deliverys 
tream*

   

 TagDelive 
ryStream

授予权限以为指定传输流添加
或更新标签

标记 deliverys 
tream*
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#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.amazonaws.cn/firehose/latest/APIReference/API_ListDeliveryStreams.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_ListDeliveryStreams.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_ListTagsForDeliveryStream.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_ListTagsForDeliveryStream.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_ListTagsForDeliveryStream.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.amazonaws.cn/firehose/latest/APIReference/API_PutRecord.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.amazonaws.cn/firehose/latest/APIReference/API_PutRecordBatch.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_PutRecordBatch.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.amazonaws.cn/firehose/latest/APIReference/API_StartDeliveryStreamEncryption.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_StartDeliveryStreamEncryption.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_StartDeliveryStreamEncryption.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.amazonaws.cn/firehose/latest/APIReference/API_StopDeliveryStreamEncryption.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_StopDeliveryStreamEncryption.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_StopDeliveryStreamEncryption.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.amazonaws.cn/firehose/latest/APIReference/API_TagDeliveryStream.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_TagDeliveryStream.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

deliverys 
tream*

    UntagDeli 
veryStream

授予权限以从指定传输流中删
除标签

标记

  aws:TagKe 
ys

 

 UpdateDes 
tination

授予权限以更新指定传输流的
指定目标

写入 deliverys 
tream*

   

Amazon Kinesis Firehose 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 deliverys 
tream

arn:${Partition}:firehose:${Region}: 
${Account}:deliverystream/${Delivery 
StreamName}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Firehose 的条件键

Amazon Kinesis Firehose 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。
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#amazonkinesisfirehose-aws_RequestTag___TagKey_
#amazonkinesisfirehose-aws_RequestTag___TagKey_
#amazonkinesisfirehose-aws_RequestTag___TagKey_
#amazonkinesisfirehose-aws_TagKeys
#amazonkinesisfirehose-aws_TagKeys
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.amazonaws.cn/firehose/latest/APIReference/API_UntagDeliveryStream.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_UntagDeliveryStream.html
#amazonkinesisfirehose-aws_TagKeys
#amazonkinesisfirehose-aws_TagKeys
https://docs.amazonaws.cn/firehose/latest/APIReference/API_UpdateDestination.html
https://docs.amazonaws.cn/firehose/latest/APIReference/API_UpdateDestination.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/firehose/latest/dev/basic-create.html
https://docs.amazonaws.cn/firehose/latest/dev/basic-create.html
#amazonkinesisfirehose-aws_ResourceTag___TagKey_
#amazonkinesisfirehose-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
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要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Kinesis Video Streams 的操作、资源和条件键

Amazon Kinesis Video Streams（服务前缀：kinesisvideo）提供以下服务特定的资源、操作和条
件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Kinesis Video Streams 定义的操作

• Amazon Kinesis Video Streams 定义的资源类型

• Amazon Kinesis Video Streams 的条件键

Amazon Kinesis Video Streams 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/what-is-kinesis-video.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_Reference.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/how-iam.html
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以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ConnectAs 
Master

授予权限，从而以主用户的身
份连接到终端节点指定的信令
通道

Write channel*    

 ConnectAs 
Viewer

授予权限，从而以查看者的身
份连接到终端节点指定的信令
通道

Write channel*    

channel*     CreateSig 
nalingCha 
nnel

授予权限以创建信令通道 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ConnectAsMaster.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ConnectAsMaster.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ConnectAsViewer.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ConnectAsViewer.html
#amazonkinesisvideostreams-channel
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_CreateSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_CreateSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_CreateSignalingChannel.html
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

stream*     CreateStr 
eam

授予权限以创建 Kinesis 视频
流

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteEdg 
eConfigur 
ation

授予删除 Kinesis 视频流边缘
配置的权限

写入 stream*    

 DeleteSig 
nalingCha 
nnel

授予权限以删除现有信令通道 Write channel*    

 DeleteStr 
eam

授予权限以删除现有 Kinesis 
视频流

写入 stream*    

 DescribeE 
dgeConfig 
uration

授予权限以描述您 Kinesis 视
频流的边缘配置

读取 stream*    

 DescribeI 
mageGener 
ationConf 
iguration

授予权限以描述您 Kinesis 视
频流的映像生成配置

读取 stream*    

 DescribeM 
appedReso 
urceConfi 
guration

授予描述映射到 Kinesis 视频
流的资源的权限

列表 stream*    
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#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_CreateStream.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_CreateStream.html
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteEdgeConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteEdgeConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteEdgeConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteSignalingChannel.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteStream.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DeleteStream.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeEdgeConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeEdgeConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeEdgeConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
#amazonkinesisvideostreams-stream
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeM 
ediaStora 
geConfigu 
ration

授予描述信令通道的媒体存储
配置的权限

读取 channel*    

 DescribeN 
otificati 
onConfigu 
ration

授予权限以描述您 Kinesis 视
频流的通知配置

读取 stream*    

 DescribeS 
ignalingC 
hannel

授予权限以描述指定的信令通
道

List channel*    

 DescribeS 
tream

授予权限以描述指定的 Kinesis 
视频流

List stream*    

 GetClip 授予权限以从视频流中获取媒
体剪辑

Read stream*    

 GetDASHSt 
reamingSe 
ssionURL

授予权限以便为 MPEG-DASH 
视频流创建 URL

Read stream*    

 GetDataEn 
dpoint

授予权限以获取指定流的终端
节点，用于对 Kinesis Video 
Streams 读取或写入媒体数据 
。

Read stream*    

 GetHLSStr 
eamingSes 
sionURL

授予权限以便为 HLS 视频流创
建 URL

Read stream*    

 GetIceSer 
verConfig

授予权限以获取 ICE 服务器配
置

读取 channel*    
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https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeSignalingChannel.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeStream.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_DescribeStream.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetClip.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetDASHStreamingSessionURL.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetDASHStreamingSessionURL.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetDASHStreamingSessionURL.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_GetDataEndpoint.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_GetDataEndpoint.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetHLSStreamingSessionURL.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetHLSStreamingSessionURL.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetHLSStreamingSessionURL.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_signaling_GetIceServerConfig.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_signaling_GetIceServerConfig.html
#amazonkinesisvideostreams-channel


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetImages 授予权限以从您 Kinesis 视频
流中获取生成的映像

读取 stream*    

 GetMedia 授予权限以返回 Kinesis 视频
流的媒体内容

Read stream*    

 GetMediaF 
orFragmen 
tList

授予权限以仅读取并返回持久
性存储中的媒体数据。

Read stream*    

 GetSignal 
ingChanne 
lEndpoint

授予权限以获取信令通道的具
有指定协议和角色组合的终端
节点

读取 channel*    

 JoinStora 
geSession

授予加入通道的存储会话的权
限

写入 channel*    

 JoinStora 
geSession 
AsViewer

授予权限以作为查看器加入通
道的存储会话

写入 channel*    

 ListEdgeA 
gentConfi 
gurations

授予列出边缘代理配置的权限 列表      

 ListFragm 
ents

授予权限以根据指定了范围的
分页标记或选择器类型，列出
存档存储中的片段。

List stream*    

 ListSigna 
lingChannels

授予权限以列出您的信令通道 List      

 ListStreams 授予权限以列出您的 Kinesis 
视频流

List      
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https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetImages.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_dataplane_GetMedia.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetMediaForFragmentList.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetMediaForFragmentList.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_GetMediaForFragmentList.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_GetSignalingChannelEndpoint.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_GetSignalingChannelEndpoint.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_GetSignalingChannelEndpoint.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_webrtc_JoinStorageSession.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_webrtc_JoinStorageSession.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_webrtc_JoinStorageSessionAsViewer.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_webrtc_JoinStorageSessionAsViewer.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_webrtc_JoinStorageSessionAsViewer.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListEdgeAgentConfigurations.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListEdgeAgentConfigurations.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListEdgeAgentConfigurations.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_ListFragments.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_reader_ListFragments.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListSignalingChannels.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListSignalingChannels.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListStreams.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

channel     ListTagsF 
orResource

授予权限以提取与您的资源关
联的标签

Read

stream    

 ListTagsF 
orStream

授予权限以提取与 Kinesis 视
频流关联的标签

Read stream*    

 PutMedia 授予权限以将媒体数据发送到 
Kinesis 视频流

Write stream*    

 SendAlexa 
OfferToMa 
ster

授予权限以将 Alexa SDP 方案
发送给主用户

写入 channel*    

 StartEdge 
Configura 
tionUpdate

授予权限以开始您 Kinesis 视
频流的边缘配置更新

写入 stream*    

channel    

stream    

 TagResour 
ce

授予权限以将一组标签附加到
资源

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TagStream 授予权限以将一组标签附加到 
Kinesis 视频流

Tagging stream*    
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#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListTagsForResource.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListTagsForResource.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListTagsForStream.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_ListTagsForStream.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_dataplane_PutMedia.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_signaling_SendAlexaOfferToMaster.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_signaling_SendAlexaOfferToMaster.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_signaling_SendAlexaOfferToMaster.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_StartEdgeConfigurationUpdate.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_StartEdgeConfigurationUpdate.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_StartEdgeConfigurationUpdate.html
#amazonkinesisvideostreams-stream
#amazonkinesisvideostreams-channel
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_TagResource.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_TagResource.html
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_TagStream.html
#amazonkinesisvideostreams-stream
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

channel    

stream    

 UntagReso 
urce

授予权限以从您的资源删除一
个或多个标签

Tagging

  aws:TagKe 
ys

 

stream*     UntagStream 授予权限以从 Kinesis 视频流
中删除一个或多个标签

Tagging

  aws:TagKe 
ys

 

 UpdateDat 
aRetention

授予权限以更新 Kinesis 视频
流的数据保留期限

写入 stream*    

 UpdateIma 
geGenerat 
ionConfig 
uration

授予权限以更新您 Kinesis 视
频流的映像生成配置

写入 stream*    

 UpdateMed 
iaStorage 
Configuration

授予创建或更新信令通道和流
之间映射的权限

写入 channel*    

 UpdateNot 
ification 
Configuration

授予权限以更新您 Kinesis 视
频流的通知配置

写入 stream*    
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#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-channel
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UntagResource.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UntagResource.html
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UntagStream.html
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateDataRetention.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateDataRetention.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateMediaStorageConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateMediaStorageConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateMediaStorageConfiguration.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateNotificationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateNotificationConfiguration.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateNotificationConfiguration.html
#amazonkinesisvideostreams-stream
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateSig 
nalingCha 
nnel

授予权限以更新现有信令通道 Write channel*    

 UpdateStr 
eam

授予权限以更新现有 Kinesis 
视频流

Write stream*    

Amazon Kinesis Video Streams 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 stream arn:${Partition}:kinesisvideo:${Regi 
on}:${Account}:stream/${StreamName}/ 
${CreationTime}

aws:ResourceTag/${ 
TagKey}

 channel arn:${Partition}:kinesisvideo:${Regi 
on}:${Account}:channel/${ChannelName 
}/${CreationTime}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Video Streams 的条件键

Amazon Kinesis Video Streams 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateSignalingChannel.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateSignalingChannel.html
#amazonkinesisvideostreams-channel
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateStream.html
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/API_UpdateStream.html
#amazonkinesisvideostreams-stream
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/kinesisvideostreams/latest/dg/how-it-works.html
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/kinesisvideostreams-webrtc-dg/latest/devguide/kvswebrtc-how-it-works.html
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据每个标签的允许值集筛选请求 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与流关联的标签值筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有必需标签键以筛选请求 ArrayOfString

Amazon Lambda 的操作、资源和条件键

Amazon Lambda（服务前缀:lambda）提供以下特定于服务的资源、操作和条件上下文密钥以在 IAM 
权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Lambda 定义的操作

• Amazon Lambda 定义的资源类型

• Amazon Lambda 的条件键

Amazon Lambda 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/lambda/latest/dg/welcome.html
https://docs.amazonaws.cn/lambda/latest/dg/API_Reference.html
https://docs.amazonaws.cn/lambda/latest/dg/lambda-auth-and-access-control.html
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddLayerV 
ersionPer 
mission

授予向某个 Lamb Amazon da 
层版本的基于资源的策略添加
权限的权限

权限管理 layerVers 
ion*

   

function*     AddPermis 
sion

授予权限以授予 Amazon 服
务或其他账户使用 Amazon 
Lambda 函数的权限

权限管理

  lambda:Pr 
incipal

lambda:Fu 
nctionUrl 
AuthType

 

 CreateAlias 授予权限以创建 Lambda 函数
版本的别名

写入 function*    

 CreateCod 
eSigningC 
onfig

授予创建 Amazon Lambda 代
码签名配置的权限

写入   aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/lambda/latest/dg/API_AddLayerVersionPermission.html
https://docs.amazonaws.cn/lambda/latest/dg/API_AddLayerVersionPermission.html
https://docs.amazonaws.cn/lambda/latest/dg/API_AddLayerVersionPermission.html
#awslambda-layerVersion
#awslambda-layerVersion
#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_AddPermission.html
https://docs.amazonaws.cn/lambda/latest/dg/API_AddPermission.html
#awslambda-lambda_Principal
#awslambda-lambda_Principal
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateAlias.html
#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateCodeSigningConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateCodeSigningConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateCodeSigningConfig.html
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

 CreateEve 
ntSourceM 
apping

授予在事件源和 Amazon 
Lambda 函数之间创建映射的 
权限

写入   lambda:Fu 
nctionArn

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFun 
ction

授予创建 Amazon Lambda 函
数的权限

写入 function*   iam:PassR 
ole
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#awslambda-aws_TagKeys
#awslambda-aws_TagKeys
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateEventSourceMapping.html
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateEventSourceMapping.html
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateEventSourceMapping.html
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_TagKeys
#awslambda-aws_TagKeys
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateFunction.html
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateFunction.html
#awslambda-function
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  lambda:La 
yer

lambda:Vp 
cIds

lambda:Su 
bnetIds

lambda:Se 
curityGro 
upIds

lambda:Co 
deSigning 
ConfigArn

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

function*     CreateFun 
ctionUrlC 
onfig

授予权限以创建 Lambda 函数
的函数 url 配置

写入

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

 

 DeleteAlias 授予删除 Amazon Lambda 函
数别名的权限

写入 function*    
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#awslambda-lambda_Layer
#awslambda-lambda_Layer
#awslambda-lambda_VpcIds
#awslambda-lambda_VpcIds
#awslambda-lambda_SubnetIds
#awslambda-lambda_SubnetIds
#awslambda-lambda_SecurityGroupIds
#awslambda-lambda_SecurityGroupIds
#awslambda-lambda_SecurityGroupIds
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_TagKeys
#awslambda-aws_TagKeys
#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateFunctionUrlConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateFunctionUrlConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_CreateFunctionUrlConfig.html
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteAlias.html
#awslambda-function
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteCod 
eSigningC 
onfig

授予删除 Amazon Lambda 代
码签名配置的权限

写入 code 
signing 
config*

   

eventSour 
ceMapping 
*

    DeleteEve 
ntSourceM 
apping

授予删除 Amazon Lambda 事
件源映射的权限

写入

  lambda:Fu 
nctionArn

 

 DeleteFun 
ction

授予删除 Amazon Lambda 函
数的权限

写入 function*    

 DeleteFun 
ctionCode 
SigningCo 
nfig

授予将代码签名配置与 Lamb 
Amazon da 函数分离的权限

写入 function*    

 DeleteFun 
ctionConc 
urrency

授予从 Amazon Lambda 函数
中移除并发执行限制的权限

写入 function*    

 DeleteFun 
ctionEven 
tInvokeConfig

授予删除 Lambd Amazon a 函
数、版本或别名的异步调用配
置的权限

写入 function*    

function*     DeleteFun 
ctionUrlC 
onfig

授予权限以删除 Lambda 函数
的函数 url 配置

写入

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn
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https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteCodeSigningConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteCodeSigningConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteCodeSigningConfig.html
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-eventSourceMapping
#awslambda-eventSourceMapping
#awslambda-eventSourceMapping
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteEventSourceMapping.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteEventSourceMapping.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteEventSourceMapping.html
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunction.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunction.html
#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionConcurrency.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionConcurrency.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionConcurrency.html
#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionEventInvokeConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionEventInvokeConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionEventInvokeConfig.html
#awslambda-function
#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionUrlConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionUrlConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteFunctionUrlConfig.html
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteLay 
erVersion

授予删除 Amazon Lambda 层
版本的权限

写入 layerVers 
ion*

   

function 
alias

    DeletePro 
visionedC 
oncurrenc 
yConfig

授予删除 Lambda 函数 
Amazon 的预配置并发配置的 
权限

写入

function 
version

   

 DisableRe 
plication[仅权
限]

授予权限以禁用 Lambda@Ed 
ge 函数复制

Permissio 
ns 
managemen 
t

function*    

 EnableRep 
lication[仅权
限]

授予权限以启用 Lambda@Ed 
ge 函数复制

权限管理 function*    

 GetAccoun 
tSettings

授予在账户中查看有关账户限
制和使用情况的详细信息的权
限 Amazon Web Services 区域

读取      

 GetAlias 授予查看有关 Amazon 
Lambda 函数别名的详细信息 
的权限

读取 function*    

 GetCodeSi 
gningConfig

授予查看有关 Amazon 
Lambda 代码签名配置详细信 
息的权限

读取 code 
signing 
config*

   

 GetEventS 
ourceMapp 
ing

授予权限以查看有关 Amazon 
Lambda 事件源映射的详细信 
息

读取 eventSour 
ceMapping 
*
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https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteLayerVersion.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteLayerVersion.html
#awslambda-layerVersion
#awslambda-layerVersion
#awslambda-functionalias
#awslambda-functionalias
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
https://docs.amazonaws.cn/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
#awslambda-functionversion
#awslambda-functionversion
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/lambda-edge-permissions.html
https://docs.amazonaws.cn/AmazonCloudFront/latest/DeveloperGuide/lambda-edge-permissions.html
#awslambda-function
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  lambda:Fu 
nctionArn

 

 GetFunction 授予查看有关 Amazon 
Lambda 函数详细信息的权限

读取 function*    

 GetFuncti 
onCodeSig 
ningConfig

授予查看附加到 Lamb 
Amazon da 函数的代码签名配
置 arn 的权限

读取 function*    

 GetFuncti 
onConcurr 
ency

授予权限以查看有关函数的保
留并发配置的详细信息

读取 function*    

 GetFuncti 
onConfigu 
ration

授予权限以查看有关 Lambda 
函数 Amazon 或版本的特定版
本设置的详细信息

读取 function*    

 GetFuncti 
onEventIn 
vokeConfig

授予权限以查看函数、版本或
别名的异步调用配置

读取 function*    

 GetFuncti 
onRecursi 
onConfig

授予查看 Lamb Amazon da 函
数递归配置的权限

读取 function*    

function*     GetFuncti 
onUrlConfig

授予权限以读取 Lambda 函数
的函数 url 配置

读取

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetLayerV 
ersion

授予查看有关 Amazon 
Lambda 层版本详细信息的权 
限。请注意，此操作还支持 
GetLayerVersionByArn API

读取 layerVers 
ion*

   

 GetLayerV 
ersionPolicy

授予查看 Lamb Amazon da 层
版本的基于资源的策略的权限

读取 layerVers 
ion*

   

 GetPolicy 授予查看 Lambd Amazon a 函
数、版本或别名的基于资源的
策略的权限

读取 function*    

function 
alias

    GetProvis 
ionedConc 
urrencyCo 
nfig

授予查看 Lambd Amazon a 函
数别名或版本的预配置并发配
置的权限

读取

function 
version

   

 GetRuntim 
eManageme 
ntConfig

授予查看 Amazon Lambda 函
数运行时管理配置的权限

读取 function*    

 InvokeAsync 授予权限以异步调用函数（已
弃用）

写入 function*    

function*     InvokeFun 
ction

授予调用 Amazon Lambda 函
数的权限

写入

  lambda:Ev 
entSource 
Token

 

 InvokeFun 
ctionUrl[仅权
限]

授予通过网址调用 L Amazon 
ambda 函数的权限

写入 function*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

lambda:Ev 
entSource 
Token

 

 ListAliases 授予检索 Lamb Amazon da 函
数别名列表的权限

列表 function*    

 ListCodeS 
igningConfigs

授予检索 Amazon Lambda 代
码签名配置列表的权限

列表      

 ListEvent 
SourceMap 
pings

授予检索 Amazon Lambda 事
件源映射列表的权限

列表      

 ListFunct 
ionEventI 
nvokeConfigs

授予权限以检索函数异步调用
的配置列表

列表 function*    

function*     ListFunct 
ionUrlConfigs

授予权限以读取函数的函数 url 
配置

列表

  lambda:Fu 
nctionUrl 
AuthType

 

 ListFunctions 授予检索 Amazon Lambda 函
数列表的权限，以及每个函数
的版本特定配置

列表      
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#awslambda-lambda_FunctionUrlAuthType
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListFunct 
ionsByCod 
eSigningC 
onfig

授予通过分配的代码签名配置
检索 Amazon Lambda 函数列
表的权限

列表 code 
signing 
config*

   

 ListLayer 
Versions

授予检索 Amazon Lambda 层
版本列表的权限

列表      

 ListLayers 授予检索 Amazon Lambda 层
列表的权限，以及有关每个层
最新版本的详细信息

列表      

 ListProvi 
sionedCon 
currencyC 
onfigs

授予检索 Lambda 函数 
Amazon 的预配置并发配置列 
表的权限

列表 function*    

code 
signing 
config

   

eventSour 
ceMapping

   

 ListTags 授予检索 Amazon Lambda 函
数、事件源映射或代码签名配
置资源的标签列表的权限

读取

function    

 ListVersi 
onsByFunc 
tion

授予检索 Amazon Lambda 函
数版本列表的权限

列表 function*    

 PublishLa 
yerVersion

授予创建 Amazon Lambda 层
的权限

写入 layer*    

 PublishVe 
rsion

授予创建 Amazon Lambda 函
数版本的权限

写入 function*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

code 
signing 
config*

   

function*    

 PutFuncti 
onCodeSig 
ningConfig

授予将代码签名配置附加到 
Amazon Lambda 函数的权限

写入

  lambda:Co 
deSigning 
ConfigArn

 

 PutFuncti 
onConcurr 
ency

授予为 Lamb Amazon da 函数
配置预留并发的权限

写入 function*    

 PutFuncti 
onEventIn 
vokeConfig

授予对 Lambd Amazon a 函
数、版本或别名配置异步调用
选项的权限

写入 function*    

 PutFuncti 
onRecursi 
onConfig

授予更新 Lamb Amazon da 函
数递归配置的权限

写入 function*    

function 
alias

    PutProvis 
ionedConc 
urrencyCo 
nfig

授予为 Lambd Amazon a 函数
的别名或版本配置预配置并发
的权限

写入

function 
version

   

 PutRuntim 
eManageme 
ntConfig

授予更新 Amazon Lambda 函
数运行时管理配置的权限

写入 function*    

 RemoveLay 
erVersion 
Permission

授予从 Amazon Lambda 层版
本的权限策略中删除语句的权
限

权限管理 layerVers 
ion*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

function*     RemovePer 
mission

授予撤销 Amazon 服务或其他
账号的功能使用权限的权限

权限管理

  lambda:Pr 
incipal

lambda:Fu 
nctionUrl 
AuthType

 

code 
signing 
config

   

eventSour 
ceMapping

   

function    

 TagResour 
ce

授予向 Amazon Lambda 函
数、事件源映射或代码签名配
置资源添加标签的权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

code 
signing 
config

   

eventSour 
ceMapping

   

 UntagReso 
urce

授予从 Amazon Lambda 函
数、事件源映射或代码签名配
置资源中移除标签的权限

标记

function    
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#awslambda-function
https://docs.amazonaws.cn/lambda/latest/dg/API_RemovePermission.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 UpdateAlias 授予更新 Amazon Lambda 函
数别名配置的权限

写入 function*    

 UpdateCod 
eSigningC 
onfig

授予更新 Amazon Lambda 代
码签名配置的权限

写入 code 
signing 
config*

   

eventSour 
ceMapping 
*

    UpdateEve 
ntSourceM 
apping

授予更新 Amazon Lambda 事
件源映射配置的权限

写入

  lambda:Fu 
nctionArn

 

 UpdateFun 
ctionCode

授予更新 Amazon Lambda 函
数代码的权限

写入 function*    

code 
signing 
config*

    UpdateFun 
ctionCode 
SigningCo 
nfig

授予更新 Amazon Lambda 函
数代码签名配置的权限

写入

function*    

 UpdateFun 
ctionConf 
iguration

授予修改 Lambda 函数 
Amazon 特定版本设置的权限

写入 function*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  lambda:La 
yer

lambda:Vp 
cIds

lambda:Su 
bnetIds

lambda:Se 
curityGro 
upIds

 

 UpdateFun 
ctionEven 
tInvokeConfig

授予修改异步调用 Lambd 
Amazon a 函数、版本或别名
的配置的权限

写入 function*    

function*     UpdateFun 
ctionUrlC 
onfig

授予权限以更新 Lambda 函数
的函数 url 配置

写入

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

 

Amazon Lambda 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 code signing 
config

arn:${Partition}:lambda:${Region}:${ 
Account}:code-signing-config:${CodeS 
igningConfigId}

aws:ResourceTag/${ 
TagKey}

 eventSour 
ceMapping

arn:${Partition}:lambda:${Region}:${ 
Account}:event-source-mapping:${UUID 
}

aws:ResourceTag/${ 
TagKey}

 function arn:${Partition}:lambda:${Region}:${ 
Account}:function:${FunctionName}

aws:ResourceTag/${ 
TagKey}

 function alias arn:${Partition}:lambda:${Region}:${ 
Account}:function:${FunctionName}:${ 
Alias}

aws:ResourceTag/${ 
TagKey}

 function 
version

arn:${Partition}:lambda:${Region}:${ 
Account}:function:${FunctionName}:${ 
Version}

aws:ResourceTag/${ 
TagKey}

 layer arn:${Partition}:lambda:${Region}:${ 
Account}:layer:${LayerName}

 

 layerVersion arn:${Partition}:lambda:${Region}:${ 
Account}:layer:${LayerName}:${LayerV 
ersion}

 

Amazon Lambda 的条件键

Amazon Lambda 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一
步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 lambda:Co 
deSigning 
ConfigArn

通过 Lambda Amazon 代码签名配置的 ARN 筛选访问权
限

ARN

 lambda:Ev 
entSourceToken

按照 ID 筛选来自为 Amazon Lambda 函数配置的非Ama 
zon 事件源的访问权限

字符串

 lambda:Fu 
nctionArn

通过 Lambda 函数 Amazon 的 ARN 筛选访问权限 ARN

 lambda:Fu 
nctionUrl 
AuthType

按请求中指定的授权类型筛选访问。在 CreateFun 
ctionUrlConfig、、 UpdateFunctionUrlConfig、 DeleteFun 
ctionUrlConfig GetFunctionUrlConfig ListFunctionUrlCon 
fig、 AddPermission 和 RemovePermission 操作期间可用

字符串

 lambda:Layer 按 Lambda Amazon 层版本的 ARN 筛选访问权限 ArrayOfString

 lambda:Principal 通过限制可以调用函数的 Amazon 服务或账号来筛选访问
权限

字符串

 lambda:Se 
curityGroupIds

根据为 Amazon Lambda 函数配置的安全组的 ID 筛选访问
权限

ArrayOfString

 lambda:So 
urceFunctionArn

按发起请求的 Lambd Amazon a 函数的 ARN 筛选访问权
限

ARN

 lambda:Su 
bnetIds

根据为 Lamb Amazon da 函数配置的子网 ID 筛选访问权
限

ArrayOfString
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条件键 描述 类型

 lambda:VpcIds 根据为 Amazon Lambda 函数配置的 VPC 的 ID 筛选访问
权限

字符串

Amazon Launch Wizard 的操作、资源和条件键

Amazon Launch Wizard（服务前缀:launchwizard）提供以下特定于服务的资源、操作和条件上下
文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Launch Wizard 定义的操作

• Amazon Launch Wizard 定义的资源类型

• Amazon Launch Wizard 的条件键

Amazon Launch Wizard 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateAdd 
itionalNo 
de[仅权限]

授予创建其他节点的权限 写入      

 CreateDep 
loyment

授予创建部署的权限 写入 deploymen 
t*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSet 
tingsSet[仅权
限]

授予创建应用程序设置集的权
限

写入      

 DeleteAdd 
itionalNo 
de[仅权限]

授予删除其他节点的权限 写入      

 DeleteApp
[仅权限]

授予删除应用程序的权限 写入      

 DeleteDep 
loyment

授予删除部署的权限 写入 deploymen 
t*

aws:Resou 
rceTag/${ 
TagKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSet 
tingsSet[仅权
限]

授予删除设置集的权限 写入      

 DescribeA 
dditional 
Node[仅权限]

授予描述其他节点的权限 读取      

 DescribeP 
rovisione 
dApp[仅权限]

授予描述预置应用程序的权限 读取      

 DescribeP 
rovisioni 
ngEvents[仅
权限]

授予描述预置事件的权限 读取      

 DescribeS 
ettingsSet[仅
权限]

授予描述应用程序设置集的权
限

读取      

 GetDeploy 
ment

授予获取部署的权限 读取 deploymen 
t*

aws:Resou 
rceTag/${ 
TagKey}

 

 GetInfras 
tructureS 
uggestion[仅
权限]

授予获取基础设施建议的权限 读取      

 GetIpAddr 
ess[仅权限]

授予获取客户 IP 地址的权限 读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetResour 
ceCostEst 
imate[仅权限]

授予获取资源成本估算的权限 读取      

 GetResour 
ceRecomme 
ndation[仅权
限]

授予获取资源的建议的权限 读取      

 GetSettin 
gsSet[仅权限]

授予获取设置集的权限 读取      

 GetWorkload 授予获取工作负载的权限 读取      

 GetWorklo 
adAsset[仅权
限]

授予获取工作负载的资产的权
限

读取      

 GetWorklo 
adAssets[仅
权限]

授予获取工作负载资产的权限 读取      

 GetWorklo 
adDeploym 
entPattern

授予权限以获取部署模式 读取      

 ListAddit 
ionalNode 
s[仅权限]

授予列出其他节点的权限 列表      

 ListAllow 
edResourc 
es[仅权限]

授予列出允许的资源的权限 列表      

Amazon Launch Wizard 1077

https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/latest/APIReference/API_GetWorkload.html
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/latest/APIReference/API_GetWorkloadDeploymentPattern.html
https://docs.amazonaws.cn/launchwizard/latest/APIReference/API_GetWorkloadDeploymentPattern.html
https://docs.amazonaws.cn/launchwizard/latest/APIReference/API_GetWorkloadDeploymentPattern.html
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/
https://docs.amazonaws.cn/launchwizard/


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDeplo 
ymentEvents

授予列出部署期间发生的事件
的权限

列表      

 ListDeplo 
yments

授予列出部署的权限 列表      

 ListProvi 
sionedApp 
s[仅权限]

授予列出预置应用程序的权限 列表      

 ListResou 
rceCostEs 
timates[仅权
限]

授予列出资源成本估算的权限 列表      

 ListSetti 
ngsSets[仅权
限]

授予列出设置集的权限 列表      

 ListTagsF 
orResource

授予列出 LaunchWizard 资源
标签的权限。

读取 deploymen 
t

aws:Resou 
rceTag/${ 
TagKey}

 

 ListWorkl 
oadDeploy 
mentOptio 
ns[仅权限]

授予列出给定工作负载的部署
选项的权限

列表      

 ListWorkl 
oadDeploy 
mentPatterns

授予列出工作负载的部署模式
的权限

列表      

 ListWorkl 
oads

授予列出工作负载的权限 列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutSettin 
gsSet[仅权限]

授予创建设置集的权限 写入      

 StartProv 
isioning[仅权
限]

授予启动预置的权限。 写入      

 TagResour 
ce

授予为 LaunchWizard 资源添
加标签的权限。

标记 deploymen 
t

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 UntagReso 
urce

授予取消标记 LaunchWizard 
资源的权限。

标记 deploymen 
t

aws:TagKe 
ys

 

 UpdateSet 
tingsSet[仅权
限]

授予更新应用程序设置集的权
限

写入      

Amazon Launch Wizard 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 deployment arn:${Partition}:launchwizard:${Regi 
on}:${Account}:deployment/${Deployme 
ntId}

aws:ResourceTag/${ 
TagKey}

Amazon Launch Wizard 的条件键

Amazon Launch Wizard 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对筛选访问 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问权限 ArrayOfString

Amazon License Manager 的操作、资源和条件键

Amazon License Manager（服务前缀:license-manager）提供以下特定于服务的资源、操作和条件
上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题
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• Amazon License Manager 定义的操作

• Amazon License Manager 定义的资源类型

• Amazon License Manager 的条件键

Amazon License Manager 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptGrant 授予接受授予的权限 Write grant*    

 CheckInLi 
cense

授予将许可证授权签入回池的
权限

Write      
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reference_policies_actions-resources-contextkeys.html#actions_table
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CheckoutB 
orrowLicense

授予签出许可证授权以用于借
用使用案例的权限

Write license*    

 CheckoutL 
icense

授予签出许可证授权的权限 Write      

 CreateGrant 授予创建新许可证授权的权限 Write license*    

 CreateGra 
ntVersion

授予创建新版本授权的权限 Write grant*    

 CreateLic 
ense

授予创建新许可证的权限 Write      

 CreateLic 
enseConfi 
guration

授予权限以创建新许可证配置 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLic 
enseConve 
rsionTask 
ForResource

授予为资源创建许可证转换任
务的权限

写入      

 CreateLic 
enseManag 
erReportG 
enerator

授予权限以为许可证配置创建
报告生成器

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLic 
enseVersion

授予创建许可证新版本的权限 写入 license*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateToken 授予为许可证创建新令牌的权
限

写入 license*    

 DeleteGrant 授予权限以删除授权 写入 grant*    

 DeleteLic 
ense

授予删除许可证的权限 Write license*    

 DeleteLic 
enseConfi 
guration

授予永久删除许可证配置的权
限

Write license-c 
onfigurat 
ion*

   

 DeleteLic 
enseManag 
erReportG 
enerator

授予删除报告生成器的权限 Write report-ge 
nerator*

   

 DeleteToken 授予删除令牌的权限 Write      

 ExtendLic 
enseConsu 
mption

授予延长已签出许可证授权的
使用期限的权限

Write      

 GetAccess 
Token

授予获取访问令牌的权限 Read      

 GetGrant 授予获取授权的权限 Read grant*    

 GetLicense 授予获取许可证的权限 Read license*    

 GetLicens 
eConfigur 
ation

授予获取许可证配置的权限 读取 license-c 
onfigurat 
ion*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetLicens 
eConversi 
onTask

授予权限以检索许可证转换任
务

读取      

 GetLicens 
eManagerR 
eportGene 
rator

授予获取报告生成器的权限 Read report-ge 
nerator*

   

 GetLicens 
eUsage

授予获取许可证使用情况的权
限

Read license*    

 GetServic 
eSettings

授予获取服务设置的权限 List      

 ListAssoc 
iationsFo 
rLicenseC 
onfiguration

授予列出所选许可证配置的关
联的权限

List license-c 
onfigurat 
ion*

   

 ListDistr 
ibutedGrants

授予列出分布式授权的权限 List      

 ListFailu 
resForLic 
enseConfi 
gurationO 
perations

授予列出失败的许可证配置操
作的权限

List license-c 
onfigurat 
ion*

   

 ListLicen 
seConfigu 
rations

授予权限以列出许可证配置 读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListLicen 
seConvers 
ionTasks

授予列出许可证转换任务的权
限

列表      

 ListLicen 
seManager 
ReportGen 
erators

授予列出报告生成器的权限 List license-c 
onfigurat 
ion

   

 ListLicen 
seSpecifi 
cationsFo 
rResource

授予列出与所选资源关联的许
可证规范的权限

List      

 ListLicen 
seVersions

授予列出许可证版本的权限 List license*    

 ListLicenses 授予权限以列出许可证 读取      

 ListRecei 
vedGrants

授予权限以列出所收到的授权 列表      

 ListRecei 
vedGrants 
ForOrgani 
zation

授予权限以列出组织所收到的
授权

列表      

 ListRecei 
vedLicenses

授予列出所收到的许可证的权
限

列表      

 ListRecei 
vedLicens 
esForOrga 
nization

授予权限以列出组织所收到的
许可证

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListResou 
rceInventory

授予列出资源清单的权限 List      

 ListTagsF 
orResource

授予权限以列出所选资源标签 读取 license-c 
onfigurat 
ion*

   

 ListTokens 授予权限以列出令牌 List      

 ListUsage 
ForLicens 
eConfigur 
ation

授予列出所选许可证配置的使
用情况记录的权限

List license-c 
onfigurat 
ion*

   

 RejectGrant 授予拒绝授权的权限 Write grant*    

license-c 
onfigurat 
ion*

    TagResour 
ce

授予标记所选资源的权限 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予取消标记所选资源的权限 Tagging license-c 
onfigurat 
ion*

   

 UpdateLic 
enseConfi 
guration

授予更新现有许可证配置的权
限

Write license-c 
onfigurat 
ion*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateLic 
enseManag 
erReportG 
enerator

授予更新许可证配置的报告生
成器的权限

Write report-ge 
nerator*

   

 UpdateLic 
enseSpeci 
fications 
ForResource

授予更新所选资源的许可证规
范的权限

Write license-c 
onfigurat 
ion*

   

 UpdateSer 
viceSettings

授予更新服务设置的权限 Permissio 
ns 
managemen 
t

     

Amazon License Manager 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 license-c 
onfiguration

arn:${Partition}:license-manager:${R 
egion}:${Account}:license-configurat 
ion:${LicenseConfigurationId}

license-manager:Re 
sourceTag/${TagKey}

 license arn:${Partition}:license-manager::${ 
Account}:license:${LicenseId}

 

 grant arn:${Partition}:license-manager::${ 
Account}:grant:${GrantId}
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https://docs.amazonaws.cn/license-manager/latest/APIReference/API_UpdateLicenseManagerReportGenerator.html
https://docs.amazonaws.cn/license-manager/latest/APIReference/API_UpdateLicenseManagerReportGenerator.html
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https://docs.amazonaws.cn/license-manager/latest/APIReference/API_UpdateLicenseSpecificationsForResource.html
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资源类型 ARN 条件键

 report-ge 
nerator

arn:${Partition}:license-manager:${R 
egion}:${Account}:report-generator:$ 
{ReportGeneratorId}

license-manager:Re 
sourceTag/${TagKey}

Amazon License Manager 的条件键

Amazon License Manager 定义了以下条件密钥，这些条件密钥可用于 IAM 策略的Condition元素
中。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 license-m 
anager:Re 
sourceTag/
${TagKey}

按附加到资源的标签键值对筛选访问权限 字符串

Amazon License Manager Linux Subscriptions Manager 的操作、资源和条
件键

Amazon License Manager Linux 订阅管理器（服务前缀:license-manager-linux-
subscriptions）提供以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权限策略中使
用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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https://docs.amazonaws.cn/license-manager/latest/userguide/license-reporting.html
https://docs.amazonaws.cn/license-manager/latest/userguide/license-reporting.html
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https://docs.amazonaws.cn/license-manager/latest/userguide/identity-access-management.html
https://docs.amazonaws.cn/license-manager/latest/userguide/identity-access-management.html
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https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon License Manager Linux Subscriptions Manager 定义的操作

• Amazon License Manager Linux Subscriptions Manager 定义的资源类型

• Amazon License Manager Linux Subscriptions Manager 的条件键

Amazon License Manager Linux Subscriptions Manager 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Deregiste 
rSubscrip 
tionProvider

授予在 License Manager 中永
久删除订阅提供商的 Amazon 
权限

写入 subscript 
ion-provi 
der*

   

 GetRegist 
eredSubsc 
riptionPr 
ovider

授予在 License Manager 中获
取订阅提供商的 Amazon 权限

读取 subscript 
ion-provi 
der*

   

 GetServic 
eSettings

授予在 Amazon 许可证管理器
中获取 Linux 订阅服务设置的
权限

读取      

 ListLinux 
Subscript 
ionInstances

授予在 License Manager 中 
Amazon 列出所有订阅 Linux 
的实例的权限

读取      

 ListLinux 
Subscriptions

授予在 License Manager 中列
出所有 Linux 订阅的 Amazon 
权限

读取      

 ListRegis 
teredSubs 
criptionP 
roviders

授予在 License Manager 中列
出订阅提供商的 Amazon 权限

读取      

 ListTagsF 
orResource

授予权限以列出所选资源标签 读取 subscript 
ion-provi 
der*

   

 RegisterS 
ubscripti 
onProvider

授予在 License Manager 中创
建新订阅提供商的 Amazon 权
限

写入   aws:Reque 
stTag/${T 
agKey}
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https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_DeregisterSubscriptionProvider.html
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_DeregisterSubscriptionProvider.html
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https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_GetRegisteredSubscriptionProvider.html
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https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_ListLinuxSubscriptionInstances.html
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https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_ListLinuxSubscriptions.html
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https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_ListRegisteredSubscriptionProviders.html
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_ListRegisteredSubscriptionProviders.html
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_ListRegisteredSubscriptionProviders.html
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_ListTagsForResource.html
#awslicensemanagerlinuxsubscriptionsmanager-subscription-provider
#awslicensemanagerlinuxsubscriptionsmanager-subscription-provider
#awslicensemanagerlinuxsubscriptionsmanager-subscription-provider
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_RegisterSubscriptionProvider.html
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_RegisterSubscriptionProvider.html
https://docs.amazonaws.cn/license-manager-linux-subscriptions/latest/APIReference/API_RegisterSubscriptionProvider.html
#awslicensemanagerlinuxsubscriptionsmanager-aws_RequestTag___TagKey_
#awslicensemanagerlinuxsubscriptionsmanager-aws_RequestTag___TagKey_
#awslicensemanagerlinuxsubscriptionsmanager-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

subscript 
ion-provi 
der*

    TagResour 
ce

授予标记所选资源的权限 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

subscript 
ion-provi 
der*

    UntagReso 
urce

授予取消标记所选资源的权限 标记

  aws:TagKe 
ys

 

 UpdateSer 
viceSettings

授予在 License Manager 中 
Amazon 更新 Linux 订阅服务
设置的权限

写入      

Amazon License Manager Linux Subscriptions Manager 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 subscription-
provider

arn:${Partition}:license-manager-lin 
ux-subscriptions:${Region}:${Account 
}:subscription-provider/${Subscripti 
onProviderId}

aws:ResourceTag/${ 
TagKey}

Amazon License Manager Linux Subscriptions Manager 的条件键

Amazon License Manager Linux 订阅管理器定义了以下条件密钥，这些条件密钥可用于 IAM 策略
的Condition元素。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信
息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Managed Streaming for Apache Kafka 的操作、资源和条件键

Amazon Managed Streaming for Apache Kafka（服务前缀：kafka）提供以下服务特定的资源、操作
和条件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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https://docs.amazonaws.cn/license-manager/latest/userguide/subscription-providers.html
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identity-access-management.html
identity-access-management.html
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主题

• Amazon Managed Streaming for Apache Kafka 定义的操作

• Amazon Managed Streaming for Apache Kafka 定义的资源类型

• Amazon Managed Streaming for Apache Kafka 的条件键

Amazon Managed Streaming for Apache Kafka 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchAsso 
ciateScra 
mSecret

授予将一个或多个 Scram 密钥
与 Amazon MSK 集群关联的权
限

Write cluster*   kms:Creat 
eGrant

Amazon Managed Streaming for Apache Kafka 1093

reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

kms:Retir 
eGrant

 BatchDisa 
ssociateS 
cramSecret

授予取消一个或多个 Scram 密
钥与 Amazon MSK 集群的关联
的权限

Write cluster*   kms:Retir 
eGrant

 CreateClu 
ster

授予创建 MSK 集群的权限 写入 cluster*   ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

kms:Creat 
eGrant

kms:Descr 
ibeKey

Amazon Managed Streaming for Apache Kafka 1094

https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-scram-secrets.html#BatchDisassociateScramSecret
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-scram-secrets.html#BatchDisassociateScramSecret
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-scram-secrets.html#BatchDisassociateScramSecret
#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/msk/1.0/apireference/clusters.html#CreateCluster
https://docs.amazonaws.cn/msk/1.0/apireference/clusters.html#CreateCluster
#amazonmanagedstreamingforapachekafka-cluster
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateClu 
sterV2

授予创建 MSK 集群的权限 Write cluster*   ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy
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https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters.html#CreateClusterV2
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#amazonmanagedstreamingforapachekafka-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

kms:Creat 
eGrant

kms:Descr 
ibeKey

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
figuration

授予创建 MSK 配置的权限 写入 configura 
tion*
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#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_TagKeys
#amazonmanagedstreamingforapachekafka-aws_TagKeys
https://docs.amazonaws.cn/msk/1.0/apireference/configurations.html#CreateConfiguration
https://docs.amazonaws.cn/msk/1.0/apireference/configurations.html#CreateConfiguration
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateRep 
licator

授予权限以创建 MSK 复制程
序

写入 replicato 
r*

  ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

iam:PutRo 
lePolicy

kafka:Des 
cribeClus 
terV2

kafka:Get 
Bootstrap 
Brokers
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https://docs.amazonaws.cn/msk/latest/developerguide/v1-replicators.html#CreateReplicator
https://docs.amazonaws.cn/msk/latest/developerguide/v1-replicators.html#CreateReplicator
#amazonmanagedstreamingforapachekafka-replicator
#amazonmanagedstreamingforapachekafka-replicator


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_TagKeys
#amazonmanagedstreamingforapachekafka-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateVpc 
Connection

授予创建 MSK VPC 连接的权
限

写入 cluster*   ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole
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https://docs.amazonaws.cn/msk/1.0/apireference/vpc-connection.html#CreateVpcConnection
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#amazonmanagedstreamingforapachekafka-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

iam:PutRo 
lePolicy

vpc-
conne 
ction*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteClu 
ster

授予删除 MSK 集群的权限 写入 cluster*   ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

 DeleteClu 
sterPolicy

授予权限以删除集群基于资源
的策略

写入 cluster*    

 DeleteCon 
figuration

授予删除指定 MSK 配置的权
限

写入 configura 
tion*

   

 DeleteRep 
licator

授予权限以删除 MSK 复制程
序

写入 replicato 
r*
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#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_TagKeys
#amazonmanagedstreamingforapachekafka-aws_TagKeys
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn.html#DeleteCluster
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn.html#DeleteCluster
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#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn.html#DeleteConfiguration
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn.html#DeleteConfiguration
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration
https://docs.amazonaws.cn/msk/latest/developerguide/v1-replicators.html#DeleteReplicator
https://docs.amazonaws.cn/msk/latest/developerguide/v1-replicators.html#DeleteReplicator
#amazonmanagedstreamingforapachekafka-replicator
#amazonmanagedstreamingforapachekafka-replicator


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteVpc 
Connection

授予删除 MSK VPC 连接的权
限

写入 vpc-
conne 
ction*

  ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeVpcEnd 
points

 DescribeC 
luster

授予描述 MSK 集群的权限 Read cluster*    

 DescribeC 
lusterOpe 
ration

授予描述给定 ARN 指定的集群
操作的权限

读取      

 DescribeC 
lusterOpe 
rationV2

授予描述给定 ARN 指定的集群
操作的权限

读取      

 DescribeC 
lusterV2

授予描述 MSK 集群的权限 读取 cluster*    

 DescribeC 
onfiguration

授予描述 MSK 配置的权限 Read configura 
tion*

   

 DescribeC 
onfigurat 
ionRevision

授予描述 MSK 配置修订的权
限

读取 configura 
tion*

   

 DescribeR 
eplicator

授予权限以描述 MSK 复制程
序

读取 replicato 
r*

   

 DescribeV 
pcConnection

授予描述 MSK VPC 连接的权
限

读取 vpc-
conne 
ction*
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https://docs.amazonaws.cn/msk/1.0/apireference/vpc-connection-arn.html#DeleteVpcConnection
https://docs.amazonaws.cn/msk/1.0/apireference/vpc-connection-arn.html#DeleteVpcConnection
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https://docs.amazonaws.cn/msk/1.0/apireference/operations-clusteroperationarn.html#DescribeClusterOperation
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https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters-clusterarn.html#DescribeClusterV2
https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters-clusterarn.html#DescribeClusterV2
#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn.html#DescribeConfiguration
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn.html#DescribeConfiguration
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn-revisions-revision.html#DescribeConfigurationRevision
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn-revisions-revision.html#DescribeConfigurationRevision
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn-revisions-revision.html#DescribeConfigurationRevision
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration
https://docs.amazonaws.cn/msk/latest/developerguide/v1-replicators.html#DescribeReplicator
https://docs.amazonaws.cn/msk/latest/developerguide/v1-replicators.html#DescribeReplicator
#amazonmanagedstreamingforapachekafka-replicator
#amazonmanagedstreamingforapachekafka-replicator
https://docs.amazonaws.cn/msk/1.0/apireference/vpc-connection-arn.html#DescribeVpcConnection
https://docs.amazonaws.cn/msk/1.0/apireference/vpc-connection-arn.html#DescribeVpcConnection
#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-vpc-connection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetBootst 
rapBrokers

授予获取 MSK 集群中的代理
的连接详细信息的权限

读取      

 GetCluste 
rPolicy

授予描述集群基于资源的策略
的权限

读取 cluster*    

 GetCompat 
ibleKafka 
Versions

授予获取可将 MSK 集群更新
到其中的 Apache Kafka 版本
列表的权限

列表      

 ListClien 
tVpcConne 
ctions

授予列出为某相集群创建的所
有 MSK VPC 连接的权限

列表 cluster*    

 ListClust 
erOperations

授予权限以返回已在指定 MSK 
集群上执行的所有操作列表

列表 cluster*    

 ListClust 
erOperati 
onsV2

授予权限以返回已在指定 MSK 
集群上执行的所有操作列表

List cluster*    

 ListClusters 授予列出此账户中所有 MSK 
集群的权限

列表      

 ListClust 
ersV2

授予列出此账户中所有 MSK 
集群的权限

List      

 ListConfi 
gurationR 
evisions

授予列出此账户中 MSK 配置
的所有修订的权限

List configura 
tion*

   

 ListConfi 
gurations

授予列出此账户中所有 MSK 
配置的权限

List      
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https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-bootstrap-brokers.html#GetBootstrapBrokers
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-bootstrap-brokers.html#GetBootstrapBrokers
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-policy.html#GetClusterPolicy
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-policy.html#GetClusterPolicy
#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/msk/1.0/apireference/compatible-kafka-versions.html#GetCompatibleKafkaVersions
https://docs.amazonaws.cn/msk/1.0/apireference/compatible-kafka-versions.html#GetCompatibleKafkaVersions
https://docs.amazonaws.cn/msk/1.0/apireference/compatible-kafka-versions.html#GetCompatibleKafkaVersions
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-client-vpc-connections.html#ListClientVpcConnections
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-client-vpc-connections.html#ListClientVpcConnections
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-client-vpc-connections.html#ListClientVpcConnections
#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-operations.html#ListClusterOperations
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-operations.html#ListClusterOperations
#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters-clusterarn-operations.html#ListClusterOperationsV2
https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters-clusterarn-operations.html#ListClusterOperationsV2
https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters-clusterarn-operations.html#ListClusterOperationsV2
#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/msk/1.0/apireference/clusters.html#ListClusters
https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters.html#ListClustersV2
https://docs.amazonaws.cn/MSK/2.0/APIReference/v2-clusters.html#ListClustersV2
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn-revisions.html#ListConfigurationRevisions
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn-revisions.html#ListConfigurationRevisions
https://docs.amazonaws.cn/msk/1.0/apireference/configurations-arn-revisions.html#ListConfigurationRevisions
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration
https://docs.amazonaws.cn/msk/1.0/apireference/configurations.html#ListConfigurations
https://docs.amazonaws.cn/msk/1.0/apireference/configurations.html#ListConfigurations


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListKafka 
Versions

授予列出 Amazon MSK 支持的
所有 Apache Kafka 版本的权
限

List      

 ListNodes 授予列出 MSK 集群中代理的
权限

列表 cluster*    

 ListRepli 
cators

授予权限以列出此账户中所有 
MSK 复制程序

列表      

 ListScram 
Secrets

授予列出与 Amazon MSK 集群
关联的 Scram 密钥的权限

List cluster*    

 ListTagsF 
orResource

授予列出 MSK 资源的标签的
权限

读取 cluster*    

 ListVpcCo 
nnections

授予列出此账户使用的所有 
MSK VPC 连接的权限

列表      

 PutCluste 
rPolicy

授予权限以创建或更新集群的
基于资源的策略

写入 cluster*    

 RebootBro 
ker

授予重启代理的权限 写入 cluster*    

cluster*     RejectCli 
entVpcCon 
nection

授予拒绝 MSK VPC 连接的权
限

写入

vpc-
conne 
ction*

   

 TagResour 
ce

授予标记 MSK 资源的权限 Tagging cluster    
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https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-reboot-broker.html#RebootBroker
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-reboot-broker.html#RebootBroker
#amazonmanagedstreamingforapachekafka-cluster
#amazonmanagedstreamingforapachekafka-cluster
https://docs.amazonaws.cn/msk/1.0/apireference/clusters-clusterarn-client-vpc-connection.html#RejectClientVpcConnection
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#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-vpc-connection
https://docs.amazonaws.cn/msk/1.0/apireference/tags-resourcearn.html#TagResource
https://docs.amazonaws.cn/msk/1.0/apireference/tags-resourcearn.html#TagResource
#amazonmanagedstreamingforapachekafka-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

vpc-
conne 
ction

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster    

vpc-
conne 
ction

   

 UntagReso 
urce

授予从 MSK 资源中删除标签
的权限

Tagging

  aws:TagKe 
ys

 

 UpdateBro 
kerCount

授予权限以更新 MSK 集群代
理数量

Write cluster*    

 UpdateBro 
kerStorage

授予权限以更新 MSK 集群代
理的存储大小

Write cluster*    

 UpdateBro 
kerType

授予权限以更新 Amazon MSK 
集群的代理类型

Write cluster*    

cluster*     UpdateClu 
sterConfi 
guration

授予更新 MSK 集群配置的权
限

Write

configura 
tion*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateClu 
sterKafka 
Version

授予将 MSK 集群更新到指定 
Apache Kafka 版本的权限

Write cluster*    

 UpdateCon 
figuration

授予创建新修订版 MSK 配置
的权限

写入 configura 
tion*

   

cluster*   ec2:Descr 
ibeRouteT 
ables

ec2:Descr 
ibeSubnet 
s

 UpdateCon 
nectivity

授予更新 MSK 集群连接性设
置的权限

写入

  kafka:pub 
licAccess 
Enabled

 

 UpdateMon 
itoring

授予更新 MSK 集群监控设置
的权限

写入 cluster*    

 UpdateRep 
licationInfo

授予权限以更新 MSK 复制程
序的复制信息

写入 replicato 
r*

   

 UpdateSec 
urity

授予更新 MSK 集群安全设置
的权限

写入 cluster*   kms:Retir 
eGrant

 UpdateSto 
rage

授予更新与 MSK 代理关联的 
EBS 存储（大小或预置吞吐
量）或将集群存储模式设置为 
TIERED 的权限

写入 cluster*    
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Amazon Managed Streaming for Apache Kafka 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cluster arn:${Partition}:kafka:${Region}:${A 
ccount}:cluster/${ClusterName}/${Uui 
d}

aws:ResourceTag/${ 
TagKey}

 configuration arn:${Partition}:kafka:${Region}:${A 
ccount}:configuration/${Configuratio 
nName}/${Uuid}

 

 vpc-conne 
ction

arn:${Partition}:kafka:${Region}:${V 
pcOwnerAccount}:vpc-connection/${Clu 
sterOwnerAccount}/${ClusterName}/${U 
uid}

aws:ResourceTag/${ 
TagKey}

 replicator arn:${Partition}:kafka:${Region}:${A 
ccount}:replicator/${ReplicatorName} 
/${Uuid}

aws:ResourceTag/${ 
TagKey}

 topic arn:${Partition}:kafka:${Region}:${A 
ccount}:topic/${ClusterName}/${Clust 
erUuid}/${TopicName}

 

 group arn:${Partition}:kafka:${Region}:${A 
ccount}:group/${ClusterName}/${Clust 
erUuid}/${GroupName}

 

 transacti 
onal-id

arn:${Partition}:kafka:${Region}:${A 
ccount}:transactional-id/${ClusterNa 
me}/${ClusterUuid}/${TransactionalId 
}
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Amazon Managed Streaming for Apache Kafka 的条件键

Amazon Managed Streaming for Apache Kafka 定义以下可以在 IAM policy 的 Condition 元素中使
用的条件键。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参
阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

 kafka:pub 
licAccess 
Enabled

根据在请求中是否启用了公有访问来筛选访问权限 布尔型

Amazon Managed Workflows for Apache Airflow 的操作、资源和条件键

Amazon Managed Workflows for Apache Airflow（服务前缀：airflow）提供以下服务特定的资源、
操作和条件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Managed Workflows for Apache Airflow 定义的操作

• Amazon Managed Workflows for Apache Airflow 定义的资源类型
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• Amazon Managed Workflows for Apache Airflow 的条件键

Amazon Managed Workflows for Apache Airflow 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCli 
Token

授予创建允许用户通过 Apache 
Airflow Webserver 上的终端节
点调用 Airflow CLI 短期令牌的
权限

Write environme 
nt*

   

 CreateEnv 
ironment

授予创建 Amazon MWAA 环境
的权限

Write environme 
nt*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWeb 
LoginToken

授予创建允许用户登录 Apache 
Airflow Web UI 的短期令牌的
权限

Write rbac-role 
*

   

environme 
nt*

    DeleteEnv 
ironment

授予删除 Amazon MWAA 环境
的权限

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

environme 
nt*

    GetEnviro 
nment

授予查看 Amazon MWAA 环境
的详细信息的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 InvokeRes 
tApi

授予权限以通过 Apache 
Airflow Webserver 上的端点调
用 Airflow REST API

写入 rbac-role 
*

   

 ListEnvir 
onments

授予列出账户中 Amazon 
MWAA 环境的权限

List      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

environme 
nt

    ListTagsF 
orResource

授予列出 Amazon MWAA 环境
标签的权限

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 PublishMe 
trics

授予发布 Amazon MWAA 环境
指标的权限

Write environme 
nt*

   

environme 
nt

    TagResour 
ce

授予标记 Amazon MWAA 环境
的权限

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

environme 
nt

    UntagReso 
urce

授予取消标记 Amazon MWAA 
环境的权限

Tagging

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

environme 
nt*

    UpdateEnv 
ironment

授予修改 Amazon MWAA 环境
的权限

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon Managed Workflows for Apache Airflow 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 environment arn:${Partition}:airflow:${Region}:$ 
{Account}:environment/${EnvironmentN 
ame}

 

 rbac-role arn:${Partition}:airflow:${Region}:$ 
{Account}:role/${EnvironmentName}/${ 
RoleName}

 

Amazon Managed Workflows for Apache Airflow 的条件键

Amazon Managed Workflows for Apache Airflow 定义以下可以在 IAM policy 的 Condition 元素中使
用的条件键。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参
阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 按请求中的标签键筛选访问权限 ArrayOfString

Amazon Web Services Marketplace的操作、资源和条件键

Amazon Web Services Marketplace （服务前缀:aws-marketplace）提供以下特定于服务的资源、
操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Web Services Marketplace定义的操作

• Amazon Web Services Marketplace定义的资源类型

• Amazon Web Services Marketplace的条件键

Amazon Web Services Marketplace定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须

Amazon Web Services Marketplace 1113

https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/marketplace/latest/buyerguide/
https://docs.amazonaws.cn/marketplace/latest/buyerguide/
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-security.html


服务授权参考 服务授权参考

具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptAgr 
eementApp 
rovalRequest

授予用户批准传入订阅请求
（针对提供的产品需要订阅验
证的提供商）的权限

写入      

 AcceptAgr 
eementReq 
uest

授予用户权限，以接受其协议
请求。请注意，此操作不适用
于 Marketplace 购买

写入      

 CancelAgr 
eement

授予用户权限，以取消其协
议。请注意，此操作不适用于 
Marketplace 购买

写入      

 CancelAgr 
eementReq 
uest

授予用户针对需要订阅验证的
产品，取消待处理的订阅请求
的权限

写入      

 CreateAgr 
eementReq 
uest

授予用户权限，以创建协议请
求。请注意，此操作不适用于 
Marketplace 购买

写入      

Amazon Web Services Marketplace 1114

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html
https://docs.amazonaws.cn/marketplace/latest/buyerguide/buyer-iam-users-groups-policies.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
greement

授予用户描述协议相关元数据
的权限

读取      

 GetAgreem 
entApprov 
alRequest

授予用户查看其传入订阅请求
（针对提供的产品需要订阅验
证的提供商）的详细信息的权
限。

读取      

 GetAgreem 
entRequest

授权用户针对需要订阅验证的
数据产品，查看其订阅请求的
详细信息的权限。

读取      

 GetAgreem 
entTerms

授予用户获取协议条款列表的
权限

列表      

 ListAgree 
mentAppro 
valRequests

授予用户列出其传入订阅请求
（针对提供的产品需要订阅验
证的提供商）的权限

列表      

 ListAgree 
mentCharges

向用户授予查看与其协议相关
的费用的权限

列表      

 ListAgree 
mentReque 
sts

授予用户针对需要订阅验证的
产品，列出其订阅请求的权限

列表      

 ListEntit 
lementDetails

授予用户查看与协议相关的权
利详细信息的权限。请注意，
此操作不适用于 Marketplace 
购买

读取      

 RejectAgr 
eementApp 
rovalRequest

授予用户拒绝传入订阅请求
（针对提供的产品需要订阅验
证的提供商）的权限

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SearchAgr 
eements

授予用户搜索其协议的权限 列表      

 Subscribe 向用户授予订阅 Amazon Web 
Services Marketplace 产品的
权限。包括为需要订阅验证的
产品发送订阅请求的功能。包
括为现有订阅启用自动续订的
功能

写入      

 Unsubscribe 向用户授予删除 Amazon Web 
Services Marketplace 产品订
阅的权限。包括为现有订阅禁
用自动续订的功能

写入      

 UpdateAgr 
eementApp 
rovalRequest

授予用户对传入的订阅请求进
行更改，包括删除潜在订阅者
信息的功能（针对提供的产品
需要订阅验证的提供商）的权
限

写入      

 UpdatePur 
chaseOrders

允许用户更新与其协议相关的
费用的采购订单

写入      

 ViewSubsc 
riptions

授予用户查看其账户订阅的权
限

列表      

Amazon Web Services Marketplace定义的资源类型

Amazon Web Services Marketplace 不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允
许对 Amazon Web Services Marketplace的访问权限，请在策略中指定 "Resource": "*"。
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Amazon Web Services Marketplace的条件键

Amazon Web Services Marketplace 定义了可在 IAM 策略Condition元素中使用的以下条件键。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws-marke 
tplace:Ag 
reementType

按协议的类型筛选访问权限 ArrayOfString

 aws-marke 
tplace:PartyType

按协议的参与方类型筛选访问权限 字符串

 aws-marke 
tplace:ProductId

按产品编号筛选基岩产品的访问权限。 Amazon Web 
Services Marketplace RedHat OpenShift 注意：使用此条
件键不会限制对以下产品的访问 Amazon Web Services 
Marketplace

ArrayOfString

Amazon Web Services Marketplace Entitlement Service 的操作、资源和条
件键

Amazon Web Services Marketplace 授权服务（服务前缀:aws-marketplace）提供以下特定于服务
的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Web Services Marketplace Entitlement Service 定义的操作

• Amazon Web Services Marketplace Entitlement Service 定义的资源类型

• Amazon Web Services Marketplace Entitlement Service 的条件键
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Amazon Web Services Marketplace Entitlement Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetEntitl 
ements

授予权限以检索给定产品权利
值。可以根据客户标识符或产
品维度来筛选结果

Read      

Amazon Web Services Marketplace Entitlement Service 定义的资源类型

Amazon Web Services Marketplace 授权服务不支持在 IAM 策略声明的Resource元素中指定资源 
ARN。要允许对 Amazon Web Services Marketplace Entitlement Service 的访问权限，请在策略中指
定 "Resource": "*"。
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Amazon Web Services Marketplace Entitlement Service 的条件键

Marketplace Entitlement 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适
用于所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon Web Services Marketplace Management Portal 的操作、资源和条
件键

Amazon Web Services Marketplace 管理门户（服务前缀:aws-marketplace-management）提供以
下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Web Services Marketplace Management Portal 定义的操作

• Amazon Web Services Marketplace Management Portal 定义的资源类型

• Amazon Web Services Marketplace Management Portal 的条件键

Amazon Web Services Marketplace Management Portal 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetAdditi 
onalSelle 
rNotifica 
tionRecip 
ients[仅权限]

授予查看其他卖家通知收件人
的权限

读取      

 GetBankAc 
countVeri 
ficationD 
etails[仅权限]

授予查看银行账户验证状态的
权限

读取      

 GetSecond 
aryUserVe 
rificatio 
nDetails[仅权
限]

授予查看辅助用户账户验证状
态的权限

读取      

 GetSeller 
Verificat 
ionDetails[仅
权限]

授予查看账户验证状态的权限 读取      

 PutAdditi 
onalSelle 
rNotifica 

授予更新其他卖家通知收件人
的权限

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

tionRecip 
ients[仅权限]

 PutBankAc 
countVeri 
ficationD 
etails[仅权限]

授予更新银行账户验证状态的
权限

写入      

 PutSecond 
aryUserVe 
rificatio 
nDetails[仅权
限]

授予更新辅助用户账户验证状
态的权限

写入      

 PutSeller 
Verificat 
ionDetails[仅
权限]

授予更新账户验证状态的权限 写入      

 uploadFil 
es[仅权限]

允许访问 Amazon Web 
Services Marketplace 管理门
户中的 “文件上传” 页面

写入      

 viewMarke 
ting[仅权限]

允许访问 Amazon Web 
Services Marketplace 管理门
户中的 “营销” 页面

列表      

 viewRepor 
ts[仅权限]

允许访问 Amazon Web 
Services Marketplace 管理门
户中的 “报告” 页面

列表      

 viewSetti 
ngs[仅权限]

允许访问 Amazon Web 
Services Marketplace 管理门
户中的 “设置” 页面

列表      
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https://docs.amazonaws.cn/marketplace/latest/userguide/detailed-management-portal-permissions.html#seller-ammp-permissions
https://docs.amazonaws.cn/marketplace/latest/userguide/detailed-management-portal-permissions.html#seller-ammp-permissions
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https://docs.amazonaws.cn/marketplace/latest/userguide/detailed-management-portal-permissions.html#seller-ammp-permissions
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https://docs.amazonaws.cn/marketplace/latest/userguide/detailed-management-portal-permissions.html#seller-ammp-permissions
https://docs.amazonaws.cn/marketplace/latest/userguide/detailed-management-portal-permissions.html#seller-ammp-permissions
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 viewSuppo 
rt[仅权限]

允许访问 Amazon Web 
Services Marketplace 管理门
户中的 Customer Support 资格
页面

列表      

Amazon Web Services Marketplace Management Portal 定义的资源类型

Amazon Web Services Marketplace 管理门户网站不支持在 IAM 策略声明的Resource元素中指定资
源 ARN。要允许对 Amazon Web Services Marketplace Management Portal 的访问权限，请在策略中
指定 "Resource": "*"。

Amazon Web Services Marketplace Management Portal 的条件键

Marketplace Portal 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于
所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon Web Services Marketplace Metering Service 的操作、资源和条件
键

Amazon Web Services Marketplace 计量服务（服务前缀:aws-marketplace）提供以下特定于服务
的资源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Web Services Marketplace Metering Service 定义的操作

• Amazon Web Services Marketplace Metering Service 定义的资源类型

• Amazon Web Services Marketplace Metering Service 的条件键
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https://docs.amazonaws.cn/marketplace/latest/userguide/detailed-management-portal-permissions.html#seller-ammp-permissions
https://docs.amazonaws.cn/marketplace/latest/userguide/detailed-management-portal-permissions.html#seller-ammp-permissions
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/marketplace/latest/controlling-access/
https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/
https://docs.amazonaws.cn/marketplace/latest/controlling-access/ControllingAccessToAWSMarketplaceSubscriptions.html#SummaryOfAWSMarketplaceSubscriptionsPermissions
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Amazon Web Services Marketplace Metering Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchMete 
rUsage

授予为 SaaS 应用程序发布一
组客户的计量记录的权限

Write      

 MeterUsage 授予发出计量记录的权限 写入      

 RegisterU 
sage

授予权限以验证运行您的付费
软件的客户是否已订阅您的
产品 Amazon Web Services 
Marketplace，从而使您能够 
防范未经授权的使用。计量每

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/API_BatchMeterUsage.html
https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/API_BatchMeterUsage.html
https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/API_MeterUsage.html
https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/API_RegisterUsage.html
https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/API_RegisterUsage.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

个 ECS 任务每小时使用软件的
情况，以将用量按比例分配到
秒。

 ResolveCu 
stomer

授予解析注册令牌以获取 
CustomerIdentifier 和产品代码
的权限

写入      

Amazon Web Services Marketplace Metering Service 定义的资源类型

Amazon Web Services Marketplace 计量服务不支持在 IAM 策略声明的Resource元素中指定资源 
ARN。要允许对 Amazon Web Services Marketplace Metering Service 的访问权限，请在策略中指定
"Resource": "*"。

Amazon Web Services Marketplace Metering Service 的条件键

Marketplace Metering 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用
于所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon MemoryDB 的操作、资源和条件密钥

Amazon MemoryDB（服务前缀：memorydb）提供以下服务特定的资源、操作和条件上下文键以在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon MemoryDB 定义的操作

• Amazon MemoryDB 定义的资源类型
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https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/API_ResolveCustomer.html
https://docs.amazonaws.cn/marketplacemetering/latest/APIReference/API_ResolveCustomer.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/memorydb/index.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_Operations.html
https://docs.amazonaws.cn/memorydb/latest/devguide/iam.html
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• Amazon MemoryDB 的条件密钥

Amazon MemoryDB 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Note

在 IAM 中为 Redis 策略创建 MemoryDB 时，必须为资源块使用 "*" 通配符。有关在 IAM 
policy 中使用以下 MemoryDB for Redis API 操作的信息，请参阅 MemoryDB 操作和 IAM。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

s3:GetObj 
ect

 BatchUpda 
teCluster

授予应用服务更新的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*    

user*    

 Connect 允许 IAM 用户或角色作为指定 
的 MemoryDB 用户连接到集群
中的节点

写入

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonmemorydb-cluster
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_BatchUpdateCluster.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_BatchUpdateCluster.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-cluster
#amazonmemorydb-user
https://docs.amazonaws.cn/memorydb/latest/devguide/auth-iam.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot*   memorydb: 
TagResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect

 CopySnaps 
hot

授予权限以复制现有快照 写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcl 授予权限以创建新的访问控制
列表

写入 user*   memorydb: 
TagResour 
ce
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#amazonmemorydb-snapshot
#amazonmemorydb-snapshot
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CopySnapshot.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CopySnapshot.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateAcl.html
#amazonmemorydb-user
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

acl*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

memorydb: 
TagResour 
ce

s3:GetObj 
ect

parameter 
group*

   

subnetgro 
up*

   

 CreateClu 
ster

授予权限以创建集群 写入

multiregi 
oncluster
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#amazonmemorydb-acl
#amazonmemorydb-parametergroup
#amazonmemorydb-parametergroup
#amazonmemorydb-subnetgroup
#amazonmemorydb-subnetgroup
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateCluster.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateCluster.html
#amazonmemorydb-multiregioncluster
#amazonmemorydb-multiregioncluster
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot    

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
TLSEnable 
d

 

multiregi 
onparamet 
ergroup*

  memorydb: 
TagResour 
ce

 CreateMul 
tiRegionC 
luster

授予创建多区域集群的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
TLSEnable 
d
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#amazonmemorydb-snapshot
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-multiregionparametergroup
#amazonmemorydb-multiregionparametergroup
#amazonmemorydb-multiregionparametergroup
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateMultiRegionCluster.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateMultiRegionCluster.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateMultiRegionCluster.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-memorydb_TLSEnabled
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreatePar 
ameterGroup

授予权限以创建新的参数组 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
TagResour 
ce

cluster*   memorydb: 
TagResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect

 CreateSna 
pshot

授予在当前时间点创建群集备
份的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateParameterGroup.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateParameterGroup.html
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-cluster
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateSnapshot.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateSnapshot.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateSub 
netGroup

授予权限以创建新的子网组 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
TagResour 
ce

 CreateUser 授予权限以创建新用户 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
UserAuthe 
ntication 
Mode

memorydb: 
TagResour 
ce

acl*     DeleteAcl 授予权限以删除访问控制列表 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon 内存 DB 1132

https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateSubnetGroup.html
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateSubnetGroup.html
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
https://docs.amazonaws.cn/memorydb/latest/APIReference/API_CreateUser.html
#amazonmemorydb-aws_RequestTag___TagKey_
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

multiregi 
oncluster

   

snapshot    

 DeleteClu 
ster

授予权限以删除以前预配置的
集群

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteMul 
tiRegionC 
luster

授予删除多区域集群的权限 写入 multiregi 
oncluster 
*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    DeletePar 
ameterGroup

授予权限以删除参数组 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     DeleteSna 
pshot

授予权限以删除快照 写入

  aws:Resou 
rceTag/${ 
TagKey}
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

subnetgro 
up*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DeleteSub 
netGroup

授予删除子网组的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     DeleteUser 授予权限，以删除用户 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

acl*     DescribeAcls 授予权限以检索有关 IP 访问控
制列表的信息

读取

  aws:Resou 
rceTag/${ 
TagKey}
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster*     DescribeC 
lusters

如果未指定集群标识符，则授
予检索有关所有已设置集群的
信息的权限；如果提供了集群
标识符，则授予检索有关特定
集群的信息的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeE 
ngineVers 
ions

授予权限以列出可用的引擎及
其版本

读取      

 DescribeE 
vents

授予权限以检索与集群、子网
组和参数组相关的事件

读取      

multiregi 
oncluster 
*

    DescribeM 
ultiRegio 
nClusters

如果未指定集群标识符，则授
予检索有关所有多区域集群的
信息的权限；如果提供了集群
标识符，则授予检索有关特定
多区域集群的信息的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeM 
ultiRegio 
nParamete 
rGroups

授予检索有关多区域参数组信
息的权限

读取 multiregi 
onparamet 
ergroup*

   

 DescribeM 
ultiRegio 
nParameters

授予检索特定多区域参数组的
详细参数列表的权限

读取 multiregi 
onparamet 
ergroup*

   

 DescribeP 
arameterG 
roups

授予权限以检索有关参数组的
信息

读取 parameter 
group*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    DescribeP 
arameters

授予权限以检索特定参数组的
详细参数列表

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

reservedn 
ode*

    DescribeR 
eservedNo 
des

授予检索预留节点的权限 读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeR 
eservedNo 
desOfferings

授予检索预留节点产品的权限 读取      

 DescribeS 
erviceUpd 
ates

授予权限以检索服务更新详细
信息

读取      

snapshot*     DescribeS 
napshots

授予权限以检索有关集群快照
的信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
ubnetGroups

授予权限以检索子网组列表 读取 subnetgro 
up*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     DescribeU 
sers

授予权限以检索有关用户的信
息

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 FailoverS 
hard

授予权限以测试集群中的指定
分片上的自动故障转移

写入

  aws:Resou 
rceTag/${ 
TagKey}
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

multiregi 
oncluster 
*

    ListAllow 
edMultiRe 
gionClust 
erUpdates

授予列出可用多区域集群更新
的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     ListAllow 
edNodeTyp 
eUpdates

授予列出可用节点类型更新的
权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

acl    

cluster    

multiregi 
oncluster

   

parameter 
group

   

snapshot    

subnetgro 
up

   

user    

 ListTags 授予列出成本分配标签的权限 读取

  aws:Resou 
rceTag/${ 
TagKey}
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

reservedn 
ode*

  memorydb: 
TagResour 
ce

 PurchaseR 
eservedNo 
desOffering

授予购买新预留节点的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

parameter 
group*

    ResetPara 
meterGroup

授予权限以将参数组的参数修
改为引擎或者系统默认值

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

acl    

cluster    

multiregi 
oncluster

   

parameter 
group

   

 TagResour 
ce

授予将最多 10 个成本分配标签
添加到命名资源的权限

标记

reservedn 
ode
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot    

subnetgro 
up

   

user    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

acl    

cluster    

multiregi 
oncluster

   

parameter 
group

   

snapshot    

subnetgro 
up

   

 UntagReso 
urce

授予从资源中移除 TagKeys 列
表标识的标签的权限

标记

user    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

acl*    

user*    

 UpdateAcl 授予更新访问控制规则的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateClu 
ster

授予更新集群设置的权限 写入 cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

acl    

parameter 
group

   

  aws:Resou 
rceTag/${ 
TagKey}

 

multiregi 
oncluster 
*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 UpdateMul 
tiRegionC 
luster

授予更新多区域集群设置的权
限

写入

multiregi 
onparamet 
ergroup
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    UpdatePar 
ameterGroup

授予权限以更新参数组的参数 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

subnetgro 
up*

    UpdateSub 
netGroup

授予权限以更新子网组 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     UpdateUser 授予权限以更新用户 写入

  aws:Resou 
rceTag/${ 
TagKey}

memorydb: 
UserAuthe 
ntication 
Mode

 

Amazon MemoryDB 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 multiregi 
onparamet 
ergroup

arn:${Partition}:memorydb::${Account 
}:multiregionparametergroup/${MultiR 
egionParameterGroupName}

 

 parameter 
group

arn:${Partition}:memorydb:${Region}: 
${Account}:parametergroup/${Paramete 
rGroupName}

aws:ResourceTag/${ 
TagKey}

 subnetgroup arn:${Partition}:memorydb:${Region}: 
${Account}:subnetgroup/${SubnetGroup 
Name}

aws:ResourceTag/${ 
TagKey}

 multiregi 
oncluster

arn:${Partition}:memorydb::${Account 
}:multiregioncluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

memorydb:TLSEnable 
d

 cluster arn:${Partition}:memorydb:${Region}: 
${Account}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:memorydb:${Region}: 
${Account}:snapshot/${SnapshotName}

aws:ResourceTag/${ 
TagKey}

 user arn:${Partition}:memorydb:${Region}: 
${Account}:user/${UserName}

aws:ResourceTag/${ 
TagKey}

 acl arn:${Partition}:memorydb:${Region}: 
${Account}:acl/${AclName}

aws:ResourceTag/${ 
TagKey}

 reservedn 
ode

arn:${Partition}:memorydb:${Region}: 
${Account}:reservednode/${Reservatio 
nID}

aws:ResourceTag/${ 
TagKey}

Amazon 内存 DB 1145

reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-memorydb_TLSEnabled
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
https://docs.amazonaws.cn/memorydb/latest/devguide/WhatIs.Components.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

Amazon MemoryDB 的条件密钥

Amazon MemoryDB 定义以下可在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些
键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选操作 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选操作 ArrayOfString

 memorydb: 
TLSEnabled

按请求中存在的 TLSEnabled 参数过滤访问权限，如果参
数不存在，则默认为 true 值

布尔型

 memorydb: 
UserAuthe 
nticationMode

按请求中的 UserAuthenticationMode .Type 参数筛选访问
权限

字符串

Amazon Message Delivery Service 的操作、资源和条件键

Amazon Message Delivery Service（服务前缀：ec2messages）提供以下服务特定的资源、操作和
条件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Message Delivery Service 定义的操作

Amazon Message Delivery Service 1146

reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/memorydb/latest/devguide/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/memorydb/latest/devguide/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/memorydb/latest/devguide/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/memorydb/latest/devguide/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/memorydb/latest/devguide/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.amazonaws.cn/systems-manager/latest/userguide/run-command.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/
https://docs.amazonaws.cn/service-authorization/latest/reference/list_awssystemsmanager.html


服务授权参考 服务授权参考

• Amazon Message Delivery Service 定义的资源类型

• Amazon Message Delivery Service 的条件键

Amazon Message Delivery Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Acknowled 
geMessage

授予确认消息，从而确保不会
再次发送它的权限

Write      

 DeleteMes 
sage

授予删除消息的权限 Write      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 FailMessage 授予权限以使消息失败，表明
无法成功处理该消息，从而确
保无法回复或再次发送它

Write      

 GetEndpoint 授予权限以根据消息的给定目
标，将流量路由到正确的终端
节点

Read      

 GetMessag 
es

授予权限以使用长轮询向客户
端/实例发送消息

Read   ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

 SendReply 授予权限以将来自客户端/实例
的回复发送到上游服务

Write   ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

Amazon Message Delivery Service 定义的资源类型

Amazon Message Delivery Service 不支持在 IAM policy 语句的 Resource 元素中指定资源 ARN。要
允许对 Amazon Message Delivery Service 的访问权限，请在策略中指定 "Resource": "*"。

Amazon Message Delivery Service 的条件键

Amazon Message Delivery Service 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。
您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 ec2:Sourc 
eInstanceARN

按发起请求的实例的 ARN 筛选访问 ARN

 ssm:Sourc 
eInstanceARN

通过验证发出请求的 Amazon 系统管理员托管实例的 
Amazon 资源名称 (ARN) 来筛选访问权限。当请求来自通
过与实例配置文件关联的 IAM 角色进行身份验证的托管实
例时，此密钥不存在 EC2

ARN

Amazon Message Gateway Service 的操作、资源和条件键

Amazon Message Gateway Service（服务前缀：ssmmessages）提供以下服务特定的资源、操作和
条件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Message Gateway Service 定义的操作

• Amazon Message Gateway Service 定义的资源类型

• Amazon Message Delivery Service 的条件键

Amazon Message Gateway Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCon 
trolChannel

授予权限以为实例注册控制
通道以将控制消息发送到 
Systems Manager 服务

Write   ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

 CreateDat 
aChannel

授予权限以为实例注册数据
通道以将数据消息发送到 
Systems Manager 服务

Write      

 OpenContr 
olChannel

授予权限以为注册的控制通
道流打开从实例到 Systems 
Manager 服务的 WebSocket 
连接

Write      

 OpenDataC 
hannel

授予权限以为注册的数据通
道流打开从实例到 Systems 

写入      

Amazon Message Gateway Service 1150

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html
#amazonmessagegatewayservice-ssm_SourceInstanceARN
#amazonmessagegatewayservice-ssm_SourceInstanceARN
#amazonmessagegatewayservice-ssm_SourceInstanceARN
#amazonmessagegatewayservice-ec2_SourceInstanceARN
#amazonmessagegatewayservice-ec2_SourceInstanceARN
#amazonmessagegatewayservice-ec2_SourceInstanceARN
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/getting-started-create-iam-instance-profile.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Manager 服务的 WebSocket 
连接

Amazon Message Gateway Service 定义的资源类型

Amazon Message Gateway Service 不支持在 IAM 策略语句的 Resource 元素中指定资源 ARN。要
允许对 Amazon Message Delivery Service 的访问，请在策略中指定 "Resource": "*"。

Amazon Message Delivery Service 的条件键

Amazon Message Delivery Service 定义以下可以在 IAM 策略的 Condition 元素中使用的条件键。
您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 ec2:Sourc 
eInstanceARN

按发起请求的实例的 ARN 筛选访问 ARN

 ssm:Sourc 
eInstanceARN

通过验证发出请求的 Amazon 系统管理员托管实例的 
Amazon 资源名称 (ARN) 来筛选访问权限。当请求来自通
过与实例配置文件关联的 IAM 角色进行身份验证的托管实
例时，此密钥不存在 EC2

ARN

Amazon MQ 的操作、资源和条件键

Amazon MQ（服务前缀：mq）提供以下服务特定的资源、操作和条件上下文键以在 IAM 权限策略中
使用。

参考：

• 了解如何配置该服务。
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• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon MQ 定义的操作

• Amazon MQ 定义的资源类型

• Amazon MQ 的条件键

Amazon MQ 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateBro 
ker

授予创建代理的权限 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eNetworkI 
nterfaceP 
ermission

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eVpcEndpo 
int

ec2:Descr 
ibeIntern 
etGateway 
s

ec2:Descr 
ibeNetwor 
kInterfac 
ePermissi 
ons

ec2:Descr 
ibeNetwor 
kInterfac 
es

Amazon MQ 1153

https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-brokers.html#rest-api-brokers-methods-post
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-brokers.html#rest-api-brokers-methods-post
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_TagKeys
#amazonmq-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yNetworkI 
nterfaceA 
ttribute

iam:Creat 
eServiceL 
inkedRole

route53:A 
ssociateV 
PCWithHos 
tedZone

 CreateCon 
figuration

授予权限以便为指定的配置名
称创建新的配置。Amazon MQ 
使用默认配置（引擎类型和引
擎版本）

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateRep 
licaBroker[仅
权限]

授予权限以创建复制代理 写入 brokers*    

brokers    

configura 
tions

   

 CreateTags 授予创建标签的权限 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUser 授予创建 ActiveMQ 用户的权
限

Write brokers*    

 DeleteBroker 授予删除代理的权限 Write brokers*   ec2:Delet 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterfaceP 
ermission

ec2:Delet 
eVpcEndpo 
ints

ec2:Detac 
hNetworkI 
nterface
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

brokers    

configura 
tions

   

 DeleteTags 授予删除标签的权限 Tagging

  aws:TagKe 
ys

 

 DeleteUser 授予删除 ActiveMQ 用户的权
限

Write brokers*    

 DescribeB 
roker

授予返回指定代理相关信息的
权限

Read brokers*    

 DescribeB 
rokerEngi 
neTypes

授予返回代理引擎相关信息的
权限

Read      

 DescribeB 
rokerInst 
anceOptions

授予权限以返回有关代理实例
选项的信息

Read      

 DescribeC 
onfiguration

授予返回指定配置相关信息的
权限

Read configura 
tions*

   

 DescribeC 
onfigurat 
ionRevision

授予为指定配置返回指定配置
修订的权限

Read configura 
tions*

   

 DescribeU 
ser

授予返回 ActiveMQ 用户相关
信息的权限

Read brokers*    

 ListBrokers 授予返回所有代理的列表的权
限

List      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListConfi 
gurationR 
evisions

授予为指定配置返回所有现有
修订的列表的权限

List configura 
tions*

   

 ListConfi 
gurations

授予返回所有配置的列表的权
限

List      

brokers     ListTags 授予返回标签列表的权限 List

configura 
tions

   

 ListUsers 授予返回所有 ActiveMQ 用户
的列表的权限

列表 brokers*    

 Promote 授予权限以提升代理 写入 brokers*    

 RebootBro 
ker

授予重新引导代理的权限 Write brokers*    

 UpdateBro 
ker

授予向代理添加待处理的配置
更改的权限

Write brokers*    

 UpdateCon 
figuration

授予更新指定配置的权限 Write configura 
tions*

   

 UpdateUser 授予更新 ActiveMQ 用户信息
的权限

Write brokers*    

Amazon MQ 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

Amazon MQ 1157

https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-revisions.html#rest-api-revisions-methods-get
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-revisions.html#rest-api-revisions-methods-get
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-revisions.html#rest-api-revisions-methods-get
#amazonmq-configurations
#amazonmq-configurations
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-configurations.html#rest-api-configurations-methods-get
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-configurations.html#rest-api-configurations-methods-get
#amazonmq-brokers
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-tags.html#rest-api-tags-methods-get
#amazonmq-configurations
#amazonmq-configurations
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-users.html#rest-api-users-methods-get
#amazonmq-brokers
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-promote.html#rest-api-promote-methods-post
#amazonmq-brokers
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-restart.html#rest-api-reboot-methods-post
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-restart.html#rest-api-reboot-methods-post
#amazonmq-brokers
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-broker.html#rest-api-broker-methods-get
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-broker.html#rest-api-broker-methods-get
#amazonmq-brokers
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-configuration.html#rest-api-configuration-methods-put
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-configuration.html#rest-api-configuration-methods-put
#amazonmq-configurations
#amazonmq-configurations
https://docs.amazonaws.cn/amazon-mq/latest/api-reference/rest-api-username.html#rest-api-username-methods-put
#amazonmq-brokers
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table


服务授权参考 服务授权参考

资源类型 ARN 条件键

 brokers arn:${Partition}:mq:${Region}:${Acco 
unt}:broker:${BrokerName}:${BrokerId 
}

aws:ResourceTag/${ 
TagKey}

 configura 
tions

arn:${Partition}:mq:${Region}:${Acco 
unt}:configuration:${ConfigurationId 
}

aws:ResourceTag/${ 
TagKey}

Amazon MQ 的条件键

Amazon MQ 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些键进一
步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Neptune 的操作、资源和条件键

Amazon Neptune（服务前缀：neptune-db）提供以下服务特定的资源、操作和条件上下文键以在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Neptune 定义的操作

• Amazon Neptune 定义的资源类型

• Amazon Neptune 的条件键

Amazon Neptune 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelLoa 
derJob

授予权限以取消加载程序任务 写入 database*    

 CancelMLD 
ataProces 
singJob

授予权限以取消 ML 数据处理
任务

写入 database*    

 CancelMLM 
odelTrain 
ingJob

授予权限以取消 ML 模型训练
任务

写入 database*    

 CancelMLM 
odelTrans 
formJob

授予权限以取消 ML 模型转换
任务

写入 database*    

 CancelQuery 授予权限以取消查询 写入 database*    

 CreateMLE 
ndpoint

授予权限以创建 ML 端点 写入 database*    

database*     DeleteDat 
aViaQuery

授予通过数据库查询 APIs 运行
删除数据的权限

写入

  neptune-
d 
b:QueryLa 
nguage

 

 DeleteMLE 
ndpoint

授予权限以删除 ML 端点 写入 database*    

 DeleteSta 
tistics

授予权限以删除数据库中的所
有统计数据

写入 database*    

 GetEngine 
Status

授予权限以检查 Neptune 引擎
的状态

读取 database*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetGraphS 
ummary

授予权限以从数据库获取图形
摘要

读取 database*    

 GetLoader 
JobStatus

授予权限以检查加载程序任务
的状态

读取 database*    

 GetMLData 
Processin 
gJobStatus

授予权限以检查 ML 数据处理
任务的状态

读取 database*    

 GetMLEndp 
ointStatus

授予权限以检查 ML 端点的状
态

读取 database*    

 GetMLMode 
lTraining 
JobStatus

授予权限以检查 ML 模型训练
任务的状态

读取 database*    

 GetMLMode 
lTransfor 
mJobStatus

授予权限以检查 ML 模型转换
任务的状态

读取 database*    

database*     GetQueryS 
tatus

授予权限以检查所有活动查询
的状态

读取

  neptune-
d 
b:QueryLa 
nguage

 

 GetStatis 
ticsStatus

授予权限以检查数据库统计数
据的状态

读取 database*    

 GetStream 
Records

授予权限以取回来自 Neptune 
的流记录

读取 database*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  neptune-
d 
b:QueryLa 
nguage

 

 ListLoade 
rJobs

授予权限以列出所有加载程序
任务

列表 database*    

 ListMLDat 
aProcessi 
ngJobs

授予权限以列出所有 ML 数据
处理任务

列表 database*    

 ListMLEnd 
points

授予权限以列出所有 ML 端点 列表 database*    

 ListMLMod 
elTrainin 
gJobs

授予权限以列出所有 ML 模型
训练任务

列表 database*    

 ListMLMod 
elTransfo 
rmJobs

授予权限以列出所有 ML 模型
转换任务

列表 database*    

 ManageSta 
tistics

授予权限以管理数据库中的统
计数据

写入 database*    

database*     ReadDataV 
iaQuery

授予通过数据库查询 APIs 运行
读取数据的权限

读取

  neptune-
d 
b:QueryLa 
nguage

 

 ResetData 
base

授予权限以获取重置所需的令
牌，并重置 Neptune 数据库

写入 database*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartLoad 
erJob

授予权限以启动加载程序任务 写入 database*    

 StartMLDa 
taProcess 
ingJob

授予权限以启动 ML 数据处理
任务

写入 database*    

 StartMLMo 
delTraini 
ngJob

授予权限以启动 ML 模型训练
任务

写入 database*    

 StartMLMo 
delTransf 
ormJob

授予权限以启动 ML 模型转换
任务

写入 database*    

database*     WriteData 
ViaQuery

授予通过数据库查询 APIs 运行
写入数据的权限

写入

  neptune-
d 
b:QueryLa 
nguage

 

 connect 授予 1.2.0.0 版之前的引擎版本
所有数据访问操作的权限

写入 database*    

Amazon Neptune 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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资源类型 ARN 条件键

 database arn:${Partition}:neptune-db:${Region 
}:${Account}:${ClusterResourceId}/*

 

Amazon Neptune 的条件键

Amazon Neptune 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些
键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 neptune-d 
b:QueryLa 
nguage

按图表模型筛选访问权限 字符串

Amazon Network Firewall 的操作、资源和条件键

Amazon Network Firewall（服务前缀:network-firewall）提供以下特定于服务的资源、操作和条
件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Network Firewall 定义的操作

• Amazon Network Firewall 定义的资源类型

• Amazon Network Firewall 的条件键
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https://docs.amazonaws.cn/neptune/latest/userguide/iam-data-resources.html
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Amazon Network Firewall 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Firewall*     Associate 
FirewallPolicy

授予在防火墙策略和防火墙之
间创建关联的权限

Write

FirewallP 
olicy*

   

 Associate 
Subnets

授予将 VPC 子网关联到防火墙
的权限

写入 Firewall*    

 CreateFir 
ewall

授予创建 Network Fire 
Amazon wall 防火墙的权限

写入 Firewall*   iam:Creat 
eServiceL 
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

inkedRole

FirewallP 
olicy*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

FirewallP 
olicy*

   

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

TLSInspec 
tionConfi 
guration

   

 CreateFir 
ewallPolicy

授予创建 Network Fire 
Amazon wall 防火墙策略的权
限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRul 
eGroup

授予创建 Amazon Network 
Firewall 规则组的权限

写入 StatefulR 
uleGroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Stateless 
RuleGroup

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

TLSInspec 
tionConfi 
guration*

  iam:Creat 
eServiceL 
inkedRole

 CreateTLS 
Inspectio 
nConfigur 
ation

授予创建 Amazon Network 
Firewall tls 检查配置的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteFir 
ewall

授予删除防火墙的权限 Write Firewall*    

 DeleteFir 
ewallPolicy

授予删除防火墙策略的权限 Write FirewallP 
olicy*

   

FirewallP 
olicy

   

StatefulR 
uleGroup

   

 DeleteRes 
ourcePolicy

授予删除防火墙策略或规则组
的资源策略的权限

Write

Stateless 
RuleGroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

StatefulR 
uleGroup*

    DeleteRul 
eGroup

授予删除规则组的权限 写入

Stateless 
RuleGroup 
*

   

 DeleteTLS 
Inspectio 
nConfigur 
ation

授予删除 TLS 检查配置的权限 写入 TLSInspec 
tionConfi 
guration*

   

 DescribeF 
irewall

授予检索定义防火墙的数据对
象的权限

Read Firewall*    

FirewallP 
olicy*

   

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

 DescribeF 
irewallPolicy

授予检索定义防火墙策略的数
据对象的权限

Read

TLSInspec 
tionConfi 
guration

   

 DescribeL 
oggingCon 
figuration

授予描述防火墙日志记录配置
的权限

Read Firewall*   logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries
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#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DeleteRuleGroup.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DeleteRuleGroup.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeFirewall.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeFirewall.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeFirewallPolicy.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeFirewallPolicy.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeLoggingConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeLoggingConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeLoggingConfiguration.html
#awsnetworkfirewall-Firewall


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

FirewallP 
olicy

   

StatefulR 
uleGroup

   

 DescribeR 
esourcePo 
licy

授予描述防火墙策略或规则组
的资源策略的权限

Read

Stateless 
RuleGroup

   

StatefulR 
uleGroup

    DescribeR 
uleGroup

授予检索定义规则组的数据对
象的权限

读取

Stateless 
RuleGroup

   

StatefulR 
uleGroup

    DescribeR 
uleGroupM 
etadata

授予权限以检索规则组的高级
信息。

读取

Stateless 
RuleGroup

   

 DescribeT 
LSInspect 
ionConfig 
uration

授予检索定义 TLS 检查配置的
数据对象的权限

读取 TLSInspec 
tionConfi 
guration*

   

 Disassoci 
ateSubnets

授予取消 VPC 子网与防火墙的
关联的权限

写入 Firewall*    

 GetAnalys 
isReportR 
esults

授予检索防火墙分析报告结果
的权限

读取 Firewall*    

 ListAnaly 
sisReports

授予列出防火墙分析报告的权
限

列表 Firewall*    
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#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeResourcePolicy.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeRuleGroup.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeRuleGroup.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeRuleGroupMetadata.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeRuleGroupMetadata.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeRuleGroupMetadata.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DisassociateSubnets.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_DisassociateSubnets.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_GetAnalysisReportResults.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_GetAnalysisReportResults.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_GetAnalysisReportResults.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListAnalysisReports.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListAnalysisReports.html
#awsnetworkfirewall-Firewall


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListFirew 
allPolicies

授予检索防火墙策略元数据的
权限

List FirewallP 
olicy*

   

 ListFirewalls 授予检索防火墙元数据的权限 List Firewall*    

 ListRuleG 
roups

授予检索规则组元数据的权限 列表      

 ListTLSIn 
spectionC 
onfigurations

授予检索 TLS 检查配置的元数
据的权限

列表 TLSInspec 
tionConfi 
guration*

   

Firewall*    

FirewallP 
olicy*

   

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

 ListTagsF 
orResource

授予检索资源标签的权限 List

TLSInspec 
tionConfi 
guration

   

FirewallP 
olicy

   

StatefulR 
uleGroup

   

 PutResour 
cePolicy

授予为防火墙策略或规则组放
置资源策略的权限

写入

Stateless 
RuleGroup
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https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListFirewallPolicies.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListFirewallPolicies.html
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListFirewalls.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListRuleGroups.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListRuleGroups.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListTLSInspectionConfigurations.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListTLSInspectionConfigurations.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListTLSInspectionConfigurations.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_ListTagsForResource.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_PutResourcePolicy.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_PutResourcePolicy.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartAnal 
ysisReport

授予在防火墙上启动分析报告
的权限

写入 Firewall*    

Firewall    

FirewallP 
olicy

   

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

TLSInspec 
tionConfi 
guration

   

 TagResour 
ce

授予将标签附加到资源的权限 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Firewall    

FirewallP 
olicy

   

StatefulR 
uleGroup

   

 UntagReso 
urce

授予权限以从资源中删除标签 标记

Stateless 
RuleGroup
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https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_GetAnalysisReportResults.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_GetAnalysisReportResults.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_TagResource.html
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UntagResource.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

TLSInspec 
tionConfi 
guration

   

  aws:TagKe 
ys

 

 UpdateFir 
ewallAnal 
ysisSettings

授予修改防火墙防火墙分析设
置的权限

写入 Firewall*    

 UpdateFir 
ewallDele 
teProtection

授予添加或删除防火墙的删除
保护的权限

Write Firewall*    

 UpdateFir 
ewallDesc 
ription

授予修改防火墙描述的权限 写入 Firewall*    

 UpdateFir 
ewallEncr 
yptionCon 
figuration

授予修改防火墙加密配置的权
限

写入 Firewall*    

FirewallP 
olicy*

   

StatefulR 
uleGroup

   

 UpdateFir 
ewallPolicy

授予修改防火墙策略的权限 Write

Stateless 
RuleGroup
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#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallAnalysisSettings.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallAnalysisSettings.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallAnalysisSettings.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallDeleteProtection.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallDeleteProtection.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallDeleteProtection.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallDescription.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallDescription.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallDescription.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallPolicy.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallPolicy.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

TLSInspec 
tionConfi 
guration

   

 UpdateFir 
ewallPoli 
cyChangeP 
rotection

授予为防火墙添加或删除防火
墙策略更改保护的权限

Write Firewall*    

 UpdateLog 
gingConfi 
guration

授予修改防火墙日志记录配置
的权限

Write Firewall*    

StatefulR 
uleGroup

    UpdateRul 
eGroup

授予修改规则组的权限 Write

Stateless 
RuleGroup

   

 UpdateSub 
netChange 
Protection

授予为防火墙添加或删除子网
更改保护的权限

写入 Firewall*    

 UpdateTLS 
Inspectio 
nConfigur 
ation

授予修改 TLS 检查配置的权限 写入 TLSInspec 
tionConfi 
guration*

   

Amazon Network Firewall 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateLoggingConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateLoggingConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateLoggingConfiguration.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateRuleGroup.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateRuleGroup.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateSubnetChangeProtection.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateSubnetChangeProtection.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateSubnetChangeProtection.html
#awsnetworkfirewall-Firewall
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 Firewall arn:${Partition}:network-firewall:${ 
Region}:${Account}:firewall/${Name}

aws:ResourceTag/${ 
TagKey}

 FirewallP 
olicy

arn:${Partition}:network-firewall:${ 
Region}:${Account}:firewall-policy/$ 
{Name}

aws:ResourceTag/${ 
TagKey}

 StatefulR 
uleGroup

arn:${Partition}:network-firewall:${ 
Region}:${Account}:stateful-rulegrou 
p/${Name}

aws:ResourceTag/${ 
TagKey}

 Stateless 
RuleGroup

arn:${Partition}:network-firewall:${ 
Region}:${Account}:stateless-rulegro 
up/${Name}

aws:ResourceTag/${ 
TagKey}

 TLSInspec 
tionConfi 
guration

arn:${Partition}:network-firewall:${ 
Region}:${Account}:tls-configuration 
/${Name}

aws:ResourceTag/${ 
TagKey}

Amazon Network Firewall 的条件键

Amazon Network Firewall 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString
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https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_Firewall.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_FirewallPolicyResponse.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_FirewallPolicyResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_RuleGroupResponse.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_RuleGroupResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_RuleGroupResponse.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_RuleGroupResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_TLSInspectionConfigurationResponse.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_TLSInspectionConfigurationResponse.html
https://docs.amazonaws.cn/network-firewall/latest/APIReference/API_TLSInspectionConfigurationResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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Amazon OpenSearch 服务的操作、资源和条件密钥

Amazon Service（ OpenSearch 服务前缀:es）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 亚马逊 OpenSearch 服务定义的操作

• 由 Amazon OpenSearch 服务定义的资源类型

• Amazon OpenSearch 服务的条件密钥

亚马逊 OpenSearch 服务定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptInb 
oundConne 
ction

授予目标域拥有者接受入站跨
集群搜索连接请求的权限

写入      

 AcceptInb 
oundCross 
ClusterSe 
archConne 
ction

授予目标域拥有者权限以接受
入站跨集群搜索连接请求。
此权限已弃用。 AcceptInb 
oundConnection 改用

写入      

 AddDataSo 
urce

授予为 OpenSearch 服务域添
加数据源的权限

写入 domain*    

datasourc 
e*

    AddDirect 
QueryData 
Source

授予为所提供的 OpenSearch 
arn 添加数据源的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

   

datasourc 
e*

   

 AddTags 授予将资源标签附加到 
OpenSearch 服务域、数据源
或应用程序的权限

标记

domain*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AddDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AddDataSource.html
#amazonopensearchservice-domain
#amazonopensearchservice-datasource
#amazonopensearchservice-datasource
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AddDirectQueryDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AddDirectQueryDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AddDirectQueryDataSource.html
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-application
#amazonopensearchservice-application
#amazonopensearchservice-datasource
#amazonopensearchservice-datasource
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_AddTags.html
#amazonopensearchservice-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Associate 
Package

授予将包与 OpenSearch 服务
域关联的权限

写入 domain*    

 Associate 
Packages

授予将多个包与 OpenSearch 
服务域关联的权限

写入 domain*    

 Authorize 
VpcEndpoi 
ntAccess

授予通过使用接口 VPC 终端节
点提供对亚马逊 OpenSearch 
服务域的访问权限

写入      

 CancelDom 
ainConfig 
Change

授予取消 OpenSearch 服务域
变更的权限

写入 domain*    

 CancelEla 
sticsearc 
hServiceS 
oftwareUp 
date

授予权限以取消域的服务软
件更新。此权限已弃用。 
CancelServiceSoftwareUpdate 
改用

写入 domain*    

 CancelSer 
viceSoftw 
areUpdate

授予权限以取消域的服务软件
更新

写入 domain*    
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#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelDomainConfigChange.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelDomainConfigChange.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CancelServiceSoftwareUpdate.html
#amazonopensearchservice-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateApp 
lication

授予创建 OpenSearch 应用程
序的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

domain     CreateDom 
ain

授予创建 Amazon OpenSearc 
h 服务域名的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

domain     CreateEla 
sticsearc 
hDomain

授予创建 OpenSearch 服务
域的权限。此权限已弃用。 
CreateDomain 改用

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEla 
sticsearc 
hServiceRole

授予创建使用 VPC 访问权限的 
OpenSearch 服务域所需的服
务相关角色的权限。此权限已
被弃用。 OpenSearch 服务为
您创建服务相关角色

写入      

 CreateOut 
boundConn 
ection

授予新建从源域到目标域的跨
集群搜索连接的权限

写入 domain*    
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateApplication.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateApplication.html
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateDomain.html
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateDomain.html
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-aws_TagKeys
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
#amazonopensearchservice-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateOut 
boundCros 
sClusterS 
earchConn 
ection

授予权限以新建从源域到
目标域的跨集群搜索连接。
此权限已弃用。 CreateOut 
boundConnection 改用

写入 domain*    

 CreatePac 
kage

授予添加用于 OpenSearch 服
务域的软件包的权限

写入      

 CreateSer 
viceRole

授予创建使用 VPC 访问权限的 
Amazon OpenSearch 服务域
所需的服务相关角色的权限

写入      

 CreateVpc 
Endpoint

授予创建亚马逊 OpenSearch 
服务托管的 VPC 终端节点的权
限

写入      

 DeleteApp 
lication

授予删除 OpenSearch 应用程
序的权限

写入 applicati 
on*

   

 DeleteDat 
aSource

授予删除 OpenSearch 服务域
数据源的权限

写入 domain*    

 DeleteDir 
ectQueryD 
ataSource

授予删除所提供的 OpenSearc 
h arn 的数据源的权限

写入 datasourc 
e*

   

 DeleteDom 
ain

授予删除亚马逊 OpenSearch 
服务域名及其所有数据的权限

写入 domain*    

 DeleteEla 
sticsearc 
hDomain

授予删除 OpenSearch 服务域
及其所有数据的权限。此权限
已弃用。 DeleteDomain 改用

写入 domain*    
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreateOutboundConnection.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreatePackage.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_CreatePackage.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/Welcome.html
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#amazonopensearchservice-application
#amazonopensearchservice-application
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDataSource.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDirectQueryDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDirectQueryDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDirectQueryDataSource.html
#amazonopensearchservice-datasource
#amazonopensearchservice-datasource
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDomain.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteDomain.html
#amazonopensearchservice-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteEla 
sticsearc 
hServiceRole

授予删除使用 VPC 访问权限的 
OpenSearch 服务域所需的服
务相关角色的权限。此权限已
弃用。您可以使用 IAM API 删
除服务相关角色

写入      

 DeleteInb 
oundConne 
ction

授予目标域拥有者删除现有入
站跨集群搜索连接的权限

写入      

 DeleteInb 
oundCross 
ClusterSe 
archConne 
ction

授予目标域拥有者权限以删除
现有入站跨集群搜索连接。
此权限已弃用。 DeleteInb 
oundConnection 改用

写入      

 DeleteOut 
boundConn 
ection

授予源域拥有者删除现有出站
跨集群搜索连接的权限

写入      

 DeleteOut 
boundCros 
sClusterS 
earchConn 
ection

授予源域拥有者权限以删除
现有出站跨集群搜索连接。
此权限已弃用。 DeleteOut 
boundConnection 改用

写入      

 DeletePac 
kage

授予从 OpenSearch 服务中删
除包裹的权限。程序包不能与
任何域关联

写入      

 DeleteVpc 
Endpoint

授予删除亚马逊 OpenSearch 
服务托管接口 VPC 终端节点的
权限

写入      
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeletePackage.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeletePackage.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteVpcEndpoint.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DeleteVpcEndpoint.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeD 
omain

授予权限以查看指定 
OpenSearch 服务域的域配置
描述，包括域 ID、服务端点和 
ARN

读取 domain*    

 DescribeD 
omainAuto 
Tunes

授予权限以查看指定 
OpenSearch 服务域的域的自
动调整配置，包括自动调整状
态和维护计划

读取 domain*    

 DescribeD 
omainChan 
geProgress

授予查看 OpenSearch 服务域
详情阶段进度的权限

读取 domain*    

 DescribeD 
omainConfig

授予查看 OpenSearch 服务域
配置选项和状态描述的权限

读取 domain*    

 DescribeD 
omainHealth

授予权限以查看有关以下方面
的信息：域和节点运行状况、
备用可用区、每个可用区的节
点数以及每个节点的分片数量

读取 domain*    

 DescribeD 
omainNodes

授予权限以查看为域及其配置
（包括节点 ID、节点类型、节 
点状态、可用区、实例类型和
存储）创建的节点的相关信息

读取 domain*    

 DescribeD 
omains

授予查看最多五个指定 
OpenSearch 服务域的域配置
描述的权限

列表 domain*    

 DescribeD 
ryRunProg 
ress

授予描述 OpenSearch 服务域
更新前验证检查状态的权限

读取 domain*    
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomain.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainAutoTunes.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainAutoTunes.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainAutoTunes.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainChangeProgress.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainChangeProgress.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainChangeProgress.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainConfig.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainConfig.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainHealth.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainHealth.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainNodes.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomainNodes.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomains.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDomains.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDryRunProgress.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDryRunProgress.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_DescribeDryRunProgress.html
#amazonopensearchservice-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeE 
lasticsea 
rchDomain

授予权限以查看指定 
OpenSearch 服务域的域配
置描述，包括域 ID、服务端
点和 ARN。此权限已弃用。 
DescribeDomain 改用

读取 domain*    

 DescribeE 
lasticsea 
rchDomain 
Config

授予查看 OpenSearch 服务
域配置和状态描述的权限。
此权限已弃用。 DescribeD 
omainConfig 改用

读取 domain*    

 DescribeE 
lasticsea 
rchDomains

授予查看最多五个指定 
Amazon OpenSearch 域名的
域名配置描述的权限。此权限
已弃用。 DescribeDomains 改
用

列表 domain*    

 DescribeE 
lasticsea 
rchInstan 
ceTypeLimits

授予查看给定 OpenSearch 版
本和实例类型的实例数量、
存储空间和主节点限制的权
限。此权限已弃用。 DescribeI 
nstanceTypeLimits 改用

列表      

 DescribeI 
nboundCon 
nections

授予列出目标域的所有入站跨
集群搜索连接的权限

列表      

 DescribeI 
nboundCro 
ssCluster 
SearchCon 
nections

授予权限以列出目标域的所有
入站跨集群搜索连接。此权限
已弃用。 DescribeInboundCon 
nections 改用

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeI 
nstanceTy 
peLimits

授予权限以查看给定引擎版本
和实例类型的实例计数、存储
和主节点 (master node) 限制

列表      

 DescribeO 
utboundCo 
nnections

授予列出源域的所有出站跨集
群搜索连接的权限

列表      

 DescribeO 
utboundCr 
ossCluste 
rSearchCo 
nnections

授予权限以列出源域的所有出
站跨集群搜索连接。此权限已
弃用。 DescribeOutboundCo 
nnections 改用

列表      

 DescribeP 
ackages

授予描述 OpenSearch 服务域
可用的所有软件包的权限

读取      

 DescribeR 
eservedEl 
asticsear 
chInstanc 
eOfferings

授予获取 Amazon OpenSearc 
h 服务的预留实例产品的
权限。此权限已弃用。 
DescribeReservedInstanceOff 
erings 改用

列表      

 DescribeR 
eservedEl 
asticsear 
chInstances

授予获取已购买的 OpenSearc 
h 服务预留实例的权限。此
权限已弃用。 DescribeR 
eservedInstances 改用

列表      

 DescribeR 
eservedIn 
stanceOff 
erings

授予获取 OpenSearch 服务预
留实例产品的权限

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
eservedIn 
stances

授予获取已购买的 OpenSearc 
h 服务预留实例的权限

列表      

 DescribeV 
pcEndpoints

授予描述一个或多个 Amazon 
OpenSearch 服务托管 VPC 终
端节点的权限

列表      

 Dissociat 
ePackage

授予将包与指定 OpenSearch 
服务域解除关联的权限

写入 domain*    

 Dissociat 
ePackages

授予将多个包与指定 
OpenSearch 服务域解除关联
的权限

写入 domain*    

 ESCrossCl 
usterGet

授予权限以向目标域发送跨集
群请求

读取 domain    

 ESHttpDel 
ete

授予向发送 HTTP 删除请求的
权限 OpenSearch APIs

写入 domain    

 ESHttpGet 授予向发送 HTTP GET 请求的
权限 OpenSearch APIs

读取 domain    

 ESHttpHead 授予向发送 HTTP HEAD 请求
的权限 OpenSearch APIs

读取 domain    

 ESHttpPatch 授予向发送 HTTP 补丁请求的
权限 OpenSearch APIs

写入 domain    

 ESHttpPost 授予向发送 HTTP POST 请求
的权限 OpenSearch APIs

写入 domain    

 ESHttpPut 授予向发送 HTTP PUT 请求的
权限 OpenSearch APIs

写入 domain    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetApplic 
ation

授予获取有关 OpenSearch 应
用程序信息的权限

读取 applicati 
on*

   

 GetCompat 
ibleElast 
icsearchV 
ersions

授予获取可将 OpenSearc 
h 服务域升级到的兼容版本 
OpenSearch 和 Elasticsearch 
版本列表的权限。此权限已弃
用。 GetCompatibleVersions 
改用

列表 domain*    

 GetCompat 
ibleVersions

授予获取可升级 OpenSearch 
服务域的兼容引擎版本列表的
权限

列表 domain*    

 GetDataSo 
urce

授予获取 OpenSearch 服务域
数据源的权限

读取 domain*    

 GetDirect 
QueryData 
Source

授予获取所提供的 OpenSearc 
h arn 的数据源的权限

读取 datasourc 
e*

   

 GetDomain 
Maintenan 
ceStatus

授予权限以检索节点的维护操
作状态

读取 domain*    

 GetPackag 
eVersionH 
istory

授予获取软件包版本历史记录
的权限

读取      

 GetUpgrad 
eHistory

授予获取给定 OpenSearch 服
务域升级历史记录的权限

读取 domain*    

 GetUpgrad 
eStatus

授予获取给定 OpenSearch 服
务域升级状态的权限

读取 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAppli 
cations

授予列出 OpenSearch 应用程
序的权限

列表 applicati 
on*

   

 ListDataS 
ources

授予检索 OpenSearch 服务域
数据源列表的权限

列表 domain*    

 ListDirec 
tQueryDat 
aSources

授予权限以检索所提供的 
OpenSearch arn 的数据源列表

列表 datasourc 
e*

   

 ListDomai 
nMaintena 
nces

授予检索 OpenSearch 服务域
维护操作列表的权限

列表 domain*    

 ListDomai 
nNames

授予显示当前用户拥有的所有 
OpenSearch 服务域名的权限

列表      

 ListDomai 
nsForPack 
age

授予列出与软件包关联的所有 
OpenSearch 服务域的权限

列表      

 ListElast 
icsearchI 
nstanceTy 
peDetails

授予列出给定 OpenSearch 版
本的所有实例类型和可用功
能的权限。此权限已弃用。 
ListInstanceTypeDetails 改用

列表      

 ListElast 
icsearchI 
nstanceTy 
pes

授予列出给定 OpenSearch 版
本支持的所有 EC2 实例类型的
权限

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListElast 
icsearchV 
ersions

授予在 Amazon OpenSearc 
h 服务上列出所有受支持 
OpenSearch 版本的权限。此
权限已弃用。 ListVersions 改
用

列表      

 ListInsta 
nceTypeDe 
tails

授予列出给定版本 OpenSearc 
h 或 Elasticsearch 版本的所有
实例类型和可用功能的权限

列表      

 ListPacka 
gesForDom 
ain

授予列出与 OpenSearch 服务
域关联的所有软件包的权限

列表 domain*    

 ListSched 
uledActions

授予权限以检索为 OpenSearc 
h 服务域安排的配置更改列表

列表 domain*    

applicati 
on*

   

datasourc 
e*

   

 ListTags 授予显示 OpenSearch 服务
域、数据源或应用程序的所有
资源标签的权限

读取

domain*    

 ListVersions 授予在亚马逊服务中列出所
有支持的版本 OpenSearch 
和 Elasticsearch 版本的权限 
OpenSearch

列表      

 ListVpcEn 
dpointAccess

授予权限以检索有关允许通过
使用接口 VPC 终端节点访问给
定 Amazon Serv OpenSearch 
ice 域的每位 Amazon 委托人
的信息

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListVpcEn 
dpoints

授予在当前 Amazon Web 
Services 账户 和地区检索所有 
Amazon OpenSearch Service 
托管 VPC 终端节点的权限

列表      

 ListVpcEn 
dpointsFo 
rDomain

授予权限以检索与特定域关联
的所有 Ama OpenSearch zon 
Service 托管 VPC 终端节点

列表      

 PurchaseR 
eservedEl 
asticsear 
chInstanc 
eOffering

授予购买 OpenSearch 服务
预留实例的权限。此权限已
弃用。 PurchaseReservedIn 
stanceOffering 改用

写入      

 PurchaseR 
eservedIn 
stanceOff 
ering

授予购买 OpenSearch 预留实
例的权限

写入      

 RejectInb 
oundConne 
ction

授予目标域拥有者拒绝入站跨
集群搜索连接请求的权限

写入      

 RejectInb 
oundCross 
ClusterSe 
archConne 
ction

授予目标域拥有者权限以拒绝
入站跨集群搜索连接请求。
此权限已弃用。 RejectInb 
oundConnection 改用

写入      

 RemoveTag 
s

授予从 OpenSearch 服务域、
数据源或应用程序中移除资源
标签的权限

标记 applicati 
on*
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_PurchaseReservedInstanceOffering.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RejectInboundConnection.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RemoveTags.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RemoveTags.html
#amazonopensearchservice-application
#amazonopensearchservice-application
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

datasourc 
e*

   

domain*    

  aws:TagKe 
ys

 

 RevokeVpc 
EndpointA 
ccess

授予撤销通过接口 VPC 终端节
点提供的亚马逊 OpenSearch 
服务域访问权限的权限

写入      

 StartDoma 
inMainten 
ance

授予权限以启动节点维护操作 写入 domain*    

 StartElas 
ticsearch 
ServiceSo 
ftwareUpdate

授予权限以开启域的服务软
件更新。此权限已弃用。 
StartServiceSoftwareUpdate 
改用

写入 domain*    

 StartServ 
iceSoftwa 
reUpdate

授予权限以开启域的服务软件
更新

写入 domain*    

 UpdateApp 
lication

授予更新 OpenSearch 应用程
序的权限

写入 applicati 
on*

   

 UpdateDat 
aSource

授予更新 OpenSearch 服务域
数据源的权限

写入 domain*    

 UpdateDir 
ectQueryD 
ataSource

授予更新所提供的 OpenSearc 
h arn 的数据源的权限

写入 datasourc 
e*
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#amazonopensearchservice-datasource
#amazonopensearchservice-datasource
#amazonopensearchservice-domain
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-aws_TagKeys
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_RevokeVpcEndpointAccess.html
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#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_StartServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_StartServiceSoftwareUpdate.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_StartServiceSoftwareUpdate.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateApplication.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateApplication.html
#amazonopensearchservice-application
#amazonopensearchservice-application
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDataSource.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDirectQueryDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDirectQueryDataSource.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDirectQueryDataSource.html
#amazonopensearchservice-datasource
#amazonopensearchservice-datasource
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateDom 
ainConfig

授予修改 OpenSearch 服务域
配置的权限，例如实例类型或
实例数量

写入 domain*    

 UpdateEla 
sticsearc 
hDomainCo 
nfig

授予修改 OpenSearch 服务
域配置的权限，例如实例类型
或实例数量。此权限已弃用。 
UpdateDomainConfig 改用

写入 domain*    

 UpdatePac 
kage

授予更新软件包以用于 
OpenSearch 服务域的权限

写入      

 UpdatePac 
kageScope

授予更新软件包范围的权限 写入      

 UpdateSch 
eduledAction

授予在以后重新安排计划中的 
OpenSearch 服务域配置更改
的权限

写入 domain*    

 UpdateVpc 
Endpoint

授予修改亚马逊 OpenSearch 
服务托管接口 VPC 终端节点的
权限

写入      

 UpgradeDo 
main

授予权限以启动将 OpenSearc 
h 服务域升级到给定版本

写入 domain*    

 UpgradeEl 
asticsear 
chDomain

授予启动将 OpenSearch 服务
域升级到指定版本的权限。此
权限已弃用。 UpgradeDomain 
改用

写入 domain*    
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https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDomainConfig.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDomainConfig.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDomainConfig.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDomainConfig.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDomainConfig.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateDomainConfig.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdatePackage.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdatePackage.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdatePackageScope.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdatePackageScope.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateScheduledAction.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateScheduledAction.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateVpcEndpoint.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpdateVpcEndpoint.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpgradeDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpgradeDomain.html
#amazonopensearchservice-domain
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpgradeDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpgradeDomain.html
https://docs.amazonaws.cn/opensearch-service/latest/APIReference/API_UpgradeDomain.html
#amazonopensearchservice-domain
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由 Amazon OpenSearch 服务定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 domain arn:${Partition}:es:${Region}:${Acco 
unt}:domain/${DomainName}

aws:ResourceTag/${ 
TagKey}

 application arn:${Partition}:opensearch:${Region 
}:${Account}:application/${AppId}

aws:ResourceTag/${ 
TagKey}

 es_role arn:${Partition}:iam::${Account}:rol 
e/aws-service-role/es.amazonaws.com/ 
AWSServiceRoleForAmazonOpenSearchSer 
vice

aws:ResourceTag/${ 
TagKey}

 opensearc 
hservice_role

arn:${Partition}:iam::${Account}:rol 
e/aws-service-role/opensearchservice 
.amazonaws.com/AWSServiceRoleForAmaz 
onOpenSearchService

aws:ResourceTag/${ 
TagKey}

 datasource arn:${Partition}:opensearch:${Region 
}:${Account}:datasource/${DataSource 
Name}

aws:ResourceTag/${ 
TagKey}

Amazon OpenSearch 服务的条件密钥

Amazon S OpenSearch ervice 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素
中。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/opensearch-service/latest/developerguide/ac.html
#amazonopensearchservice-aws_ResourceTag___TagKey_
#amazonopensearchservice-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/opensearch-service/latest/developerguide/ac.html
#amazonopensearchservice-aws_ResourceTag___TagKey_
#amazonopensearchservice-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/opensearch-service/latest/developerguide/slr.html
#amazonopensearchservice-aws_ResourceTag___TagKey_
#amazonopensearchservice-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/opensearch-service/latest/developerguide/slr.html
https://docs.amazonaws.cn/opensearch-service/latest/developerguide/slr.html
#amazonopensearchservice-aws_ResourceTag___TagKey_
#amazonopensearchservice-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/opensearch-service/latest/developerguide/datasource.html
#amazonopensearchservice-aws_ResourceTag___TagKey_
#amazonopensearchservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选访问 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选访问 ArrayOfString

Amazon Organizations 的操作、资源和条件键

Amazon Organizations（服务前缀:organizations）提供以下特定于服务的资源、操作和条件上下
文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Organizations 定义的操作

• Amazon Organizations 定义的资源类型

• Amazon Organizations 的条件键

Amazon Organizations 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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https://docs.amazonaws.cn/organizations/latest/userguide/
https://docs.amazonaws.cn/organizations/latest/APIReference/
https://docs.amazonaws.cn/organizations/latest/userguide/orgs_permissions.html
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptHan 
dshake

授予权限，向握手发起方发送
响应，同意握手请求建议的操
作

写入 handshake 
*

  iam:Creat 
eServiceL 
inkedRole

policy*    

account    

organizat 
ionalunit

   

root    

 AttachPolicy 授予权限，将策略附加到根、
组织单位或单个账户

写入

  organizat 
ions:Poli 
cyType

 

 CancelHan 
dshake

授予权限，取消握手 写入 handshake 
*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/organizations/latest/APIReference/API_AcceptHandshake.html
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#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
#awsorganizations-root
https://docs.amazonaws.cn/organizations/latest/APIReference/API_AttachPolicy.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
https://docs.amazonaws.cn/organizations/latest/APIReference/API_CancelHandshake.html
https://docs.amazonaws.cn/organizations/latest/APIReference/API_CancelHandshake.html
#awsorganizations-handshake
#awsorganizations-handshake
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CloseAcco 
unt

授予关闭现在属于组织（O 
Amazon Web Services 账户 
rganizations）一部分的权限，
无论是在组织内创建的，还是
受邀加入该组织的

写入 account*    

 CreateAcc 
ount

授予创建自动成为 Amazon 
Web Services 账户 组织成员
的权限，该成员具有发出请求
的凭据

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGov 
CloudAcco 
unt

授予创建 Amazon GovCloud 
（美国）账户的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateOrg 
anization

授予创建组织的权限。拥有调
用该 CreateOrganization 操作
的凭据的账户自动成为新组织
的管理账户

写入     iam:Creat 
eServiceL 
inkedRole

organizat 
ionalunit

    CreateOrg 
anization 
alUnit

授予权限，在根或父级组织单
位 (OU) 中创建 OU

写入

root    
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https://docs.amazonaws.cn/organizations/latest/APIReference/API_CloseAccount.html
https://docs.amazonaws.cn/organizations/latest/APIReference/API_CloseAccount.html
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https://docs.amazonaws.cn/organizations/latest/APIReference/API_CreateOrganizationalUnit.html
https://docs.amazonaws.cn/organizations/latest/APIReference/API_CreateOrganizationalUnit.html
https://docs.amazonaws.cn/organizations/latest/APIReference/API_CreateOrganizationalUnit.html
#awsorganizations-root
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePolicy 授予创建策略的权限，您可以
将其附加到根、组织单位 (OU) 
或个人 Amazon Web Services 
账户

写入   organizat 
ions:Poli 
cyType

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeclineHa 
ndshake

授予拒绝握手请求的权
限。它会将握手状态设为 
DECLINED，有效地停用请求

写入 handshake 
*

   

 DeleteOrg 
anization

授予删除组织的权限 写入      

 DeleteOrg 
anization 
alUnit

授予权限，从根或另一 OU 删
除组织单位

写入 organizat 
ionalunit*

   

policy*     DeletePolicy 授予权限，删除您的组织的策
略

写入

  organizat 
ions:Poli 
cyType
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRes 
ourcePolicy

授予删除您的组织的资源策略
的权限

写入      

account*     Deregiste 
rDelegate 
dAdminist 
rator

授予取消将指定成员注册 
Amazon Web Services 账户 为
由指定的 Amazon 服务的委托
管理员的权限 ServicePrincipal

写入

  organizat 
ions:Serv 
icePrinci 
pal

 

 DescribeA 
ccount

授予权限，检索特定账户与企
业相关的详情

读取 account*    

 DescribeC 
reateAcco 
untStatus

授予权限，检索创建账户的异
步请求的最新状态

读取      

account*     DescribeE 
ffectivePolicy

授予权限以检索账户的有效策
略

读取

  organizat 
ions:Poli 
cyType

 

 DescribeH 
andshake

授予权限，检索上次握手请求
的详细信息

读取 handshake 
*

   

 DescribeO 
rganization

授予权限，检索调用凭证所属
组织的详细信息

读取      

 DescribeO 
rganizati 
onalUnit

授予权限，检索组织单位 (OU) 
的相关详情

读取 organizat 
ionalunit*

   

 DescribeP 
olicy

授予权限，检索有关策略的详
情

读取 policy*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  organizat 
ions:Poli 
cyType

 

 DescribeR 
esourcePo 
licy

授予检索资源策略信息的权限 读取      

policy*    

account    

organizat 
ionalunit

   

root    

 DetachPolicy 授予权限，将策略从目标根、
组织单位或账户分离

写入

  organizat 
ions:Poli 
cyType

 

 DisableAW 
SServiceA 
ccess

授予禁用 Amazon 服务（由指
定的服务 ServicePrincipal）与 
Organizations 集成的 Amazon 
权限

写入   organizat 
ions:Serv 
icePrinci 
pal

 

root*     DisablePo 
licyType

授予权限，禁用根中的组织策
略类型

写入

  organizat 
ions:Poli 
cyType
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnableAWS 
ServiceAc 
cess

授予允许将 Amazon 服务
（由指定的服务 ServicePr 
incipal）与 Organizations 集成
的 Amazon 权限

写入   organizat 
ions:Serv 
icePrinci 
pal

 

 EnableAll 
Features

授予权限，开始启用组织中所
有功能的过程。升级仅支持整
合账单功能的组织

写入      

root*     EnablePol 
icyType

授予权限，启用根中的策略类
型

写入

  organizat 
ions:Poli 
cyType

 

account     InviteAcc 
ountToOrg 
anization

授予向其他人发送邀请的权限 
Amazon Web Services 账户，
要求其以成员账户身份加入您
的组织

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 LeaveOrga 
nization

授予权限，将成员账户从其父
组织中移除

写入      

 ListAWSSe 
rviceAcce 
ssForOrga 
nization

授予权限以检索您为其启用了
与组织集成的 Amazon 服务列
表

列表      

 ListAccounts 授予权限，列出组织中的所有
账户

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

organizat 
ionalunit

    ListAccou 
ntsForParent

授予权限，列出组织中包含于
根或组织单位 (OU) 之中的账
户列表

列表

root    

organizat 
ionalunit

    ListChildren 授予列出父 OU OUs 或根目录
中包含的所有或账户的权限

列表

root    

 ListCreat 
eAccountS 
tatus

授予权限，列出组织当前跟踪
的账户创建异步请求

列表      

 ListDeleg 
atedAdmin 
istrators

授予列出该组织中指定为授权
管理员的 Amazon 账户的权限

列表   organizat 
ions:Serv 
icePrinci 
pal

 

 ListDeleg 
atedServi 
cesForAcc 
ount

授予列出该组织中指定账户作
为委托管理员的 Amazon 服务
的权限

列表 account*    

 ListHands 
hakesForA 
ccount

授予权限，列出与某一账户关
联的所有握手

列表      

 ListHands 
hakesForO 
rganization

授予权限，列出与组织关联的
握手

列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

organizat 
ionalunit

    ListOrgan 
izational 
UnitsForP 
arent

授予列出上级组织单位或根目
录中的所有组织单位 (OUs) 的
权限

列表

root    

account     ListParents 授予列出作为子组织单位或账
户直系父级的根单位或组织单
位 (OUs) 的权限

列表

organizat 
ionalunit

   

 ListPolicies 授予权限，列出组织中的所有
策略

列表   organizat 
ions:Poli 
cyType

 

account    

organizat 
ionalunit

   

root    

 ListPolic 
iesForTarget

授予权限，列出直接附加到
根、组织单位 (OU) 或账户的
所有策略

列表

  organizat 
ions:Poli 
cyType

 

 ListRoots 授予权限，列出组织中定义的
所有根

列表      

account    

organizat 
ionalunit

   

 ListTagsF 
orResource

授予权限以列出指定资源的所
有标签

列表

policy    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

resourcep 
olicy

   

root    

policy*     ListTarge 
tsForPolicy

授予列出所有关联策略的根和
账户的权限 OUs

列表

  organizat 
ions:Poli 
cyType

 

account*    

organizat 
ionalunit*

   

 MoveAccou 
nt

授予权限，将账户从其当前的
根或 OU 移动至另一父级根或 
OU

写入

root*    

resourcep 
olicy*

    PutResour 
cePolicy

授予权限以创建或更新资源策
略

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

account*     RegisterD 
elegatedA 
dministrator

授予注册指定成员账户的权
限，以管理由指定的 Amazon 
服务的 Organizations 功能 
ServicePrincipal

写入

  organizat 
ions:Serv 
icePrinci 
pal
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RemoveAcc 
ountFromO 
rganization

授予权限，从组织中移除指定
账户

写入 account*    

account    

organizat 
ionalunit

   

policy    

resourcep 
olicy

   

root    

 TagResour 
ce

授予将一个或多个标签添加到
指定资源的权限

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

account    

organizat 
ionalunit

   

policy    

resourcep 
olicy

   

 UntagReso 
urce

授予从指定资源中删除一个或
多个标签的权限

标记

root    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 UpdateOrg 
anization 
alUnit

授予权限，将组织单位 (OU) 
重命名

写入 organizat 
ionalunit*

   

policy*     UpdatePolicy 授予权限，使用新的名称、描
述或内容更新现有策略

写入

  organizat 
ions:Poli 
cyType

 

Amazon Organizations 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 account arn:${Partition}:organizations::${Ac 
count}:account/o-${OrganizationId}/$ 
{AccountId}

aws:ResourceTag/${ 
TagKey}

 handshake arn:${Partition}:organizations::${Ac 
count}:handshake/o-${OrganizationId} 
/${HandshakeType}/h-${HandshakeId}

 

 organization arn:${Partition}:organizations::${Ac 
count}:organization/o-${Organization 
Id}
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资源类型 ARN 条件键

 organizat 
ionalunit

arn:${Partition}:organizations::${Ac 
count}:ou/o-${OrganizationId}/ou-${O 
rganizationalUnitId}

aws:ResourceTag/${ 
TagKey}

 policy arn:${Partition}:organizations::${Ac 
count}:policy/o-${OrganizationId}/${ 
PolicyType}/p-${PolicyId}

aws:ResourceTag/${ 
TagKey}

 resourcep 
olicy

arn:${Partition}:organizations::${Ac 
count}:resourcepolicy/o-${Organizati 
onId}/rp-${ResourcePolicyId}

aws:ResourceTag/${ 
TagKey}

 awspolicy arn:${Partition}:organizations::aws: 
policy/${PolicyType}/p-${PolicyId}

 

 root arn:${Partition}:organizations::${Ac 
count}:root/o-${OrganizationId}/r-${ 
RootId}

aws:ResourceTag/${ 
TagKey}

Amazon Organizations 的条件键

Amazon Organizations 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素中。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString
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条件键 描述 类型

 organizat 
ions:PolicyType

按指定的策略类型名称筛选访问 字符串

 organizat 
ions:Serv 
icePrincipal

按指定的服务主体名称筛选访问 字符串

Amazon Payments 的操作、资源和条件键

Amazon Payments（服务前缀:payments）提供以下特定于服务的资源、操作和条件上下文密钥，供
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Payments 定义的操作

• Amazon Payments 定义的资源类型

• Amazon Payments 的条件键

Amazon Payments 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
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Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptFin 
ancingApp 
licationTerms

允许接受贷款人提供的融资申
请条款

写入      

 CreateFin 
ancingApp 
lication

授予创建融资应用程序的权限 写入      

 CreatePay 
mentInstr 
ument

授予创建付款方式的权限 写入   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeletePay 
mentInstr 
ument[仅权
限]

授予删除付款方式的权限 写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetFinanc 
ingApplic 
ation

授予获取有关融资申请信息的
权限

读取      

 GetFinanc 
ingLine

授予获取有关融资额度的信息
的权限

读取      

 GetFinanc 
ingLineWi 
thdrawal

授予获取有关融资额度提款信
息的权限

读取      

 GetFinanc 
ingOption

授予获取有关融资选项信息的
权限

读取      

 GetPaymen 
tInstrument

授予获取付款方式信息的权限 列表 payment-
i 
nstrument

   

 GetPaymen 
tStatus[仅权
限]

授予获取发票付款状态的权限 读取      

 ListFinan 
cingAppli 
cations

授予列出融资应用程序元数据
的权限

列表      

 ListFinan 
cingLineW 
ithdrawals

授予列出融资额度提款元数据
的权限

列表      

 ListFinan 
cingLines

授予列出融资额度元数据的权
限

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListPayme 
ntInstrum 
ents[仅权限]

授予权限以列出付款工具元数
据

列表      

 ListPayme 
ntPrefere 
nces[仅权限]

授予获取付款偏好（首选付款
币种、首选付款方式等）的权
限

列表      

 ListPayme 
ntProgram 
Options

授予列出有关付款选项信息的
权限

列表      

 ListPayme 
ntProgram 
Status

授予列出有关付款计划资格和
注册状态信息的权限

列表      

 ListTagsF 
orResource

授予权限以列出付款资源的标
签

列表 payment-
i 
nstrument

   

 MakePayme 
nt[仅权限]

授予进行付款、验证付款、验
证付款方式，以及为 Advance 
Pay 生成资金请求文档的权限

写入      

payment-
i 
nstrument

    TagResour 
ce

授予权限以标记付款资源 标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

payment-
i 
nstrument

    UntagReso 
urce

授予权限以取消标记付款资源 标记

  aws:TagKe 
ys

 

 UpdateFin 
ancingApp 
lication

授予更新融资申请的权限 写入      

 UpdatePay 
mentInstr 
ument[仅权
限]

授予权限以更新付款工具 写入      

 UpdatePay 
mentPrefe 
rences[仅权
限]

授予更新付款偏好（首选付款
货币、首选付款方式等）的权
限

写入      

Amazon Payments 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 payment-i 
nstrument

arn:${Partition}:payments::${Account 
}:payment-instrument:${ResourceId}

aws:ResourceTag/${ 
TagKey}
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Amazon Payments 的条件键

Amazon Payments 定义了以下条件密钥，这些条件密钥可用于 IAM 策略的Condition元素。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Performance Insights 的操作、资源和条件键

Amazon Performance Insights（服务前缀:pi）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Performance Insights 定义的操作

• Amazon Performance Insights 定义的资源类型

• Amazon Performance Insights 的条件键
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Amazon Performance Insights 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

perf-repo 
rts-resou 
rce*

    CreatePer 
formanceA 
nalysisReport

授予调用 CreatePerformanceA 
nalysisReport API 为指定数据
库实例创建性能分析报告的权 
限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeletePer 
formanceA 
nalysisReport

授予调用 DeletePerformanceA 
nalysisReport API 删除指定数
据库实例的性能分析报告的权 
限

写入 perf-repo 
rts-resou 
rce*

   

metric-re 
source*

    DescribeD 
imensionK 
eys

授予调用 DescribeDimensionK 
eys API 以检索特定时间段内 
某个指标的前 N 个维度密钥的
权限

读取

  pi:Dimens 
ions

 

metric-re 
source*

    GetDimens 
ionKeyDetails

授予调用 GetDimens 
ionKeyDetails API 检索指定维
度组属性的权限

读取

  pi:Dimens 
ions

 

 GetPerfor 
manceAnal 
ysisReport

授予调用 GetPerformanceAnal 
ysisReport API 以检索指定数
据库实例的性能分析报告的权
限

读取 perf-repo 
rts-resou 
rce*

   

 GetResour 
ceMetadata

授予调用 GetResour 
ceMetadata API 以检索不同功
能的元数据的权限

读取 metric-re 
source*

   

metric-re 
source*

    GetResour 
ceMetrics

授予在一段时间内调用 
GetResourceMetrics API 来检
索一组数据源的 PI 指标的权限

读取

  pi:Dimens 
ions
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAvail 
ableResou 
rceDimens 
ions

授予调用 ListAvailableResou 
rceDimensions API 以检索可
在指定数据库实例上针对每种
指定指标类型查询的维度的权
限

读取 metric-re 
source*

   

 ListAvail 
ableResou 
rceMetrics

授予调用 ListAvailableResou 
rceMetrics API 以检索可为指
定数据库实例查询的指定类型
的指标的权限

读取 metric-re 
source*

   

 ListPerfo 
rmanceAna 
lysisReports

授予调用 ListPerformanceAna 
lysisReports API 列出指定数据
库实例的性能分析报告的权限

列表 perf-repo 
rts-resou 
rce*

   

 ListTagsF 
orResource

授予调用 ListTagsForResourc 
e API 列出资源标签的权限

列表 perf-repo 
rts-resou 
rce*

   

perf-repo 
rts-resou 
rce*

    TagResour 
ce

授予调用 TagResource API 为
资源添加标签的权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予调用 UntagResource API 
取消资源标签的权限

标记 perf-repo 
rts-resou 
rce*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

Amazon Performance Insights 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 metric-re 
source

arn:${Partition}:pi:${Region}:${Acco 
unt}:metrics/${ServiceType}/${Identi 
fier}

 

 perf-reports-
resource

arn:${Partition}:pi:${Region}:${Acco 
unt}:perf-reports/${ServiceType}/${I 
dentifier}/${ReportId}

aws:ResourceTag/${ 
TagKey}

Amazon Performance Insights 的条件键

Amazon Performance Insights 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。
您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串
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条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 pi:Dimensions 按请求的维度筛选访问权限 ArrayOfString

Amazon Personalize 的操作、资源和条件键

Amazon Personalize（服务前缀：personalize）提供以下服务特定的资源、操作和条件上下文键以
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Personalize 定义的操作

• Amazon Personalize 定义的资源类型

• Amazon Personalize 的条件键

Amazon Personalize 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
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Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateBat 
chInferen 
ceJob

授予创建批量推理作业的权限 写入 batchInfe 
renceJob*

   

 CreateBat 
chSegment 
Job

授予创建批量分段任务的权限 写入 batchSegm 
entJob*

   

 CreateCam 
paign

授予创建活动的权限 写入 campaign*    

 CreateDat 
aDeletionJob

授予权限以创建数据删除作业 写入 dataDelet 
ionJob*

   

 CreateDat 
aInsightsJob

授予权限以创建数据洞察任务 写入 dataInsig 
htsJob*

   

 CreateDat 
aset

授予创建数据集的权限 写入 dataset*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDat 
asetExpor 
tJob

授予创建数据集导出作业的权
限

写入 datasetEx 
portJob*

   

 CreateDat 
asetGroup

授予创建数据集组的权限 Write datasetGr 
oup*

   

 CreateDat 
asetImpor 
tJob

授予创建数据集导入作业的权
限

Write datasetIm 
portJob*

   

 CreateEve 
ntTracker

授予创建事件追踪器的权限 Write eventTrac 
ker*

   

 CreateFilter 授予创建筛选条件的权限 写入 filter*    

 CreateMet 
ricAttribution

授予创建指标属性的权限 写入 metricAtt 
ribution*

   

 CreateRec 
ommender

授予创建推荐器的权限 写入 recommend 
er*

   

 CreateSch 
ema

授予创建架构的权限 Write schema*    

 CreateSol 
ution

授予创建解决方案的权限 Write solution*    

 CreateSol 
utionVersion

授予创建解决方案版本的权限 Write solution*    

 DeleteCam 
paign

授予删除活动的权限 Write campaign*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteDat 
aset

授予删除数据库的权限 Write dataset*    

 DeleteDat 
asetGroup

授予删除数据集组的权限 Write datasetGr 
oup*

   

 DeleteEve 
ntTracker

授予删除事件追踪器的权限 Write eventTrac 
ker*

   

 DeleteFilter 授予删除筛选条件的权限 写入 filter*    

 DeleteMet 
ricAttribution

授予删除指标属性的权限 写入 metricAtt 
ribution*

   

 DeleteRec 
ommender

授予删除推荐器的权限 写入 recommend 
er*

   

 DeleteSch 
ema

授予删除架构的权限。 Write schema*    

 DeleteSol 
ution

授予权限以删除解决方案（包
括解决方案的所有版本）

Write solution*    

 DescribeA 
lgorithm

授予描述算法的权限 Read algorithm 
*

   

 DescribeB 
atchInfer 
enceJob

授予描述批量推理作业的权限 读取 batchInfe 
renceJob*

   

 DescribeB 
atchSegme 
ntJob

授予描述批量分段任务的权限 读取 batchSegm 
entJob*
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https://docs.amazonaws.cn/personalize/latest/dg/API_DeleteSolution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DeleteSolution.html
#amazonpersonalize-solution
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeAlgorithm.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeAlgorithm.html
#amazonpersonalize-algorithm
#amazonpersonalize-algorithm
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeBatchInferenceJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeBatchInferenceJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeBatchInferenceJob.html
#amazonpersonalize-batchInferenceJob
#amazonpersonalize-batchInferenceJob
#amazonpersonalize-batchInferenceJob
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeBatchSegmentJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeBatchSegmentJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeBatchSegmentJob.html
#amazonpersonalize-batchSegmentJob
#amazonpersonalize-batchSegmentJob


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeC 
ampaign

授予描述活动的权限 读取 campaign*    

 DescribeD 
ataDeleti 
onJob

授予权限以描述数据删除作业 读取 dataDelet 
ionJob*

   

 DescribeD 
ataInsigh 
tsJob

授予权限以描述数据洞察任务 读取 dataInsig 
htsJob*

   

 DescribeD 
ataset

授予描述数据集的权限 读取 dataset*    

 DescribeD 
atasetExp 
ortJob

授予描述数据集导出作业的权
限

读取 datasetEx 
portJob*

   

 DescribeD 
atasetGroup

授予描述数据集组的权限 Read datasetGr 
oup*

   

 DescribeD 
atasetImp 
ortJob

授予描述数据集导入作业的权
限

Read datasetIm 
portJob*

   

 DescribeE 
ventTracker

授予描述事件追踪器的权限 Read eventTrac 
ker*

   

 DescribeF 
eatureTra 
nsformation

授予描述功能转换的权限 Read featureTr 
ansformat 
ion*

   

 DescribeF 
ilter

授予描述筛选条件的权限 读取 filter*    
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https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeCampaign.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeCampaign.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDataDeletionJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDataDeletionJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDataDeletionJob.html
#amazonpersonalize-dataDeletionJob
#amazonpersonalize-dataDeletionJob
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
#amazonpersonalize-dataInsightsJob
#amazonpersonalize-dataInsightsJob
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDataset.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDataset.html
#amazonpersonalize-dataset
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetExportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetExportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetExportJob.html
#amazonpersonalize-datasetExportJob
#amazonpersonalize-datasetExportJob
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetGroup.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetGroup.html
#amazonpersonalize-datasetGroup
#amazonpersonalize-datasetGroup
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetImportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetImportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeDatasetImportJob.html
#amazonpersonalize-datasetImportJob
#amazonpersonalize-datasetImportJob
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeEventTracker.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeEventTracker.html
#amazonpersonalize-eventTracker
#amazonpersonalize-eventTracker
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeFeatureTransformation.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeFeatureTransformation.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeFeatureTransformation.html
#amazonpersonalize-featureTransformation
#amazonpersonalize-featureTransformation
#amazonpersonalize-featureTransformation
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeFilter.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeFilter.html
#amazonpersonalize-filter


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeM 
etricAttr 
ibution

授予描述指标属性的权限 读取 metricAtt 
ribution*

   

 DescribeR 
ecipe

授予描述配方的权限 读取 recipe*    

 DescribeR 
ecommender

授予权限以描述推荐器 读取 recommend 
er*

   

 DescribeS 
chema

授予描述架构的权限 Read schema*    

 DescribeS 
olution

授予描述解决方案的权限 Read solution*    

 DescribeS 
olutionVe 
rsion

授予描述解决方案版本的权限 读取 solution*    

 GetAction 
Recommend 
ations

授予获取建议操作列表的权限 读取 campaign*    

 GetDataIn 
sights

授予权限以从数据洞察任务中
获取数据洞察

读取 dataInsig 
htsJob*

   

 GetPerson 
alizedRan 
king

授予权限以获取重新排名的推
荐列表

Read campaign*    

 GetRecomm 
endations

授予权限以从活动获取推荐列
表

Read campaign*    
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https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeMetricAttribution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeMetricAttribution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeMetricAttribution.html
#amazonpersonalize-metricAttribution
#amazonpersonalize-metricAttribution
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeRecipe.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeRecipe.html
#amazonpersonalize-recipe
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeRecommender.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeSchema.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeSchema.html
#amazonpersonalize-schema
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeSolution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeSolution.html
#amazonpersonalize-solution
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeSolutionVersion.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeSolutionVersion.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DescribeSolutionVersion.html
#amazonpersonalize-solution
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetActionRecommendations.html
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetActionRecommendations.html
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetActionRecommendations.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
#amazonpersonalize-dataInsightsJob
#amazonpersonalize-dataInsightsJob
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetPersonalizedRanking.html
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetPersonalizedRanking.html
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetPersonalizedRanking.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetRecommendations.html
https://docs.amazonaws.cn/personalize/latest/dg/API_RS_GetRecommendations.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSoluti 
onMetrics

授予权限以为解决方案版本获
取指标

Read solution*    

 ListBatch 
Inference 
Jobs

授予列出批量推理作业的权限 列表      

 ListBatch 
SegmentJobs

授予权限以列出批量分段任务 列表      

 ListCampa 
igns

授予列出活动的权限 列表      

 ListDataD 
eletionJobs

授予权限以列出数据删除作业 列表      

 ListDataI 
nsightsJobs

授予权限以列出数据洞察任务 列表      

 ListDatas 
etExportJobs

授予列出数据集导出作业的权
限

列表      

 ListDatas 
etGroups

授予列出数据集组的权限 List      

 ListDatas 
etImportJobs

授予列出数据集导入作业的权
限

List      

 ListDatasets 授予列出数据集的权限 List      

 ListEvent 
Trackers

授予列出事件追踪器的权限 List      

 ListFilters 授予列出筛选条件的权限 列表      
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https://docs.amazonaws.cn/personalize/latest/dg/API_GetSolutionMetrics.html
https://docs.amazonaws.cn/personalize/latest/dg/API_GetSolutionMetrics.html
#amazonpersonalize-solution
https://docs.amazonaws.cn/personalize/latest/dg/API_ListBatchInferenceJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListBatchInferenceJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListBatchInferenceJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListBatchSegmentJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListBatchSegmentJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListCampaigns.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListCampaigns.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDataDeletionJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDataDeletionJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDatasetExportJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDatasetExportJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDatasetGroups.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDatasetGroups.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDatasetImportJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDatasetImportJobs.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListDatasets.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListEventTrackers.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListEventTrackers.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListFilters.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListMetri 
cAttribut 
ionMetrics

授予列出指标属性指标的权限 列表      

 ListMetri 
cAttributions

授予列出指标属性的权限 列表      

 ListRecipes 授予列出配方的权限 列表      

 ListRecom 
menders

授予列出推荐器的权限 列表      

 ListSchemas 授予列出架构的权限 List      

 ListSolut 
ionVersions

授予列出解决方案版本的权限 List      

 ListSolutions 授予列出解决方案的权限 列表      

 ListTagsF 
orResource

授予权限以列出资源的标签 列表      

 PutAction 
Interactions

授予放置实时操作交互数据的
权限

写入      

 PutActions 授予摄取操作数据的权限 写入 dataset*    

 PutEvents 授予放置实时事件数据的权限 Write      

 PutItems 授予提取项目数据的权限 Write dataset*    

 PutUsers 授予提取用户数据的权限 写入 dataset*    

 StartReco 
mmender

授予启动推荐器的权限 写入 recommend 
er*
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https://docs.amazonaws.cn/personalize/latest/dg/API_ListMetricAttributionMetrics.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListMetricAttributionMetrics.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListMetricAttributionMetrics.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListMetricAttributions.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListMetricAttributions.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListRecipes.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListRecommenders.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListRecommenders.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListSchemas.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListSolutionVersions.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListSolutionVersions.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListSolutions.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListTagsForResource.html
https://docs.amazonaws.cn/personalize/latest/dg/API_ListTagsForResource.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UBS_PutActionInteractions.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UBS_PutActionInteractions.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UBS_PutActions.html
#amazonpersonalize-dataset
https://docs.amazonaws.cn/personalize/latest/dg/API_UBS_PutEvents.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UBS_PutItems.html
#amazonpersonalize-dataset
https://docs.amazonaws.cn/personalize/latest/dg/API_UBS_PutUsers.html
#amazonpersonalize-dataset
https://docs.amazonaws.cn/personalize/latest/dg/API_StartRecommender.html
https://docs.amazonaws.cn/personalize/latest/dg/API_StartRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StopRecom 
mender

授予停止推荐器的权限 写入 recommend 
er*

   

 StopSolut 
ionVersio 
nCreation

授予停止解决方案版本创建的
权限

写入 solution*    

 TagResour 
ce

授予权限以标记资源 Tagging      

 UntagReso 
urce

授予权限以取消标记资源 标记      

 UpdateCam 
paign

授予更新活动的权限 写入 campaign*    

 UpdateDat 
aset

授予更新数据集的权限 写入 dataset*    

 UpdateMet 
ricAttribution

授予更新指标属性的权限 写入 metricAtt 
ribution*

   

 UpdateRec 
ommender

授予更新推荐器的权限 写入 recommend 
er*

   

 UpdateSol 
ution

授予权限以更新解决方案 写入 solution*    

Amazon Personalize 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/personalize/latest/dg/API_StopRecommender.html
https://docs.amazonaws.cn/personalize/latest/dg/API_StopRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender
https://docs.amazonaws.cn/personalize/latest/dg/API_StopSolutionVersionCreation.html
https://docs.amazonaws.cn/personalize/latest/dg/API_StopSolutionVersionCreation.html
https://docs.amazonaws.cn/personalize/latest/dg/API_StopSolutionVersionCreation.html
#amazonpersonalize-solution
https://docs.amazonaws.cn/personalize/latest/dg/API_TagResource.html
https://docs.amazonaws.cn/personalize/latest/dg/API_TagResource.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UntagResource.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UntagResource.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateCampaign.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateCampaign.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateDataset.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateDataset.html
#amazonpersonalize-dataset
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateMetricAttribution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateMetricAttribution.html
#amazonpersonalize-metricAttribution
#amazonpersonalize-metricAttribution
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateRecommender.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateSolution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_UpdateSolution.html
#amazonpersonalize-solution
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table


服务授权参考 服务授权参考

资源类型 ARN 条件键

 schema arn:${Partition}:personalize:${Regio 
n}:${Account}:schema/${ResourceId}

 

 featureTr 
ansformation

arn:${Partition}:personalize:::featu 
re-transformation/${ResourceId}

 

 dataset arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset/${ResourceId}

 

 datasetGr 
oup

arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset-group/${Resour 
ceId}

 

 datasetIm 
portJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset-import-job/${R 
esourceId}

 

 dataInsig 
htsJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:data-insights-job/${Re 
sourceId}

 

 datasetEx 
portJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset-export-job/${R 
esourceId}

 

 dataDelet 
ionJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:data-deletion-job/${Re 
sourceId}

 

 solution arn:${Partition}:personalize:${Regio 
n}:${Account}:solution/${ResourceId}

 

 campaign arn:${Partition}:personalize:${Regio 
n}:${Account}:campaign/${ResourceId}
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https://docs.amazonaws.cn/personalize/latest/dg/how-it-works-dataset-schema.html#schema-examples
https://docs.amazonaws.cn/personalize/latest/dg/API_FeatureTransformation.html
https://docs.amazonaws.cn/personalize/latest/dg/API_FeatureTransformation.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Dataset.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DatasetGroup.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DatasetGroup.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DatasetImportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DatasetImportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
https://docs.amazonaws.cn/personalize/latest/dg/analyzing-data.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DatasetExportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DatasetExportJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DataDeletionJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_DataDeletionJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Solution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Campaign.html


服务授权参考 服务授权参考

资源类型 ARN 条件键

 eventTracker arn:${Partition}:personalize:${Regio 
n}:${Account}:event-tracker/${Resour 
ceId}

 

 recipe arn:${Partition}:personalize:::recip 
e/${ResourceId}

 

 algorithm arn:${Partition}:personalize:::algor 
ithm/${ResourceId}

 

 batchInfe 
renceJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:batch-inference-job/${ 
ResourceId}

 

 filter arn:${Partition}:personalize:${Regio 
n}:${Account}:filter/${ResourceId}

 

 recommend 
er

arn:${Partition}:personalize:${Regio 
n}:${Account}:recommender/${Resource 
Id}

 

 batchSegm 
entJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:batch-segment-job/${Re 
sourceId}

 

 metricAtt 
ribution

arn:${Partition}:personalize:${Regio 
n}:${Account}:metric-attribution/${R 
esourceId}

 

Amazon Personalize 的条件键

Personalize 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服
务的全局上下文键列表，请参阅可用的条件键。
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https://docs.amazonaws.cn/personalize/latest/dg/API_EventTracker.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Recipe.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Algorithm.html
https://docs.amazonaws.cn/personalize/latest/dg/API_BatchInferenceJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_BatchInferenceJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Filter.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Recommender.html
https://docs.amazonaws.cn/personalize/latest/dg/API_Recommender.html
https://docs.amazonaws.cn/personalize/latest/dg/API_BatchSegmentJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_BatchSegmentJob.html
https://docs.amazonaws.cn/personalize/latest/dg/API_MetricAttribution.html
https://docs.amazonaws.cn/personalize/latest/dg/API_MetricAttribution.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


服务授权参考 服务授权参考

Amazon Polly 的操作、资源和条件键

Amazon Polly（服务前缀：polly）提供以下服务特定的资源、操作和条件上下文键以在 IAM 权限策
略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Polly 定义的操作

• Amazon Polly 定义的资源类型

• Amazon Polly 的条件键

Amazon Polly 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteLex 
icon

授予删除存储在中的指定发
音词典的权限 Amazon Web 
Services 区域

写入 lexicon*    

 DescribeV 
oices

授予权限以描述在请求语音合
成时可用的语音列表

列表      

 GetLexicon 授予检索存储在中的指定发音
词典内容的权限 Amazon Web 
Services 区域

读取 lexicon*    

 GetSpeech 
Synthesis 
Task

授予权限以获取有关特定语音
合成任务的信息

读取      

 ListLexicons 授予列出存储在中的发音词典
的权限 Amazon Web Services 
区域

列表      

 ListSpeec 
hSynthesi 
sTasks

授予权限以列出请求的语音合
成任务

列表      

 PutLexicon 授予将发音词典存储在 
Amazon Web Services 区域

写入 lexicon*    

 StartSpee 
chSynthes 
isTask

授予权限以将长输入合成到所
提供的 S3 位置

写入 lexicon   s3:PutObj 
ect

 Synthesiz 
eSpeech

授予权限以合成语音 读取 lexicon    
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Amazon Polly 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 lexicon arn:${Partition}:polly:${Region}:${A 
ccount}:lexicon/${LexiconName}

 

Amazon Polly 的条件键

Polly 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务的全
局上下文键列表，请参阅可用的条件键。

Amazon Price List 的操作、资源和条件键

Amazon 价目表（服务前缀:pricing）提供以下特定于服务的资源、操作和条件上下文密钥，供在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Price List 定义的操作

• Amazon Price List 定义的资源类型

• Amazon Price List 的条件键
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Amazon Price List 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
ervices

授予检索所有（已分页）服务
的服务详细信息（如果未设
置 serviceCode）或特定服务
的服务详细信息（如果给定了 
serviceCode）的权限

读取      

 GetAttrib 
uteValues

授予检索给定属性的所有（已
分页）可能值的权限

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetPriceL 
istFileUrl

授予权限以检索给定参数的价
目表文件 URL

读取      

 GetProducts 授予检索具有给定搜索条件的
所有匹配产品的权限

读取      

 ListPriceLists 授予权限以列出给定参数的所
有（分页）合格价目表

读取      

Amazon Price List 定义的资源类型

Amazon 价目表不支持在 IAM 政策声明的Resource元素中指定资源 ARN。要允许对 Amazon Price 
List 的访问权限，请在策略中指定 "Resource": "*"。

Amazon Price List 的条件键

价目表没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务的全
局上下文键列表，请参阅可用的条件键。

Amazon Private Certificate Authority 的操作、资源和条件键

Amazon 私有证书颁发机构（服务前缀:acm-pca）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Private Certificate Authority 定义的操作

• Amazon Private Certificate Authority 定义的资源类型
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• Amazon Private Certificate Authority 的条件键

Amazon Private Certificate Authority 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCer 
tificateA 
uthority

授予创建 Amazon 私有 CA 及
其关联私钥和配置的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCer 
tificateA 
uthorityA 
uditReport

授予为 Amazon 私有 CA 创建
审计报告的权限

写入 certifica 
te-author 
ity*

   

 CreatePer 
mission

授予为 Amazon 私有 CA 创建
权限的权限

权限管理 certifica 
te-author 
ity*

   

 DeleteCer 
tificateA 
uthority

授予删除 Amazon 私有 CA 及
其关联私钥和配置的权限

写入 certifica 
te-author 
ity*

   

 DeletePer 
mission

授予删除 Amazon 私有 CA 权
限的权限

权限管理 certifica 
te-author 
ity*

   

 DeletePolicy 授予删除 Amazon 私有 CA 策
略的权限

权限管理 certifica 
te-author 
ity*

   

 DescribeC 
ertificat 
eAuthority

授予返回指定 Amazon 私有 
CA 中包含的配置和状态字段列
表的权限

读取 certifica 
te-author 
ity*

   

 DescribeC 
ertificat 
eAuthorit 
yAuditReport

授予返回 Amazon 私有 CA 审
计报告的状态和信息的权限

读取 certifica 
te-author 
ity*

   

 GetCertif 
icate

授予对 ARN 指定的证书颁发机
构检索 Amazon 私有 CA 证书
和证书链的权限

读取 certifica 
te-author 
ity*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetCertif 
icateAuth 
orityCert 
ificate

授予对 ARN 指定的证书颁发机
构检索 Amazon 私有 CA 证书
和证书链的权限

读取 certifica 
te-author 
ity*

   

 GetCertif 
icateAuth 
orityCsr

授予权限以检索 ARN 指定的
证书颁发机构的 Amazon 私有 
CA 证书签名请求 (CSR)

读取 certifica 
te-author 
ity*

   

 GetPolicy 授予在 Amazon 私有 CA 上检
索策略的权限

读取 certifica 
te-author 
ity*

   

 ImportCer 
tificateA 
uthorityC 
ertificate

授予将 SSL/TLS 证书导入 
Amazon 私有 CA 以用作私有 
CA 的 CA 证书的权限 Amazon

写入 certifica 
te-author 
ity*

   

certifica 
te-author 
ity*

    IssueCert 
ificate

授予颁发 Amazon 私有 CA 证
书的权限

写入

  acm-
pca:T 
emplateAr 
n

 

 ListCerti 
ficateAut 
horities

授予权限以检索 Amazon 私有 
CA 证书颁发机构 ARNs列表以
及调用账户中每个 CA 的状态
摘要

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListPermi 
ssions

授予列出已应用于 Amazon 私
有 CA 证书颁发机构的权限的
权限

读取 certifica 
te-author 
ity*

   

 ListTags 授予列出已应用于 Amazon 私
有 CA 证书颁发机构的标签的
权限

读取 certifica 
te-author 
ity*

   

 PutPolicy 授予在 Amazon 私有 CA 上发
布策略的权限

权限管理 certifica 
te-author 
ity*

   

 RestoreCe 
rtificate 
Authority

授予将 Amazon 私有 CA 从已
删除状态恢复到删除时的状态
的权限

写入 certifica 
te-author 
ity*

   

 RevokeCer 
tificate

授予撤销 Amazon 私有 CA 颁
发的证书的权限

写入 certifica 
te-author 
ity*

   

certifica 
te-author 
ity*

    TagCertif 
icateAuthority

授予向 Amazon 私有 CA 添加
一个或多个标签的权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagCert 
ificateAu 
thority

授予从 Amazon 私有 CA 中移
除一个或多个标签的权限

标记 certifica 
te-author 
ity*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 UpdateCer 
tificateA 
uthority

授予更新 Amazon 私有 CA 配
置的权限

写入 certifica 
te-author 
ity*

   

Amazon Private Certificate Authority 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 certificate-
authority

arn:${Partition}:acm-pca:${Region}:$ 
{Account}:certificate-authority/${Ce 
rtificateAuthorityId}

aws:ResourceTag/${ 
TagKey}

Amazon Private Certificate Authority 的条件键

Amazon 私有证书颁发机构定义了以下条件密钥，这些密钥可用于 IAM 策略的Condition元素。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 acm-pca:T 
emplateArn

按颁发证书请求中使用的证书模板的 ARN 筛选访问权限 ARN

Amazon 私有证书颁发机构 1235

#awsprivatecertificateauthority-aws_TagKeys
#awsprivatecertificateauthority-aws_TagKeys
https://docs.amazonaws.cn/privateca/latest/APIReference/API_UpdateCertificateAuthority.html
https://docs.amazonaws.cn/privateca/latest/APIReference/API_UpdateCertificateAuthority.html
https://docs.amazonaws.cn/privateca/latest/APIReference/API_UpdateCertificateAuthority.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/privateca/latest/userguide/api-permissions.html
https://docs.amazonaws.cn/privateca/latest/userguide/api-permissions.html
#awsprivatecertificateauthority-aws_ResourceTag___TagKey_
#awsprivatecertificateauthority-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/privateca/latest/userguide/UsingTemplates.html#template-varieties
https://docs.amazonaws.cn/privateca/latest/userguide/UsingTemplates.html#template-varieties


服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon 采购订单控制台的操作、资源和条件键

Amazon 采购订单控制台（服务前缀:purchase-orders）提供以下特定于服务的资源、操作和条件
上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 采购订单控制台定义的操作

• Amazon 采购订单控制台定义的资源类型

• Amazon 采购订单控制台的条件键

Amazon 采购订单控制台定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

purchase- 
order*

    AddPurcha 
seOrder[仅权
限]

授予添加新采购订单的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

purchase- 
order*

    DeletePur 
chaseOrde 
r[仅权限]

授予删除采购订单的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetConsol 
eActionSe 

授予权限以查看是否使用现有
或精细的 IAM 操作来控制对账

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

tEnforced[仅
权限]

单、成本管理和账户控制台的
授权

purchase- 
order*

    GetPurcha 
seOrder[仅权
限]

授予获取采购订单的权限 读取

  aws:Resou 
rceTag/${ 
TagKey}

 

purchase- 
order*

    ListPurch 
aseOrderI 
nvoices[仅权
限]

授予列出采购订单发票的权限 列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListPurch 
aseOrders[仅
权限]

授予列出账户所有采购订单的
权限

列表      

purchase- 
order

    ListTagsF 
orResourc 
e[仅权限]

授予列出采购订单标签的权限 读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyPur 
chaseOrde 
rs[仅权限]

授予修改采购订单和详细信息
的权限

写入 purchase- 
order*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

purchase- 
order*

    TagResour 
ce[仅权限]

授予使用给定的键值对标记采
购订单的权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

purchase- 
order*

    UntagReso 
urce[仅权限]

授予从采购订单删除标签的权
限

标记

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateCon 
soleActio 
nSetEnfor 
ced[仅权限]

授予权限以更改是使用现有还
是精细的 IAM 操作来控制对账
单、成本管理和账户控制台的
授权

写入      

purchase- 
order*

    UpdatePur 
chaseOrde 
r[仅权限]

授予更新现有采购订单的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

purchase- 
order*

    UpdatePur 
chaseOrde 
rStatus[仅权
限]

授予设置采购订单状态的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

purchase- 
order

    ViewPurch 
aseOrders[仅
权限]

授予查看采购订单和详细信息
的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon 采购订单控制台定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
#awspurchaseordersconsole-purchase-order
#awspurchaseordersconsole-purchase-order
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 purchase- 
order

arn:${Partition}:purchase-orders::${ 
Account}:purchase-order/${ResourceNa 
me}

aws:ResourceTag/${ 
TagKey}

Amazon 采购订单控制台的条件键

Amazon 采购订单控制台定义了以下条件密钥，这些条件键可用于 IAM 策略的Condition元素。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中标签的键和值筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对集筛选访问权限 字符串

 aws:TagKeys 按请求中的标签键筛选访问 ArrayOfString

Amazon 的操作、资源和条件密钥 QuickSight

Amazon QuickSight （服务前缀:quicksight）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

Amazon QuickSight 1241

https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
https://docs.amazonaws.cn/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
#awspurchaseordersconsole-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/quicksight/latest/user/welcome.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/
https://docs.amazonaws.cn/quicksight/latest/user/identity.html
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• 亚马逊定义的操作 QuickSight

• Amazon 定义的资源类型 QuickSight

• Amazon 的条件密钥 QuickSight

亚马逊定义的操作 QuickSight

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AccountCo 
nfigurati 
ons[仅权限]

授予允许设置 Amazon 资源默
认访问权限的权限

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/quicksight/latest/user/accessing-data-sources.html
https://docs.amazonaws.cn/quicksight/latest/user/accessing-data-sources.html
https://docs.amazonaws.cn/quicksight/latest/user/accessing-data-sources.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

topic*     BatchCrea 
teTopicRe 
viewedAns 
wer

授予权限以为主题创建已审核
答案

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

topic*     BatchDele 
teTopicRe 
viewedAns 
wer

授予权限以删除主题的已审核
答案

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ingestion 
*

    CancelIng 
estion

授予取消数据集上的 SPICE 摄
取的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcc 
ountCusto 
mization

授予为账户或命名空间创建 
QuickSight 账户自定义项的权
限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_BatchCreateTopicReviewedAnswer.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_BatchCreateTopicReviewedAnswer.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_BatchCreateTopicReviewedAnswer.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_BatchCreateTopicReviewedAnswer.html
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_BatchDeleteTopicReviewedAnswer.html
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-ingestion
#amazonquicksight-ingestion
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CancelIngestion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CancelIngestion.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateAccountCustomization.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateAcc 
ountSubsc 
ription

授予订阅权限 QuickSight 写入   quicksigh 
t:Edition

quicksigh 
t:Directo 
ryType

 

 CreateAdm 
in[仅权限]

授予配置 Amazon QuickSight 
管理员、作者和读者的权限

写入 user*    

analysis*     CreateAna 
lysis

授予根据模板创建分析的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

brand*     CreateBrand 授予创建亚马逊 QuickSight 品
牌的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCus 
tomPermis 
sions

授予创建 QuickSight 自定义权
限资源的权限

写入 customper 
missions*
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateAccountSubscription.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateAccountSubscription.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateAccountSubscription.html
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#amazonquicksight-quicksight_Edition
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#amazonquicksight-brand
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateBrand.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateCustomPermissions.html
#amazonquicksight-custompermissions
#amazonquicksight-custompermissions
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dashboard 
*

    CreateDas 
hboard

授予创建 QuickSight 仪表板的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasourc 
e*

  quicksigh 
t:PassDat 
aSource

 CreateDat 
aSet

授予创建数据集的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aSource

授予创建数据源的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateDashboard.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateDashboard.html
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#amazonquicksight-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateEma 
ilCustomi 
zationTem 
plate[仅权限]

授予创建 QuickSight 电子邮件
自定义模板的权限

写入 emailCust 
omization 
Template*

   

folder*     CreateFolder 授予创建 QuickSight 文件夹的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

folder*    

analysis    

dashboard    

 CreateFol 
derMember 
ship

授予向 QuickSight 文件夹添加 
QuickSight 仪表板、分析或数
据集的权限

写入

dataset    

 CreateGroup 授予创建 QuickSight 群组的权
限

写入 group*    

group* quicksigh 
t:UserNam 
e

  CreateGro 
upMembers 
hip

授予将 QuickSight 用户添加到
群 QuickSight 组的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
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#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateFolder.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-folder
#amazonquicksight-analysis
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateFolderMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateFolderMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateFolderMembership.html
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateGroup.html
#amazonquicksight-group
#amazonquicksight-group
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateGroupMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateGroupMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateGroupMembership.html
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateIAM 
PolicyAss 
ignment

授予使用指定的 IAM 策略 
ARN 创建任务的权限，该分
配将分配给指定的群组或用户 
QuickSight

写入 assignmen 
t*

   

ingestion 
*

    CreateIng 
estion

授予对数据集启动 SPICE 提取
的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateNam 
espace

授予创建 QuickSight 命名空间
的权限

写入 namespace 
*

  ds:Create 
IdentityP 
oolDirect 
ory

 CreateRea 
der[仅权限]

授予配置 Amazon QuickSight 
读者的权限

写入 user*    

 CreateRef 
reshSchedule

授予为数据集创建刷新计划的
权限

写入 refreshsc 
hedule*

   

 CreateRol 
eMembership

授予为角色添加组成员的权限 写入   quicksigh 
t:Group

identitys 
tore:Grou 
pId

 

 CreateTem 
plate

授予创建模板的权限 Write template*    
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
#amazonquicksight-ingestion
#amazonquicksight-ingestion
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateIngestion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateIngestion.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateNamespace.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateNamespace.html
#amazonquicksight-namespace
#amazonquicksight-namespace
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateRoleMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateRoleMembership.html
#amazonquicksight-quicksight_Group
#amazonquicksight-quicksight_Group
#amazonquicksight-identitystore_GroupId
#amazonquicksight-identitystore_GroupId
#amazonquicksight-identitystore_GroupId
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTemplate.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTemplate.html
#amazonquicksight-template
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

template*     CreateTem 
plateAlias

授予创建模板别名的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

theme*     CreateThe 
me

授予创建主题的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

theme*     CreateThe 
meAlias

授予为主题版本创建别名的权
限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTemplateAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTemplateAlias.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTheme.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTheme.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateThemeAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateThemeAlias.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dataset*   quicksigh 
t:PassDat 
aSet

 CreateTopic 授予权限以创建主题 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTop 
icRefresh 
Schedule

授予权限以为主题创建刷新计
划

写入 topic*    

 CreateUse 
r[仅权限]

授予配置 Amazon QuickSight 
作者和读者的权限

写入 user*    

 CreateVPC 
Connection

授予权限以创建 VPC 连接 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 DeleteAcc 
ountCusto 
mization

授予删除账户或命名空间的 
QuickSight 账户自定义项的权
限

写入 customiza 
tion*

   

 DeleteAcc 
ountSubsc 
ription

授予删除 QuickSight 账户的权
限

写入 account*    

 DeleteAna 
lysis

授予删除分析的权限 写入 analysis*    
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#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTopic.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTopicRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTopicRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateTopicRefreshSchedule.html
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateVPCConnection.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_CreateVPCConnection.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAccountCustomization.html
#amazonquicksight-customization
#amazonquicksight-customization
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAccountSubscription.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAccountSubscription.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAccountSubscription.html
#amazonquicksight-account
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAnalysis.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteAnalysis.html
#amazonquicksight-analysis


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteBrand 授予删除亚马逊 QuickSight 品
牌的权限

写入 brand*    

 DeleteBra 
ndAssignm 
ent

授予删除品牌分配的权限 写入      

 DeleteCus 
tomPermis 
sions

授予删除 QuickSight 自定义权
限资源的权限

写入      

 DeleteDas 
hboard

授予删除 QuickSight 仪表板的
权限

写入 dashboard 
*

   

dataset*     DeleteDat 
aSet

授予删除数据库的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDat 
aSetRefre 
shProperties

授予删除数据集刷新属性的权
限

写入 dataset*    

 DeleteDat 
aSource

授予删除数据源的权限 写入 datasourc 
e*
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteBrand.html
#amazonquicksight-brand
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDashboard.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDashboard.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDataSet.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDataSet.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDataSetRefreshProperties.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDataSetRefreshProperties.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDataSetRefreshProperties.html
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDataSource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDataSource.html
#amazonquicksight-datasource
#amazonquicksight-datasource


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDef 
aultQBusi 
nessAppli 
cation

授予删除 QuickSight 账户关联 
QBusiness 应用程序的权限

写入      

 DeleteEma 
ilCustomi 
zationTem 
plate[仅权限]

授予删除 QuickSight 电子邮件
自定义模板的权限

写入 emailCust 
omization 
Template*

   

 DeleteFolder 授予删除 QuickSight 文件夹的
权限

写入 folder*    

folder*    

analysis    

dashboard    

 DeleteFol 
derMember 
ship

授予从 QuickSight 文件夹中移
除 QuickSight 仪表板、分析或
数据集的权限

写入

dataset    

 DeleteGroup 授予从中移除用户组的权限 
QuickSight

写入 group*    

 DeleteGro 
upMembers 
hip

授予从组中删除用户以使其不
再是该组的成员的权限

Write group* quicksigh 
t:UserNam 
e
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteFolder.html
#amazonquicksight-folder
#amazonquicksight-folder
#amazonquicksight-analysis
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteFolderMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteFolderMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteFolderMembership.html
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteGroup.html
#amazonquicksight-group
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteGroupMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteGroupMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteGroupMembership.html
#amazonquicksight-group
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteIAM 
PolicyAss 
ignment

授予更新现有任务的权限 写入 assignmen 
t*

   

 DeleteIde 
ntityProp 
agationConfig

授予删除用于在中传播可信
身份的 Amazon 服务的权限 
QuickSight

写入      

 DeleteNam 
espace

授予删除 QuickSight 命名空间
的权限

写入 namespace 
*

  ds:Delete 
Directory

 DeleteRef 
reshSchedule

授予删除数据集刷新计划的权
限

写入 refreshsc 
hedule*

   

 DeleteRol 
eCustomPe 
rmission

授予移除与角色关联的自定义
权限的权限

写入      

 DeleteRol 
eMembership

授予从角色中移除组成员的权
限

写入   quicksigh 
t:Group

identitys 
tore:Grou 
pId

 

 DeleteTem 
plate

授予删除模板的权限 Write template*    

 DeleteTem 
plateAlias

授予删除模板别名的权限 Write template*    

 DeleteThe 
me

授予删除主题的权限 Write theme*    
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteIdentityPropagationConfig.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteIdentityPropagationConfig.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteIdentityPropagationConfig.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteNamespace.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteNamespace.html
#amazonquicksight-namespace
#amazonquicksight-namespace
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteRoleMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteRoleMembership.html
#amazonquicksight-quicksight_Group
#amazonquicksight-quicksight_Group
#amazonquicksight-identitystore_GroupId
#amazonquicksight-identitystore_GroupId
#amazonquicksight-identitystore_GroupId
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTemplate.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTemplate.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTemplateAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTemplateAlias.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTheme.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTheme.html
#amazonquicksight-theme


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteThe 
meAlias

授予删除主题别名的权限 写入 theme*    

topic*     DeleteTopic 授予权限以删除主题 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteTop 
icRefresh 
Schedule

授予权限以删除主题刷新计划 写入 topic*    

 DeleteUser 根据 QuickSight 用户名，授予
删除用户的权限

写入 user*    

 DeleteUse 
rByPrincipalId

授予删除由委托人 ID 标识的用
户的权限

写入 user*    

 DeleteUse 
rCustomPe 
rmission

授予移除与用户关联的自定义
权限的权限

写入 user*    

vpcconnec 
tion*

    DeleteVPC 
Connection

授予权限以删除 VPC 连接 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteThemeAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteThemeAlias.html
#amazonquicksight-theme
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTopic.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTopicRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTopicRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteTopicRefreshSchedule.html
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteUser.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteUserByPrincipalId.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteUserByPrincipalId.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteUserCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteUserCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteUserCustomPermission.html
#amazonquicksight-user
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteVPCConnection.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DeleteVPCConnection.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
ccountCus 
tomization

授予描述账户或命名空间的 
QuickSight 账户自定义项的权
限

读取 customiza 
tion*

   

 DescribeA 
ccountSet 
tings

授予描述账户管理账户设置的 
QuickSight 权限

读取      

 DescribeA 
ccountSub 
scription

授予描述 QuickSight 账户的权
限

读取 account*    

 DescribeA 
nalysis

授予描述分析的权限 Read analysis*    

 DescribeA 
nalysisPe 
rmissions

授予描述分析权限的权限 读取 analysis*    

 DescribeA 
ssetBundl 
eExportJob

授予描述资产包导出作业的权
限

读取 assetBund 
leExportJ 
ob*

   

 DescribeA 
ssetBundl 
eImportJob

授予描述资产包导入作业的权
限

读取 assetBund 
leImportJ 
ob*

   

 DescribeB 
rand

授予描述品牌的权限 读取 brand*    

 DescribeB 
randAssig 
nment

授予描述品牌分配的权限 读取      
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountCustomization.html
#amazonquicksight-customization
#amazonquicksight-customization
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountSettings.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountSettings.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountSettings.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountSubscription.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountSubscription.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAccountSubscription.html
#amazonquicksight-account
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAnalysis.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAnalysis.html
#amazonquicksight-analysis
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAnalysisPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAnalysisPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAnalysisPermissions.html
#amazonquicksight-analysis
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAssetBundleExportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAssetBundleExportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAssetBundleExportJob.html
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAssetBundleImportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAssetBundleImportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeAssetBundleImportJob.html
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrand.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrand.html
#amazonquicksight-brand
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrandAssignment.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeB 
randPubli 
shedVersion

授予描述品牌已发布版本的权
限

读取 brand*    

 DescribeC 
ustomPerm 
issions

授予描述 QuickSight 账户中自
定义权限资源的权限

读取 customper 
missions*

   

 DescribeD 
ashboard

授予描述 QuickSight 仪表板的
权限

读取 dashboard 
*

   

 DescribeD 
ashboardP 
ermissions

授予描述 QuickSight 控制面板
权限的权限

读取 dashboard 
*

   

 DescribeD 
ashboardS 
napshotJob

授予权限以描述控制面板快照
任务

读取 dashboard 
SnapshotJ 
ob*

   

 DescribeD 
ashboardS 
napshotJo 
bResult

授予权限以描述控制面板快照
任务的结果

读取 dashboard 
SnapshotJ 
ob*

   

 DescribeD 
ashboards 
QAConfigu 
ration

授予描述仪表板和配置的权限 读取      

 DescribeD 
ataSet

授予描述数据集的权限 Read dataset*    
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrandPublishedVersion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrandPublishedVersion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeBrandPublishedVersion.html
#amazonquicksight-brand
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeCustomPermissions.html
#amazonquicksight-custompermissions
#amazonquicksight-custompermissions
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboard.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboard.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardPermissions.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJob.html
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardsQAConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardsQAConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardsQAConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDashboardsQAConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSet.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSet.html
#amazonquicksight-dataset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*     DescribeD 
ataSetPer 
missions

授予描述数据集资源策略的权
限

权限管理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeD 
ataSetRef 
reshPrope 
rties

授予描述数据集刷新属性的权
限

读取 dataset*    

datasourc 
e*

    DescribeD 
ataSource

授予权限以描述数据源 Read

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeD 
ataSource 
Permissions

授予描述数据源的资源策略的
权限

权限管理 datasourc 
e*
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSetPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSetPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSetPermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSource.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSourcePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSourcePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDataSourcePermissions.html
#amazonquicksight-datasource
#amazonquicksight-datasource


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeD 
efaultQBu 
sinessApp 
lication

授予描述 QuickSight 账户关联 
QBusiness 应用程序 ID 的权限

读取      

 DescribeE 
mailCusto 
mizationT 
emplate[仅权
限]

授予描述 QuickSight 电子邮件
自定义模板的权限

读取 emailCust 
omization 
Template*

   

 DescribeF 
older

授予描述 QuickSight 文件夹的
权限

读取 folder*    

 DescribeF 
olderPerm 
issions

授予描述 QuickSight 文件夹权
限的权限

读取 folder*    

 DescribeF 
olderReso 
lvedPermi 
ssions

授予描述已解析 QuickSight 文
件夹权限的权限

读取 folder*    

 DescribeG 
roup

授予描述 QuickSight 群组的权
限

读取 group*    
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolder.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolder.html
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolderPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolderPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolderPermissions.html
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeGroup.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeGroup.html
#amazonquicksight-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeG 
roupMembe 
rship

授予描述 QuickSight 群组成员
的权限

读取 group* quicksigh 
t:UserNam 
e

 

 DescribeI 
AMPolicyA 
ssignment

授予描述现有任务的权限 Read assignmen 
t*

   

ingestion 
*

    DescribeI 
ngestion

授予描述数据集上 SPICE 提取
的权限

读取

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeI 
pRestriction

授予描述 QuickSight 账户 IP 
限制的权限

读取      

 DescribeK 
eyRegistr 
ation

授予描述 QuickSight 密钥注册
的权限

读取      

 DescribeN 
amespace

授予描述 QuickSight 命名空间
的权限

读取 namespace 
*

   

 DescribeQ 
Personali 
zationCon 
figuration

授予权限以描述个性化配置 读取      
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeGroupMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeGroupMembership.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeGroupMembership.html
#amazonquicksight-group
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
#amazonquicksight-ingestion
#amazonquicksight-ingestion
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeIngestion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeIngestion.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeIpRestriction.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeIpRestriction.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeKeyRegistration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeKeyRegistration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeKeyRegistration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeNamespace.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeNamespace.html
#amazonquicksight-namespace
#amazonquicksight-namespace
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQPersonalizationConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQPersonalizationConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQPersonalizationConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQPersonalizationConfiguration.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeQ 
uickSight 
QSearchCo 
nfiguration

授予描述 QuickSight Q Search 
配置的权限

读取      

 DescribeR 
efreshSch 
edule

授予描述数据集刷新计划的权
限

读取 refreshsc 
hedule*

   

 DescribeR 
oleCustom 
Permission

授予描述与角色关联的自定义
权限的权限

读取      

 DescribeT 
emplate

授予描述模板的权限 Read template*    

 DescribeT 
emplateAlias

授予描述模板别名的权限 Read template*    

 DescribeT 
emplatePe 
rmissions

授予描述模板权限的权限 Read template*    

 DescribeT 
heme

授予描述主题的权限 Read theme*    

 DescribeT 
hemeAlias

授予描述主题别名的权限 Read theme*    

 DescribeT 
hemePermi 
ssions

授予描述主题权限的权限 读取 theme*    

 DescribeT 
opic

授予权限以描述主题 读取 topic*    
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTemplate.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTemplate.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTemplateAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTemplateAlias.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTemplatePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTemplatePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTemplatePermissions.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTheme.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTheme.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeThemeAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeThemeAlias.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeThemePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeThemePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeThemePermissions.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopic.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopic.html
#amazonquicksight-topic


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

topic*     DescribeT 
opicPermi 
ssions

授予权限以描述主题资源策略 权限管理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

topic*     DescribeT 
opicRefresh

授予权限以描述主题刷新状态 读取

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeT 
opicRefre 
shSchedule

授予权限以描述主题刷新计划 读取 topic*    

 DescribeU 
ser

授予在给定 QuickSight 用户名
后描述用户的权限

读取 user*    

 DescribeV 
PCConnect 
ion

授予权限以描述 VPC 连接 读取 vpcconnec 
tion*
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicPermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicRefresh.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicRefresh.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeTopicRefreshSchedule.html
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeUser.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeVPCConnection.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeVPCConnection.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DescribeVPCConnection.html
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

namespace 
*

   

dashboard    

theme    

topic    

 GenerateE 
mbedUrlFo 
rAnonymou 
sUser

为未注册的用户授予生成用于
嵌入 QuickSight 仪表板或 Q 
主题的 URL 的权限 QuickSight

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

quicksigh 
t:Allowed 
Embedding 
Domains

 

user*     GenerateE 
mbedUrlFo 
rRegister 
edUser

授予为注册用户生成用于嵌入 
QuickSight 仪表板的 URL 的权
限 QuickSight

写入

  quicksigh 
t:Allowed 
Embedding 
Domains
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-namespace
#amazonquicksight-namespace
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-theme
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUser.html
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GenerateE 
mbedUrlFo 
rRegister 
edUserWit 
hIdentity

为 QuickSight 使用身份增强型
角色会话注册的用户授予生成
用于嵌入 QuickSight 体验的 
URL 的权限

写入   quicksigh 
t:Allowed 
Embedding 
Domains

 

 GetAnonym 
ousUserEm 
bedUrl[仅权
限]

为未注册的用户授予获取用于
嵌入 QuickSight 仪表板的 URL 
的权限 QuickSight

读取      

 GetAuthCo 
de[仅权限]

授予获取代表用户的身份验证
码的 QuickSight 权限

读取 user*    

 GetDashbo 
ardEmbedUrl

授予获取用于嵌入 QuickSight 
仪表板的 URL 的权限

读取 dashboard 
*

   

 GetGroupM 
apping[仅权
限]

授予在企业版中使用亚马逊 
QuickSight识别和显示映射到 
亚马逊角色的微软活动目录
（Microsoft Active Directory）
目录组的权限 QuickSight

读取      

 GetSessio 
nEmbedUrl

授予获取嵌入 QuickSight 控制
台体验的 URL 的权限

读取      

 ListAnalyses 授予列出账户中所有分析的权
限

列表 analysis*    

 ListAsset 
BundleExp 
ortJobs

授予列出所有资产包导出作业
的权限

列表 assetBund 
leExportJ 
ob*
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUserWithIdentity.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUserWithIdentity.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUserWithIdentity.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUserWithIdentity.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GenerateEmbedUrlForRegisteredUserWithIdentity.html
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
#amazonquicksight-quicksight_AllowedEmbeddingDomains
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GetDashboardEmbedUrl.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GetDashboardEmbedUrl.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GetSessionEmbedUrl.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_GetSessionEmbedUrl.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListAnalyses.html
#amazonquicksight-analysis
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListAssetBundleExportJobs.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListAssetBundleExportJobs.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListAssetBundleExportJobs.html
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAsset 
BundleImp 
ortJobs

授予列出所有资产包导入作业
的权限

列表 assetBund 
leImportJ 
ob*

   

 ListBrands 授予在 Amazon QuickSight 账
户中发布所有品牌的权限

列表      

 ListCusto 
mPermissi 
ons

授予列出 QuickSight 账户中自
定义权限资源的权限

列表      

 ListCusto 
merManage 
dKeys[仅权
限]

授予权限以列出所有注册的客
户托管密钥

列表      

 ListDashb 
oardVersions

授予列出 QuickSight 控制面板
所有版本的权限

列表 dashboard 
*

   

 ListDashb 
oards

授予列出 QuickSight 账户中所
有仪表板的权限

列表 dashboard 
*

   

 ListDataSets 授予列出所有数据集的权限 List   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListDataS 
ources

授予列出所有数据源的权限 列表   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListAssetBundleImportJobs.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListAssetBundleImportJobs.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListAssetBundleImportJobs.html
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListBrands.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListDashboardVersions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListDashboardVersions.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListDashboards.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListDashboards.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListDataSets.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListDataSources.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListDataSources.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListFolde 
rMembers

授予权限以列出所有文件夹的
成员

读取 folder*    

 ListFolders 授予列出 QuickSight 账户中所
有文件夹的权限

列表 folder*    

analysis    

dashboard    

dataset    

datasourc 
e

   

 ListFolde 
rsForReso 
urce

授予列出 QuickSight 资源所属
的所有文件夹的权限

列表

topic    

 ListGroup 
Memberships

授予列出组中成员用户的权限 列表 group*    

 ListGroups 授予列出中所有用户组的权限 
QuickSight

列表 group*    

 ListIAMPo 
licyAssig 
nments

授予列出当前 Amazon 
QuickSight 账户中所有任务的
权限

列表 assignmen 
t*

   

 ListIAMPo 
licyAssig 
nmentsFor 
User

授予列出分配给用户及其所属
组的所有任务的权限

列表 assignmen 
t*

   

 ListIdent 
ityPropag 
ationConfigs

授予列出为可信身份传播启
用的 Amazon 服务的权限 
QuickSight

列表      

Amazon QuickSight 1264

https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListFolderMembers.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListFolderMembers.html
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListFolders.html
#amazonquicksight-folder
#amazonquicksight-analysis
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListFoldersForResource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListFoldersForResource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListFoldersForResource.html
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListGroupMemberships.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListGroupMemberships.html
#amazonquicksight-group
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListGroups.html
#amazonquicksight-group
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIAMPolicyAssignments.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIAMPolicyAssignments.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIAMPolicyAssignments.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIdentityPropagationConfigs.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIdentityPropagationConfigs.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIdentityPropagationConfigs.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListInges 
tions

授予列出数据集中所有 SPICE 
提取的权限

列表   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListKMSKe 
ysForUser[仅
权限]

授予权限以列出用户的 KMS 
密钥

列表      

 ListNames 
paces

授予列出账户中所有命名空间
的权限 QuickSight

列表      

 ListRefre 
shSchedules

授予列出数据集的所有刷新计
划的权限

列表      

 ListRoleM 
emberships

授予列出角色的成员的权限 列表      

analysis    

brand    

customiza 
tion

   

customper 
missions

   

dashboard    

dataset    

 ListTagsF 
orResource

授予列出 QuickSight 资源标签
的权限

读取

datasourc 
e
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIngestions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListIngestions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListNamespaces.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListNamespaces.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListRefreshSchedules.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListRefreshSchedules.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListRoleMemberships.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListRoleMemberships.html
#amazonquicksight-analysis
#amazonquicksight-brand
#amazonquicksight-customization
#amazonquicksight-customization
#amazonquicksight-custompermissions
#amazonquicksight-custompermissions
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTagsForResource.html
#amazonquicksight-datasource
#amazonquicksight-datasource


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

folder    

template    

theme    

topic    

 ListTempl 
ateAliases

授予列出模板的所有别名的权
限

List template*    

 ListTempl 
ateVersions

授予列出模板所有版本的权限 列表 template*    

 ListTempl 
ates

授予列出 QuickSight 账户中所
有模板的权限

列表 template*    

 ListTheme 
Aliases

授予列出主题的所有别名的权
限

List theme*    

 ListTheme 
Versions

授予列出主题的所有版本的权
限

List theme*    

 ListThemes 授予列出账户中所有主题的权
限

列表 theme*    

 ListTopic 
RefreshSc 
hedules

授予权限以列出主题的所有刷
新计划

列表      

 ListTopic 
ReviewedA 
nswers

授予权限以列出主题的所有已
审核答案

列表   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonquicksight-folder
#amazonquicksight-template
#amazonquicksight-theme
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTemplateAliases.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTemplateAliases.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTemplateVersions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTemplateVersions.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTemplates.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTemplates.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListThemeAliases.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListThemeAliases.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListThemeVersions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListThemeVersions.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListThemes.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTopicRefreshSchedules.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTopicRefreshSchedules.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTopicRefreshSchedules.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTopicReviewedAnswers.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTopicReviewedAnswers.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTopicReviewedAnswers.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListTopics 授予权限以列出所有主题 列表   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListUserG 
roups

授予列出给定用户所属组的权
限

列表 user*    

 ListUsers 授予列出属于该账户的所有 
QuickSight 用户的权限

列表 user*    

 ListVPCCo 
nnections

授予权限以列出所有 VPC 连接 列表   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*     PassDataS 
et[仅权限]

授予对模板使用数据集的权限 Read

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PassDataS 
ource[仅权限]

授予对数据集使用数据源的权
限

读取 datasourc 
e*
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListTopics.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListUserGroups.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListUserGroups.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListUsers.html
#amazonquicksight-user
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListVPCConnections.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_ListVPCConnections.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/qs-api-overview.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/qs-api-overview.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/qs-api-overview.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/qs-api-overview.html
#amazonquicksight-datasource
#amazonquicksight-datasource


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dashboard     PredictQA 
Results

授予预测 QA 结果的权限 读取

topic    

 PutDataSe 
tRefreshP 
roperties

授予为数据集添加刷新属性的
权限

写入 dataset*    

 RegisterC 
ustomerMa 
nagedKey[仅
权限]

授予权限以注册客户托管密钥 写入      

 RegisterUser 授予创建用户的权限，该 
QuickSight 用户的身份与请求
中指定的 IAM 身份/角色相关联

写入 user* quicksigh 
t:IamArn

quicksigh 
t:Session 
Name

 

 RemoveCus 
tomerMana 
gedKey[仅权
限]

授予权限以移除客户托管密钥 写入      

 RestoreAn 
alysis

授予恢复已删除分析的权限 写入 analysis*    
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_PredictQAResults.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_PredictQAResults.html
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_PutDataSetRefreshProperties.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_PutDataSetRefreshProperties.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_PutDataSetRefreshProperties.html
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_RegisterUser.html
#amazonquicksight-user
#amazonquicksight-quicksight_IamArn
#amazonquicksight-quicksight_IamArn
#amazonquicksight-quicksight_SessionName
#amazonquicksight-quicksight_SessionName
#amazonquicksight-quicksight_SessionName
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/user/key-management.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_RestoreAnalysis.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_RestoreAnalysis.html
#amazonquicksight-analysis


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ScopeDown 
Policy[仅权
限]

授予管理资源权限范围策略的
权限 Amazon

写入      

 SearchAna 
lyses

授予搜索分析子集的权限 列表 analysis*    

 SearchDas 
hboards

授予搜索仪表板子集的 
QuickSight 权限

列表 dashboard 
*

   

 SearchDat 
aSets

授予搜索子集的权限 
QuickSight DatSets

列表 dataset*    

 SearchDat 
aSources

授予搜索 QuickSight 数据源子
集的权限

列表 datasourc 
e*

   

 SearchDir 
ectoryGro 
ups[仅权限]

授予在企业版中使用亚马逊 
QuickSight显示你的 Microsoft 
Active Directory 目录组的权
限，这样你就可以选择将哪些 
群组映射到亚马逊中的角色 
QuickSight

列表      

 SearchFol 
ders

授予搜索文件夹子集的 
QuickSight 权限

读取 folder*    

 SearchGro 
ups

授予搜索群组子集的 
QuickSight 权限

列表 group*    

 SearchTop 
ics

授予搜索主题子集的权限 列表 topic*    

 SearchUse 
rs[仅权限]

授予搜索属于此账户的 
QuickSight 用户的权限

列表 user*    
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https://docs.amazonaws.cn/quicksight/latest/user/accessing-data-sources.html
https://docs.amazonaws.cn/quicksight/latest/user/accessing-data-sources.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchAnalyses.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchAnalyses.html
#amazonquicksight-analysis
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchDashboards.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchDashboards.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchDataSets.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchDataSets.html
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchDataSources.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchDataSources.html
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchFolders.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchFolders.html
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchGroups.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchGroups.html
#amazonquicksight-group
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchTopics.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_SearchTopics.html
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
#amazonquicksight-user


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SetGroupM 
apping[仅权
限]

授予在企业版中使用亚马逊 
QuickSight显示你的 Microsoft 
Active Directory 目录组的权
限，这样你就可以选择将哪些 
群组映射到亚马逊中的角色 
QuickSight

写入      

 StartAsse 
tBundleEx 
portJob

授予启动资产包导出作业的权
限

写入 assetBund 
leExportJ 
ob*

   

 StartAsse 
tBundleIm 
portJob

授予启动资产包导入作业的权
限

写入 assetBund 
leImportJ 
ob*

   

 StartDash 
boardSnap 
shotJob

授予权限以启动控制面板快照
任务

写入 dashboard 
SnapshotJ 
ob*

   

 StartDash 
boardSnap 
shotJobSc 
hedule

授予权限以启动控制面板快照
作业计划

写入      

 Subscribe[仅
权限]

授予订阅 Amazon 的权限 
QuickSight，也允许用户将订 
阅升级到企业版

写入   quicksigh 
t:Edition

quicksigh 
t:Directo 
ryType

 

analysis     TagResour 
ce

授予向 QuickSight 资源添加标
签的权限

标记

brand    
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https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartAssetBundleExportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartAssetBundleExportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartAssetBundleExportJob.html
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartAssetBundleImportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartAssetBundleImportJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartAssetBundleImportJob.html
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartDashboardSnapshotJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartDashboardSnapshotJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartDashboardSnapshotJob.html
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartDashboardSnapshotJobSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartDashboardSnapshotJobSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartDashboardSnapshotJobSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_StartDashboardSnapshotJobSchedule.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
#amazonquicksight-quicksight_Edition
#amazonquicksight-quicksight_Edition
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-analysis
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_TagResource.html
#amazonquicksight-brand


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

customiza 
tion

   

customper 
missions

   

dashboard    

dataset    

datasourc 
e

   

folder    

ingestion    

template    

theme    

topic    

vpcconnec 
tion

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#amazonquicksight-customization
#amazonquicksight-customization
#amazonquicksight-custompermissions
#amazonquicksight-custompermissions
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
#amazonquicksight-folder
#amazonquicksight-ingestion
#amazonquicksight-template
#amazonquicksight-theme
#amazonquicksight-topic
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Unsubscri 
be[仅权限]

授予取消订阅亚马逊的权限 
QuickSight，这将永久删除亚 
马逊上的所有用户及其资源 
QuickSight

写入      

analysis    

brand    

customiza 
tion

   

customper 
missions

   

dashboard    

dataset    

datasourc 
e

   

folder    

ingestion    

template    

theme    

topic    

 UntagReso 
urce

授予从 QuickSight 资源中移除
标签的权限

标记

vpcconnec 
tion
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https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
https://docs.amazonaws.cn/quicksight/latest/user/iam-actions.html
#amazonquicksight-analysis
#amazonquicksight-brand
#amazonquicksight-customization
#amazonquicksight-customization
#amazonquicksight-custompermissions
#amazonquicksight-custompermissions
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
#amazonquicksight-folder
#amazonquicksight-ingestion
#amazonquicksight-template
#amazonquicksight-theme
#amazonquicksight-topic
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UntagResource.html
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

 UpdateAcc 
ountCusto 
mization

授予更新账户或命名空间的 
QuickSight 账户自定义项的权
限

写入 customiza 
tion*

   

 UpdateAcc 
ountSettings

授予更新账户管理员账户设置
的 QuickSight 权限

写入      

 UpdateAna 
lysis

授予更新分析的权限 Write analysis*    

 UpdateAna 
lysisPerm 
issions

授予权限，以更新分析的权限 权限管理 analysis*    

 UpdateApp 
licationW 
ithTokenE 
xchangeGr 
ant

授予使用令牌交换授权更新 
QuickSight IAM 身份中心应用
程序的权限

写入      

 UpdateBrand 授予更新品牌的权限 写入 brand*    

 UpdateBra 
ndAssignm 
ent

授予更新品牌分配的权限 写入      

 UpdateBra 
ndPublish 
edVersion

授予更新品牌已发布版本的权
限

写入 brand*    
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#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAccountCustomization.html
#amazonquicksight-customization
#amazonquicksight-customization
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAccountSettings.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAccountSettings.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAnalysis.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAnalysis.html
#amazonquicksight-analysis
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAnalysisPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAnalysisPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateAnalysisPermissions.html
#amazonquicksight-analysis
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateApplicationWithTokenExchangeGrant.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateApplicationWithTokenExchangeGrant.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateApplicationWithTokenExchangeGrant.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateApplicationWithTokenExchangeGrant.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateApplicationWithTokenExchangeGrant.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateBrand.html
#amazonquicksight-brand
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateBrandAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateBrandPublishedVersion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateBrandPublishedVersion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateBrandPublishedVersion.html
#amazonquicksight-brand


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateCus 
tomPermis 
sions

授予更新 QuickSight 自定义权
限资源的权限

写入 customper 
missions*

   

 UpdateDas 
hboard

授予更新 QuickSight 仪表板的
权限

写入 dashboard 
*

   

 UpdateDas 
hboardLinks

授予更新 QuickSight 控制面板
链接的权限

写入 dashboard 
*

   

 UpdateDas 
hboardPer 
missions

授予更新 QuickSight 控制面板
权限的权限

权限管理 dashboard 
*

   

 UpdateDas 
hboardPub 
lishedVersion

授予更新 QuickSight 仪表板已
发布版本的权限

写入 dashboard 
*

   

 UpdateDas 
hboardsQA 
Configuration

授予更新仪表板 qa 配置的权限 写入      

dataset*   quicksigh 
t:PassDat 
aSource

datasourc 
e

   

 UpdateDat 
aSet

授予更新数据集的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateCustomPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateCustomPermissions.html
#amazonquicksight-custompermissions
#amazonquicksight-custompermissions
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboard.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboard.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardLinks.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardLinks.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardPermissions.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardPublishedVersion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardPublishedVersion.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardPublishedVersion.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardsQAConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardsQAConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDashboardsQAConfiguration.html
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSet.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSet.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dataset*     UpdateDat 
aSetPermi 
ssions

授予更新数据集的资源策略的
权限

Permissio 
ns 
managemen 
t

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasourc 
e*

  iam:PassR 
ole

 UpdateDat 
aSource

授予更新数据源的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasourc 
e*

    UpdateDat 
aSourcePe 
rmissions

授予更新数据源的资源策略的
权限

权限管理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateDef 
aultQBusi 
nessAppli 
cation

授予更新 QuickSight 账户关联 
QBusiness 应用程序 ID 的权限

写入      
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#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSetPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSetPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSetPermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSource.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSource.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSourcePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSourcePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDataSourcePermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDefaultQBusinessApplication.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateDefaultQBusinessApplication.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateEma 
ilCustomi 
zationTem 
plate[仅权限]

授予更新 QuickSight 电子邮件
自定义模板的权限

写入 emailCust 
omization 
Template*

   

 UpdateFol 
der

授予更新 QuickSight 文件夹的
权限

写入 folder*    

 UpdateFol 
derPermis 
sions

授予更新 QuickSight 文件夹权
限的权限

权限管理 folder*    

 UpdateGro 
up

授予更改组描述的权限 Write group*    

 UpdateIAM 
PolicyAss 
ignment

授予更新现有任务的权限 写入 assignmen 
t*

   

 UpdateIde 
ntityProp 
agationConfig

授予在中添加和更新用于可信
身份传播的 Amazon 服务的权
限 QuickSight

写入      

 UpdateIpR 
estriction

授予更新 QuickSight 账户 IP 
限制的权限

写入      

 UpdateKey 
Registration

授予更新 QuickSight 密钥注册
的权限

写入      

 UpdatePub 
licSharin 
gSettings

授予在账户上启用或禁用公开
共享的权限

写入      
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https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateFolder.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateFolder.html
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateFolderPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateFolderPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateFolderPermissions.html
#amazonquicksight-folder
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateGroup.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateGroup.html
#amazonquicksight-group
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIdentityPropagationConfig.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIdentityPropagationConfig.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIdentityPropagationConfig.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIpRestriction.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateIpRestriction.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateKeyRegistration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateKeyRegistration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdatePublicSharingSettings.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdatePublicSharingSettings.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdatePublicSharingSettings.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateQPe 
rsonaliza 
tionConfi 
guration

授予权限以更新个性化配置 写入      

 UpdateQui 
ckSightQS 
earchConf 
iguration

授予更新 QuickSight Q Search 
配置的权限

写入      

 UpdateRef 
reshSchedule

授予更新数据集刷新计划的权
限

写入 refreshsc 
hedule*

   

 UpdateRes 
ourcePerm 
issions[仅权
限]

授予更新资源级权限的权限 
QuickSight

写入      

 UpdateRol 
eCustomPe 
rmission

授予更新与角色关联的自定义
权限的权限

写入      

 UpdateSPI 
CECapacit 
yConfigur 
ation

授予更新 QuickSight SPICE 容
量配置的权限

写入      

 UpdateTem 
plate

授予更新模板的权限 Write template*    

 UpdateTem 
plateAlias

授予更新模板别名的权限 Write template*    
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQPersonalizationConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQPersonalizationConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQPersonalizationConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQPersonalizationConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateQuickSightQSearchConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateRefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.amazonaws.cn/quicksight/latest/user/security_iam_service-with-iam.html
https://docs.amazonaws.cn/quicksight/latest/user/security_iam_service-with-iam.html
https://docs.amazonaws.cn/quicksight/latest/user/security_iam_service-with-iam.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateRoleCustomPermission.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTemplate.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTemplate.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTemplateAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTemplateAlias.html
#amazonquicksight-template


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateTem 
platePerm 
issions

授予权限，以更新模板的权限 Permissio 
ns 
managemen 
t

template*    

 UpdateThe 
me

授予更新主题的权限 Write theme*    

 UpdateThe 
meAlias

授予更新主题别名的权限 Write theme*    

 UpdateThe 
mePermiss 
ions

授予权限，以更新主题的权限 权限管理 theme*    

topic*   quicksigh 
t:PassDat 
aSet

dataset    

 UpdateTopic 授予权限以更新主题 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateTop 
icPermissions

授予权限以更新主题的资源策
略

权限管理 topic*    
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https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTemplatePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTemplatePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTemplatePermissions.html
#amazonquicksight-template
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTheme.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTheme.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateThemeAlias.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateThemeAlias.html
#amazonquicksight-theme
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateThemePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateThemePermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateThemePermissions.html
#amazonquicksight-theme
#amazonquicksight-topic
#amazonquicksight-dataset
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTopic.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTopicPermissions.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTopicPermissions.html
#amazonquicksight-topic


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateTop 
icRefresh 
Schedule

授予权限以更新主题刷新计划 写入 topic*    

 UpdateUser 授予更新 Amazon QuickSight 
用户的权限

写入 user*    

 UpdateUse 
rCustomPe 
rmission

授予更新与用户关联的自定义
权限的权限

写入 user*    

vpcconnec 
tion*

  iam:PassR 
ole

 UpdateVPC 
Connection

授予权限以更新 VPC 连接 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon 定义的资源类型 QuickSight

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_UpdateTopicRefreshSchedule.html
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资源类型 ARN 条件键

 account arn:${Partition}:quicksight:${Region 
}:${Account}:account/${ResourceId}

 

 user arn:${Partition}:quicksight:${Region 
}:${Account}:user/${ResourceId}

 

 group arn:${Partition}:quicksight:${Region 
}:${Account}:group/${ResourceId}

 

 analysis arn:${Partition}:quicksight:${Region 
}:${Account}:analysis/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 dashboard arn:${Partition}:quicksight:${Region 
}:${Account}:dashboard/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 template arn:${Partition}:quicksight:${Region 
}:${Account}:template/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 vpcconnec 
tion

arn:${Partition}:quicksight:${Region 
}:${Account}:vpcConnection/${Resourc 
eId}

aws:ResourceTag/${ 
TagKey}

 assetBund 
leExportJob

arn:${Partition}:quicksight:${Region 
}:${Account}:asset-bundle-export-job 
/${ResourceId}

 

 assetBund 
leImportJob

arn:${Partition}:quicksight:${Region 
}:${Account}:asset-bundle-import-job 
/${ResourceId}

 

 datasource arn:${Partition}:quicksight:${Region 
}:${Account}:datasource/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

 dataset arn:${Partition}:quicksight:${Region 
}:${Account}:dataset/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 ingestion arn:${Partition}:quicksight:${Region 
}:${Account}:dataset/${DatasetId}/in 
gestion/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 refreshsc 
hedule

arn:${Partition}:quicksight:${Region 
}:${Account}:dataset/${DatasetId}/re 
fresh-schedule/${ResourceId}

 

 theme arn:${Partition}:quicksight:${Region 
}:${Account}:theme/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 assignment arn:${Partition}:quicksight::${Accou 
nt}:assignment/${ResourceId}

 

 customiza 
tion

arn:${Partition}:quicksight:${Region 
}:${Account}:customization/${Resourc 
eId}

aws:ResourceTag/${ 
TagKey}

 namespace arn:${Partition}:quicksight:${Region 
}:${Account}:namespace/${ResourceId}

 

 folder arn:${Partition}:quicksight:${Region 
}:${Account}:folder/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 emailCust 
omization 
Template

arn:${Partition}:quicksight:${Region 
}:${Account}:email-customization-tem 
plate/${ResourceId}

 

 topic arn:${Partition}:quicksight:${Region 
}:${Account}:topic/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 dashboard 
SnapshotJob

arn:${Partition}:quicksight:${Region 
}:${Account}:dashboard/${DashboardId 
}/snapshot-job/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 brand arn:${Partition}:quicksight:${Region 
}:${Account}:brand/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon QuickSight 1281

https://docs.amazonaws.cn/quicksight/latest/APIReference/API_Ingestion.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_RefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_RefreshSchedule.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_Theme.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_IAMPolicyAssignment.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_AccountCustomization.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_AccountCustomization.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_NamespaceInfoV2.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_Folder.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_TopicDetails.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DashboardSnapshotJob.html
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_DashboardSnapshotJob.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/quicksight/latest/APIReference/API_BrandDetail.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

资源类型 ARN 条件键

 customper 
missions

arn:${Partition}:quicksight:${Region 
}:${Account}:custompermissions/${Res 
ourceId}

aws:ResourceTag/${ 
TagKey}

Amazon 的条件密钥 QuickSight

Amazon QuickSight 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 按标签键筛选访问 ArrayOfString

 identitys 
tore:GroupId

按 IdentityStore 群组筛选访问权限 ARN ARN

 quicksigh 
t:Allowed 
Embedding 
Domains

按允许的嵌入域筛选访问权限 ArrayOfString

 quicksigh 
t:DirectoryType

按照用户管理选项筛选访问权限 字符串

 quicksigh 
t:Edition

按版本筛选访问权限 QuickSight 字符串
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条件键 描述 类型

 quicksigh 
t:Group

按 QuickSight 群组筛选访问权限 ARN ARN

 quicksigh 
t:IamArn

按 IAM 用户或角色 ARN 筛选访问 ARN

 quicksigh 
t:KmsKeyArns

按 KMS 密钥筛选访问权限 ARNs ArrayOfARN

 quicksigh 
t:SessionName

按会话名称筛选访问 字符串

 quicksigh 
t:UserName

按用户名筛选访问 字符串

Amazon RDS IAM Authentication 的操作、资源和条件键

Amazon RDS IAM 身份验证（服务前缀：rds-db）提供以下服务特定的资源、操作和条件上下文键以
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon RDS IAM Authentication 定义的操作

• Amazon RDS IAM Authentication 定义的资源类型

• 用户 Amazon RDS IAM Authentication 的条件键
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Amazon RDS IAM Authentication 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 connect 允许 IAM 角色或用户连接到 
RDS 数据库

Permissio 
ns 
managemen 
t

db-user*    

Amazon RDS IAM Authentication 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从

Amazon RDS IAM 身份验证 1284

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/AmazonRDS/latest/UserGuide/UsingWithRDS.IAMDBAuth.IAMPolicy.html
#amazonrdsiamauthentication-db-user


服务授权参考 服务授权参考

而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 db-user arn:${Partition}:rds-db:${Region}:${ 
Account}:dbuser:${DbiResourceId}/${D 
bUserName}

 

用户 Amazon RDS IAM Authentication 的条件键

RDS IAM 身份验证没有可在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所
有服务的全局上下文键列表，请参阅可用的条件键。

适用于 Amazon Recycle Bin 的操作、资源和条件键

Amazon 回收站（服务前缀:rbin）提供以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权
限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Recycle Bin 定义的操作

• Amazon Recycle Bin 定义的资源类型

• 适用于 Amazon Recycle Bin 的条件键

Amazon Recycle Bin 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。
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操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rule*     CreateRule 授予权限以创建回收站保留规
则

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rbin:Requ 
est/
Resou 
rceType

 

 DeleteRule 授予权限以删除回收站保留规
则

写入 rule*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

rule*     GetRule 授予权限以获取有关回收站保
留规则的详细信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

 ListRules 授予权限以列出区域中的回收
站保留规则

读取   rbin:Requ 
est/
Resou 
rceType

 

rule*     ListTagsF 
orResource

授予权限以列出与资源关联的
标签

读取

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

 LockRule 授予权限以锁定现有的回收站
保留规则

写入 rule*    
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#awsrecyclebin-rbin_Request_ResourceType
#awsrecyclebin-rbin_Request_ResourceType
#awsrecyclebin-rbin_Request_ResourceType
#awsrecyclebin-rule
https://docs.amazonaws.cn/recyclebin/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/recyclebin/latest/APIReference/API_ListTagsForResource.html
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
https://docs.amazonaws.cn/recyclebin/latest/APIReference/API_LockRule.html
#awsrecyclebin-rule
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

rule*     TagResour 
ce

授予权限以添加或更新资源的
标签

标记

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

rbin:Attr 
ibute/Res 
ourceType

 

rule*     UnlockRule 授予权限以解锁现有的回收站
保留规则

写入

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType
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#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
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#awsrecyclebin-aws_RequestTag___TagKey_
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#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_TagKeys
#awsrecyclebin-aws_TagKeys
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rule
https://docs.amazonaws.cn/recyclebin/latest/APIReference/API_UnlockRule.html
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rule*     UntagReso 
urce

授予权限以删除与资源关联的
标签

标记

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

rbin:Attr 
ibute/Res 
ourceType

 

rule*     UpdateRule 授予权限以更新现有的回收站
保留规则

写入

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

Amazon Recycle Bin 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 rule arn:${Partition}:rbin:${Region}:${Ac 
count}:rule/${ResourceName}

aws:ResourceTag/${ 
TagKey}
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#awsrecyclebin-rule
https://docs.amazonaws.cn/recyclebin/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/recyclebin/latest/APIReference/API_UntagResource.html
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_TagKeys
#awsrecyclebin-aws_TagKeys
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rule
https://docs.amazonaws.cn/recyclebin/latest/APIReference/API_UpdateRule.html
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
#awsrecyclebin-rbin_Attribute_ResourceType
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/snapshot-recycle-bin.html#recycle-bin-concepts
#awsrecyclebin-aws_ResourceTag___TagKey_
#awsrecyclebin-aws_ResourceTag___TagKey_
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适用于 Amazon Recycle Bin 的条件键

Amazon 回收站定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一
步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中标签的键和值筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:TagKeys 按请求中的标签键筛选访问 ArrayOfString

 rbin:Attribute/
ResourceType

按现有规则的资源类型筛选访问权限 字符串

 rbin:Request/
ResourceType

按请求中的资源类型筛选访问权限 字符串

Amazon Redshift 的操作、资源和条件键

Amazon Redshift（服务前缀：redshift）提供以下服务特定的资源、操作和条件上下文键以在 IAM 
权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Redshift 定义的操作
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/recycle-bin-perms.html#rbin-condition-keys
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/recycle-bin-perms.html#rbin-condition-keys
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/recycle-bin-perms.html#rbin-condition-keys
https://docs.amazonaws.cn/AWSEC2/latest/UserGuide/recycle-bin-perms.html#rbin-condition-keys
https://docs.amazonaws.cn/redshift/latest/mgmt/welcome.html
https://docs.amazonaws.cn/redshift/latest/APIReference/
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-authentication-access-control.html
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• Amazon Redshift 定义的资源类型

• Amazon Redshift 的条件键

Amazon Redshift 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptRes 
ervedNode 
Exchange

授予在不更改配置的情况下将 
DC2 预留节点交换为预留节点
的权限 DC1

写入      

 AddPartner 授予向集群添加合作伙伴集成
的权限

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AcceptReservedNodeExchange.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AcceptReservedNodeExchange.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AcceptReservedNodeExchange.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AddPartner.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

datashare 
*

    Associate 
DataShare 
Consumer

授予权限以将使用者与数据共
享相关联

Write

  redshift: 
ConsumerA 
rn

redshift: 
AllowWrit 
es

 

securityg 
roup*

    Authorize 
ClusterSe 
curityGro 
upIngress

授予权限以向 Amazon 
Redshift 安全组添加入站（传 
入）规则

写入

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p*

   

datashare 
*

    Authorize 
DataShare

授予权限以授权指定的数据共
享使用者使用数据共享

权限管理

  redshift: 
ConsumerI 
dentifier

redshift: 
AllowWrit 
es

 

 Authorize 
EndpointA 
ccess

授予对 redshift 托管的 VPC 端
点的相关活动进行授权的权限

权限管理      
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#amazonredshift-datashare
#amazonredshift-datashare
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AssociateDataShareConsumer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AssociateDataShareConsumer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AssociateDataShareConsumer.html
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
#amazonredshift-securitygroup
#amazonredshift-securitygroup
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AuthorizeClusterSecurityGroupIngress.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AuthorizeClusterSecurityGroupIngress.html
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#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-datashare
#amazonredshift-datashare
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AuthorizeDataShare.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AuthorizeDataShare.html
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AuthorizeEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AuthorizeEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_AuthorizeEndpointAccess.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Authorize 
InboundIn 
tegration[仅权
限]

授予 Amazon Redshift 权限以
持续验证目标数据仓库是否能
够接收从源 ARN 复制的数据

写入 integrati 
on*

   

 Authorize 
SnapshotA 
ccess

向指定用户授 Amazon Web 
Services 账户 予恢复快照的权
限

权限管理 snapshot*    

 BatchDele 
teCluster 
Snapshots

授予权限以批量删除快照（最
多 100 个）

Write snapshot*    

 BatchModi 
fyCluster 
Snapshots

授予权限以修改快照列表设置 Write snapshot*    

 CancelQue 
ry[仅权限]

授予权限以通过 Amazon 
Redshift 控制台取消查询

Write      

 CancelQue 
rySession[仅
权限]

授予权限以在 Amazon 
Redshift 控制台中查看查询

Write      

 CancelRes 
ize

授予权限以取消调整大小操作 Write cluster*    

snapshot*     CopyClust 
erSnapshot

授予权限以复制集群快照 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/redshift/latest/mgmt/zero-etl-using.setting-up.html
https://docs.amazonaws.cn/redshift/latest/mgmt/zero-etl-using.setting-up.html
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#amazonredshift-integration
#amazonredshift-integration
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#amazonredshift-snapshot
https://docs.amazonaws.cn/redshift/latest/APIReference/API_BatchDeleteClusterSnapshots.html
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#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.amazonaws.cn/redshift/latest/APIReference/API_BatchModifyClusterSnapshots.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_BatchModifyClusterSnapshots.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_BatchModifyClusterSnapshots.html
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CancelResize.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CancelResize.html
#amazonredshift-cluster
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CopyClusterSnapshot.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CopyClusterSnapshot.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateAut 
henticati 
onProfile

授予权限以创建 Amazon 
Redshift 身份验证配置文件

写入      
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateAuthenticationProfile.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateAuthenticationProfile.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateClu 
ster

授予权限以创建集群 Write cluster*   kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

kms:Retir 
eGrant

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Del 
eteSecret

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
RandomPas 
sword
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateCluster.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateCluster.html
#amazonredshift-cluster
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

secretsma 
nager:Upd 
ateSecret

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

parameter 
group*

    CreateClu 
sterParam 
eterGroup

授予权限以创建 Amazon 
Redshift 参数组

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateClu 
sterSecur 
ityGroup

授予权限以创建 Amazon 
Redshift 安全组

Write securityg 
roup*
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
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#amazonredshift-aws_RequestTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot*     CreateClu 
sterSnapshot

授予权限以创建指定集群的手
动快照

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

subnetgro 
up*

    CreateClu 
sterSubne 
tGroup

授予权限以创建 Amazon 
Redshift 子网组

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dbuser*     CreateClu 
sterUser

授予权限以自动创建指定的 
Amazon Redshift 用户（如果
不存在）

权限管理

  redshift: 
DbUser

 

 CreateCus 
tomDomain 
Association

授予权限以为集群创建自定义
域名

写入 cluster*   acm:Descr 
ibeCertif 
icate
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
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#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateClusterSnapshot.html
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-dbuser
https://docs.amazonaws.cn/redshift/latest/mgmt/generating-iam-credentials-role-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/generating-iam-credentials-role-permissions.html
#amazonredshift-redshift_DbUser
#amazonredshift-redshift_DbUser
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateCustomDomainAssociation.html
#amazonredshift-cluster


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateEnd 
pointAccess

授予创建 redshift 托管 VPC 端
点的权限

写入      

eventsubs 
cription*

    CreateEve 
ntSubscri 
ption

授予权限以创建 Amazon 
Redshift 事件通知订阅

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

hsmclient 
certifica 
te*

    CreateHsm 
ClientCer 
tificate

授予权限以创建 HSM 客户端
证书，集群在连接到 HSM 时
使用该证书

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

hsmconfig 
uration*

    CreateHsm 
Configuration

授予权限以创建 HSM 配置，
其中包含集群在硬件安全模块 
(HSM) 中存储并使用数据库加
密密钥所需的信息

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateEndpointAccess.html
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateEventSubscription.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateEventSubscription.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateEventSubscription.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateHsmClientCertificate.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateHsmClientCertificate.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateHsmClientCertificate.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateHsmConfiguration.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateHsmConfiguration.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateInb 
oundInteg 
ration[仅权限]

授予源主体权限以创建入站集
成，以便将数据从源复制到目
标数据仓库

写入      

integrati 
on*

  kms:Creat 
eGrant

kms:Descr 
ibeKey

 CreateInt 
egration

授予权限以创建 Amazon 
Redshift 零 ETL 集成

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

redshift: 
Integrati 
onSourceA 
rn

redshift: 
Integrati 
onTargetA 
rn
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https://docs.amazonaws.cn/redshift/latest/mgmt/zero-etl-using.setting-up.html
https://docs.amazonaws.cn/redshift/latest/mgmt/zero-etl-using.setting-up.html
https://docs.amazonaws.cn/redshift/latest/mgmt/zero-etl-using.setting-up.html
#amazonredshift-integration
#amazonredshift-integration
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateIntegration.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateIntegration.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-redshift_IntegrationSourceArn
#amazonredshift-redshift_IntegrationSourceArn
#amazonredshift-redshift_IntegrationSourceArn
#amazonredshift-redshift_IntegrationSourceArn
#amazonredshift-redshift_IntegrationTargetArn
#amazonredshift-redshift_IntegrationTargetArn
#amazonredshift-redshift_IntegrationTargetArn
#amazonredshift-redshift_IntegrationTargetArn


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateQev 
2IdcAppli 
cation[仅权
限]

授予权限以创建 qev2 idc 应用
程序

写入     sso:Creat 
eApplicat 
ion

sso:PutAp 
plication 
AccessSco 
pe

sso:PutAp 
plication 
Authentic 
ationMeth 
od

sso:PutAp 
plication 
Grant

Amazon Redshift 1300

https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateRed 
shiftIdcA 
pplication

授予创建 redshift idc 应用程序
的权限

写入     sso:Creat 
eApplicat 
ion

sso:PutAp 
plication 
AccessSco 
pe

sso:PutAp 
plication 
Authentic 
ationMeth 
od

sso:PutAp 
plication 
Grant

 CreateSav 
edQuery[仅权
限]

授予权限以通过 Amazon 
Redshift 控制台创建保存的 
SQL 查询

Write      

 CreateSch 
eduledAction

授予权限以创建 Amazon 
Redshift 计划操作

写入      

snapshotc 
opygrant*

    CreateSna 
pshotCopy 
Grant

授予创建快照副本的权限，授
予和加密目标中复制的快照的
权限 Amazon Web Services 区
域

权限管理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateRedshiftIdcApplication.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateRedshiftIdcApplication.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateRedshiftIdcApplication.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateScheduledAction.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateScheduledAction.html
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateSnapshotCopyGrant.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateSnapshotCopyGrant.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateSnapshotCopyGrant.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshots 
chedule*

    CreateSna 
pshotSche 
dule

授予权限以创建快照计划 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster    

eventsubs 
cription

   

hsmclient 
certificate

   

hsmconfig 
uration

   

integrati 
on

   

parameter 
group

   

securityg 
roup

   

 CreateTags 授予权限以将一个或多个标签
添加到指定的资源中

Tagging

securityg 
roupingre 
ss-cidr
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#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateSnapshotSchedule.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateSnapshotSchedule.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateSnapshotSchedule.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-cluster
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
#amazonredshift-integration
#amazonredshift-integration
#amazonredshift-parametergroup
#amazonredshift-parametergroup
#amazonredshift-securitygroup
#amazonredshift-securitygroup
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateTags.html
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p

   

snapshot    

snapshotc 
opygrant

   

snapshots 
chedule

   

subnetgro 
up

   

usagelimi 
t

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUsa 
geLimit

授予创建使用限制的权限 写入 usagelimi 
t*
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#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-snapshot
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
#amazonredshift-usagelimit
#amazonredshift-usagelimit
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateUsageLimit.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_CreateUsageLimit.html
#amazonredshift-usagelimit
#amazonredshift-usagelimit


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datashare 
*

    Deauthori 
zeDataShare

授予权限以删除指定数据共享
使用者使用数据共享的权限

权限管理

  redshift: 
ConsumerI 
dentifier

 

 DeleteAut 
henticati 
onProfile

授予权限以删除 Amazon 
Redshift 身份验证配置文件

写入      

 DeleteClu 
ster

授予权限以删除以前预配置的
集群

Write cluster*    

 DeleteClu 
sterParam 
eterGroup

授予权限以删除 Amazon 
Redshift 参数组

Write parameter 
group*

   

 DeleteClu 
sterSecur 
ityGroup

授予权限以删除 Amazon 
Redshift 安全组

Write securityg 
roup*

   

 DeleteClu 
sterSnapshot

授予权限以删除手动快照 Write snapshot*    

 DeleteClu 
sterSubne 
tGroup

授予权限以删除集群子网组 写入 subnetgro 
up*
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-datashare
#amazonredshift-datashare
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeauthorizeDataShare.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeauthorizeDataShare.html
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
API_DeleteAuthenticationProfile.html
API_DeleteAuthenticationProfile.html
API_DeleteAuthenticationProfile.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteCluster.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteCluster.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterParameterGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterParameterGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterParameterGroup.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSecurityGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSecurityGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSecurityGroup.html
#amazonredshift-securitygroup
#amazonredshift-securitygroup
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSnapshot.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSnapshot.html
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSubnetGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSubnetGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteClusterSubnetGroup.html
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteCus 
tomDomain 
Association

授予权限以为集群删除自定义
域名

写入 cluster*    

 DeleteEnd 
pointAccess

授予删除 redshift 托管 VPC 端
点的权限

写入      

 DeleteEve 
ntSubscri 
ption

授予权限以删除 Amazon 
Redshift 事件通知订阅

Write eventsubs 
cription*

   

 DeleteHsm 
ClientCer 
tificate

授予权限以删除 HSM 客户端
证书

Write hsmclient 
certifica 
te*

   

 DeleteHsm 
Configuration

授予权限以删除 Amazon 
Redshift HSM 配置

写入 hsmconfig 
uration*

   

integrati 
on*

    DeleteInt 
egration

授予权限以删除 Amazon 
Redshift 零 ETL 集成

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeletePar 
tner

授予从集群中删除合作伙伴集
成的权限

写入      

 DeleteQev 
2IdcAppli 
cation[仅权
限]

授予权限以删除 qev2 idc 应用
程序

写入 qev2idcap 
plication*

  sso:Delet 
eApplicat 
ion
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteCustomDomainAssociation.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteEventSubscription.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteEventSubscription.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteEventSubscription.html
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteHsmClientCertificate.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteHsmClientCertificate.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteHsmClientCertificate.html
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteHsmConfiguration.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteHsmConfiguration.html
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
#amazonredshift-integration
#amazonredshift-integration
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteIntegration.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteIntegration.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeletePartner.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeletePartner.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
#amazonredshift-qev2idcapplication
#amazonredshift-qev2idcapplication


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRed 
shiftIdcA 
pplication

授予删除 redshift idc 应用程序
的权限

写入 redshifti 
dcapplica 
tion*

  sso:Delet 
eApplicat 
ion

 DeleteRes 
ourcePolicy

授予删除指定资源的资源策略
的权限

权限管理 namespace 
*

   

 DeleteSav 
edQueries[仅
权限]

授予权限以通过 Amazon 
Redshift 控制台删除保存的 
SQL 查询

Write      

 DeleteSch 
eduledAction

授予权限以删除 Amazon 
Redshift 计划操作

Write      

 DeleteSna 
pshotCopy 
Grant

授予权限以删除快照复制授权 Write snapshotc 
opygrant*

   

 DeleteSna 
pshotSche 
dule

授予权限以删除快照计划 Write snapshots 
chedule*

   

cluster    

eventsubs 
cription

   

hsmclient 
certificate

   

hsmconfig 
uration

   

 DeleteTags 授予权限以从资源中删除一个
或多个标签

Tagging

integrati 
on
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteRedshiftIdcApplication.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteRedshiftIdcApplication.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteRedshiftIdcApplication.html
#amazonredshift-redshiftidcapplication
#amazonredshift-redshiftidcapplication
#amazonredshift-redshiftidcapplication
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteResourcePolicy.html
#amazonredshift-namespace
#amazonredshift-namespace
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
API_DeleteScheduledAction.html
API_DeleteScheduledAction.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteSnapshotCopyGrant.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteSnapshotCopyGrant.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteSnapshotCopyGrant.html
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteSnapshotSchedule.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteSnapshotSchedule.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteSnapshotSchedule.html
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-cluster
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteTags.html
#amazonredshift-integration
#amazonredshift-integration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

parameter 
group

   

securityg 
roup

   

securityg 
roupingre 
ss-cidr

   

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p

   

snapshot    

snapshotc 
opygrant

   

snapshots 
chedule

   

subnetgro 
up

   

usagelimi 
t

   

  aws:TagKe 
ys
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#amazonredshift-parametergroup
#amazonredshift-parametergroup
#amazonredshift-securitygroup
#amazonredshift-securitygroup
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-snapshot
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
#amazonredshift-usagelimit
#amazonredshift-usagelimit
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteUsa 
geLimit

授予删除使用限制的权限 写入 usagelimi 
t*

   

 Deregiste 
rNamespace

授予向使用者注销指定命名空
间的权限

写入      

 DescribeA 
ccountAtt 
ributes

授予描述附加到指定属性的权
限 Amazon Web Services 账户

读取      

 DescribeA 
uthentica 
tionProfiles

授予权限以描述已创建的 
Amazon Redshift 身份验证配
置文件

读取      

 DescribeC 
lusterDbR 
evisions

授予权限以描述集群的数据库
修订

List      

 DescribeC 
lusterPar 
ameterGro 
ups

授予权限以描述 Amazon 
Redshift 参数组，包括您创建 
的参数组和默认参数组

Read      

 DescribeC 
lusterPar 
ameters

授予权限以描述 Amazon 
Redshift 参数组中包含的参数

Read parameter 
group*

   

 DescribeC 
lusterSec 
urityGroups

授予权限以描述 Amazon 
Redshift 安全组

Read      

 DescribeC 
lusterSna 
pshots

授予权限以描述一个或多个包
含集群快照元数据的快照对象

Read      
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteUsageLimit.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeleteUsageLimit.html
#amazonredshift-usagelimit
#amazonredshift-usagelimit
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeregisterNamespace.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DeregisterNamespace.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeAccountAttributes.html
API_DescribeAuthenticationProfiles.html
API_DescribeAuthenticationProfiles.html
API_DescribeAuthenticationProfiles.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterDbRevisions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterDbRevisions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterDbRevisions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterParameters.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterParameters.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterParameters.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSecurityGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSecurityGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSecurityGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSnapshots.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSnapshots.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSnapshots.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeC 
lusterSub 
netGroups

授予权限以描述一个或多个集
群子网组对象，其中包含与集
群子网组相关的元数据

Read      

 DescribeC 
lusterTracks

授予权限以描述可用维护跟踪 List      

 DescribeC 
lusterVer 
sions

授予权限以描述可用 Amazon 
Redshift 集群版本

Read      

 DescribeC 
lusters

授予权限以描述预配置的集群
属性

列表      

 DescribeC 
ustomDoma 
inAssocia 
tions

授予权限以为集群描述自定义
域名

列表      

 DescribeD 
ataShares

授予权限以描述集群创建和使
用的数据共享

Read      

 DescribeD 
ataShares 
ForConsumer

授予权限以仅描述集群使用的
数据共享

Read      

 DescribeD 
ataShares 
ForProducer

授予权限以仅描述集群创建的
数据共享

Read      

 DescribeD 
efaultClu 
sterParam 
eters

授予权限以描述参数组系列的
参数设置

读取      
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSubnetGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSubnetGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterSubnetGroups.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterTracks.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterTracks.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterVersions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterVersions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusterVersions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusters.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeClusters.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataShares.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataShares.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataSharesForConsumer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataSharesForConsumer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataSharesForConsumer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataSharesForProducer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataSharesForProducer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDataSharesForProducer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeE 
ndpointAc 
cess

授予描述 redshift 托管 VPC 端
点的权限

读取      

 DescribeE 
ndpointAu 
thorization

授予对 redshift 托管 VPC 端点
的描述活动进行授权的权限

列表      

 DescribeE 
ventCateg 
ories

授予权限以描述所有事件源类
型或指定源类型的事件类别

读取      

 DescribeE 
ventSubsc 
riptions

授予描述指定的 Amazon 
Redshift 事件通知订阅的权限 
Amazon Web Services 账户

读取      

 DescribeE 
vents

授予权限以描述过去 14 天内与
集群、安全组、快照和参数组
相关的事件

List      

 DescribeH 
smClientC 
ertificates

授予权限以描述 HSM 客户端
证书

Read      

 DescribeH 
smConfigu 
rations

授予权限以描述 Amazon 
Redshift HSM 配置

读取      

 DescribeI 
nboundInt 
egrations

授予列出入站集成的权限 列表   redshift: 
InboundIn 
tegration 
Arn

 

 DescribeI 
ntegrations

授予权限以描述 Amazon 
Redshift 零 ETL 集成

列表 integrati 
on*
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEndpointAccess.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEndpointAuthorization.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEndpointAuthorization.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEndpointAuthorization.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEventCategories.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEventCategories.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEventCategories.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEvents.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeEvents.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeHsmClientCertificates.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeHsmClientCertificates.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeHsmClientCertificates.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeHsmConfigurations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeHsmConfigurations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeHsmConfigurations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeInboundIntegrations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeInboundIntegrations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeInboundIntegrations.html
#amazonredshift-redshift_InboundIntegrationArn
#amazonredshift-redshift_InboundIntegrationArn
#amazonredshift-redshift_InboundIntegrationArn
#amazonredshift-redshift_InboundIntegrationArn
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeIntegrations.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeIntegrations.html
#amazonredshift-integration
#amazonredshift-integration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeL 
oggingStatus

授予权限以描述是否为集群记
录信息（例如查询和连接尝
试）

Read cluster*    

 DescribeN 
odeConfig 
urationOp 
tions

授予权限以描述可能节点配置
的属性，例如节点类型、节点
数以及指定操作类型的磁盘使
用情况。

List      

 DescribeO 
rderableC 
lusterOptions

授予权限以描述可排序集群选
项

读取      

 DescribeP 
artners

授予检索为集群定义的合作伙
伴集成相关信息的权限

读取      

 DescribeQ 
ev2IdcApp 
lications[仅权
限]

授予权限以描述 qev2 idc 应用
程序

列表      

 DescribeQ 
uery[仅权限]

授予权限以通过 Amazon 
Redshift 控制台描述查询

读取      
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#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeLoggingStatus.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeLoggingStatus.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeOrderableClusterOptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeOrderableClusterOptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeOrderableClusterOptions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribePartners.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribePartners.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
edshiftId 
cApplications

授予描述 redshift idc 应用程序
的权限

列表     sso:GetAp 
plication 
Grant

sso:ListA 
pplicatio 
nAccessSc 
opes

 DescribeR 
eservedNo 
deExchang 
eStatus

授予权限以描述预留节点交换
的交换状态详细信息和关联元
数据。状态包括正在进行和请
求中的值

读取      

 DescribeR 
eservedNo 
deOfferings

授予权限以描述 Amazon 
Redshift 提供的可用预留节点 
产品

Read      

 DescribeR 
eservedNo 
des

授予权限以描述预留节点 Read      

 DescribeR 
esize

授予权限以描述集群的上次调
整大小操作

Read cluster*    

 DescribeS 
avedQueri 
es[仅权限]

授予权限以通过 Amazon 
Redshift 控制台描述已保存查 
询

Read      

 DescribeS 
cheduledA 
ctions

授予权限以描述已创建的 
Amazon Redshift 计划操作

读取      

Amazon Redshift 1312

https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeRedshiftIdcApplications.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeRedshiftIdcApplications.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeRedshiftIdcApplications.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodeOfferings.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodeOfferings.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodeOfferings.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodes.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodes.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeReservedNodes.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeResize.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeResize.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
API_DescribeScheduledActions.html
API_DescribeScheduledActions.html
API_DescribeScheduledActions.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
napshotCo 
pyGrants

授予描述快照副本的权限授予
目标 Amazon Web Services 
账户 中指定用户拥有的权限 
Amazon Web Services 区域

读取      

 DescribeS 
napshotSc 
hedules

授予权限以描述快照计划 Read snapshots 
chedule*

   

 DescribeS 
torage

授予权限以描述账户级备份存
储大小和临时存储

Read      

 DescribeT 
able[仅权限]

授予权限以通过 Amazon 
Redshift 控制台描述表

读取      

 DescribeT 
ableResto 
reStatus

授予描述使用 RestoreTa 
bleFromClusterSnapshot API 
操作发出的一个或多个表还原
请求状态的权限

读取      

cluster    

eventsubs 
cription

   

hsmclient 
certificate

   

hsmconfig 
uration

   

 DescribeT 
ags

授予权限以描述标签 Read

integrati 
on
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeSnapshotCopyGrants.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeSnapshotCopyGrants.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeSnapshotCopyGrants.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeSnapshotSchedules.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeSnapshotSchedules.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeSnapshotSchedules.html
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeStorage.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeStorage.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeTableRestoreStatus.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeTableRestoreStatus.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeTableRestoreStatus.html
#amazonredshift-cluster
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeTags.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeTags.html
#amazonredshift-integration
#amazonredshift-integration


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

parameter 
group

   

securityg 
roup

   

securityg 
roupingre 
ss-cidr

   

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p

   

snapshot    

snapshotc 
opygrant

   

snapshots 
chedule

   

subnetgro 
up

   

usagelimi 
t

   

 DescribeU 
sageLimits

授予描述使用限制的权限 Read usagelimi 
t*
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#amazonredshift-parametergroup
#amazonredshift-parametergroup
#amazonredshift-securitygroup
#amazonredshift-securitygroup
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-snapshot
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
#amazonredshift-usagelimit
#amazonredshift-usagelimit
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeUsageLimits.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DescribeUsageLimits.html
#amazonredshift-usagelimit
#amazonredshift-usagelimit


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableLo 
gging

授予权限以禁用集群的日志记
录信息（例如查询和连接尝
试）

Write cluster*    

 DisableSn 
apshotCopy

授予权限以禁用集群的快照自
动复制

Write cluster*    

datashare 
*

    Disassoci 
ateDataSh 
areConsumer

授予权限以取消使用者与数据
共享的关联

Write

  redshift: 
ConsumerA 
rn

 

 EnableLog 
ging

授予权限以启用集群的日志记
录信息（例如查询和连接尝
试）

Write cluster*    

 EnableSna 
pshotCopy

授予权限以启用集群的快照自
动复制

Write cluster*    

 ExecuteQu 
ery[仅权限]

授予权限以通过 Amazon 
Redshift 控制台执行查询

写入      

 FailoverP 
rimaryCom 
pute

授予从多可用区集群的主计算
资源失效转移到另一个可用区
的权限

写入 cluster*    

 FetchResu 
lts[仅权限]

授予权限以通过 Amazon 
Redshift 控制台提取查询结果

读取      

dbuser*     GetCluste 
rCredentials

授予通过指定用户获取访问
亚马逊 Redshift 数据库的临
时凭证的权限 Amazon Web 
Services 账户

写入

dbgroup    
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_DisableLogging.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DisableLogging.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DisableSnapshotCopy.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DisableSnapshotCopy.html
#amazonredshift-cluster
#amazonredshift-datashare
#amazonredshift-datashare
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DisassociateDataShareConsumer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DisassociateDataShareConsumer.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_DisassociateDataShareConsumer.html
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
https://docs.amazonaws.cn/redshift/latest/APIReference/API_EnableLogging.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_EnableLogging.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/APIReference/API_EnableSnapshotCopy.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_EnableSnapshotCopy.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_FailoverPrimaryCompute.html
#amazonredshift-cluster
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dbname    

  redshift: 
DbName

redshift: 
DbUser

redshift: 
DurationS 
econds

 

dbname     GetCluste 
rCredenti 
alsWithIAM

授予获取增强型临时凭证的权
限，以便通过指定用户访问亚
马逊 Redshift 数据库 Amazon 
Web Services 账户

写入

  redshift: 
DbName

redshift: 
DurationS 
econds

 

 GetReserv 
edNodeExc 
hangeConf 
iguration 
Options

授予权限以获取预留节点交换
的配置选项

读取      

 GetReserv 
edNodeExc 
hangeOffe 
rings

授予获取与给定 DC1 预留节点 
DC2 ReservedNodeOfferings 
的付款类型、期限和使用价格
相匹配的数组的权限

读取      

 GetResour 
cePolicy

授予获取指定资源的资源策略
的权限

读取 namespace 
*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 JoinGroup 授予权限以加入指定的 
Amazon Redshift 组

Permissio 
ns 
managemen 
t

dbgroup*    

 ListDatab 
ases[仅权限]

授予权限以通过 Amazon 
Redshift 控制台列出数据库

列表      

 ListRecom 
mendations

授予权限以列出 Advisor 建议 列表      

 ListSaved 
Queries[仅权
限]

授予权限以通过 Amazon 
Redshift 控制台列出保存的查 
询

List      

 ListSchem 
as[仅权限]

授予权限以通过 Amazon 
Redshift 控制台列出架构

List      

 ListTables[仅
权限]

授予权限以通过 Amazon 
Redshift 控制台列出表

List      

 ModifyAqu 
aConfigur 
ation

授予权限以修改集群的 AQUA 
配置

写入 cluster*    

 ModifyAut 
henticati 
onProfile

授予权限以修改 Amazon 
Redshift 身份验证配置文件

写入      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyClu 
ster

授予权限以修改集群的设置 Write cluster*   acm:Descr 
ibeCertif 
icate

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

kms:Retir 
eGrant

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Del 
eteSecret

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

RandomPas 
sword

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

secretsma 
nager:Upd 
ateSecret

 ModifyClu 
sterDbRev 
ision

授予权限以修改集群的数据库
修订

写入 cluster*    

 ModifyClu 
sterIamRoles

授予修改集群可用来访问其他
服务的 Amazon 身份和访问管
理 (IAM) Access Management 
角色列表的权限 Amazon

权限管理 cluster*    

 ModifyClu 
sterMaint 
enance

授予权限以修改集群的维护设
置

Write      

 ModifyClu 
sterParam 
eterGroup

授予权限以修改参数组的参数 Write parameter 
group*

   

 ModifyClu 
sterSnapshot

授予权限以修改快照的设置 Write snapshot*    

Amazon Redshift 1319

https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterDbRevision.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterDbRevision.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterDbRevision.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterIamRoles.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterIamRoles.html
#amazonredshift-cluster
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterMaintenance.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterMaintenance.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterMaintenance.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterParameterGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterParameterGroup.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterParameterGroup.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterSnapshot.html
https://docs.amazonaws.cn/redshift/latest/APIReference/API_ModifyClusterSnapshot.html
#amazonredshift-snapshot
#amazonredshift-snapshot


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyClu 
sterSnaps 
hotSchedule

授予权限以修改集群的快照计
划

Write cluster*    

 ModifyClu 
sterSubne 
tGroup

授予权限以修改集群子网组来
包含指定的 VPC 子网列表

写入 subnetgro 
up*

   

 ModifyCus 
tomDomain 
Association

授予权限以为集群修改自定义
域名

写入 cluster*   acm:Descr 
ibeCertif 
icate

 ModifyEnd 
pointAccess

授予修改 redshift 托管 VPC 端
点的权限

写入      

 ModifyEve 
ntSubscri 
ption

授予权限以修改现有 Amazon 
Redshift 事件通知订阅

写入 eventsubs 
cription*

   

integrati 
on*

    ModifyInt 
egration

授予权限以修改 Amazon 
Redshift 零 ETL 集成

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyQev 
2IdcAppli 
cation[仅权
限]

授予权限以修改 qev2 idc 应用
程序

写入 qev2idcap 
plication*

  sso:Updat 
eApplicat 
ion
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyRed 
shiftIdcA 
pplication

授予修改 redshift idc 应用程序
的权限

写入 redshifti 
dcapplica 
tion*

  sso:Delet 
eApplicat 
ionAccess 
Scope

sso:Delet 
eApplicat 
ionGrant

sso:GetAp 
plication 
Grant

sso:ListA 
pplicatio 
nAccessSc 
opes

sso:PutAp 
plication 
AccessSco 
pe

sso:PutAp 
plication 
Grant

sso:Updat 
eApplicat 
ion

 ModifySav 
edQuery[仅权
限]

授予权限以通过 Amazon 
Redshift 控制台修改现有保存 
的查询

Write      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifySch 
eduledAction

授予权限以修改现有 Amazon 
Redshift 计划操作

写入      

 ModifySna 
pshotCopy 
Retention 
Period

授予修改从源复制快照 
Amazon Web Services 区域 
后在目标中保留的天数的权限 
Amazon Web Services 区域

写入 cluster*    

 ModifySna 
pshotSche 
dule

授予权限以修改快照计划 Write snapshots 
chedule*

   

 ModifyUsa 
geLimit

授予修改使用限制的权限 Write usagelimi 
t*

   

 PauseClus 
ter

授予暂停集群的权限 Write cluster*    

 PurchaseR 
eservedNo 
deOffering

授予权限以购买预留节点 写入      

 PutResour 
cePolicy

授予更新指定资源的资源策略
的权限

权限管理 namespace 
*

   

 RebootClu 
ster

授予权限以重新引导集群 写入 cluster*    

 RegisterN 
amespace

向使用者授予注册指定命名空
间的权限

写入      

 RejectDat 
aShare

授予权限以拒绝另一个账户共
享的数据共享

Permissio 
ns 
managemen 
t

datashare 
*
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_RegisterNamespace.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ResetClus 
terParame 
terGroup

授予权限以将某个参数组的一
个或多个参数设为其默认值，
并将参数的源值设为“engine-
default”

Write parameter 
group*

   

 ResizeClu 
ster

授予权限以更改集群大小 Write cluster*    
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https://docs.amazonaws.cn/redshift/latest/APIReference/API_ResetClusterParameterGroup.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RestoreFr 
omCluster 
Snapshot

授予权限以从快照创建集群 Write cluster*   kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

kms:Retir 
eGrant

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Del 
eteSecret

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
RandomPas 
sword
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

secretsma 
nager:Upd 
ateSecret

snapshot*    

  aws:TagKe 
ys

 

cluster*     RestoreTa 
bleFromCl 
usterSnap 
shot

授予权限以从 Amazon 
Redshift 集群快照中的表创建 
表

Write

snapshot*    

 ResumeClu 
ster

授予权限以恢复集群 写入 cluster*    

securityg 
roup*

    RevokeClu 
sterSecur 
ityGroupI 
ngress

授予撤销 Amazon Redshift 安
全组中针对先前授权的 IP 范围
或亚马逊安全组的入口规则的
权限 EC2

写入

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RevokeEnd 
pointAccess

授予对 redshift 托管 VPC 端点
中的端点相关活动撤销访问的
权限

权限管理      

 RevokeSna 
pshotAccess

授予撤消指定访问权限 
Amazon Web Services 账户 以
恢复快照的权限

权限管理 snapshot*    

 RotateEnc 
ryptionKey

授予权限以轮换集群的加密密
钥

写入 cluster*    

 UpdatePar 
tnerStatus

授予更新合作伙伴集成状态的
权限

写入      

 ViewQueri 
esFromCon 
sole[仅权限]

授予权限以通过 Amazon 
Redshift 控制台查看查询结果

List      

 ViewQueri 
esInConso 
le[仅权限]

授予权限以通过 Amazon 
Redshift 控制台终止正在运行 
的查询和负载

List      

Amazon Redshift 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cluster arn:${Partition}:redshift:${Region}: 
${Account}:cluster:${ClusterName}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-clusters.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 datashare arn:${Partition}:redshift:${Region}: 
${Account}:datashare:${ProducerClust 
erNamespace}/${DataShareName}

aws:ResourceTag/${ 
TagKey}

 dbgroup arn:${Partition}:redshift:${Region}: 
${Account}:dbgroup:${ClusterName}/${ 
DbGroup}

 

 dbname arn:${Partition}:redshift:${Region}: 
${Account}:dbname:${ClusterName}/${D 
bName}

 

 dbuser arn:${Partition}:redshift:${Region}: 
${Account}:dbuser:${ClusterName}/${D 
bUser}

 

 eventsubs 
cription

arn:${Partition}:redshift:${Region}: 
${Account}:eventsubscription:${Event 
SubscriptionName}

aws:ResourceTag/${ 
TagKey}

 hsmclient 
certificate

arn:${Partition}:redshift:${Region}: 
${Account}:hsmclientcertificate:${HS 
MClientCertificateId}

aws:ResourceTag/${ 
TagKey}

 hsmconfig 
uration

arn:${Partition}:redshift:${Region}: 
${Account}:hsmconfiguration:${HSMCon 
figurationId}

aws:ResourceTag/${ 
TagKey}

 integration arn:${Partition}:redshift:${Region}: 
${Account}:integration:${Integration 
Identifier}

aws:ResourceTag/${ 
TagKey}

 namespace arn:${Partition}:redshift:${Region}: 
${Account}:namespace:${ClusterNamesp 
ace}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/redshift/latest/dg/r_Users.html
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-events.html
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-events.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
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#amazonredshift-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 parameter 
group

arn:${Partition}:redshift:${Region}: 
${Account}:parametergroup:${Paramete 
rGroupName}

aws:ResourceTag/${ 
TagKey}

 securityg 
roup

arn:${Partition}:redshift:${Region}: 
${Account}:securitygroup:${SecurityG 
roupName}/ec2securitygroup/${Owner}/ 
${Ec2SecurityGroupId}

aws:ResourceTag/${ 
TagKey}

 securityg 
roupingress-
cidr

arn:${Partition}:redshift:${Region}: 
${Account}:securitygroupingress:${Se 
curityGroupName}/cidrip/${IpRange}

aws:ResourceTag/${ 
TagKey}

 securityg 
roupingre 
ss-ec2sec 
uritygroup

arn:${Partition}:redshift:${Region}: 
${Account}:securitygroupingress:${Se 
curityGroupName}/ec2securitygroup/${ 
Owner}/${Ece2SecuritygroupId}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:redshift:${Region}: 
${Account}:snapshot:${ClusterName}/$ 
{SnapshotName}

aws:ResourceTag/${ 
TagKey}

 snapshotc 
opygrant

arn:${Partition}:redshift:${Region}: 
${Account}:snapshotcopygrant:${Snaps 
hotCopyGrantName}

aws:ResourceTag/${ 
TagKey}

 snapshots 
chedule

arn:${Partition}:redshift:${Region}: 
${Account}:snapshotschedule:${Schedu 
leIdentifier}

aws:ResourceTag/${ 
TagKey}

 subnetgroup arn:${Partition}:redshift:${Region}: 
${Account}:subnetgroup:${SubnetGroup 
Name}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-db-encryption.html#configure-snapshot-copy-grant
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-db-encryption.html#configure-snapshot-copy-grant
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-snapshots.html
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-snapshots.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-cluster-subnet-groups.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 usagelimit arn:${Partition}:redshift:${Region}: 
${Account}:usagelimit:${UsageLimitId 
}

aws:ResourceTag/${ 
TagKey}

 redshifti 
dcapplication

arn:${Partition}:redshift:${Region}: 
${Account}:redshiftidcapplication:${ 
RedshiftIdcApplicationId}

 

 qev2idcap 
plication

arn:${Partition}:redshift:${Region}: 
${Account}:qev2idcapplication:${Qev2 
IdcApplicationId}

 

Amazon Redshift 的条件键

Amazon Redshift 定义了以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据每个标签的允许值集按操作筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签值，按操作筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有必需标签按操作筛选访问权限 ArrayOfString

 redshift: 
AllowWrites

按 allowWrites 输入参数筛选访问权限 布尔型

 redshift: 
ConsumerArn

按数据共享使用者 ARN 筛选访问权限 ARN
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条件键 描述 类型

 redshift: 
ConsumerI 
dentifier

按数据共享使用者筛选访问 字符串

 redshift: 
DbName

按数据库名称筛选访问权限 字符串

 redshift:DbUser 按数据库用户名筛选访问权限 字符串

 redshift: 
DurationSeconds

根据距临时凭证集到期剩余的秒数筛选访问权限。 字符串

 redshift: 
InboundIn 
tegrationArn

按入站零 ETL 集成资源的 ARN 筛选访问权限 ARN

 redshift:Integrati 
onSourceArn

按零 ETL 集成资源的 ARN 筛选访问权限 ARN

 redshift:Integrati 
onTargetArn

按零 ETL 集成目标的 ARN 筛选访问权限 ARN

Amazon Redshift Data API 的操作、资源和条件键

Amazon Redshift Data API（服务前缀：redshift-data）提供以下服务特定的资源、操作和条件上
下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Redshift Data API 定义的操作
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• Amazon Redshift Data API 定义的资源类型

• Amazon Redshift Data API 的条件键

Amazon Redshift Data API 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

cluster    

workgroup    

 BatchExec 
uteStatement

授予在单个连接下执行多个查
询的权限

写入

  redshift- 
data:sess 
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https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_BatchExecuteStatement.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ion-
owner-
iam-user 
id

redshift- 
data:glue 
-catalog- 
arn

 CancelSta 
tement

授予权限以取消正在运行的查
询

Write   redshift- 
data:stat 
ement-
owner-
iam-us 
erid

 

 DescribeS 
tatement

授予权限以检索有关语句执行
的详细信息

Read   redshift- 
data:stat 
ement-
owner-
iam-us 
erid

 

cluster*     DescribeT 
able

授予权限以检索有关特定表的
元数据

Read

workgroup 
*

   

cluster     ExecuteSt 
atement

授予权限以执行查询 写入

workgroup    
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#amazonredshiftdataapi-workgroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  redshift- 
data:sess 
ion-
owner-
iam-user 
id

redshift- 
data:glue 
-catalog- 
arn

 

 GetStagin 
gBucketLo 
cation

授予获取给定托管工作组的暂
存存储桶位置的权限

读取 managed-
w 
orkgroup*

   

 GetStatem 
entResult

授予权限以提取查询结果 Read   redshift- 
data:stat 
ement-
owner-
iam-us 
erid

 

cluster*     ListDatab 
ases

授予权限以列出给定集群的数
据库

Read

workgroup 
*

   

cluster*     ListSchemas 授予权限以列出给定集群的架
构

Read

workgroup 
*
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https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_GetStatementResult.html
https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_GetStatementResult.html
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-cluster
https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_ListDatabases.html
https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_ListDatabases.html
#amazonredshiftdataapi-workgroup
#amazonredshiftdataapi-workgroup
#amazonredshiftdataapi-cluster
https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_ListSchemas.html
#amazonredshiftdataapi-workgroup
#amazonredshiftdataapi-workgroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListState 
ments

授予权限以列出给定委托人的
查询

List   redshift- 
data:stat 
ement-
owner-
iam-us 
erid

 

cluster*     ListTables 授予权限以列出给定集群的表 List

workgroup 
*

   

Amazon Redshift Data API 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cluster arn:${Partition}:redshift:${Region}: 
${Account}:cluster:${ClusterName}

aws:ResourceTag/${ 
TagKey}

 workgroup arn:${Partition}:redshift-serverless 
:${Region}:${Account}:workgroup/${Wo 
rkgroupId}

aws:ResourceTag/${ 
TagKey}

 managed-w 
orkgroup

arn:${Partition}:redshift-serverless 
:${Region}:${Account}:managed-workgr 
oup/${ManagedWorkgroupId}
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https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_ListStatements.html
https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_ListStatements.html
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-redshift-data_statement-owner-iam-userid
#amazonredshiftdataapi-cluster
https://docs.amazonaws.cn/redshift-data/latest/APIReference/API_ListTables.html
#amazonredshiftdataapi-workgroup
#amazonredshiftdataapi-workgroup
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-clusters.html
#amazonredshiftdataapi-aws_ResourceTag___TagKey_
#amazonredshiftdataapi-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-serverless.html
#amazonredshiftdataapi-aws_ResourceTag___TagKey_
#amazonredshiftdataapi-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-serverless.html
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-serverless.html
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Amazon Redshift Data API 的条件键

Amazon Redshift Data API 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 redshift- 
data:glue-
catalog-arn

按胶水目录筛选访问权限 arn ARN

 redshift- 
data:session-
owner-iam-user 
id

按会话拥有者 IAM 用户 ID 筛选访问权限 字符串

 redshift- 
data:statement-
owner-iam-us 
erid

按语句拥有者 IAM 用户 ID 筛选访问权限 字符串

Amazon Redshift Serverless 的操作、资源和条件键

Amazon Redshift Serverless（服务前缀：redshift-serverless）提供以下服务特定的资源、操
作和条件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-access-control-overview.html#redshift-policy-resources.conditions
https://docs.amazonaws.cn/redshift/latest/mgmt/working-with-serverless.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-authentication-access-control.html
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主题

• Amazon Redshift Serverless 定义的操作

• Amazon Redshift Serverless 定义的资源类型

• Amazon Redshift Serverless 的条件键

Amazon Redshift Serverless 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ConvertRe 
coveryPoi 

授予将恢复点转换为快照的权
限

写入 recoveryP 
oint*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_ConvertRecoveryPointToSnapshot.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_ConvertRecoveryPointToSnapshot.html
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-recoveryPoint
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

snapshot*    ntToSnaps 
hot

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCus 
tomDomain 
Association

授予在 Amazon Redshift 
Serverless 中创建自定义域关
联的权限

写入 workgroup 
*

  acm:Descr 
ibeCertif 
icate

 CreateEnd 
pointAccess

授予创建 Amazon Redshift 
Serverless 托管 VPC 端点的权
限

写入 endpointA 
ccess*
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#amazonredshiftserverless-snapshot
#amazonredshiftserverless-snapshot
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_ConvertRecoveryPointToSnapshot.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_ConvertRecoveryPointToSnapshot.html
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateCustomDomainAssociation.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateEndpointAccess.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateEndpointAccess.html
#amazonredshiftserverless-endpointAccess
#amazonredshiftserverless-endpointAccess
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateNam 
espace

授予创建 Amazon Redshift 
Serverless 命名空间的权限

写入 namespace 
*

  kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

kms:Retir 
eGrant

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Del 
eteSecret

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
RandomPas 
sword
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https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateNamespace.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateNamespace.html
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

secretsma 
nager:Upd 
ateSecret

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
eduledAction

授予为指定的 Amazon 
Redshift Serverless 命名空间
创建计划操作的权限

写入 namespace 
*

   

snapshot*     CreateSna 
pshot

授予创建命名空间中所有数据
库快照的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSna 
pshotCopy 
Configuration

授予为指定的 Amazon 
Redshift Serverless 命名空间
创建快照复制配置的权限

写入 namespace 
*
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#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateScheduledAction.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateScheduledAction.html
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-snapshot
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateSnapshot.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateSnapshot.html
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateSnapshotCopyConfiguration.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateSnapshotCopyConfiguration.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateSnapshotCopyConfiguration.html
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateUsa 
geLimit

授予为指定的 Amazon 
Redshift Serverless 使用类型
创建使用限制的权限

写入      

workgroup 
*

    CreateWor 
kgroup

授予在 Amazon Redshift 
Serverless 中创建工作组的权
限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCus 
tomDomain 
Association

授予删除自定义域关联的权限 写入 workgroup 
*

   

 DeleteEnd 
pointAccess

授予删除 Amazon Redshift 
Serverless 托管 VPC 端点的权
限

写入 endpointA 
ccess*
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https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateUsageLimit.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateUsageLimit.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateWorkgroup.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_CreateWorkgroup.html
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteCustomDomainAssociation.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteEndpointAccess.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteEndpointAccess.html
#amazonredshiftserverless-endpointAccess
#amazonredshiftserverless-endpointAccess
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteNam 
espace

授予从 Amazon Redshift 
Serverless 删除命名空间的权
限

写入 namespace 
*

  kms:Descr 
ibeKey

kms:Retir 
eGrant

secretsma 
nager:Del 
eteSecret

secretsma 
nager:Des 
cribeSecr 
et

 DeleteRes 
ourcePolicy

授予删除指定资源策略的权限 写入      

 DeleteSch 
eduledAction

授予从 Amazon Redshift 
Serverless 删除计划操作的权
限

写入      

 DeleteSna 
pshot

授予从 Amazon Redshift 
Serverless 删除快照的权限

写入 snapshot*    

 DeleteSna 
pshotCopy 
Configuration

授予删除 Amazon Redshift 
Serverless 命名空间的快照复
制配置的权限

写入      

 DeleteUsa 
geLimit

授予从 Amazon Redshift 
Serverless 删除使用限制的权
限

写入      

 DeleteWor 
kgroup

授予删除工作组的权限 写入 workgroup 
*

   

Amazon Redshift Serverless 1341

https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteNamespace.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteNamespace.html
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteScheduledAction.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteScheduledAction.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteSnapshot.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteSnapshot.html
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-snapshot
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteSnapshotCopyConfiguration.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteSnapshotCopyConfiguration.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteSnapshotCopyConfiguration.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteUsageLimit.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteUsageLimit.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteWorkgroup.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_DeleteWorkgroup.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeO 
neTimeCre 
dit[仅权限]

授予权限以在 Amazon 
Redshift Serverless 控制台上
查看剩余的免费试用服务抵扣
金数量及其到期日期

读取      

 GetCreden 
tials

授予获取数据库用户名和临
时密码的权限，并获得登录 
Amazon Redshift Serverless 
的临时授权

写入 workgroup 
*

   

 GetCustom 
DomainAss 
ociation

授予获取特定自定义域关联相
关信息的权限

读取 workgroup 
*

   

 GetEndpoi 
ntAccess

授予创建 Amazon Redshift 
Serverless 托管 VPC 端点的权
限

读取 endpointA 
ccess*

   

 GetManage 
dWorkgroup

授予使用指定配置设置创建 
Amazon Redshift 托管无服务
器工作组的权限

读取 managed-
w 
orkgroup*

   

 GetNamesp 
ace

授予获取有关 Amazon 
Redshift Serverless 中命名空
间信息的权限

读取 namespace 
*

   

 GetRecove 
ryPoint

授予获取有关恢复点的信息的
权限

读取 recoveryP 
oint*

   

 GetResour 
cePolicy

授予获取资源策略的权限 读取      

 GetSchedu 
ledAction

授予获取特定计划操作信息的
权限

读取      
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https://www.amazonaws.cn/redshift/free-trial/
https://www.amazonaws.cn/redshift/free-trial/
https://www.amazonaws.cn/redshift/free-trial/
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetCredentials.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetCredentials.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetCustomDomainAssociation.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetEndpointAccess.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetEndpointAccess.html
#amazonredshiftserverless-endpointAccess
#amazonredshiftserverless-endpointAccess
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetManagedWorkgroup.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetManagedWorkgroup.html
#amazonredshiftserverless-managed-workgroup
#amazonredshiftserverless-managed-workgroup
#amazonredshiftserverless-managed-workgroup
#amazonredshiftserverless-managed-workgroup
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetNamespace.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetNamespace.html
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetRecoveryPoint.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetRecoveryPoint.html
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-recoveryPoint
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetResourcePolicy.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetResourcePolicy.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetScheduledAction.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_GetScheduledAction.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSnapshot 授予获取有关特定快照的信息
的权限

读取 snapshot*    

 GetTableR 
estoreStatus

授予获取特定快照的表还原状
态的权限

读取      

 GetTrack 授予在 Amazon Redshift 
Serverless 中获取曲目相关信
息的权限

读取      

 GetUsageL 
imit

授予获取有关 Amazon 
Redshift Serverless 中使用限
制的信息的权限

读取      

 GetWorkgr 
oup

授予获取有关特定工作组的信
息的权限

读取 workgroup 
*

   

 ListCusto 
mDomainAs 
sociations

授予列出 Amazon Redshift 
Serverless 中的自定义域关联
的权限

列表      

 ListEndpo 
intAccess

授予列出 EndpointAccess 对
象和相关信息的权限

列表 endpointA 
ccess*

   

 ListManag 
edWorkgro 
ups

授予在 Amazon Redshift 
Serverless 中列出托管工作组
的权限

列表      

 ListNames 
paces

授予列出 Amazon Redshift 
Serverless 中命名空间的权限

列表      

 ListRecov 
eryPoints

授予列出恢复点数组的权限 列表 namespace    
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#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSched 
uledActions

授予列出计划操作的权限 列表      

 ListSnaps 
hotCopyCo 
nfigurations

授予列出 SnapshotC 
opyConfiguration 对象和相关
信息的权限

列表 namespace    

 ListSnaps 
hots

授予列出快照的权限 列表 snapshot*    

 ListTable 
RestoreSt 
atus

授予列出表还原状态的权限 列表      

namespace    

workgroup    

 ListTagsF 
orResource

授予列出分配给资源的标签的
权限

列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTracks 授予列出 Amazon Redshift 
Serverless 中可用曲目的权限

列表      

 ListUsage 
Limits

授予列出 Amazon Redshift 
Serverless 中所有使用限制的
权限

列表      

 ListWorkg 
roups

授予列出 Amazon Redshift 
Serverless 中的工作组的权限

列表      

 PutResour 
cePolicy

授予权限以创建或更新资源策
略

写入      
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#amazonredshiftserverless-workgroup
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#amazonredshiftserverless-aws_ResourceTag___TagKey_
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https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_ListWorkgroups.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_ListWorkgroups.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_PutResourcePolicy.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_PutResourcePolicy.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RestoreFr 
omRecover 
yPoint

授予从恢复点还原数据的权限 写入 recoveryP 
oint*
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https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_RestoreFromRecoveryPoint.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_RestoreFromRecoveryPoint.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RestoreFr 
omSnapshot

授予从快照还原命名空间的权
限

写入 snapshot*   kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

kms:Retir 
eGrant

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Del 
eteSecret

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
RandomPas 
sword
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https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_RestoreFromSnapshot.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

secretsma 
nager:Upd 
ateSecret

namespace 
*

    RestoreTa 
bleFromRe 
coveryPoint

授予从恢复点还原表的权限 写入

recoveryP 
oint*

   

namespace 
*

    RestoreTa 
bleFromSn 
apshot

授予从快照还原表的权限 写入

snapshot*    

namespace    

recoveryP 
oint

   

snapshot    

 TagResour 
ce

授予将一个或多个标签分配给
资源的权限

标记

workgroup    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

namespace    

recoveryP 
oint

   

snapshot    

workgroup    

 UntagReso 
urce

授予从资源中删除一个或一组
标签的权限

标记

  aws:TagKe 
ys

 

 UpdateCus 
tomDomain 
Association

授予更新自定义域所关联的证
书的权限

写入 workgroup 
*

  acm:Descr 
ibeCertif 
icate

 UpdateEnd 
pointAccess

授予更新 Amazon Redshift 
Serverless 托管 VPC 端点的权
限

写入 endpointA 
ccess*
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#amazonredshiftserverless-aws_TagKeys
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#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_UntagResource.html
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_UpdateCustomDomainAssociation.html
https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_UpdateCustomDomainAssociation.html
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#amazonredshiftserverless-endpointAccess
#amazonredshiftserverless-endpointAccess


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateNam 
espace

授予使用指定配置设置更新命
名空间的权限

写入 namespace 
*

  kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

kms:Retir 
eGrant

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Del 
eteSecret

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
RandomPas 
sword
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https://docs.amazonaws.cn/redshift-serverless/latest/APIReference/API_UpdateNamespace.html
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

secretsma 
nager:Upd 
ateSecret

 UpdateSch 
eduledAction

授予更新计划操作的权限 写入      

 UpdateSna 
pshot

授予更新快照的权限 写入 snapshot*    

 UpdateSna 
pshotCopy 
Configuration

授予更新 Amazon Redshift 
Serverless 命名空间的快照复
制配置的权限

写入      

 UpdateUsa 
geLimit

授予在 Amazon Redshift 
Serverless 中更新使用限制的
权限

写入      

 UpdateWor 
kgroup

授予使用指定配置设置更新
Amazon Redshift Serverless 
工作组的权限

写入 workgroup 
*

   

Amazon Redshift Serverless 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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服务授权参考 服务授权参考

而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 namespace arn:${Partition}:redshift-serverless 
:${Region}:${Account}:namespace/${Na 
mespaceId}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:redshift-serverless 
:${Region}:${Account}:snapshot/${Sna 
pshotId}

aws:ResourceTag/${ 
TagKey}

 workgroup arn:${Partition}:redshift-serverless 
:${Region}:${Account}:workgroup/${Wo 
rkgroupId}

aws:ResourceTag/${ 
TagKey}

 managed-w 
orkgroup

arn:${Partition}:redshift-serverless 
:${Region}:${Account}:managed-workgr 
oup/${ManagedWorkgroupName}

 

 recoveryP 
oint

arn:${Partition}:redshift-serverless 
:${Region}:${Account}:recoverypoint/ 
${RecoveryPointId}

aws:ResourceTag/${ 
TagKey}

 endpointA 
ccess

arn:${Partition}:redshift-serverless 
:${Region}:${Account}:managedvpcendp 
oint/${EndpointAccessId}

 

Amazon Redshift Serverless 的条件键

Amazon Redshift Serverless 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 redshift- 
serverles 
s:endpoin 
tAccessId

按端点的访问标识符筛选访问权限 字符串

 redshift- 
serverles 
s:managed 
WorkgroupName

按托管工作组标识符筛选访问权限 字符串

 redshift- 
serverles 
s:namespaceId

按命名空间标识符筛选访问权限 字符串

 redshift- 
serverles 
s:recover 
yPointId

按恢复点标识符筛选访问权限 字符串

 redshift- 
serverles 
s:snapshotId

按快照标识符筛选访问权限 字符串

 redshift- 
serverles 
s:tableRe 
storeRequestId

按表还原请求标识符筛选访问 字符串
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服务授权参考 服务授权参考

条件键 描述 类型

 redshift- 
serverles 
s:workgroupId

按工作组标识符筛选访问权限 字符串

Amazon Resource Access Manager（RAM）的操作、资源和条件键

Amazon Resource Access Manager (RAMram)（服务前缀:）提供以下特定于服务的资源、操作和条
件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Resource Access Manager（RAM）定义的操作

• Amazon Resource Access Manager（RAM）定义的资源类型

• Amazon Resource Access Manager（RAM）的条件键

Amazon Resource Access Manager（RAM）定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
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https://docs.amazonaws.cn/ram/latest/userguide/security.html
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

resource- 
share-inv 
itation*

    AcceptRes 
ourceShar 
eInvitation

授予接受指定资源共享邀请的
权限

Write

  ram:Share 
OwnerAcco 
untId

ram:Resou 
rceShareN 
ame

 

resource- 
share*

    Associate 
ResourceS 
hare

授予将资源和/或委托人与资源
共享关联的权限

Write

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
#awsresourceaccessmanagerram-resource-share-invitation
#awsresourceaccessmanagerram-resource-share-invitation
#awsresourceaccessmanagerram-resource-share-invitation
https://docs.amazonaws.cn/ram/latest/APIReference/API_AcceptResourceShareInvitation.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_AcceptResourceShareInvitation.html
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#awsresourceaccessmanagerram-ram_ShareOwnerAccountId
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-resource-share
#awsresourceaccessmanagerram-resource-share
https://docs.amazonaws.cn/ram/latest/APIReference/API_AssociateResourceShare.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_AssociateResourceShare.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_AssociateResourceShare.html
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

ram:Princ 
ipal

ram:Reque 
stedResou 
rceType

ram:Resou 
rceArn

customer- 
managed-
p 
ermission 
*

   

permissio 
n*

   

 Associate 
ResourceS 
harePermi 
ssion

授予将权限与资源共享关联的
权限

写入

resource- 
share*

   

Amazon Resource Access Manager (RAM) 1355

#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_Principal
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#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_ResourceArn
#awsresourceaccessmanagerram-ram_ResourceArn
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-permission
#awsresourceaccessmanagerram-permission
https://docs.amazonaws.cn/ram/latest/APIReference/API_AssociateResourceSharePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_AssociateResourceSharePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_AssociateResourceSharePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_AssociateResourceSharePermission.html
#awsresourceaccessmanagerram-resource-share
#awsresourceaccessmanagerram-resource-share
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreatePer 
mission

授予权限以创建可与资源共享
关联的权限

写入   ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ram:TagRe 
source

customer- 
managed-
p 
ermission 
*

    CreatePer 
missionVe 
rsion

授予权限以创建可与资源共享
关联的权限的新版本

写入

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

Amazon Resource Access Manager (RAM) 1356

https://docs.amazonaws.cn/ram/latest/APIReference/API_CreatePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_CreatePermission.html
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_TagKeys
#awsresourceaccessmanagerram-aws_TagKeys
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
https://docs.amazonaws.cn/ram/latest/APIReference/API_CreatePermissionVersion.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_CreatePermissionVersion.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_CreatePermissionVersion.html
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateRes 
ourceShare

授予以下权限：使用提供的资
源和/或委托人创建资源共享

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ram:Reque 
stedResou 
rceType

ram:Resou 
rceArn

ram:Reque 
stedAllow 
sExternal 
Principals

ram:Princ 
ipal

ram:Allow 
sExternal 
Principals

 

 DeletePer 
mission

授予权限以删除指定权限 写入 customer- 
managed-
p 
ermission 
*
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https://docs.amazonaws.cn/ram/latest/APIReference/API_CreateResourceShare.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_CreateResourceShare.html
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_TagKeys
#awsresourceaccessmanagerram-aws_TagKeys
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_ResourceArn
#awsresourceaccessmanagerram-ram_ResourceArn
#awsresourceaccessmanagerram-ram_RequestedAllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_RequestedAllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_RequestedAllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_RequestedAllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_Principal
#awsresourceaccessmanagerram-ram_Principal
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
https://docs.amazonaws.cn/ram/latest/APIReference/API_DeletePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DeletePermission.html
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

customer- 
managed-
p 
ermission 
*

    DeletePer 
missionVe 
rsion

授予权限以删除权限的指定版
本

写入

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

 DeleteRes 
ourceShare

授予删除资源共享的权限 Write resource- 
share*
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#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
https://docs.amazonaws.cn/ram/latest/APIReference/API_DeletePermissionVersion.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DeletePermissionVersion.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DeletePermissionVersion.html
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
https://docs.amazonaws.cn/ram/latest/APIReference/API_DeleteResourceShare.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DeleteResourceShare.html
#awsresourceaccessmanagerram-resource-share
#awsresourceaccessmanagerram-resource-share
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

 

 Disassoci 
ateResour 
ceShare

授予以下权限：取消资源和/或
委托人与资源共享的关联

Write resource- 
share*
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#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
https://docs.amazonaws.cn/ram/latest/APIReference/API_DisassociateResourceShare.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DisassociateResourceShare.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DisassociateResourceShare.html
#awsresourceaccessmanagerram-resource-share
#awsresourceaccessmanagerram-resource-share
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

ram:Princ 
ipal

ram:Reque 
stedResou 
rceType

ram:Resou 
rceArn

 

customer- 
managed-
p 
ermission 
*

    Disassoci 
ateResour 
ceSharePe 
rmission

授予以下权限：取消权限与资
源共享的关联

Write

permissio 
n*
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#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_Principal
#awsresourceaccessmanagerram-ram_Principal
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_RequestedResourceType
#awsresourceaccessmanagerram-ram_ResourceArn
#awsresourceaccessmanagerram-ram_ResourceArn
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
https://docs.amazonaws.cn/ram/latest/APIReference/API_DisassociateResourceSharePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DisassociateResourceSharePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DisassociateResourceSharePermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_DisassociateResourceSharePermission.html
#awsresourceaccessmanagerram-permission
#awsresourceaccessmanagerram-permission


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

resource- 
share*

   

 EnableSha 
ringWithA 
wsOrganiz 
ation

授予权限以访问客户的组织，
并在客户的账户中创建 SLR

权限管理     iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

customer- 
managed-
p 
ermission 
*

   

permissio 
n*

   

 GetPermis 
sion

授予获取 Amazon RAM 权限
内容的权限

读取

  ram:Permi 
ssionArn

 

 GetResour 
cePolicies

授予以下权限：获取您拥有和
共享的指定资源的策略

Read      
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#awsresourceaccessmanagerram-resource-share
#awsresourceaccessmanagerram-resource-share
https://docs.amazonaws.cn/ram/latest/APIReference/API_EnableSharingWithAwsOrganization.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_EnableSharingWithAwsOrganization.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_EnableSharingWithAwsOrganization.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_EnableSharingWithAwsOrganization.html
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-permission
#awsresourceaccessmanagerram-permission
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetPermission.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetPermission.html
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionArn
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourcePolicies.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourcePolicies.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetResour 
ceShareAs 
sociations

授予以下权限：从提供的列表
中获取一组资源共享关联，或
者获取具有指定类型的指定状
态的资源共享关联

Read      

 GetResour 
ceShareIn 
vitations

授予以下权限：按指定邀请 
ARN 或资源共享 ARN 获取资
源共享邀请

Read      

 GetResour 
ceShares

授予以下权限：从提供的列表
获取一组资源共享，或获取具
有指定状态的资源共享

Read   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resource- 
share-inv 
itation*

    ListPendi 
ngInvitat 
ionResources

授予以下权限：列出资源共享
中的特定资源，与您共享这些
资源，但邀请仍处于待处理状
态

读取

  ram:Resou 
rceShareN 
ame

 

customer- 
managed-
p 
ermission 
*

    ListPermi 
ssionAsso 
ciations

授予权限以列出有关权限和任
何关联的信息

列表

permissio 
n*
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https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShareAssociations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShareAssociations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShareAssociations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShareInvitations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShareInvitations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShareInvitations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShares.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_GetResourceShares.html
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_RequestTag___TagKey_
#awsresourceaccessmanagerram-aws_TagKeys
#awsresourceaccessmanagerram-aws_TagKeys
#awsresourceaccessmanagerram-resource-share-invitation
#awsresourceaccessmanagerram-resource-share-invitation
#awsresourceaccessmanagerram-resource-share-invitation
https://docs.amazonaws.cn/ram/latest/APIReference/API_ListPendingInvitationResources.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_ListPendingInvitationResources.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_ListPendingInvitationResources.html
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
#awsresourceaccessmanagerram-customer-managed-permission
https://docs.amazonaws.cn/ram/latest/APIReference/API_ListPermissionAssociations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_ListPermissionAssociations.html
https://docs.amazonaws.cn/ram/latest/APIReference/API_ListPermissionAssociations.html
#awsresourceaccessmanagerram-permission
#awsresourceaccessmanagerram-permission
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

 ListPermi 
ssionVers 
ions

授予列出 Amazon RAM 权限
版本的权限

列表      

 ListPermi 
ssions

授予列出 Amazon RAM 权限
的权限

列表      

 ListPrincipals 授予以下权限：列出您与之共
享资源或与您共享了资源的委
托人

列表      

 ListRepla 
cePermiss 
ionAssoci 
ationsWork

授予权限以检索异步权限替换
的状态

列表      

 ListResou 
rceShareP 
ermissions

授予以下权限：列出与资源共
享关联的权限

列表 resource- 
share*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

 

 ListResou 
rceTypes

授予列出 Amazon RAM 支持
的可共享资源类型的权限

列表      

 ListResou 
rces

授予以下权限：列出您添加到
资源共享的资源或与您共享的
资源

列表      

customer- 
managed-
p 
ermission 
*

    PromotePe 
rmissionC 
reatedFro 
mPolicy

授予权限以创建单独的可完全
托管的客户管理型权限

写入

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PromoteRe 
sourceSha 
reCreated 
FromPolicy

授予提升指定资源共享的权限 Write resource- 
share*

   

resource- 
share-inv 
itation*

    RejectRes 
ourceShar 
eInvitation

授予拒绝指定资源共享邀请的
权限

写入

  ram:Share 
OwnerAcco 
untId

ram:Resou 
rceShareN 
ame

 

customer- 
managed-
p 
ermission 
*

   

permissio 
n*

   

 ReplacePe 
rmissionA 
ssociations

授予权限以将所有资源共享更
新为新的权限

写入

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

customer- 
managed-
p 
ermission 
*

    SetDefaul 
tPermissi 
onVersion

授予权限以将某个版本号指定
为相应客户管理型权限的默认
版本

写入

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

customer- 
managed-
p 
ermission

   

resource- 
share

   

 TagResour 
ce

授予权限以标记指定资源共享
或权限

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

customer- 
managed-
p 
ermission

    UntagReso 
urce

授予权限以取消标记指定资源
共享或权限

标记

resource- 
share
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

resource- 
share*

    UpdateRes 
ourceShare

授予更新资源共享属性的权限 写入

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

ram:Reque 
stedAllow 
sExternal 
Principals

 

Amazon Resource Access Manager（RAM）定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 resource- 
share

arn:${Partition}:ram:${Region}:${Acc 
ount}:resource-share/${ResourcePath}

aws:ResourceTag/${ 
TagKey}

ram:AllowsExternal 
Principals

ram:ResourceShareN 
ame

 resource- 
share-inv 
itation

arn:${Partition}:ram:${Region}:${Acc 
ount}:resource-share-invitation/${Re 
sourcePath}

ram:ShareOwnerAcco 
untId

 permission arn:${Partition}:ram::${Account}:per 
mission/${ResourcePath}

ram:PermissionArn

ram:PermissionReso 
urceType

 customer- 
managed-p 
ermission

arn:${Partition}:ram:${Region}:${Acc 
ount}:permission/${ResourcePath}

aws:ResourceTag/${ 
TagKey}

ram:PermissionArn

ram:PermissionReso 
urceType

Amazon Resource Access Manager（RAM）的条件键

Amazon Resource Access Manager (RAM) 定义了以下可用于 IAM 策略Condition元素的条件键。
您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据创建或标记资源共享时在请求中传递的标签筛选访问
权限。如果用户不传递这些特定标签，或者根本不指定任
何标签，则请求失败

字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 根据创建或标记资源共享时传递的标签键筛选访问权限 ArrayOfString

 ram:Allow 
sExternal 
Principals

根据允许或拒绝与外部委托人共享的资源共享筛选访问权
限。例如，如果只能对允许与外部委托人共享的资源共享
执行该操作，请指定 true。外部委托人是 Amazon 指在其 
Amazon 组织之外的账户

布尔型

 ram:Permi 
ssionArn

根据指定的权限 ARN 筛选访问权限 ARN

 ram:Permi 
ssionReso 
urceType

根据指定资源类型的权限过滤访问 字符串

 ram:Principal 根据指定主体的格式筛选访问权限 字符串

 ram:Reque 
stedAllow 
sExternal 
Principals

按 “allowExternalPrincipals” 的指定值筛选访问权限。外部
委托人是 Amazon 指本组织之 Amazon 外的账户

布尔型

 ram:Reque 
stedResou 
rceType

根据指定的资源类型筛选访问 字符串

 ram:Resou 
rceArn

按指定的 ARN 筛选访问权限 ARN
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条件键 描述 类型

 ram:Resou 
rceShareName

根据具有指定名称的资源共享筛选访问权限 字符串

 ram:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 ram:Share 
OwnerAccountId

根据特定账户拥有的资源共享筛选访问权限。例如，您可
以使用此条件键指定可以根据资源共享拥有者的账户 ID 接
受或拒绝哪些资源共享邀请

字符串

Amazon Resource Group Tagging API 的操作、资源和条件键

Amazon Resource Group Tagging API（服务前缀：tag）提供以下服务特定的资源、操作和条件上下
文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Resource Group Tagging API 定义的操作

• Amazon Resource Group Tagging API 定义的资源类型

• Amazon Resource Group Tagging API 的条件键

Amazon Resource Group Tagging API 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。
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操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
eportCreation

授予描述 StartReportCreation 
操作状态的权限

读取      

 GetCompli 
anceSumma 
ry

授予权限以检索有多少资源不
符合其有效标签策略的摘要

读取      

 GetResour 
ces

授予返回为调用账号指定的已
标记或之前标记 Amazon Web 
Services 区域 的资源的权限

读取      

 GetTagKeys 授予返回当前在为调用账户指
定的标签密钥 Amazon Web 
Services 区域 的权限

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetTagVal 
ues

授予返回指定密钥的标签值的
权限，这些值用于调用账户 
Amazon Web Services 区域 的
指定密钥

读取      

 StartRepo 
rtCreation

授予权限以开始生成一个报
告，其中列出组织中账户的所
有已标记资源，以及每个资源
是否符合生效标签策略。

写入      

 TagResour 
ces

授予将一个或多个标签应用到
指定资源的权限

标记      

 UntagReso 
urces

授予从指定资源中删除指定标
签的权限

标记      

Amazon Resource Group Tagging API 定义的资源类型

Amazon Resource Group Tagging API 不支持在 IAM policy 语句的 Resource 元素中指定资源 
ARN。要允许对 Amazon Resource Group Tagging API 的访问权限，请在策略中指定 "Resource": 
"*"。

Amazon Resource Group Tagging API 的条件键

Resource Group Tagging 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关
适用于所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon Resource Groups 的操作、资源和条件键

Amazon Resource Groups（服务前缀:resource-groups）提供以下特定于服务的资源、操作和条
件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。
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https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_GetTagValues.html
https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_GetTagValues.html
https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_StartReportCreation.html
https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_StartReportCreation.html
https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_TagResources.html
https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_TagResources.html
https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_UntagResources.html
https://docs.amazonaws.cn/resourcegroupstagging/latest/APIReference/API_UntagResources.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/ARG/latest/userguide/


服务授权参考 服务授权参考

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Resource Groups 定义的操作

• Amazon Resource Groups 定义的资源类型

• Amazon Resource Groups 的条件键

Amazon Resource Groups 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Amazon 资源 Groups 1373

https://docs.amazonaws.cn/ARG/latest/APIReference/
https://docs.amazonaws.cn/ARG/latest/userguide/security_iam_service-with-iam.html
reference_policies_actions-resources-contextkeys.html#actions_table


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
Resource[仅
权限]

授予将资源与应用程序关联的
权限

写入 group*    

 CancelTag 
SyncTask

授予权限以取消应用程序组标
签同步任务

写入 group*   resource- 
groups:De 
leteGroup

 CreateGroup 授予创建具有指定名称、描述
和资源查询的资源组的权限

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudform 
ation:Des 
cribeStac 
ks

 DeleteGroup 授予删除指定资源组的权限 写入 group*   tag:GetRe 
sources

 DeleteGro 
upPolicy[仅权
限]

授予权限以为指定组添加基于
资源的策略

写入 group*    

 Disassoci 
ateResour 
ce[仅权限]

授予将资源与应用程序取消关
联的权限

写入 group*    

 GetAccoun 
tSettings

授予获取资源组中可选功能的
当前状态的权限

读取      

 GetGroup 授予获取指定资源组信息的权
限

Read group*    

 GetGroupC 
onfiguration

授予获取与指定资源组关联的
服务配置的权限

读取 group*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetGroupP 
olicy[仅权限]

授予权限以获取指定组基于资
源的策略

读取 group*    

 GetGroupQ 
uery

授予获取与指定资源组关联的
查询的权限

读取 group*    

 GetTagSyn 
cTask

授予权限以获取指定标签同步
任务的信息

读取 group*    

 GetTags 授予获取与指定资源组关联的
标签的权限

Read group*    

 GroupReso 
urces

授予将指定资源添加到指定组
的权限

Write group*   resource- 
groups:Ta 
g

tag:TagRe 
sources

 ListGroup 
Resources

授予列出属于指定资源组成员
的资源的权限

列表 group*   cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Lis 
tStackRes 
ources

tag:GetRe 
sources

 ListGroup 
ingStatuses

授予权限以列出指定应用程序
组分组状态

列表 group*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListGroups 授予列出账户中所有资源组的
权限

列表      

 ListResou 
rceTypes[仅
权限]

授予权限以列出支持的资源类
型

列表      

 ListTagSy 
ncTasks

授予权限以列出账户中的所有
标签同步任务

列表 group*    

 PutGroupC 
onfiguration

授予放置与指定资源组关联的
服务配置的权限

Write group*    

 PutGroupP 
olicy[仅权限]

授予为指定组添加基于资源的
策略的权限

写入 group*    

 SearchRes 
ources

授予搜索与给定查询匹配的 
Amazon 资源的权限

列表     cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Lis 
tStackRes 
ources

tag:GetRe 
sources

 StartTagS 
yncTask

授予权限以为应用程序组创建
标签同步任务

写入 group*   iam:PassR 
ole

resource- 
groups:Cr 
eateGroup
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

group*     Tag 授予标记指定资源组的权限 Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UngroupRe 
sources

授予从指定组中删除指定资源
的权限

Write group*   resource- 
groups:Un 
tag

tag:Untag 
Resources

group*     Untag 授予删除与指定资源组关联的
标签的权限

标记

  aws:TagKe 
ys

 

 UpdateAcc 
ountSettings

授予更新资源组中可选功能的
权限

写入      

 UpdateGro 
up

授予更新指定资源组的权限 Write group*    

 UpdateGro 
upQuery

授予更新与指定资源组关联的
查询的权限

Write group*   cloudform 
ation:Des 
cribeStac 
ks
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Amazon Resource Groups 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 group arn:${Partition}:resource-groups:${R 
egion}:${Account}:group/${GroupName}

aws:ResourceTag/${ 
TagKey}

 tagSyncTask arn:${Partition}:resource-groups:${R 
egion}:${Account}:group/${GroupName} 
/tag-sync-task/${TaskId}

aws:ResourceTag/${ 
TagKey}

Amazon Resource Groups 的条件键

Amazon Resource Groups 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按附加到资源的标签键值对筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString
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Amazon Route 53 的操作、资源和条件键

Amazon Route 53（服务前缀：route53）提供以下服务特定的资源、操作和条件上下文键以在 IAM 
权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Route 53 定义的操作

• Amazon Route 53 定义的资源类型

• Amazon Route 53 的条件键

Amazon Route 53 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ActivateK 
eySigningKey

授予激活密钥签名密钥的权
限，以使 DNSSEC 可以将其
用于签名

Write hostedzon 
e*

   

hostedzon 
e

  ec2:Descr 
ibeVpcs

 Associate 
VPCWithHo 
stedZone

授予将其他 Amazon VPC 与私
有托管区域相关联的权限

写入

  route53:V 
PCs

 

 ChangeCid 
rCollection

授予在 CIDR 集合中创建或删
除 CIDR 块的权限

写入 cidrcolle 
ction*

   

hostedzon 
e*

    ChangeRes 
ourceReco 
rdSets

授予创建、更新或删除记录的
权限，其中包含指定域或子域
名称的权威 DNS 信息

Write

  route53:C 
hangeReso 
urceRecor 
dSetsNorm 
alizedRec 
ordNames

route53:C 
hangeReso 
urceRecor 
dSetsReco 
rdTypes

route53:C 
hangeReso 
urceRecor 
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_ChangeResourceRecordSets.html
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#amazonroute53-route53_ChangeResourceRecordSetsActions
#amazonroute53-route53_ChangeResourceRecordSetsActions
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

dSetsActi 
ons

healthche 
ck*

    ChangeTag 
sForResou 
rce

授予为运行状况检查或托管区
域添加、编辑或删除标签的权
限

标记

hostedzon 
e*

   

 CreateCid 
rCollection

授予创建新的 CIDR 集合的权
限

写入      

 CreateHea 
lthCheck

授予创建新的运行状况检查的
权限，该运行状况检查监控 
Web 应用程序、Web 服务器以
及其他资源的运行状况和性能

Write      

 CreateHos 
tedZone

授予创建公有托管区域的权
限，该托管区域用于指定域名
系统 (DNS) 如何路由域（如 
example.com）及其子域的 
Internet 流量

Write   route53:V 
PCs

ec2:Descr 
ibeVpcs

 CreateKey 
SigningKey

授予创建与托管区域关联的新
密钥签名密钥的权限

Write hostedzon 
e*

   

 CreateQue 
ryLogging 
Config

授予为 DNS 查询日志记录创建
配置的权限

Write hostedzon 
e*

   

 CreateReu 
sableDele 
gationSet

授予创建可供多个托管区域重
用的委派集（一组四个名称服
务器）的权限

Write      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateTra 
fficPolicy

授予创建流量策略的权限，该
流量策略用于为一个域名（如 
example.com）或一个子域名 
（如 www.example.com）创建 
多个 DNS 记录

Write      

hostedzon 
e*

    CreateTra 
fficPolic 
yInstance

授予基于指定流量策略版本中
的设置在指定托管区域中创建
记录的权限

Write

trafficpo 
licy*

   

 CreateTra 
fficPolic 
yVersion

授予创建现有流量策略的新版
本的权限

写入 trafficpo 
licy*

   

hostedzon 
e*

    CreateVPC 
Associati 
onAuthori 
zation

授予权限以授权创建指定 VPC 
的用户提交关联VPCWithHost 
edZone 请求，该请求将 VPC 
与由其他账户创建的指定托
管区域相关联 Amazon Web 
Services 账户

写入

  route53:V 
PCs

 

 Deactivat 
eKeySigni 
ngKey

授予停用密钥签名密钥的权
限，以使 DNSSEC 不会将其
用于签名

写入 hostedzon 
e*

   

 DeleteCid 
rCollection

授予删除 CIDR 集合的权限 写入 cidrcolle 
ction*

   

 DeleteHea 
lthCheck

授予删除运行状况检查的权限 Write healthche 
ck*

   

 DeleteHos 
tedZone

授予删除托管区域的权限 Write hostedzon 
e*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteKey 
SigningKey

授予删除密钥签名密钥的权限 Write hostedzon 
e*

   

 DeleteQue 
ryLogging 
Config

授予为 DNS 查询日志记录删除
配置的权限

Write querylogg 
ingconfig 
*

   

 DeleteReu 
sableDele 
gationSet

授予删除可重用委派集的权限 Write delegatio 
nset*

   

 DeleteTra 
fficPolicy

授予删除流量策略的权限 Write trafficpo 
licy*

   

 DeleteTra 
fficPolic 
yInstance

授予删除流量策略实例以及 
Route 53 在您创建该实例时创 
建的所有记录的权限

Write trafficpo 
licyinsta 
nce*

   

hostedzon 
e*

    DeleteVPC 
Associati 
onAuthori 
zation

授予删除使 Amazon Virtual 
Private Cloud 与 Route 53 私
有托管区域相关联的授权的权
限

Write

  route53:V 
PCs

 

 DisableHo 
stedZoneD 
NSSEC

授予在特定托管区域中禁用 
DNSSEC 签名的权限

Write hostedzon 
e*

   

hostedzon 
e

  ec2:Descr 
ibeVpcs

 Disassoci 
ateVPCFro 
mHostedZo 
ne

授予取消 Amazon Virtual 
Private Cloud 与 Route 53 私
有托管区域的关联的权限

Write

  route53:V 
PCs
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 EnableHos 
tedZoneDN 
SSEC

授予在特定托管区域中启用 
DNSSEC 签名的权限

Write hostedzon 
e*

   

 GetAccoun 
tLimit

授予获取当前账户的指定限制
（例如，您使用账户可创建的
运行状况检查的最大数量）的
权限

Read      

 GetChange 授予获取创建、更新或删除一
个或多个记录的请求的当前状
态的权限

List change*    

 GetChecke 
rIpRanges

授予获取 Route 53 运行状况检
查程序用于检查资源运行状况 
的 IP 范围列表的权限

List      

 GetDNSSEC 授予获取特定托管区域 
DNSSEC 信息的权限，包括托 
管区域中的密钥签名密钥

Read hostedzon 
e*

   

 GetGeoLoc 
ation

授予获取有关 Route 53 地理位
置记录是否支持指定地理位置
的信息的权限

List      

 GetHealth 
Check

授予获取有关指定运行状况检
查的信息的权限

读取 healthche 
ck*

   

 GetHealth 
CheckCount

授予获取与当前关联的运行
状况检查数量的权限 Amazon 
Web Services 账户

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetHealth 
CheckLast 
FailureRe 
ason

授予获取指定运行状况检查最
近失败的原因的权限

List healthche 
ck*

   

 GetHealth 
CheckStatus

授予获取指定运行状况检查的
状态的权限

List healthche 
ck*

   

 GetHosted 
Zone

授予获取有关指定托管区域
（包括 Route 53 分配给托管区
域的四个名称服务器）的信息
的权限

列表 hostedzon 
e*

   

 GetHosted 
ZoneCount

授予获取与当前区域关联的
托管区域数量的权限 Amazon 
Web Services 账户

列表      

 GetHosted 
ZoneLimit

授予获取指定托管区域的指定
限制的权限

Read hostedzon 
e*

   

 GetQueryL 
oggingConfig

授予获取有关 DNS 查询日志记
录的指定配置的信息的权限

Read querylogg 
ingconfig 
*

   

 GetReusab 
leDelegat 
ionSet

授予获取有关指定可重用委派
集（包括分配给委派集的四个
名称服务器）的信息的权限

List delegatio 
nset*

   

 GetReusab 
leDelegat 
ionSetLimit

授予获取可与指定可重用委派
集关联的托管区域的最大数量
的权限

Read delegatio 
nset*

   

 GetTraffi 
cPolicy

授予获取有关指定流量策略版
本的信息的权限

Read trafficpo 
licy*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetTraffi 
cPolicyIn 
stance

授予获取有关指定流量策略实
例的信息的权限

读取 trafficpo 
licyinsta 
nce*

   

 GetTraffi 
cPolicyIn 
stanceCount

授予获取与当前流量策略关联
的流量策略实例数量的权限 
Amazon Web Services 账户

读取      

 ListCidrB 
locks

授予获取指定 CIDR 集合中 
CIDR 块列表的权限

列表 cidrcolle 
ction*

   

 ListCidrC 
ollections

授予获取与当前 CIDR 集合关
联的 CIDR 集合列表的权限 
Amazon Web Services 账户

列表      

 ListCidrL 
ocations

授予获取属于指定 CIDR 集合
的 CIDR 位置列表的权限

列表 cidrcolle 
ction*

   

 ListGeoLo 
cations

授予获取对于地理位置 Route 
53 支持的地理位置列表的权限

读取      

 ListHealt 
hChecks

授予获取与当前状态关联的
运行状况检查列表的权限 
Amazon Web Services 账户

读取      

 ListHoste 
dZones

授予获取与当前托管区域关联
的公共和私有托管区域列表的
权限 Amazon Web Services 账
户

列表      

 ListHoste 
dZonesByN 
ame

授予获取按词典顺序排列的您
的托管区域列表的权限。托
管区域按名称进行排序并颠
倒了标签，例如 com.examp 
le.www。

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListHoste 
dZonesByV 
PC

授予权限以获取与指定的 VPC 
关联的所有私有托管区域的列
表

列表   route53:V 
PCs

ec2:Descr 
ibeVpcs

 ListQuery 
LoggingCo 
nfigs

授予列出与当前 Amazon Web 
Services 账户 或与指定托管区
域关联的配置关联的 DNS 查询
日志记录配置的权限

列表 hostedzon 
e

   

 ListResou 
rceRecord 
Sets

授予列出指定托管区域中的记
录的权限

列表 hostedzon 
e*

   

 ListReusa 
bleDelega 
tionSets

授予权限以列出与当前 
Amazon Web Services 账户关
联的可重用委派集。

读取      

healthche 
ck

    ListTagsF 
orResource

授予列出一个运行状况检查或
托管区域的标签的权限

读取

hostedzon 
e

   

healthche 
ck

    ListTagsF 
orResources

授予列出最多 10 个运行状况检
查或托管区域的标签的权限

读取

hostedzon 
e

   

 ListTraff 
icPolicies

授予权限以获取有关与当前 
Amazon Web Services 账户关
联的每个流量策略的最新版本
的信息。策略按创建顺序列出

列表      

Amazon Route 53 1387

https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListHostedZonesByVPC.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListHostedZonesByVPC.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListHostedZonesByVPC.html
#amazonroute53-route53_VPCs
#amazonroute53-route53_VPCs
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListQueryLoggingConfigs.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListQueryLoggingConfigs.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListQueryLoggingConfigs.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListResourceRecordSets.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListResourceRecordSets.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListResourceRecordSets.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListReusableDelegationSets.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListReusableDelegationSets.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListReusableDelegationSets.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListTagsForResource.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListTagsForResources.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListTagsForResources.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListTrafficPolicies.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_ListTrafficPolicies.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListTraff 
icPolicyI 
nstances

授予权限以获取有关您使用
当前流量策略创建的流量策
略实例的信息 Amazon Web 
Services 账户

读取      

 ListTraff 
icPolicyI 
nstancesB 
yHostedZone

授予获取有关您在指定托管区
域中创建的流量策略实例的信
息的权限

List hostedzon 
e*

   

 ListTraff 
icPolicyI 
nstancesB 
yPolicy

授予获取有关您使用指定流量
策略版本创建的流量策略实例
的信息的权限

List trafficpo 
licy*

   

 ListTraff 
icPolicyV 
ersions

授予获取有关指定流量策略的
所有版本的信息的权限

列表 trafficpo 
licy*

   

 ListVPCAs 
sociation 
Authoriza 
tions

授予权限以获取由其他账户创
建 VPCs 的、可以与指定托管 
区域关联的列表

列表 hostedzon 
e*

   

 TestDNSAn 
swer

授予获取 Route 53 为响应指定
记录名称和类型的 DNS 查询而
返回的值的权限

Read      

 UpdateHea 
lthCheck

授予更新现有运行状况检查的
权限

Write healthche 
ck*

   

 UpdateHos 
tedZoneCo 
mment

授予更新指定托管区域的注释
的权限

Write hostedzon 
e*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateTra 
fficPolic 
yComment

授予更新指定流量策略版本的
注释的权限

Write trafficpo 
licy*

   

 UpdateTra 
fficPolic 
yInstance

授予更新指定托管区域中基于
指定流量策略版本中的设置创
建的记录的权限

Write trafficpo 
licyinsta 
nce*

   

Amazon Route 53 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cidrcollection arn:${Partition}:route53:::cidrcolle 
ction/${Id}

 

 change arn:${Partition}:route53:::change/${ 
Id}

 

 delegatio 
nset

arn:${Partition}:route53:::delegatio 
nset/${Id}

 

 healthcheck arn:${Partition}:route53:::healthche 
ck/${Id}

 

 hostedzone arn:${Partition}:route53:::hostedzon 
e/${Id}

 

 trafficpolicy arn:${Partition}:route53:::trafficpo 
licy/${Id}
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资源类型 ARN 条件键

 trafficpo 
licyinstance

arn:${Partition}:route53:::trafficpo 
licyinstance/${Id}

 

 querylogg 
ingconfig

arn:${Partition}:route53:::querylogg 
ingconfig/${Id}

 

 vpc arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc/${VpcId}

 

Amazon Route 53 的条件键

Amazon Route 53 定义以下可在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些键
进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 route53:C 
hangeReso 
urceRecor 
dSetsActions

按请求中的更改操作 “创建”、“UPSERT” 或 “删除” 筛选访
问权限 ChangeResourceRecordSets

ArrayOfString

 route53:C 
hangeReso 
urceRecor 
dSetsNorm 
alizedRec 
ordNames

按 ChangeResourceRecordSets 请求中的标准化 DNS 记
录名称筛选访问权限

ArrayOfString

 route53:C 
hangeReso 
urceRecor 
dSetsReco 
rdTypes

按 ChangeResourceRecordSets 请求中的 DNS 记录类型
筛选访问权限

ArrayOfString
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条件键 描述 类型

 route53:VPCs 按 VPCs 请求筛选访问权限 ArrayOfString

Amazon Route 53 Resolver 的操作、资源和条件键

Amazon Route 53 Resolver（服务前缀：route53resolver）提供以下服务特定的资源、操作和条
件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Route 53 Resolver 定义的操作

• Amazon Route 53 Resolver 定义的资源类型

• Amazon Route 53 Resolver 的条件键

Amazon Route 53 Resolver 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

firewall- 
rule-grou 
p-associa 
tion*

  ec2:Descr 
ibeVpcs

 Associate 
FirewallR 
uleGroup

授予将 Amazon VPC 与指定的
防火墙规则组关联的权限

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Associate 
ResolverE 
ndpointIp 
Address

授予权限以将指定的 IP 地址
与解析程序终端节点相关联。
这是 DNS 查询在通往您的网
络（出站）或您的网络 VPCs 
（入站）的途中通过的 IP 地址

写入 resolver- 
endpoint*

  ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
ResolverQ 
ueryLogCo 
nfig

授予权限以将 Amazon VPC 与
指定查询日志记录配置关联

Write resolver- 
query-log 
-config*

  ec2:Descr 
ibeVpcs

 Associate 
ResolverRule

授予权限以将指定的解析程序
规则与指定的 VPC 相关联

Write resolver- 
rule*

  ec2:Descr 
ibeVpcs

firewall- 
domain-li 
st*

    CreateFir 
ewallDoma 
inList

授予创建防火墙域列表的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

firewall- 
domain-li 
st*

    CreateFir 
ewallRule

授予在防火墙规则组中创建防
火墙规则的权限

Write

firewall- 
rule-grou 
p*

   

 CreateFir 
ewallRule 
Group

授予创建防火墙规则组的权限 写入 firewall- 
rule-grou 
p*

   

Amazon Route 53 Resolver 1393

https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_AssociateResolverRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_AssociateResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallDomainList.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallDomainList.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallDomainList.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallRule.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallRuleGroup.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallRuleGroup.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

outpost-r 
esolver*

  outposts: 
GetOutpos 
t

 CreateOut 
postResolver

授予权限以在 Outposts 上创建 
Route 53 Resolver

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateOutpostResolver.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateOutpostResolver.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

resolver- 
endpoint*

  ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 CreateRes 
olverEndpoint

授予权限以创建解析程序终端
节点 共有两种类型的解析程序
终端节点：入站和出站。

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRes 
olverQuer 
yLogConfig

授予创建 Resolver 查询日志配
置的权限，该配置定义了你希 
望 Resolver 在哪里保存源自你
的 DNS 查询日志 VPCs

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateResolverEndpoint.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateResolverEndpoint.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateResolverQueryLogConfig.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

resolver- 
rule*

    CreateRes 
olverRule

授予权限以定义如何将来自您
的 VPC 的查询路由到 VPC 之
外

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteFir 
ewallDoma 
inList

授予删除防火墙域列表的权限 Write firewall- 
domain-li 
st*

   

firewall- 
domain-li 
st*

    DeleteFir 
ewallRule

授予删除防火墙规则组中的防
火墙规则的权限

Write

firewall- 
rule-grou 
p*

   

 DeleteFir 
ewallRule 
Group

授予删除防火墙规则组的权限 写入 firewall- 
rule-grou 
p*

   

 DeleteOut 
postResolver

授予权限以在 Outposts 上删除 
Route 53 Resolver

写入 outpost-r 
esolver*
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#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateResolverRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_CreateResolverRule.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallDomainList.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallDomainList.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallDomainList.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRule.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRuleGroup.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRuleGroup.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteOutpostResolver.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteOutpostResolver.html
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteRes 
olverEndpoint

授予权限以删除解析程序终端
节点。删除解析程序终端节点
的效果取决于它是入站还是出
站终端节点

Write resolver- 
endpoint*

  ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

 DeleteRes 
olverQuer 
yLogConfig

授予权限以删除解析程序查询
日志记录配置

Write resolver- 
query-log 
-config*

   

 DeleteRes 
olverRule

授予权限以删除解析程序规则 Write resolver- 
rule*

   

 Disassoci 
ateFirewa 
llRuleGroup

授予删除指定防火墙规则组与
指定 VPC 之间的关联的权限

Write firewall- 
rule-grou 
p-associa 
tion*

   

 Disassoci 
ateResolv 
erEndpoin 
tIpAddress

授予权限以从解析程序终端节
点中删除指定的 IP 地址。这是 
DNS 查询在通往您的网络（出
站）或您的网络 VPCs （入
站）的途中通过的 IP 地址

写入 resolver- 
endpoint*

  ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

 Disassoci 
ateResolv 
erQueryLo 
gConfig

授予权限以删除指定解析程序
查询日志记录配置与指定 VPC 
之间的关联

Write resolver- 
query-log 
-config*
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteResolverEndpoint.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteResolverEndpoint.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteResolverRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DeleteResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateFirewallRuleGroup.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateFirewallRuleGroup.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Disassoci 
ateResolv 
erRule

授予权限以删除指定解析程序
规则与指定 VPC 之间的关联

Write resolver- 
rule*

   

 GetFirewa 
llConfig

授予获取有关指定防火墙配置
信息的权限

Read firewall- 
config*

  ec2:Descr 
ibeVpcs

 GetFirewa 
llDomainList

授予获取有关指定防火墙域列
表信息的权限

Read firewall- 
domain-li 
st*

   

 GetFirewa 
llRuleGroup

授予获取有关指定防火墙规则
组信息的权限

Read firewall- 
rule-grou 
p*

   

 GetFirewa 
llRuleGro 
upAssocia 
tion

授予获取有关指定防火墙规则
组与 VPC 之间关联的信息的权 
限

读取 firewall- 
rule-grou 
p-associa 
tion*

   

 GetFirewa 
llRuleGro 
upPolicy

授予获取有关指定防火墙规则
组策略信息的权限，该策略
指定了您要允许其他 Amazon 
Web Services 账户 人使用的
防火墙规则组操作和资源

读取 firewall- 
rule-grou 
p*

   

 GetOutpos 
tResolver

授予权限以获取 Outposts 上指
定 Route 53 Resolver 的信息

读取 outpost-r 
esolver*

   

 GetResolv 
erConfig

授予权限以在指定资源中获取
解析程序配置状态

读取 resolver- 
config*

  ec2:Descr 
ibeVpcs

 GetResolv 
erDnssecC 
onfig

授予获取指定资源内 DNS 查询
的 DNSSEC 验证支持状态的
权限

Read resolver- 
dnssec-
config*
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_DisassociateResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallConfig.html
#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-config
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallDomainList.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallDomainList.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroup.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupPolicy.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupPolicy.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupPolicy.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetOutpostResolver.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetOutpostResolver.html
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverConfig.html
#amazonroute53resolver-resolver-config
#amazonroute53resolver-resolver-config
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverDnssecConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverDnssecConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverDnssecConfig.html
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetResolv 
erEndpoint

授予权限以获取有关指定解
析程序终端节点的信息，例
如，它是入站还是出站终端 
节点，DNS 查询转发到您的 
VPC 时经过的 IP 地址以及从
您的 VPC 转发时经过的 IP 地
址

读取 resolver- 
endpoint*

   

 GetResolv 
erQueryLo 
gConfig

授予权限以获取有关指定 
Resolver 查询日志配置的信息 
，例如 VPCs 该配置记录查询
的数量和日志发送到的位置

读取 resolver- 
query-log 
-config*

  ec2:Descr 
ibeVpcs

 GetResolv 
erQueryLo 
gConfigAs 
sociation

授予权限以获取解析程序查询
日志记录配置与 Amazon VPC 
之间指定关联的信息 当您将 
VPC 与查询日志记录配置相关
联时，解析程序会记录源自该 
VPC 的 DNS 查询

读取      

 GetResolv 
erQueryLo 
gConfigPolicy

授予权限以获取有关指定 
Resolver 查询日志记录策略的 
信息，该策略指定您想要允许
其他 Amazon Web Services 账
户 人使用的解析器查询日志操
作和资源

读取 resolver- 
query-log 
-config*

   

 GetResolv 
erRule

授予权限以获取有关指定解析
程序规则的信息，例如，规则
为其转发 DNS 查询的域名以及
将查询转发到的 IP 地址

Read resolver- 
rule*
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverEndpoint.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverEndpoint.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigPolicy.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigPolicy.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigPolicy.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetResolv 
erRuleAss 
ociation

授予权限以获取有关指定解析
程序规则与 VPC 之间的关联的
信息

读取 resolver- 
rule*

   

 GetResolv 
erRulePolicy

授予获取有关 Resolver 规则
策略信息的权限，该策略指定
了你想允许其他 Amazon Web 
Services 账户 人使用的解析器
操作和资源

读取 resolver- 
rule*

   

 ImportFir 
ewallDoma 
ins

授予在防火墙域列表中添加、
删除或替换防火墙域的权限

写入 firewall- 
domain-li 
st*

   

 ListFirew 
allConfigs

授予列出当前 Amazon Web 
Services 账户 可以检查的所有
防火墙配置的权限

列表     ec2:Descr 
ibeVpcs

 ListFirew 
allDomain 
Lists

授予列出当前 Amazon Web 
Services 账户 能够使用的所有
防火墙域列表的权限

列表      

 ListFirew 
allDomains

授予列出指定防火墙域列表下
所有防火墙域的权限

列表 firewall- 
domain-li 
st*

   

 ListFirew 
allRuleGr 
oupAssoci 
ations

授予列出有关 Amazon VPCs 
和 Firewall 规则组之间关联信
息的权限

列表      

 ListFirew 
allRuleGr 
oups

授予列出当前 Amazon Web 
Services 账户 能够使用的所有
防火墙规则组的权限

列表      
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverRuleAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverRuleAssociation.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverRuleAssociation.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverRulePolicy.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_GetResolverRulePolicy.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ImportFirewallDomains.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallConfigs.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallDomainLists.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallDomainLists.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallDomainLists.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallDomains.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallDomains.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroups.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroups.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroups.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListFirew 
allRules

授予列出指定防火墙规则组下
所有防火墙规则的权限

列表 firewall- 
rule-grou 
p*

   

 ListOutpo 
stResolvers

授予列出 Outposts 上所有使
用当前版本创建的 Route 53 
Resolver 实例的权限 Amazon 
Web Services 账户

列表      

 ListResol 
verConfigs

授予权限以列出解析程序配置
状态

列表 resolver- 
config*

  ec2:Descr 
ibeVpcs

 ListResol 
verDnssec 
Configs

授予列出 DNS 查询的 
DNSSEC 验证支持状态的权限

列表 resolver- 
dnssec-
config*

   

 ListResol 
verEndpoi 
ntIpAddre 
sses

授予列出 DNS 查询在通往您的
网络（出站）或指定 Resolver 
终端节点的 VPCs （入站）途
中通过的 IP 地址的权限

列表 resolver- 
endpoint*

   

 ListResol 
verEndpoints

授予列出使用当前 Resolver 
创建的所有解析器端点的权限 
Amazon Web Services 账户

列表      

 ListResol 
verQueryL 
ogConfigA 
ssociations

授予列出有关 Amazon VPCs 
和查询日志配置之间关联的信
息的权限

列表     ec2:Descr 
ibeVpcs
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListFirewallRules.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverEndpoints.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverEndpoints.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigAssociations.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigAssociations.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigAssociations.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListResol 
verQueryL 
ogConfigs

授予列出有关指定查询日志配
置的信息的权限，这些配置定
义了您希望 Resolver 将 DNS 
查询日志保存在何处 VPCs ，
并指定要为其记录查询的内容

列表     ec2:Descr 
ibeVpcs

 ListResol 
verRuleAs 
sociations

授予列出在 Resolver 规则和 
VPCs 使用当前规则之间创建
的关联的权限 Amazon Web 
Services 账户

列表     ec2:Descr 
ibeVpcs

 ListResol 
verRules

授予列出使用当前规则创建
的解析器规则的权限 Amazon 
Web Services 账户

列表      

firewall- 
domain-li 
st

   

firewall- 
rule-grou 
p

   

firewall- 
rule-grou 
p-associa 
tion

   

outpost-r 
esolver

   

 ListTagsF 
orResource

授予权限以列出与指定资源关
联的标签

读取

resolver- 
endpoint
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigs.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListResolverRules.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListTagsForResource.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_ListTagsForResource.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

resolver- 
query-log 
-config

   

resolver- 
rule

   

 PutFirewa 
llRuleGro 
upPolicy

授予权限以指定 Amazon Web 
Services 账户 要与之共享的防
火墙规则组、要共享的防火墙
规则组以及您希望该帐户能够
对配置执行的操作

权限管理 firewall- 
rule-grou 
p*

   

 PutResolv 
erQueryLo 
gConfigPolicy

授予权限 Amazon Web 
Services 账户 以指定要与之共
享查询日志配置的、要共享的
查询日志配置以及您希望该账
户能够对配置执行的操作

权限管理 resolver- 
query-log 
-config*

   

 PutResolv 
erRulePolicy

授予权限以指定 Amazon Web 
Services 账户 要与之共享的规
则、要共享的解析器规则以及
您希望该账户能够对这些规则
执行的操作

权限管理 resolver- 
rule*

   

firewall- 
config

    TagResour 
ce

授予权限以将一个或多个标签
添加到指定的资源中

Tagging

firewall- 
domain-li 
st
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_TagResource.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

firewall- 
rule-grou 
p

   

firewall- 
rule-grou 
p-associa 
tion

   

outpost-r 
esolver

   

resolver- 
dnssec-
config

   

resolver- 
endpoint

   

resolver- 
query-log 
-config

   

resolver- 
rule

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予权限以从指定的资源中删
除一个或多个标签

Tagging firewall- 
config
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#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UntagResource.html
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#amazonroute53resolver-firewall-config


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

firewall- 
domain-li 
st

   

firewall- 
rule-grou 
p

   

firewall- 
rule-grou 
p-associa 
tion

   

outpost-r 
esolver

   

resolver- 
dnssec-
config

   

resolver- 
endpoint

   

resolver- 
query-log 
-config

   

resolver- 
rule

   

  aws:TagKe 
ys

 

 UpdateFir 
ewallConfig

授予更新防火墙配置的选定设
置的权限

Write firewall- 
config*

  ec2:Descr 
ibeVpcs
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#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateFirewallConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateFirewallConfig.html
#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-config


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateFir 
ewallDoma 
ins

授予在防火墙域列表中添加、
删除或替换防火墙域的权限

Write firewall- 
domain-li 
st*

   

firewall- 
domain-li 
st*

    UpdateFir 
ewallRule

授予更新防火墙规则组中防火
墙规则的选定设置的权限

Write

firewall- 
rule-grou 
p*

   

 UpdateFir 
ewallRule 
GroupAsso 
ciation

授予更新防火墙规则组关联的
选定设置的权限

写入 firewall- 
rule-grou 
p-associa 
tion*

   

 UpdateOut 
postResolver

授予权限以更新 Outposts 上指
定 Route 53 Resolver 的选定
设置

写入 outpost-r 
esolver*

   

 UpdateRes 
olverConfig

授予权限以在指定资源中更新
解析程序配置状态

写入 resolver- 
config*

  ec2:Descr 
ibeVpcs

 UpdateRes 
olverDnss 
ecConfig

授予更新指定资源内 DNS 查询
的 DNSSEC 验证支持状态的
权限

Write resolver- 
dnssec-
config*
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateFirewallDomains.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateOutpostResolver.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateOutpostResolver.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverConfig.html
#amazonroute53resolver-resolver-config
#amazonroute53resolver-resolver-config
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverDnssecConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverDnssecConfig.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverDnssecConfig.html
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateRes 
olverEndpoint

授予权限以更新为入站或出站
解析程序终端节点选择的设置

Write resolver- 
endpoint*

  ec2:Assig 
nIpv6Addr 
esses

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Modif 
yNetworkI 
nterfaceA 
ttribute

ec2:Unass 
ignIpv6Ad 
dresses

 UpdateRes 
olverRule

授予权限以更新指定解析程序
规则的设置

Write resolver- 
rule*

   

Amazon Route 53 Resolver 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverEndpoint.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverEndpoint.html
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https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverRule.html
https://docs.amazonaws.cn/Route53/latest/APIReference/API_route53resolver_UpdateResolverRule.html
#amazonroute53resolver-resolver-rule
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table


服务授权参考 服务授权参考

资源类型 ARN 条件键

 resolver- 
dnssec-config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-dnssec-co 
nfig/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 resolver- 
query-log-
config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-query-log 
-config/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 resolver-rule arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-rule/${Re 
sourceId}

aws:ResourceTag/${ 
TagKey}

 resolver- 
endpoint

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-endpoint/ 
${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall-rule-
group

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-rule-grou 
p/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall- 
rule-group-
association

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-rule-grou 
p-association/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall- 
domain-list

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-domain-li 
st/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall- 
config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-config/${ 
ResourceId}

aws:ResourceTag/${ 
TagKey}

 resolver- 
config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-config/${ 
ResourceId}

 

Amazon Route 53 Resolver 1408

https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.amazonaws.cn/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources


服务授权参考 服务授权参考

资源类型 ARN 条件键

 outpost-r 
esolver

arn:${Partition}:route53resolver:${R 
egion}:${Account}:outpost-resolver/$ 
{ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Route 53 Resolver 的条件键

Amazon Route 53 Resolver 定义以下可在 IAM policy 的 Condition 元素中使用的条件键。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按是否存在附加到资源的标签键值对筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有标签键来筛选访问 ArrayOfString

Amazon S3 Glacier 的操作、资源和条件键

Amazon S3 Glacier（服务前缀：glacier）提供以下服务特定的资源、操作和条件上下文键以在 IAM 
权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon S3 Glacier 定义的操作
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• Amazon S3 Glacier 定义的资源类型

• Amazon S3 Glacier 的条件键

Amazon S3 Glacier 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AbortMult 
ipartUpload

授予权限以中止由上传 ID 标识
的分段上传操作

写入 vault*    

 AbortVaul 
tLock

授予权限以在文件库锁定未处
于锁定状态时中止文件库锁定
过程

权限管理 vault*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

vault*     AddTagsTo 
Vault

授予权限以向文件库添加指定
的标签

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CompleteM 
ultipartUpload

授予权限以完成分段上传过程 写入 vault*    

 CompleteV 
aultLock

授予权限以完成文件库锁定过
程

权限管理 vault*    

 CreateVault 授予权限以使用指定名称建立
新的文件库

写入 vault*    

vault*     DeleteArc 
hive

授予权限以从文件库中删除档
案

写入

  glacier:A 
rchiveAge 
InDays

 

 DeleteVault 授予权限以删除文件库 写入 vault*    

 DeleteVau 
ltAccessP 
olicy

授予权限以删除与指定文件库
关联的访问策略

权限管理 vault*    

 DeleteVau 
ltNotifications

授予权限以删除为文件库设置
的通知配置

写入 vault*    

 DescribeJob 授予权限以获取有关以前启动
的任务的信息

读取 vault*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeV 
ault

授予权限以获取有关文件库的
信息

读取 vault*    

 GetDataRe 
trievalPolicy

授予权限以获取数据检索策略 读取      

 GetJobOut 
put

授予权限以下载指定任务的输
出

读取 vault*    

 GetVaultA 
ccessPolicy

授予权限以检索在文件库中设
置的访问策略子资源

读取 vault*    

 GetVaultL 
ock

授予权限以从指定文件库上设
置的锁定策略子资源中检索属
性

读取 vault*    

 GetVaultN 
otifications

授予权限以检索在文件库中设
置的通知配置子资源

读取 vault*    

vault*     InitiateJob 授予权限以启动指定类型的任
务

写入

  glacier:A 
rchiveAge 
InDays

 

 InitiateM 
ultipartUpload

授予权限以启动分段上传 写入 vault*    

 InitiateV 
aultLock

授予权限以启动文件库锁定过
程

权限管理 vault*    

 ListJobs 授予权限以列出文件库的任
务，包括正在进行的任务以及
最近完成的任务

列表 vault*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListMulti 
partUploads

授予权限以列出指定文件库所
有正在进行的分段上传

列表 vault*    

 ListParts 授予权限以列出已在特定分段
上传中上传的档案部分

列表 vault*    

 ListProvi 
sionedCap 
acity

授予列出指定容量的预配置
容量的权限 Amazon Web 
Services 账户

列表      

 ListTagsF 
orVault

授予权限以列出已连接至文件
库的所有标签

列表 vault*    

 ListVaults 授予权限以列出所有文件库 列表      

 PurchaseP 
rovisione 
dCapacity

授予购买预配置容量单位的权
限 Amazon Web Services 账户

写入      

 RemoveTag 
sFromVault

授予权限以从已连接至文件库
的标签集中删除一个或多个标
签

标记 vault*    

 SetDataRe 
trievalPolicy

授予权限以在 PUT 请求指定的
区域中设置数据检索策略，然 
后应用此策略

权限管理      

 SetVaultA 
ccessPolicy

授予权限以为文件库配置访问
策略；这将覆盖现有策略

权限管理 vault*    

 SetVaultN 
otifications

授予权限以配置文件库通知 写入 vault*    

 UploadArc 
hive

授予权限以将档案上传到文件
库

写入 vault*    

Amazon S3 Glacier 1413

https://docs.amazonaws.cn/amazonglacier/latest/dev/api-multipart-list-uploads.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-multipart-list-uploads.html
#amazons3glacier-vault
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-multipart-list-parts.html
#amazons3glacier-vault
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-ListProvisionedCapacity.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-ListProvisionedCapacity.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-ListProvisionedCapacity.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-ListTagsForVault.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-ListTagsForVault.html
#amazons3glacier-vault
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-vaults-get.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-PurchaseProvisionedCapacity.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-PurchaseProvisionedCapacity.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-PurchaseProvisionedCapacity.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-RemoveTagsFromVault.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-RemoveTagsFromVault.html
#amazons3glacier-vault
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-SetDataRetrievalPolicy.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-SetDataRetrievalPolicy.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-SetVaultAccessPolicy.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-SetVaultAccessPolicy.html
#amazons3glacier-vault
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-vault-notifications-put.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-vault-notifications-put.html
#amazons3glacier-vault
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-archive-post.html
https://docs.amazonaws.cn/amazonglacier/latest/dev/api-archive-post.html
#amazons3glacier-vault


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UploadMul 
tipartPart

授予权限以上传档案的一部分 写入 vault*    

Amazon S3 Glacier 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 vault arn:${Partition}:glacier:${Region}:$ 
{Account}:vaults/${VaultName}

 

Amazon S3 Glacier 的条件键

Amazon S3 Glacier 定义以下可在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些
键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 glacier:A 
rchiveAgeInDays

按照档案已在文件库中存储的时间长度（以天为单位）筛
选访问权限。

字符串
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条件键 描述 类型

 glacier:R 
esourceTag/

按客户定义的标签筛选访问权限 字符串

Amazon S3 Object Lambda 的操作、资源和条件键

Amazon S3 Object Lambda（服务前缀：s3-object-lambda）提供以下服务特定的资源、操作和条
件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon S3 Object Lambda 定义的操作

• Amazon S3 Object Lambda 定义的资源类型

• Amazon S3 Object Lambda 的条件键

Amazon S3 Object Lambda 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

objectlam 
bdaaccess 
point*

    AbortMult 
ipartUpload

授予权限以中止分段上传 Write

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 DeleteObject 授予权限以删除对象的空版本
并插入删除标记，此版本成为
对象的当前版本

写入 objectlam 
bdaaccess 
point*
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#amazons3objectlambda-objectlambdaaccesspoint
#amazons3objectlambda-objectlambdaaccesspoint
#amazons3objectlambda-objectlambdaaccesspoint
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https://docs.amazonaws.cn/AmazonS3/latest/API/API_AbortMultipartUpload.html
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 DeleteObj 
ectTagging

授予权限以使用标记子资源从
指定的对象中删除整个标记集

标记 objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 DeleteObj 
ectVersion

授予权限以删除特定版本的对
象

写入 objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 DeleteObj 
ectVersio 
nTagging

授予权限以删除特定版本对象
的整个标记集

Tagging objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 GetObject 授予权限以从 Amazon S3 检
索对象

读取 objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObjectAcl 授予权限以返回对象的访问控
制列表 (ACL)

Read objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
LegalHold

授予权限以获取对象的当前依
法保留状态

读取 objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
Retention

授予权限以检索对象的保留设
置

读取 objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
Tagging

授予权限以返回对象的标签集 Read objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
Version

授予权限以检索对象的特定版
本

读取 objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 GetObject 
VersionAcl

授予权限以返回特定对象版本
的访问控制列表 (ACL)

Read objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 GetObject 
VersionTa 
gging

授予权限以返回特定版本对象
的标签集

Read objectlam 
bdaaccess 
point*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 ListBucket 授予权限以列出 Amazon S3 
存储桶中的部分或全部对象
（最多 1000 个）

列出 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 ListBucke 
tMultipar 
tUploads

授予权限以列出正在进行的分
段上传

列出 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 ListBucke 
tVersions

授予权限以列出有关 Amazon 
S3 存储桶中所有对象版本的元
数据

List objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 ListMulti 
partUploa 
dParts

授予权限以列出为特定分段上
传而上传的部分

List objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 授予权限以将对象添加到存储
桶

写入 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObjectAcl 授予权限以便为 S3 存储桶中
的新对象或现有对象设置访问
控制列表（ACL）权限

权限管理 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 
LegalHold

授予权限以将依法保留配置应
用于指定的对象

写入 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 
Retention

授予权限以在对象上放置对象
保留配置

写入 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 
Tagging

授予权限以将提供的标签集设
置为存储桶中已存在的对象

标记 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 
VersionAcl

授予权限以使用 acl 子资源为
存储桶中已存在的对象设置访
问控制列表（ACL）权限

权限管理 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 PutObject 
VersionTa 
gging

授予权限以便为对象的特定版
本设置提供的标签集

Tagging objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 RestoreOb 
ject

授予权限以将对象的归档副本
恢复到 Amazon S3

写入 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 WriteGetO 
bjectResp 
onse

授予为发送到 S3 对象 Lambda 
的 GetObject 请求提供数据的
权限

写入 objectlam 
bdaaccess 
point*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

Amazon S3 Object Lambda 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 objectlam 
bdaaccess 
point

arn:${Partition}:s3-object-lambda:${ 
Region}:${Account}:accesspoint/${Acc 
essPointName}
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服务授权参考 服务授权参考

Amazon S3 Object Lambda 的条件键

Amazon S3 Object Lambda 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 s3-object 
-lambda:T 
lsVersion

按客户端使用的 TLS 版本筛选访问 数值

 s3-object 
-lambda:a 
uthType

按身份验证方法筛选访问 字符串

 s3-object 
-lambda:s 
ignatureAge

按请求签名的生存期（以毫秒为单位）筛选访问 数值

 s3-object-
lambda:versionid

按特定对象版本筛选访问权限 字符串

Amazon Savings Plans 的操作、资源和条件键

Amazon Savings Plans（服务前缀:savingsplans）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Savings Plans 定义的操作
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• Amazon Savings Plans 定义的资源类型

• Amazon Savings Plans 的条件键

Amazon Savings Plans 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateSav 
ingsPlan

授予权限以创建 Savings Plan Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

savingspl 
an*

    DeleteQue 
uedSaving 
sPlan

授予权限以删除与客户账户关
联的已排队 Savings Plan

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

savingspl 
an*

    DescribeS 
avingsPla 
nRates

授予权限以描述与客户的 
Savings Plan 相关的费率

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

savingspl 
an*

    DescribeS 
avingsPlans

授予权限以描述与客户账户关
联的 Savings Plans

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
avingsPla 
nsOfferin 
gRates

授予权限以描述与 Savings 
Plans 产品相关的费率

Read      

 DescribeS 
avingsPla 
nsOfferings

授予权限以描述客户有资格购
买的 Savings Plans 产品

Read      

 ListTagsF 
orResource

授予权限以列出 Savings Plan 
的标签

列表 savingspl 
an*

   

 ReturnSav 
ingsPlan

授予权限以返回节省计划 写入 savingspl 
an*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

savingspl 
an*

    TagResour 
ce

授予权限以标记 Savings Plan Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

savingspl 
an*

    UntagReso 
urce

授予权限以取消标记 Savings 
Plan

Tagging

  aws:TagKe 
ys

 

Amazon Savings Plans 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 savingsplan arn:${Partition}:savingsplans::${Acc 
ount}:savingsplan/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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Amazon Savings Plans 的条件键

Amazon Savings Plans 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

Amazon Secrets Manager 的操作、资源和条件键

Amazon Secrets Manager（服务前缀:secretsmanager）提供以下特定于服务的资源、操作和条件
上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Secrets Manager 定义的操作

• Amazon Secrets Manager 定义的资源类型

• Amazon Secrets Manager 的条件键
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Amazon Secrets Manager 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetS 
ecretValue

授予检索密钥列表并进行解密
的权限

列表      

Secret*     CancelRot 
ateSecret

授予权限以取消进行中的密钥
轮换

写入

  secretsma 
nager:Sec 
retId
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 CreateSecret 授予权限以创建密钥，其中存
储着可查询和轮换的加密数据

写入 Secret*    
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#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
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#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
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#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Nam 
e

secretsma 
nager:Des 
cription

secretsma 
nager:Kms 
KeyArn

secretsma 
nager:Kms 
KeyId

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

secretsma 
nager:Res 
ourceTag/ 
tag-key

secretsma 
nager:Add 
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#awssecretsmanager-secretsmanager_Description
#awssecretsmanager-secretsmanager_KmsKeyArn
#awssecretsmanager-secretsmanager_KmsKeyArn
#awssecretsmanager-secretsmanager_KmsKeyArn
#awssecretsmanager-secretsmanager_KmsKeyId
#awssecretsmanager-secretsmanager_KmsKeyId
#awssecretsmanager-secretsmanager_KmsKeyId
#awssecretsmanager-aws_RequestTag___TagKey_
#awssecretsmanager-aws_RequestTag___TagKey_
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#awssecretsmanager-aws_ResourceTag___TagKey_
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#awssecretsmanager-aws_TagKeys
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#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_AddReplicaRegions
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ReplicaRe 
gions

secretsma 
nager:For 
ceOverwri 
teReplica 
Secret

Secret*     DeleteRes 
ourcePolicy

授予权限以删除附加到密钥的
资源策略

权限管理

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion
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#awssecretsmanager-secretsmanager_AddReplicaRegions
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#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
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#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSecret 授予删除密钥的权限 写入 Secret*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Rec 
overyWind 
owInDays

secretsma 
nager:For 
ceDeleteW 
ithoutRec 
overy

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
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#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_RecoveryWindowInDays
#awssecretsmanager-secretsmanager_RecoveryWindowInDays
#awssecretsmanager-secretsmanager_RecoveryWindowInDays
#awssecretsmanager-secretsmanager_RecoveryWindowInDays
#awssecretsmanager-secretsmanager_ForceDeleteWithoutRecovery
#awssecretsmanager-secretsmanager_ForceDeleteWithoutRecovery
#awssecretsmanager-secretsmanager_ForceDeleteWithoutRecovery
#awssecretsmanager-secretsmanager_ForceDeleteWithoutRecovery
#awssecretsmanager-secretsmanager_ForceDeleteWithoutRecovery
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

retPrimar 
yRegion

Secret*     DescribeS 
ecret

授予权限以检索密钥的元数
据，但不包含加密数据

读取

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 GetRandom 
Password

授予权限以生成随机字符串以
用于创建密码

读取      

 GetResour 
cePolicy

授予权限以获取附加到密钥的
资源策略

读取 Secret*    
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#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-Secret
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_DescribeSecret.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_DescribeSecret.html
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_GetRandomPassword.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_GetRandomPassword.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_GetResourcePolicy.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_GetResourcePolicy.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 GetSecret 
Value

授予权限以检索和解密加密数
据

读取 Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_GetSecretValue.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_GetSecretValue.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:Ver 
sionId

secretsma 
nager:Ver 
sionStage

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 ListSecre 
tVersionIds

授予权限以列出可用的密钥版
本

读取 Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_VersionId
#awssecretsmanager-secretsmanager_VersionId
#awssecretsmanager-secretsmanager_VersionId
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_ListSecretVersionIds.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_ListSecretVersionIds.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 ListSecrets 授予权限以列出可用密钥 列表      

 PutResour 
cePolicy

授予将资源策略附加到密钥的
权限

权限管理 Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_ListSecrets.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_PutResourcePolicy.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_PutResourcePolicy.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Blo 
ckPublicP 
olicy

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 PutSecret 
Value

授予权限以使用新的加密数据
创建密钥的新版本

写入 Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_PutSecretValue.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_PutSecretValue.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 RemoveReg 
ionsFromR 
eplication

授予权限以从复制中删除区域 写入 Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_RemoveRegionsFromReplication.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_RemoveRegionsFromReplication.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_RemoveRegionsFromReplication.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 Replicate 
SecretToR 
egions

授予权限以将现有密钥转换为
多区域密钥，然后开始将该密
钥复制到新区域的列表中

写入 Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_ReplicateSecretToRegions.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_ReplicateSecretToRegions.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_ReplicateSecretToRegions.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

secretsma 
nager:Add 
ReplicaRe 
gions

secretsma 
nager:For 
ceOverwri 

  

Amazon Secrets Manager 1460

#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

teReplica 
Secret

Secret*     RestoreSe 
cret

授予取消删除密钥的权限 写入

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 RotateSecret 授予权限以启动轮换密钥 写入 Secret*    
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#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-Secret
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_RestoreSecret.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_RestoreSecret.html
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_RotateSecret.html
#awssecretsmanager-Secret


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:Rot 
ationLamb 
daARN

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

secretsma 
nager:Mod 
ifyRotati 
onRules
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_ModifyRotationRules
#awssecretsmanager-secretsmanager_ModifyRotationRules
#awssecretsmanager-secretsmanager_ModifyRotationRules
#awssecretsmanager-secretsmanager_ModifyRotationRules


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

secretsma 
nager:Rot 
ateImmedi 
ately

Secret*     StopRepli 
cationToR 
eplica

授予权限以从复制中删除密
钥，并将该密钥提升为副本区
域中的区域密钥

写入

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 TagResour 
ce

授予权限以将标签添加至密钥 标记 Secret*    
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#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-Secret
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_StopReplicationToReplica.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_StopReplicationToReplica.html
https://docs.amazonaws.cn/secretsmanager/latest/apireference/API_StopReplicationToReplica.html
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 UntagReso 
urce

授予权限以从密钥中删除标签 标记 Secret*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

aws:TagKe 
ys

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 UpdateSec 
ret

授予权限以使用新的元数据或
新版本的加密数据更新密钥

写入 Secret*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  secretsma 
nager:Sec 
retId

secretsma 
nager:Des 
cription

secretsma 
nager:Kms 
KeyArn

secretsma 
nager:Kms 
KeyId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

retPrimar 
yRegion

Secret*     UpdateSec 
retVersio 
nStage

授予权限以将阶段从一个密钥
移动到另一个密钥

写入

  secretsma 
nager:Sec 
retId

secretsma 
nager:Ver 
sionStage

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion
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#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
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#awssecretsmanager-secretsmanager_SecretPrimaryRegion


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

Secret*     ValidateR 
esourcePo 
licy

授予权限以在附加策略之前验
证资源策略

权限管理

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

Amazon Secrets Manager 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 Secret arn:${Partition}:secretsmanager:${Re 
gion}:${Account}:secret:${SecretId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

secretsmanager:Res 
ourceTag/tag-key

secretsmanager:res 
ource/AllowRotatio 
nLambdaArn

Amazon Secrets Manager 的条件键

Amazon Secrets Manager 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据用户向 Secrets Manager 服务发出的请求中的键筛选
访问权限

字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 根据用户向 Secrets Manager 服务发出的请求中存在的所
有标签键名称的列表筛选访问权限

ArrayOfString
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服务授权参考 服务授权参考

条件键 描述 类型

 secretsma 
nager:Add 
ReplicaRegions

按要复制密钥的区域列表筛选访问权限 ArrayOfString

 secretsma 
nager:Blo 
ckPublicPolicy

根据资源策略是否阻止广泛访问来筛选 Amazon Web 
Services 账户 访问权限

布尔型

 secretsma 
nager:Des 
cription

根据请求中的描述文本筛选访问权限 字符串

 secretsma 
nager:For 
ceDeleteW 
ithoutRecovery

按是否在没有任何恢复时段的情况下立即删除密钥以筛选
访问权限

布尔型

 secretsma 
nager:For 
ceOverwri 
teReplicaSecret

根据是否覆盖目标区域中具有相同名称的密钥来筛选访问
权限

布尔型

 secretsma 
nager:Kms 
KeyArn

按请求中 KMS 密钥的密钥 ARN 筛选访问权限 ARN

 secretsma 
nager:KmsKeyId

按请求中 KMS 密钥的密钥标识符筛选访问权限。已弃用 
：使用 secretsManager：KmsKeyArn

字符串

 secretsma 
nager:Mod 
ifyRotationRules

按是否需要修改密钥轮换规则来筛选访问权限 布尔型

 secretsma 
nager:Name

根据请求中易于识别的密钥名称筛选访问权限 字符串

Amazon Secrets Manager 1470

https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys


服务授权参考 服务授权参考

条件键 描述 类型

 secretsma 
nager:Rec 
overyWind 
owInDays

按 Secrets Manager 在删除密钥之前可以等待的天数筛选
访问权限

数值

 secretsma 
nager:Res 
ourceTag/tag-
key

按标签键值对筛选访问 字符串

 secretsma 
nager:Rot 
ateImmediately

按是否需要立即轮换密钥来筛选访问权限 布尔型

 secretsma 
nager:Rot 
ationLamb 
daARN

根据请求中轮换 Lambda 函数的 ARN 筛选访问权限 ARN

 secretsma 
nager:SecretId

根据请求中的 SecretID 值筛选访问权限 ARN

 secretsma 
nager:Sec 
retPrimar 
yRegion

根据在其中创建密钥的主要区域筛选访问权限 字符串

 secretsma 
nager:VersionId

根据请求中密钥版本的唯一标识符筛选访问权限 字符串

 secretsma 
nager:Ver 
sionStage

根据请求中的版本阶段列表筛选访问权限 字符串
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服务授权参考 服务授权参考

条件键 描述 类型

 secretsma 
nager:resource/
AllowRotatio 
nLambdaArn

根据与密钥关联的轮换 Lambda 函数的 ARN 筛选访问权
限

ARN

Amazon Security Hub 的操作、资源和条件键

Amazon Security Hub（服务前缀:securityhub）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Security Hub 定义的操作

• Amazon Security Hub 定义的资源类型

• Amazon Security Hub 的条件键

Amazon Security Hub 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

Amazon Security Hub 1472

https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/secretsmanager/latest/userguide/reference_iam-permissions.html#iam-contextkeys
https://docs.amazonaws.cn/securityhub/latest/userguide/
https://docs.amazonaws.cn/securityhub/1.0/APIReference/
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html


服务授权参考 服务授权参考

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptAdm 
inistrato 
rInvitation

授予权限以接受成为成员账户
的 Security Hub 邀请

Write hub    

 AcceptInv 
itation

授予权限以接受成为成员账户
的 Security Hub 邀请

写入 hub    

 BatchDele 
teAutomat 
ionRules

授予权限以删除 Security Hub 
中的一个或多个自动化规则

写入 automatio 
n-rule*

   

 BatchDisa 
bleStandards

授予权限以在 Security Hub 中
禁用标准

Write hub    

 BatchEnab 
leStandards

授予权限以在 Security Hub 中
启用标准

写入 hub    

 BatchGetA 
utomation 
Rules

根据规则 Amazon 资源名称 
(ARNs) 授予从 Security Hub 
检索自动化规则详情列表的权
限

读取 automatio 
n-rule*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetC 
onfigurat 
ionPolicy 
Associations

授予检索与调用账户所在组织
的特定成员账户列表和组织单
位关联的配置策略信息的权限

读取      

 BatchGetC 
ontrolEva 
luations[仅权
限]

授予权限以获取控件的启用和
合规性状态、控件的调查发现
计数以及 Security Hub 控制台
上控件的总体安全性评分

读取 hub    

 BatchGetS 
ecurityCo 
ntrols

授予权限以获取通过 ID 或 
ARN 标识的特定安全控件的详
细信息

读取     securityh 
ub:Descri 
beStandar 
dsControl 
s

 BatchGetS 
tandardsC 
ontrolAss 
ociations

授予权限以获取标准中一批安
全控件的启用状态

读取     securityh 
ub:Descri 
beStandar 
dsControl 
s

product*     BatchImpo 
rtFindings

授予权限以将结果从集成产品
导入 Security Hub

写入

  securityh 
ub:Target 
Account

 

 BatchUpda 
teAutomat 
ionRules

根据规则 Amazon 资源名称 
(ARNs) 和输入参数授予从 
Security Hub 更新一条或多条
自动化规则的权限

写入 automatio 
n-rule*

   

 BatchUpda 
teFindings

写入 hub    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

授予权限以更新一组选定的 
Security Hub 结果的客户控制
字段

  securityh 
ub:ASFFSy 
ntaxPath/ 
${ASFFSyn 
taxPath}

 

 BatchUpda 
teStandar 
dsControl 
Associations

授予权限以更新标准中一批安
全控件的启用状态

写入     securityh 
ub:Update 
Standards 
Control

 CreateAct 
ionTarget

授予权限以在 Security Hub 中
创建自定义操作

写入 hub    

 CreateAut 
omationRule

授予权限以基于输入参数创建
自动化规则

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
figuratio 
nPolicy

授予在 Security Hub 中创建配
置策略以管理组织成员设置的
权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFin 
dingAggre 
gator

授予权限以创建结果聚合器，
其中包含跨区域结果聚合配置

写入      

 CreateIns 
ight

授予权限以在 Security Hub 中
创建洞察。洞察是相关结果的
集合

Write hub    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateMem 
bers

授予权限以在 Security Hub 中
创建成员账户

Write hub    

 DeclineIn 
vitations

授予权限以拒绝成为成员账户
的 Security Hub 邀请

Write hub    

 DeleteAct 
ionTarget

授予权限以删除 Security Hub 
中的自定义操作

写入 hub    

 DeleteCon 
figuratio 
nPolicy

授予删除现有配置策略的权限 写入 configura 
tion-poli 
cy*

   

 DeleteFin 
dingAggre 
gator

授予权限以删除结果聚合器，
这将禁用跨区域结果聚合

写入 finding-a 
ggregator 
*

   

 DeleteInsight 授予权限以从 Security Hub 中
删除洞察

Write hub    

 DeleteInv 
itations

授予权限以删除成为成员账户
的 Security Hub 邀请

Write hub    

 DeleteMem 
bers

授予权限以删除 Security Hub 
成员账户

Write hub    

 DescribeA 
ctionTargets

授予权限以使用 API 检索自定
义操作列表

Read hub    

 DescribeHub 授予权限以检索有关您的账户
中的 Hub 资源的信息

Read hub    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeO 
rganizati 
onConfigu 
ration

授予描述 Security Hub 组织配
置的权限

Read hub    

 DescribeP 
roducts

授予权限以检索有关可用 
Security Hub 产品集成的信息

Read hub    

 DescribeS 
tandards

授予权限以检索有关 Security 
Hub 标准的信息

Read hub    

 DescribeS 
tandardsC 
ontrols

授予权限以检索有关 Security 
Hub 标准控件的信息

Read hub    

 DisableIm 
portFindi 
ngsForPro 
duct

授予权限以禁用 Security Hub 
集成产品的结果导入

Write hub    

 DisableOr 
ganizatio 
nAdminAcc 
ount

授予删除组织的 Security Hub 
管理员帐户的权限

Write hub   organizat 
ions:Desc 
ribeOrgan 
ization

 DisableSe 
curityHub

授予权限以禁用 Security Hub Write hub    

 Disassoci 
ateFromAd 
ministrat 
orAccount

授予 Security Hub 成员账户从
关联的管理员账户中取消关联 
的权限

Write hub    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Disassoci 
ateFromMa 
sterAccount

授予对 Security Hub 成员账户
的权限以从关联的主账户中取
消关联

Write hub    

 Disassoci 
ateMembers

授予从关联的管理员账户中取
消关联 Security Hub 成员账户
的权限

Write hub    

 EnableImp 
ortFindin 
gsForProduct

授予权限以启用 Security Hub 
集成产品的结果导入

Write hub    

 EnableOrg 
anization 
AdminAcco 
unt

授予指定组织的 Security Hub 
管理员帐户的权限

Write hub   organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:Regi 
sterDeleg 
atedAdmin 
istrator

 EnableSec 
urityHub

授予权限以启用 Security Hub Write hub    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetAdhocI 
nsightRes 
ults[仅权限]

授予权限以通过提供一组筛选
器（而不是洞察 ARN）检索洞
察结果

Read hub    

 GetAdmini 
stratorAc 
count

授予权限以检索有关 Security 
Hub 管理员账户的详细信息

读取 hub    

 GetConfig 
urationPolicy

授予获取调用账户所创建一项
配置策略的完整概览的权限

读取 configura 
tion-poli 
cy*

   

 GetConfig 
urationPo 
licyAssoc 
iation

授予检索与调用账户所在组织
的某个成员账户或组织单位关
联的某个配置策略信息的权限

读取      

 GetContro 
lFindingS 
ummary[仅权
限]

授予检索安全评分以及安全标
准状态的调查结果计数和控件
状态的权限

Read hub    

 GetEnable 
dStandards

授予权限以检索在 Security 
Hub 中启用的标准列表

列表 hub    

 GetFindin 
gAggregator

授予权限以检索结果聚合器的
详细信息，这将配置跨区域结
果聚合

读取 finding-a 
ggregator 
*
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https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetConfigurationPolicy.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetConfigurationPolicy.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetControlFindingSummary.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetControlFindingSummary.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetControlFindingSummary.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetEnabledStandards.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetEnabledStandards.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFindingAggregator.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFindingAggregator.html
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetFindin 
gHistory

授予权限以从 Security Hub 检
索调查发现历史记录的列表

读取 hub    

 GetFindings 授予权限以从 Security Hub 检
索结果的列表

Read hub    

 GetFreeTr 
ialEndDate[仅
权限]

授予权限以检索账户免费试用 
Security Hub 的结束日期

Read hub    

 GetFreeTr 
ialUsage[仅权
限]

授予权限以检索免费试用期内 
Security Hub 使用情况的信息

Read hub    

 GetInsigh 
tFindingT 
rend[仅权限]

授予权限以从 Security Hub 检
索洞察发现趋势，从而生成图
表

Read hub    

 GetInsigh 
tResults

授予权限以从 Security Hub 检
索洞察结果

Read hub    

 GetInsights 授予权限以检索 Security Hub 
洞察

List hub    

 GetInvita 
tionsCount

授予权限以检索发送到账户的 
Security Hub 成员资格邀请的
计数

Read hub    

 GetMaster 
Account

授予权限以检索有关 Security 
Hub 主账户的详细信息

Read hub    

 GetMembers 授予权限以检索 Security Hub 
成员账户的详细信息

读取 hub    
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https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFindingHistory.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFindingHistory.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFindings.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFreeTrialEndDate.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFreeTrialEndDate.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFreeTrialUsage.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetFreeTrialUsage.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInsightFindingTrend.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInsightFindingTrend.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInsightFindingTrend.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInsightResults.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInsightResults.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInsights.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInvitationsCount.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetInvitationsCount.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetMasterAccount.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetMasterAccount.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetMembers.html
#awssecurityhub-hub
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSecuri 
tyControl 
Definition

授予获取用 ID 标识的特定安全
控件详细信息的权限

读取     securityh 
ub:Descri 
beStandar 
dsControl 
s

 GetUsage[仅
权限]

授予权限以按账户检索有关 
Security Hub 使用情况的信息

读取 hub    

 InviteMem 
bers

授予邀请其他 Amazon 账户成
为 Security Hub 成员账户的权
限

写入 hub    

 ListAutom 
ationRules

授予权限以从 Security Hub 检
索呼叫账户的自动化规则列表
及其元数据

列表      

 ListConfi 
gurationP 
olicies

授予列出调用账户所创建所有
配置策略的摘要的权限

列表      

 ListConfi 
gurationP 
olicyAsso 
ciations

授予检索与调用账户所在组织
的所有成员账户和组织单位关
联的所有配置策略信息的权限

列表      

 ListContr 
olEvaluat 
ionSummar 
ies[仅权限]

授予检索标准控件列表的权
限，包括控件 IDs、状态和查
找次数

读取 hub    

 ListEnabl 
edProduct 
sForImport

授予权限以检索当前启用的 
Security Hub 集成产品

列表 hub    
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https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetSecurityControlDefinition.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetSecurityControlDefinition.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetSecurityControlDefinition.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_GetUsage.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_InviteMembers.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_InviteMembers.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/latest/userguide/automation-rules
https://docs.amazonaws.cn/securityhub/latest/userguide/automation-rules
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListConfigurationPolicies.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListConfigurationPolicies.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListConfigurationPolicies.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListEnabledProductsForImport.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListEnabledProductsForImport.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListEnabledProductsForImport.html
#awssecurityhub-hub
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListFindi 
ngAggrega 
tors

授予权限以检索结果聚合器的
列表，其中包含跨区域结果聚
合配置

列表      

 ListInvit 
ations

授予权限以检索发送到账户的 
Security Hub 邀请

List hub    

 ListMembers 授予权限以检索与管理员账户
关联的 Security Hub 成员账户
的详细信息

List hub    

 ListOrgan 
izationAd 
minAccounts

授予列出组织的 Security Hub 
管理员帐户的权限

列表 hub   organizat 
ions:Desc 
ribeOrgan 
ization

 ListSecur 
ityContro 
lDefinitions

授予权限以检索安全控件定义
列表，其中包含当前区域中安
全控件的详细信息

列表      

 ListStand 
ardsContr 
olAssocia 
tions

授予权限以列出标准中安全控
件的启用状态

列表     securityh 
ub:Descri 
beStandar 
dsControl 
s

automatio 
n-rule

   

configura 
tion-poli 
cy

   

 ListTagsF 
orResource

授予权限以列出与资源关联的
标签

Read

hub    
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https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListInvitations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListInvitations.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListMembers.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListOrganizationAdminAccounts.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListSecurityControlDefinitions.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListSecurityControlDefinitions.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListSecurityControlDefinitions.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
#awssecurityhub-automation-rule
#awssecurityhub-automation-rule
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_ListTagsForResource.html
#awssecurityhub-hub


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SendFindi 
ngEvents[仅
权限]

授予使用自定义操作向亚马逊
发送 Security Hub 调查结果的
权限 EventBridge

读取 hub    

 SendInsig 
htEvents[仅权
限]

授予使用自定义操作向亚马逊
发送 Security Hub 见解的权限 
EventBridge

读取 hub    

 StartConf 
iguration 
PolicyAss 
ociation

授予将某个配置策略关联到调
用账户所在组织的某个成员账
户或组织单位的权限

写入 configura 
tion-poli 
cy

   

 StartConf 
iguration 
PolicyDis 
association

授予从调用账户所在组织的某
个成员账户或组织单位移除某
个配置策略的权限

写入 configura 
tion-poli 
cy

   

automatio 
n-rule

   

configura 
tion-poli 
cy

   

 TagResour 
ce

授予权限以将标签添加到 
Security Hub 资源

Tagging

hub    

automatio 
n-rule

   

configura 
tion-poli 
cy

   

 UntagReso 
urce

授予权限以从 Security Hub 资
源中删除标签

Tagging

hub    
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https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_SendFindingEvents.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_SendFindingEvents.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_SendInsightEvents.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_SendInsightEvents.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-automation-rule
#awssecurityhub-automation-rule
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_TagResource.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_TagResource.html
#awssecurityhub-hub
#awssecurityhub-automation-rule
#awssecurityhub-automation-rule
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UntagResource.html
#awssecurityhub-hub


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateAct 
ionTarget

授予权限以在 Security Hub 中
更新自定义操作

写入 hub    

 UpdateCon 
figuratio 
nPolicy

授予更新现有配置策略的权限 写入 configura 
tion-poli 
cy*

   

 UpdateFin 
dingAggre 
gator

授予权限以更新结果聚合器，
其中包含跨区域结果聚合配置

写入 finding-a 
ggregator 
*

   

 UpdateFin 
dings

授予权限以更新 Security Hub 
结果

Write hub    

 UpdateIns 
ight

授予权限以在 Security Hub 中
更新洞察

Write hub    

 UpdateOrg 
anization 
Configuration

授予更新 Security Hub 组织配
置的权限

写入 hub    

 UpdateSec 
urityControl

授予更新用 ID 或 ARN 标识的
特定安全控件的属性的权限

写入     securityh 
ub:Update 
Standards 
Control

 UpdateSec 
urityHubC 
onfiguration

授予权限以更新 Security Hub 
配置

Write hub    

 UpdateSta 
ndardsCon 
trol

授予权限以更新 Security Hub 
标准控件

Write hub    
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https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateActionTarget.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateActionTarget.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateConfigurationPolicy.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateConfigurationPolicy.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateConfigurationPolicy.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindings.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateFindings.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateInsight.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateInsight.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateOrganizationConfiguration.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateSecurityControl.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateSecurityControl.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateSecurityHubConfiguration.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateSecurityHubConfiguration.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateSecurityHubConfiguration.html
#awssecurityhub-hub
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateStandardsControl.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateStandardsControl.html
https://docs.amazonaws.cn/securityhub/1.0/APIReference/API_UpdateStandardsControl.html
#awssecurityhub-hub
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Amazon Security Hub 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 hub arn:${Partition}:securityhub:${Regio 
n}:${Account}:hub/default

aws:ResourceTag/${ 
TagKey}

 product arn:${Partition}:securityhub:${Regio 
n}:${Account}:product/${Company}/${P 
roductId}

 

 finding-a 
ggregator

arn:${Partition}:securityhub:${Regio 
n}:${Account}:finding-aggregator/${F 
indingAggregatorId}

 

 automation-
rule

arn:${Partition}:securityhub:${Regio 
n}:${Account}:automation-rule/${Auto 
mationRuleId}

 

 configura 
tion-policy

arn:${Partition}:securityhub:${Regio 
n}:${Account}:configuration-policy/$ 
{ConfigurationPolicyId}

 

Amazon Security Hub 的条件键

Amazon Security Hub 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html#resources
#awssecurityhub-aws_ResourceTag___TagKey_
#awssecurityhub-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html#resources
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html#resources
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html#resources
https://docs.amazonaws.cn/securityhub/latest/userguide/automation-rules
https://docs.amazonaws.cn/securityhub/latest/userguide/automation-rules
https://docs.amazonaws.cn/securityhub/latest/userguide/central-configuration-intro.html
https://docs.amazonaws.cn/securityhub/latest/userguide/central-configuration-intro.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中是否具有标签键值对来按照操作筛选访问权
限

字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据附加到资源的标签键值对来按操作筛选访问权限 字符串

 aws:TagKeys 根据在请求中是否具有标签键来按操作筛选访问权限 ArrayOfString

 securityh 
ub:ASFFSy 
ntaxPath/ 
${ASFFSyn 
taxPath}

根据请求中的指定字段和值筛选访问权限 字符串

 securityh 
ub:Target 
Account

按请求中指定的 AwsAccountId 字段筛选访问权限 字符串

Amazon Server Migration Service 的操作、资源和条件键

Amazon 服务器迁移服务（服务前缀:sms）提供以下特定于服务的资源、操作和条件上下文密钥，用
于 IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Server Migration Service 定义的操作

• Amazon Server Migration Service 定义的资源类型

• Amazon Server Migration Service 的条件键
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-asffsyntaxpath
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-asffsyntaxpath
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-asffsyntaxpath
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-asffsyntaxpath
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-asffsyntaxpath
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html#conditions
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html#conditions
https://docs.amazonaws.cn/securityhub/latest/userguide/securityhub-access.html#conditions
https://docs.amazonaws.cn/server-migration-service/latest/userguide/SMS_setup.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_Operations.html
https://docs.amazonaws.cn/server-migration-service/latest/userguide/SMS_setup.html
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Amazon Server Migration Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateApp 授予创建应用程序配置以将
本地应用程序迁移到的权限 
Amazon

写入      

 CreateRep 
licationJob

授予创建任务以将本地服务器
迁移到的权限 Amazon

写入      

 DeleteApp 授予权限以删除现有应用程序
配置

Write      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_CreateApp.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_CreateReplicationJob.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_CreateReplicationJob.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteApp.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteApp 
LaunchCon 
figuration

授予权限以删除现有应用程序
的启动配置

Write      

 DeleteApp 
Replicati 
onConfigu 
ration

授予权限以删除现有应用程序
的复制配置

Write      

 DeleteApp 
Validatio 
nConfigur 
ation

授予权限以删除现有应用程序
的验证配置

写入      

 DeleteRep 
licationJob

授予删除现有任务以将本地服
务器迁移到的权限 Amazon

写入      

 DeleteSer 
verCatalog

授予删除收集到的本地服务器
完整列表的权限 Amazon

写入      

 Disassoci 
ateConnector

授予权限以取消关联已关联的
连接器

写入      

 GenerateC 
hangeSet

授予为应用程序堆栈生成变更
集 CloudFormation 的权限

写入      

 GenerateT 
emplate

授予为现有应用程序生成 
CloudFormation 模板的权限

写入      

 GetApp 授予权限以获取现有应用程序
的配置和状态

Read      

 GetAppLau 
nchConfig 
uration

授予权限以获取现有应用程序
的启动配置

Read      
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https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteReplicationJob.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteReplicationJob.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteServerCatalog.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DeleteServerCatalog.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DisassociateConnector.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_DisassociateConnector.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GenerateChangeSet.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GenerateChangeSet.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GenerateTemplate.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GenerateTemplate.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetApp.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppLaunchConfiguration.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetAppRep 
licationC 
onfiguration

授予权限以获取现有应用程序
的复制配置

Read      

 GetAppVal 
idationCo 
nfiguration

授予权限以获取现有应用程序
的验证配置

Read      

 GetAppVal 
idationOutput

授予权限以从应用程序验证脚
本获取发送的通知。

Read      

 GetConnec 
tors

授予权限以获取已关联的所有
连接器

读取      

 GetMessag 
es [仅权限]

授予将消息从 Amazon 服务器
迁移服务发送到服务器迁移连
接器的权限

读取      

 GetReplic 
ationJobs

授予将所有现有任务迁移到本
地服务器的权限 Amazon

读取      

 GetReplic 
ationRuns

授予权限以获取现有作业的所
有运行

Read      

 GetServers 授予权限以获取已导入的所有
服务器

读取      

 ImportApp 
Catalog

授予从 Application Discovery 
Service 导入 Amazon 应用程
序目录的权限

写入      

 ImportSer 
verCatalog

授予权限以收集本地服务器的
完整列表

写入      
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https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppValidationOutput.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetAppValidationOutput.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetConnectors.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetConnectors.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetReplicationJobs.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetReplicationJobs.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetReplicationRuns.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetReplicationRuns.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_GetServers.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_ImportAppCatalog.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_ImportAppCatalog.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_ImportServerCatalog.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_ImportServerCatalog.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 LaunchApp 授予为现有应用程序创建和启
动 CloudFormation 堆栈的权限

写入      

 ListApps 授予权限以获取现有应用程序
的摘要列表

List      

 NotifyApp 
Validatio 
nOutput

授予权限以发送应用程序验证
脚本的通知

Write      

 PutAppLau 
nchConfig 
uration

授予权限以为现有的应用程序
创建或更新启动配置

Write      

 PutAppRep 
licationC 
onfiguration

授予权限以为现有的应用程序
创建或更新复制配置

Write      

 PutAppVal 
idationCo 
nfiguration

授予权限以对现有应用程序放
置验证配置

写入      

 SendMessa 
ge [仅权限]

授予从服务器迁移连接器向 
Amazon 服务器迁移服务发送 
消息的权限

写入      

 StartAppR 
eplication

授予权限以便为现有应用程序
创建和启动复制作业

Write      

 StartOnDe 
mandAppRe 
plication

授予权限以对现有应用程序启
动复制运行

Write      
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https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_LaunchApp.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_ListAppss.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_NotifyAppValidationOutput.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_NotifyAppValidationOutput.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_NotifyAppValidationOutput.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppLaunchConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppReplicationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_PutAppValidationConfiguration.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartAppReplication.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartAppReplication.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartOnDemandAppReplication.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartOnDemandAppReplication.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartOnDemandAppReplication.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartOnDe 
mandRepli 
cationRun

授予权限以对现有复制作业启
动复制运行

Write      

 StopAppRe 
plication

授予权限以停止和删除现有应
用程序的复制作业

写入      

 Terminate 
App

授予终止现有应用程序 
CloudFormation 堆栈的权限

写入      

 UpdateApp 授予权限以更新现有应用程序
配置

写入      

 UpdateRep 
licationJob

授予更新现有任务以将本地服
务器迁移到的权限 Amazon

写入      

Amazon Server Migration Service 定义的资源类型

Amazon 服务器迁移服务不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允许对 
Amazon Server Migration Service 的访问权限，请在策略中指定 "Resource": "*"。

Amazon Server Migration Service 的条件键

ServerMigrationService 没有可在策略声明Condition元素中使用的特定于服务的上下文密钥。有关
适用于所有服务的全局上下文键列表，请参阅可用的条件键。

Amazon Serverless Application Repository 的操作、资源和条件键

Amazon Serverless Application Repository（服务前缀serverlessrepo:）提供以下特定于服务的资
源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartOnDemandReplicationRun.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartOnDemandReplicationRun.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StartOnDemandReplicationRun.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StopAppReplication.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_StopAppReplication.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_TerminateApp.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_TerminateApp.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_UpdateApp.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_UpdateReplicationJob.html
https://docs.amazonaws.cn/server-migration-service/latest/APIReference/API_UpdateReplicationJob.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/what-is-serverlessrepo.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/resources.html
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Serverless Application Repository 定义的操作

• Amazon Serverless Application Repository 定义的资源类型

• Amazon Serverless Application Repository 的条件键

Amazon Serverless Application Repository 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Amazon 无服务器应用程序 Repository 1492

https://docs.amazonaws.cn/serverlessrepo/latest/devguide/security.html
reference_policies_actions-resources-contextkeys.html#actions_table
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateApp 
lication

授予创建应用程序的权限，可
以选择包括一个 Amazon SAM 
文件，以便在同一次调用中创
建第一个应用程序版本

写入      

 CreateApp 
licationV 
ersion

授予创建应用程序版本的权限 写入 applicati 
ons*

   

applicati 
ons*

    CreateClo 
udFormati 
onChangeSet

授予为给定应用程序创建的权
限 Amazon CloudFormation 
ChangeSet

写入

  serverles 
srepo:app 
licationT 
ype

 

applicati 
ons*

    CreateClo 
udFormati 
onTemplate

授予创建 Amazon CloudForm 
ation 模板的权限

写入

  serverles 
srepo:app 
licationT 
ype

 

 DeleteApp 
lication

授予删除指定应用程序的权限 写入 applicati 
ons*

   

applicati 
ons*

    GetApplic 
ation

授予获取指定应用程序的权限 读取

  serverles 
srepo:app 
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https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-versions-semanticversion.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-versions-semanticversion.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-versions-semanticversion.html
#awsserverlessapplicationrepository-applications
#awsserverlessapplicationrepository-applications
#awsserverlessapplicationrepository-applications
#awsserverlessapplicationrepository-applications
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-changesets.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-changesets.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-changesets.html
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-applications
#awsserverlessapplicationrepository-applications
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-templates.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-templates.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid-templates.html
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-serverlessrepo_applicationType
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid.html
#awsserverlessapplicationrepository-applications
#awsserverlessapplicationrepository-applications
#awsserverlessapplicationrepository-applications
#awsserverlessapplicationrepository-applications
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid.html
https://docs.amazonaws.cn/serverlessrepo/latest/devguide/applications-applicationid.html
#awsserverlessapplicationrepository-serverlessrepo_applicationType
#awsserverlessapplicationrepository-serverlessrepo_applicationType
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

licationT 
ype

 GetApplic 
ationPolicy

授予获取指定应用程序策略的
权限

读取 applicati 
ons*

   

 GetCloudF 
ormationT 
emplate

授予获取指定 Amazon 
CloudFormation 模板的权限

读取 applicati 
ons*

   

applicati 
ons*

    ListAppli 
cationDep 
endencies

授予检索包含应用程序中嵌套
的应用程序列表的权限

列表

  serverles 
srepo:app 
licationT 
ype

 

applicati 
ons*

    ListAppli 
cationVer 
sions

授予列出请求者所拥有的指定
应用程序版本的权限

列表

  serverles 
srepo:app 
licationT 
ype

 

 ListAppli 
cations

授予列出请求者所拥有应用程
序的权限

列表      

 PutApplic 
ationPolicy

授予为指定应用程序放置策略
的权限

写入 applicati 
ons*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SearchApp 
lications

授予获取为此用户授权的所有
应用程序的权限

读取   serverles 
srepo:app 
licationT 
ype

 

 UnshareAp 
plication

授予取消共享指定应用程序的
权限

写入 applicati 
ons*

   

 UpdateApp 
lication

授予更新应用程序元数据的权
限

写入 applicati 
ons*

   

Amazon Serverless Application Repository 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 applications arn:${Partition}:serverlessrepo:${Re 
gion}:${Account}:applications/${Reso 
urceId}

 

Amazon Serverless Application Repository 的条件键

Amazon Serverless Application Repository 定义了以下可以在 IAM 策略元素中Condition使用的条件
键。您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键
表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 serverles 
srepo:app 
licationType

按应用程序类型筛选访问权限 字符串

Service Quotas 的操作、资源和条件键

Service Quotas（服务前缀：servicequotas）提供以下服务特定的资源、操作和条件上下文键以在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Service Quotas 定义的操作

• Service Quotas 定义的资源类型

• Service Quotas 的条件键

Service Quotas 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
ServiceQu 
otaTemplate

授予权限以将 Service Quotas 
模板与您的组织相关联

Write     organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

 DeleteSer 
viceQuota 
IncreaseR 
equestFro 
mTemplate

授予权限以从服务配额模板中
删除指定的服务配额

Write     organizat 
ions:Desc 
ribeOrgan 
ization

 Disassoci 
ateServic 
eQuotaTem 
plate

授予权限以将 Service Quotas 
模板与您的组织取消关联

写入     organizat 
ions:Desc 
ribeOrgan 
ization
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetAWSDef 
aultServi 
ceQuota

授予返回指定服务配额详细信
息的权限，包括 Amazon 默认
值

读取      

 GetAssoci 
ationForS 
erviceQuo 
taTemplate

授予检索该 ServiceQu 
otaTemplateAssociationStatu 
s 值的权限，该值会告诉你 
Service Quotas 模板是否与组
织关联

读取     organizat 
ions:Desc 
ribeOrgan 
ization

 GetReques 
tedServic 
eQuotaCha 
nge

授予权限以检索特定服务配额
增加请求的详细信息

Read      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetServic 
eQuota

授予权限以返回指定服务配额
的详细信息，包括应用的值

Read     autoscali 
ng:Descri 
beAccount 
Limits

cloudform 
ation:Des 
cribeAcco 
untLimits

dynamodb: 
DescribeL 
imits

elasticlo 
adbalanci 
ng:Descri 
beAccount 
Limits

iam:GetAc 
countSumm 
ary

kinesis:D 
escribeLi 
mits

rds:Descr 
ibeAccoun 
tAttribut 
es
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

route53:G 
etAccount 
Limit

 GetServic 
eQuotaInc 
reaseRequ 
estFromTe 
mplate

授予权限以从服务配额模板中
检索服务配额增加请求的详细
信息

读取     organizat 
ions:Desc 
ribeOrgan 
ization

 ListAWSDe 
faultServ 
iceQuotas

授予列出指定 Amazon 服务的
所有默认服务配额的权限

读取      

 ListReque 
stedServi 
ceQuotaCh 
angeHistory

授予权限以请求服务配额的更
改列表

Read      

 ListReque 
stedServi 
ceQuotaCh 
angeHisto 
ryByQuota

授予权限以请求特定服务配额
的更改列表

Read      

 ListServi 
ceQuotaIn 
creaseReq 
uestsInTe 
mplate

授予权限以从服务配额模板中
返回服务配额增加请求列表

读取     organizat 
ions:Desc 
ribeOrgan 
ization
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListServi 
ceQuotas

授予列出该账户、该区域中指
定 Amazon 服务的所有服务配
额的权限

读取     autoscali 
ng:Descri 
beAccount 
Limits

cloudform 
ation:Des 
cribeAcco 
untLimits

dynamodb: 
DescribeL 
imits

elasticlo 
adbalanci 
ng:Descri 
beAccount 
Limits

iam:GetAc 
countSumm 
ary

kinesis:D 
escribeLi 
mits

rds:Descr 
ibeAccoun 
tAttribut 
es
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

route53:G 
etAccount 
Limit

 ListServices 授予在 Service Quotas 中列出
可用 Amazon 服务的权限

读取      

 ListTagsF 
orResource

授予查看 SQ 资源上现有标签
的权限

读取      

quota   organizat 
ions:Desc 
ribeOrgan 
ization

 PutServic 
eQuotaInc 
reaseRequ 
estIntoTe 
mplate

授予权限以定义配额，并将其
添加到服务配额模板中

Write

  servicequ 
otas:serv 
ice

 

quota     RequestSe 
rviceQuot 
aIncrease

授予权限以提交服务配额增加
请求

Write

  servicequ 
otas:serv 
ice

 

 TagResour 
ce

授予将一组标签与现有 SQ 资
源关联的权限

Tagging   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UntagReso 
urce

授予从 SQ 资源中删除一组标
签的权限（其中要删除的标
签与一组客户提供的标签键匹
配）

Tagging   aws:TagKe 
ys

 

Service Quotas 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 quota arn:${Partition}:servicequotas:${Reg 
ion}:${Account}:${ServiceCode}/${Quo 
taCode}

 

Service Quotas 的条件键

Service Quotas 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些键
进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串
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条件键 描述 类型

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

 servicequ 
otas:service

筛选指定 Amazon 服务的访问权限 字符串

Amazon Signer 的操作、资源和条件键

Amazon Signer（服务前缀:signer）提供以下特定于服务的资源、操作和条件上下文密钥，以用于 
IAM 权限策略。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Signer 定义的操作

• Amazon Signer 定义的资源类型

• Amazon Signer 的条件键

Amazon Signer 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddProfil 
ePermission

授予向签名配置文件添加跨账
户权限的权限

Permissio 
ns 
managemen 
t

signing-p 
rofile*

   

signing-p 
rofile*

    CancelSig 
ningProfile

授予将签名配置文件的状态更
改为 CANCELED 的权限

Write

  signer:Pr 
ofileVers 
ion

 

 DescribeS 
igningJob

授予返回有关特定签名作业信
息的权限

读取 signing-j 
ob*

   

 GetRevoca 
tionStatus

授予权限以查询签名资源的撤
销信息

读取 signing-j 
ob*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

signing-p 
rofile*

   

 GetSignin 
gPlatform

授予返回有关特定签名平台信
息的权限

Read      

signing-p 
rofile*

    GetSignin 
gProfile

授予返回有关特定签名配置文
件信息的权限

Read

  signer:Pr 
ofileVers 
ion

 

 ListProfi 
lePermiss 
ions

授予列出与签名配置文件关联
的跨账户权限的权限

Read signing-p 
rofile*

   

 ListSigni 
ngJobs

授予列出账户中所有签名作业
的权限

List      

 ListSigni 
ngPlatforms

授予列出所有可用的签名平台
的权限

List      

 ListSigni 
ngProfiles

授予列出账户中所有签名配置
文件的权限

List      

 ListTagsF 
orResource

授予列出与 Signing Profile 关
联的标签的权限

Read signing-p 
rofile*

   

 PutSignin 
gProfile

授予创建新签名配置文件的权
限

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RemovePro 
filePermi 
ssion

授予从签名配置文件中删除跨
账户权限的权限

Permissio 
ns 
managemen 
t

signing-p 
rofile*

   

signing-j 
ob*

    RevokeSig 
nature

授予将签名作业状态更改为 
REVOKED 的权限

Write

  signer:Pr 
ofileVers 
ion

 

signing-p 
rofile*

    RevokeSig 
ningProfile

授予将签名配置文件状态更改
为 REVOKED 的权限

写入

  signer:Pr 
ofileVers 
ion

 

signing-p 
rofile*

    SignPayload 授予权限以对提供的负载启动
签名作业

写入

  signer:Pr 
ofileVers 
ion

 

signing-p 
rofile*

    StartSign 
ingJob

授予对提供的代码启动签名作
业的权限

Write

  signer:Pr 
ofileVers 
ion

 

 TagResour 
ce

授予向签名配置文件添加一个
或多个标签的权限

Tagging signing-p 
rofile*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

signing-p 
rofile*

    UntagReso 
urce

授予从 Signing Profile 删除一
个或多个标签的权限

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Amazon Signer 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 signing-p 
rofile

arn:${Partition}:signer:${Region}:${ 
Account}:/signing-profiles/${Profile 
Name}

aws:ResourceTag/${ 
TagKey}

 signing-job arn:${Partition}:signer:${Region}:${ 
Account}:/signing-jobs/${JobId}
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Amazon Signer 的条件键

Amazon 签名者定义了以下条件密钥，这些条件密钥可用于 IAM 策略的Condition元素中。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

 signer:Pr 
ofileVersion

根据签名配置文件的版本筛选访问 字符串

Amazon Simple Workflow Service 的操作、资源和条件键

Amazon Simple Workflow Service（服务前缀：swf）提供以下服务特定的资源、操作和条件上下文键
以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Simple Workflow Service 定义的操作

• Amazon Simple Workflow Service 定义的资源类型

• Amazon Simple Workflow Service 的条件键
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Amazon Simple Workflow Service 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelTim 
er[仅权限]

授予取消先前启动的计时器并
在历史记录中记录 TimerCanc 
eled 事件的权限

写入 domain*    

 CancelWor 
kflowExec 
ution[仅权限]

授予关闭工作流程执行并在
历史记录中记录 WorkflowE 
xecutionCanceled 事件的权限

写入 domain*    

 CompleteW 
orkflowEx 

授予关闭工作流程执行并在
历史记录中记录 WorkflowE 

写入 domain*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ecution[仅权
限]

xecutionCompleted 事件的权
限

 ContinueA 
sNewWorkf 
lowExecut 
ion[仅权限]

授予权限以关闭工作流程执行
并使用相同工作流 ID 和唯一运
行 ID 启动相同类型的新工作流
程执行

写入 domain*    

domain*     CountClos 
edWorkflo 
wExecutions

授予权限以返回在给定域中满
足指定筛选条件的已关闭工作
流程执行数

读取

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e

swf:typeF 
ilter.ver 
sion

 

domain*     CountOpen 
WorkflowE 
xecutions

授予权限以返回在给定域中满
足指定筛选条件的已开启工作
流程执行数

读取

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e

swf:typeF 
ilter.ver 
sion

 

授予权限以返回指定任务列表
中的活动任务的估计数量

读取 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CountPend 
ingActivi 
tyTasks

  swf:taskL 
ist.name

 

domain*     CountPend 
ingDecisi 
onTasks

授予权限以返回指定任务列表
中的决策任务的估计数量

读取

  swf:taskL 
ist.name

 

domain*     DeleteAct 
ivityType

授予权限以删除指定活动类型 写入

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

 

domain*     DeleteWor 
kflowType

授予权限以删除指定工作流类
型

写入

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

 Deprecate 
ActivityType

授予权限以弃用指定活动类型 写入 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

 

 Deprecate 
Domain

授予权限以弃用指定域 写入 domain*    

domain*     Deprecate 
WorkflowT 
ype

授予权限以弃用指定工作流类
型

写入

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

domain*     DescribeA 
ctivityType

授予权限以返回指定活动类型 读取

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

 

 DescribeD 
omain

授予权限以返回有关指定域的
信息，包括其描述和状态

读取 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeW 
orkflowEx 
ecution

授予权限以返回有关指定工作
流程执行的信息，包括其类型
和一些统计数据

读取 domain*    

domain*     DescribeW 
orkflowType

授予权限以返回指定工作流类
型

读取

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

 FailWorkf 
lowExecut 
ion[仅权限]

授予关闭工作流程执行并在
历史记录中记录 WorkflowE 
xecutionFailed 事件的权限

写入 domain*    

 GetWorkfl 
owExecuti 
onHistory

授予权限以返回指定工作流执
行的历史记录

读取 domain*    

 ListActiv 
ityTypes

授予权限以返回在指定域中注
册的与指定名称和注册状态匹
配的所有活动的相关信息

列表 domain*    

 ListClose 
dWorkflow 
Executions

授予权限以返回在指定域中满
足筛选条件的已关闭工作流程
执行的列表

列表 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e

swf:typeF 
ilter.ver 
sion

 

 ListDomains 授予权限以返回当前账户中注
册的域列表

列表      

domain*     ListOpenW 
orkflowEx 
ecutions

授予权限以返回在指定域中满
足筛选条件的已开启工作流执
行的列表

列表

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e

swf:typeF 
ilter.ver 
sion

 

 ListTagsF 
orResource

授予列出 Amazon SWF 资源
标签的权限

列表 domain    

 ListWorkf 
lowTypes

授予权限以返回指定域中工作
流类型的信息

列表 domain*    

 PollForAc 
tivityTask

向工作人员授予 ActivityTask 
从指定活动任务列表中获取的
权限

写入 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  swf:taskL 
ist.name

 

domain*     PollForDe 
cisionTask

允许决策者 DecisionTask 从指
定的决策任务列表中获取

写入

  swf:taskL 
ist.name

 

 RecordAct 
ivityTask 
Heartbeat

允许工作人员向服务报告由指
定 taskToken ActivityTask 表
示的仍在进行中

写入 domain*    

 RecordMar 
ker[仅权限]

授予在历史记录中记录 
MarkerRecorded 事件的权限

写入 domain*    

domain*     RegisterA 
ctivityType

授予权限以在指定域中注册新
活动类型及其配置设置

写入

  swf:defau 
ltTaskLis 
t.name

swf:name

swf:versi 
on

 

 RegisterD 
omain

授予权限以注册新域 写入   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 RegisterW 
orkflowType

授予权限以在指定域中注册新
工作流类型及其配置设置

写入 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  swf:defau 
ltTaskLis 
t.name

swf:name

swf:versi 
on

 

 RequestCa 
ncelActiv 
ityTask[仅权
限]

授予权限以尝试取消之前计划
的活动任务

写入 domain*    

 RequestCa 
ncelExter 
nalWorkfl 
owExecuti 
on[仅权限]

授予权限以请求取消指定的外
部工作流执行的请求

写入 domain*    

 RequestCa 
ncelWorkf 
lowExecution

授予在由给定域 workFlowI 
D 和 runID 标识的当前正
在运行的工作流程执行中
记录 WorkflowExecutionC 
ancelRequested 事件的权限

写入 domain*    

 RespondAc 
tivityTas 
kCanceled

允许工作人员告知服务 
TaskToken 所 ActivityTask 识
别的已成功取消

写入 domain*    

 RespondAc 
tivityTas 
kCompleted

允许工作人员告知服务由 
taskToken ActivityTask 标识的
已成功完成并获得结果（如果
提供）

写入 domain*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

swf:tagLi 
st.member 
.0

swf:tagLi 
st.member 
.1

swf:tagLi 
st.member 
.2

swf:tagLi 
st.member 
.3

swf:tagLi 
st.member 
.4

swf:taskL 
ist.name

swf:workf 
lowType.n 
ame
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

swf:workf 
lowType.v 
ersion

 RespondAc 
tivityTas 
kFailed

允许工作人员告知服务由 
taskToken ActivityTask 标识
的失败原因已失败（如果已指
定）

写入 domain*    

 RespondDe 
cisionTas 
kCompleted

向决策者授予权限，让他们告
知服务由 taskToken DecisionT 
ask 标识的已成功完成

写入 domain*    

 ScheduleA 
ctivityTask[仅
权限]

授予权限以安排活动任务 写入 domain*    

 SignalExt 
ernalWork 
flowExecu 
tion[仅权限]

授予权限以请求使信号提交至
指定外部工作流执行和记录

写入 domain*    

 SignalWor 
kflowExec 
ution

授予在工作流程执行历史记录
中记录 WorkflowExecutionS 
ignaled 事件的权限，并为由给
定域 workFlowID 和 runID 标
识的工作流程执行创建决策任
务

写入 domain*    

 StartChil 
dWorkflow 
Execution[仅
权限]

授予权限以请求启动子工作流
执行

写入 domain*    
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https://docs.amazonaws.cn/amazonswf/latest/apireference/API_RespondDecisionTaskCompleted.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_RespondDecisionTaskCompleted.html
#amazonsimpleworkflowservice-domain
$%7BAPIReferenceDocPage%7DAPI_Decision.html
$%7BAPIReferenceDocPage%7DAPI_Decision.html
#amazonsimpleworkflowservice-domain
$%7BAPIReferenceDocPage%7DAPI_Decision.html
$%7BAPIReferenceDocPage%7DAPI_Decision.html
$%7BAPIReferenceDocPage%7DAPI_Decision.html
$%7BAPIReferenceDocPage%7DAPI_Decision.html
#amazonsimpleworkflowservice-domain
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_SignalWorkflowExecution.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_SignalWorkflowExecution.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_SignalWorkflowExecution.html
#amazonsimpleworkflowservice-domain
$%7BAPIReferenceDocPage%7DAPI_Decision.html
$%7BAPIReferenceDocPage%7DAPI_Decision.html
$%7BAPIReferenceDocPage%7DAPI_Decision.html
#amazonsimpleworkflowservice-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartTime 
r[仅权限]

授予权限以启动工作流执行的
计时

写入 domain*    

domain*     StartWork 
flowExecution

授予权限以使用提供的 
workflowId 和输入数据在指定
域中启动工作流类型执行

写入

  swf:tagLi 
st.member 
.0

swf:tagLi 
st.member 
.1

swf:tagLi 
st.member 
.2

swf:tagLi 
st.member 
.3

swf:tagLi 
st.member 
.4

swf:taskL 
ist.name

swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion
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$%7BAPIReferenceDocPage%7DAPI_Decision.html
$%7BAPIReferenceDocPage%7DAPI_Decision.html
#amazonsimpleworkflowservice-domain
#amazonsimpleworkflowservice-domain
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_StartWorkflowExecution.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_StartWorkflowExecution.html
#amazonsimpleworkflowservice-swf_tagList.member.0
#amazonsimpleworkflowservice-swf_tagList.member.0
#amazonsimpleworkflowservice-swf_tagList.member.0
#amazonsimpleworkflowservice-swf_tagList.member.1
#amazonsimpleworkflowservice-swf_tagList.member.1
#amazonsimpleworkflowservice-swf_tagList.member.1
#amazonsimpleworkflowservice-swf_tagList.member.2
#amazonsimpleworkflowservice-swf_tagList.member.2
#amazonsimpleworkflowservice-swf_tagList.member.2
#amazonsimpleworkflowservice-swf_tagList.member.3
#amazonsimpleworkflowservice-swf_tagList.member.3
#amazonsimpleworkflowservice-swf_tagList.member.3
#amazonsimpleworkflowservice-swf_tagList.member.4
#amazonsimpleworkflowservice-swf_tagList.member.4
#amazonsimpleworkflowservice-swf_tagList.member.4
#amazonsimpleworkflowservice-swf_taskList.name
#amazonsimpleworkflowservice-swf_taskList.name
#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-swf_workflowType.version
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

domain     TagResour 
ce

授予标记 S Amazon WF 资源
的权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Terminate 
WorkflowE 
xecution

授予记录 WorkflowExecutionT 
erminated 事件并强制关闭由
给定域、runID 和 WorkFlowID 
标识的工作流程执行的权限

写入 domain*    

domain*     Undepreca 
teActivit 
yType

授予权限以不建议使用先前已
弃用的活动类型

写入

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

 

 Undepreca 
teDomain

授予权限以不建议使用先前已
弃用的域

写入 domain*    

 Undepreca 
teWorkflo 
wType

授予权限以不建议使用先前已
弃用的工作流类型

写入 domain*    
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#amazonsimpleworkflowservice-domain
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_TagResource.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_TagResource.html
#amazonsimpleworkflowservice-aws_TagKeys
#amazonsimpleworkflowservice-aws_TagKeys
#amazonsimpleworkflowservice-aws_RequestTag___TagKey_
#amazonsimpleworkflowservice-aws_RequestTag___TagKey_
#amazonsimpleworkflowservice-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_TerminateWorkflowExecution.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_TerminateWorkflowExecution.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_TerminateWorkflowExecution.html
#amazonsimpleworkflowservice-domain
#amazonsimpleworkflowservice-domain
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateActivityType.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateActivityType.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateActivityType.html
#amazonsimpleworkflowservice-swf_activityType.name
#amazonsimpleworkflowservice-swf_activityType.name
#amazonsimpleworkflowservice-swf_activityType.name
#amazonsimpleworkflowservice-swf_activityType.version
#amazonsimpleworkflowservice-swf_activityType.version
#amazonsimpleworkflowservice-swf_activityType.version
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateDomain.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateDomain.html
#amazonsimpleworkflowservice-domain
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateWorkflowType.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateWorkflowType.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UndeprecateWorkflowType.html
#amazonsimpleworkflowservice-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

domain     UntagReso 
urce

授予从 Amazon SWF 资源中
移除标签的权限

标记

  aws:TagKe 
ys

 

Amazon Simple Workflow Service 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 domain arn:${Partition}:swf::${Account}:/do 
main/${DomainName}

aws:ResourceTag/${ 
TagKey}

Amazon Simple Workflow Service 的条件键

Amazon Simple Workflow Service 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。
您可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-domain
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UntagResource.html
https://docs.amazonaws.cn/amazonswf/latest/apireference/API_UntagResource.html
#amazonsimpleworkflowservice-aws_TagKeys
#amazonsimpleworkflowservice-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-domains.html
#amazonsimpleworkflowservice-aws_ResourceTag___TagKey_
#amazonsimpleworkflowservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按资源的标签筛选访问权限 字符串

 aws:TagKeys 按键的标签筛选访问权限 ArrayOfString

 swf:activ 
ityType.name

按活动类型的名称筛选访问权限 字符串

 swf:activ 
ityType.version

按活动类型的版本筛选访问权限 字符串

 swf:defau 
ltTaskList.name

按默认任务列表的名称筛选访问权限 字符串

 swf:name 按活动或工作流名称筛选访问 字符串

 swf:tagFilter.tag 按 tagFilter.tag 值筛选访问权限 字符串

 swf:tagLi 
st.member.0

按指定的标签筛选访问权限 字符串

 swf:tagLi 
st.member.1

按指定的标签筛选访问权限 字符串

 swf:tagLi 
st.member.2

按指定的标签筛选访问权限 字符串

 swf:tagLi 
st.member.3

按指定的标签筛选访问权限 字符串

 swf:tagLi 
st.member.4

按指定的标签筛选访问权限 字符串
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
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条件键 描述 类型

 swf:taskL 
ist.name

按任务列表的名称筛选访问权限 字符串

 swf:typeF 
ilter.name

按类型筛选条件的名称筛选访问权限 字符串

 swf:typeF 
ilter.version

按类型筛选条件的版本筛选访问权限 字符串

 swf:version 按活动或工作流名称筛选访问权限 字符串

 swf:workf 
lowType.name

按工作流类型的名称筛选访问权限 字符串

 swf:workf 
lowType.version

按工作流类型的版本筛选访问权限 字符串

Amazon SimpleDB 的操作、资源和条件键

Amazon SimpleDB（服务前缀：sdb）提供以下服务特定的资源、操作和条件上下文键以在 IAM 权限
策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon SimpleDB 定义的操作

• Amazon SimpleDB 定义的资源类型

• Amazon SimpleDB 的条件键
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https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/UsingIAMWithSDB.html
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Amazon SimpleDB 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchDele 
teAttributes

在一次呼叫中执行多项 
DeleteAttributes 操作，从而减
少往返和延迟

写入 domain*    

 BatchPutA 
ttributes

通过该 BatchPutAttributes 操
作，您可以在一次调用中执行
多个 PutAttribute 操作。通过
该 BatchPutAttributes 操作，

写入 domain*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchDeleteAttributes.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchDeleteAttributes.html
#amazonsimpledb-domain
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchPutAttributes.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchPutAttributes.html
#amazonsimpledb-domain
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

您可以在一次调用中执行多个 
PutAttribute 操作

 CreateDom 
ain

该 CreateDomain 操作创建了
一个新域

写入 domain*    

 DeleteAtt 
ributes

删除与项目关联的一个或多个
属性

写入 domain*    

 DeleteDom 
ain

该 DeleteDomain 操作会删除
一个域

写入 domain*    

 DomainMet 
adata

返回有关域的信息，包括域的
创建时间、项目和属性的数量
以及属性名称和值的大小

读取 domain*    

 GetAttributes 返回与项目关联的所有属性 读取 domain*    

 ListDomains 的描述 ListDomains 列表      

 PutAttributes 该 PutAttributes 操作在项目中
创建或替换属性

写入 domain*    

 Select Select 的描述 Read domain*    

Amazon SimpleDB 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_CreateDomain.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_CreateDomain.html
#amazonsimpledb-domain
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteAttributes.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteAttributes.html
#amazonsimpledb-domain
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteDomain.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteDomain.html
#amazonsimpledb-domain
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DomainMetadata.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DomainMetadata.html
#amazonsimpledb-domain
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_GetAttributes.html
#amazonsimpledb-domain
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_ListDomains.html
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_PutAttributes.html
#amazonsimpledb-domain
https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_Select.html
#amazonsimpledb-domain
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 domain arn:${Partition}:sdb:${Region}:${Acc 
ount}:domain/${DomainName}

 

Amazon SimpleDB 的条件键

SimpleDB 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务
的全局上下文键列表，请参阅可用的条件键。

Amazon Snowball 的操作、资源和条件键

Amazon Snowball（服务前缀:snowball）提供以下特定于服务的资源、操作和条件上下文密钥，供
在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Snowball 定义的操作

• Amazon Snowball 定义的资源类型

• Amazon Snowball 的条件键

Amazon Snowball 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
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https://docs.amazonaws.cn/AmazonSimpleDB/latest/DeveloperGuide/DataModel.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/snowball/latest/ug/
https://docs.amazonaws.cn/snowball/latest/api-reference/
https://docs.amazonaws.cn/snowball/latest/ug/
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具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelClu 
ster

授予权限以取消集群任务 写入      

 CancelJob 授予权限以取消指定任务 写入      

 CreateAdd 
ress

授予权限以创建 Snowball 要发
运到的地址

写入      

 CreateClu 
ster

授予权限以创建空集群 写入      

 CreateJob 授予权限以创建在 Amazon S3 
和您的本地数据中心之间导入
或导出数据的任务

写入      

 CreateLon 
gTermPricing

授予创建权限以允许客户 
LongTermPricingListEntry 为
任务添加预付账单合同

写入      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CancelCluster.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CancelCluster.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CancelJob.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateAddress.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateAddress.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateCluster.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateCluster.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateJob.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateLongTermPricing.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateLongTermPricing.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateRet 
urnShippi 
ngLabel

授予创建发货标签的权限，该
标签将用于将 Snow 设备退回 
Amazon

写入      

 DescribeA 
ddress

授予权限以采用地址对象形式
获取有关该地址的特定详细信
息

读取      

 DescribeA 
ddresses

授予权限以描述指定数量的地
址对象

列表      

 DescribeC 
luster

授予权限以描述有关特定集群
的信息，包括发运信息、集群
状态和其他重要元数据

读取      

 DescribeJob 授予权限以描述有关特定任务
的信息，包括发运信息、任务
状态和其他重要元数据

读取      

 DescribeR 
eturnShip 
pingLabel

授予在要退回的 Snow 设备
的运输标签上描述信息的权限 
Amazon

读取      

 GetJobMan 
ifest

授予权限以获取指向与指定
值 JobId 关联的清单文件的 
Amazon S3 预签名 URL 的链
接

读取      

 GetJobUnl 
ockCode

授予获取指定作业 UnlockCod 
e 代码值的权限

读取      

 GetSnowba 
llUsage

授予权限以获取有关您的账
户的 Snowball 服务限制的信
息，以及您的账户已使用的 
Snowball 数量

读取      
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https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateReturnShippingLabel.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateReturnShippingLabel.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_CreateReturnShippingLabel.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeAddress.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeAddress.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeAddresses.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeAddresses.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeCluster.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeCluster.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeJob.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeReturnShippingLabel.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeReturnShippingLabel.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_DescribeReturnShippingLabel.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetJobManifest.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetJobManifest.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetJobUnlockCode.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetJobUnlockCode.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetSnowballUsage.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetSnowballUsage.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSoftwa 
reUpdates

授予返回与指定文件关联的更
新文件的 Amazon S3 预签名 
URL 的权限 JobId

读取      

 ListClust 
erJobs

授予列出指定长度 JobListEn 
try 对象的权限

列表      

 ListClusters 授予列出指定长度 ClusterLi 
stEntry 对象的权限

列表      

 ListCompa 
tibleImages

授予返回您 Amazon Web 
Services 账户 拥有且支持在 
Snow 设备上使用的不同 EC2 
亚马逊系统映像 (AMIs) 列表的
权限

列表      

 ListJobs 授予列出指定长度 JobListEn 
try 对象的权限

列表      

 ListLongT 
ermPricing

为提出请求的账户授予列出 
LongTermPricingListEntry 对
象的权限

读取      

 ListPicku 
pLocations

授予权限以列出指定长度且取
货时间可用的 Address 对象

列表      

 ListServi 
ceVersions

授予权限以列出 Snow 设备上
服务的所有受支持版本

列表      

 UpdateClu 
ster

授予更新权限，当集群的 
ClusterState 值处于 AwaitingQ 
uorum 状态时，你可以更新与
集群关联的某些信息

写入      

Amazon Snowball 1530

https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetSoftwareUpdates.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_GetSoftwareUpdates.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListClusterJobs.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListClusterJobs.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListClusters.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListCompatibleImages.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListCompatibleImages.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListJobs.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListLongTermPricing.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListLongTermPricing.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListPickupLocations.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListPickupLocations.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListServiceVersions.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_ListServiceVersions.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateCluster.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateCluster.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateJob 当任务的 JobState 值为 “新建” 
时，授予更新权限，您可以更
新与作业关联的某些信息

写入      

 UpdateJob 
ShipmentS 
tate

授予权限以在当发运状态变成
其他状态时更新状态。

写入      

 UpdateLon 
gTermPricing

授予权限以更新作业的特定预
付费合同

写入      

Amazon Snowball 定义的资源类型

Amazon Snowball 不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允许对 Amazon 
Snowball 的访问权限，请在策略中指定 "Resource": "*"。

Amazon Snowball 的条件键

Snowball 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务
的全局上下文键列表，请参阅可用的条件键。

Amazon SNS 的操作、资源和条件键

Amazon SNS（服务前缀：sns）提供以下服务特定的资源、操作和条件上下文键以在 IAM 权限策略
中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon SNS 定义的操作
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https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateJob.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateJobShipmentState.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateJobShipmentState.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateJobShipmentState.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateLongTermPricing.html
https://docs.amazonaws.cn/snowball/latest/api-reference/API_UpdateLongTermPricing.html
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/sns/latest/dg/
https://docs.amazonaws.cn/sns/latest/api/
https://docs.amazonaws.cn/sns/latest/dg/UsingIAMwithSNS.html
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• Amazon SNS 定义的资源类型

• Amazon SNS 的条件键

Amazon SNS 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddPermis 
sion

授予向主题的访问控制策略
添加语句的权限，授予指定 
Amazon 账户对指定操作的访 
问权限

权限管理 topic*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/sns/latest/api/API_AddPermission.html
https://docs.amazonaws.cn/sns/latest/api/API_AddPermission.html
#amazonsns-topic
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CheckIfPh 
oneNumber 
IsOptedOut

接受电话号码并指明电话持有
者是否已选择不接收来自您的
账户的 SMS 消息。

Read      

 ConfirmSu 
bscription

在本示例中，您将通过更早的
订阅操作验证发送到终端节点
的令牌来验证终端节点所有者
接收消息的意图。

Write topic*    

 CreatePla 
tformAppl 
ication

为设备和移动应用程序可能注
册的受支持推送通知服务（如 
&APNS; 和 &GCM;）之一创建
平台应用程序对象。

Write     iam:PassR 
ole

 CreatePla 
tformEndp 
oint

为受支持推送通知服务（例如 
GCM 和 APNS）之一上的设
备和移动应用程序创建终端节
点。

写入      

 CreateSMS 
SandboxPh 
oneNumber

授予添加目标电话号码并向
该电话号码发送一次性密码 
(OTP) 的权限 Amazon Web 
Services 账户

写入      

topic*   iam:PassR 
ole

 CreateTopic 授予创建可向其发布通知的主
题的权限

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/sns/latest/api/API_CheckIfPhoneNumberIsOptedOut.html
https://docs.amazonaws.cn/sns/latest/api/API_CheckIfPhoneNumberIsOptedOut.html
https://docs.amazonaws.cn/sns/latest/api/API_CheckIfPhoneNumberIsOptedOut.html
https://docs.amazonaws.cn/sns/latest/api/API_ConfirmSubscription.html
https://docs.amazonaws.cn/sns/latest/api/API_ConfirmSubscription.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_CreatePlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_CreatePlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_CreatePlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_CreatePlatformEndpoint.html
https://docs.amazonaws.cn/sns/latest/api/API_CreatePlatformEndpoint.html
https://docs.amazonaws.cn/sns/latest/api/API_CreatePlatformEndpoint.html
https://docs.amazonaws.cn/sns/latest/api/API_CreateSMSSandboxPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_CreateSMSSandboxPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_CreateSMSSandboxPhoneNumber.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_CreateTopic.html
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_TagKeys
#amazonsns-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteEnd 
point

授予从 Amazon SNS 中删除设
备和移动应用程序的终端节点
的权限

Write      

 DeletePla 
tformAppl 
ication

这可授予创建一个平台应用程
序对象的权限，用于受支持的
推送通知服务，如 &APNS; 和 
&GCM;。

写入      

 DeleteSMS 
SandboxPh 
oneNumber

授予删除已验证或待处理 
Amazon Web Services 账户的
电话号码的权限

写入      

 DeleteTopic 授予删除主题及其所有订阅的
权限

写入 topic*    

 GetDataPr 
otectionPolicy

授予返回主题数据保护策略的
权限

读取 topic*    

 GetEndpoi 
ntAttributes

为受支持推送通知服务（GCM 
和 APNS）之一上的设备检索
终端节点属性。

Read      

 GetPlatfo 
rmApplica 
tionAttributes

检索用于受支持推送通知服务
（例如 APNS 和 GCM）的平
台应用程序对象的属性。

Read      

 GetSMSAtt 
ributes

授予从您的帐户返回发送 SMS 
消息的设置的权限

Read      

 GetSMSSan 
dboxAccou 
ntStatus

授予检索目标区域中呼叫账户
的沙箱状态的权限

Read      
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https://docs.amazonaws.cn/sns/latest/api/API_DeleteEndpoint.html
https://docs.amazonaws.cn/sns/latest/api/API_DeleteEndpoint.html
https://docs.amazonaws.cn/sns/latest/api/API_DeletePlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_DeletePlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_DeletePlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_DeleteSMSSandboxPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_DeleteSMSSandboxPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_DeleteSMSSandboxPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_DeleteTopic.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_GetDataProtectionPolicy.html
https://docs.amazonaws.cn/sns/latest/api/API_GetDataProtectionPolicy.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_GetEndpointAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetEndpointAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetPlatformApplicationAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetPlatformApplicationAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetPlatformApplicationAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetSMSAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetSMSAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetSMSSandboxAccountStatus.html
https://docs.amazonaws.cn/sns/latest/api/API_GetSMSSandboxAccountStatus.html
https://docs.amazonaws.cn/sns/latest/api/API_GetSMSSandboxAccountStatus.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSubscr 
iptionAtt 
ributes

授予返回订阅的所有属性的权
限

Read      

 GetTopicA 
ttributes

授予返回主题所有属性的权限 Read topic*    

 ListEndpo 
intsByPla 
tformAppl 
ication

列出受支持推送通知服务（例
如 GCM 和 APNS）中的设备 
的终端节点和终端节点属性。

List      

 ListOrigi 
nationNum 
bers

授予列出所有原始编号及其元
数据的权限

List      

 ListPhone 
NumbersOp 
tedOut

返回已退出电话号码的列表，
这意味着您无法向这些电话号
码发送 SMS 消息。

Read      

 ListPlatf 
ormApplic 
ations

列出用于受支持推送通知服务
（例如 APNS 和 GCM）的平
台应用程序对象。

List      

 ListSMSSa 
ndboxPhon 
eNumbers

授予列出呼叫账户当前待处理
和已验证的目标电话号码的权
限

List      

 ListSubsc 
riptions

授予返回请求者订阅列表的权
限

List      

 ListSubsc 
riptionsB 
yTopic

授予检索对特定主题的所有订
阅的权限。

List topic*    
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https://docs.amazonaws.cn/sns/latest/api/API_GetSubscriptionAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetSubscriptionAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetSubscriptionAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetTopicAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_GetTopicAttributes.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.amazonaws.cn/sns/latest/api/API_ListOriginationNumbers.html
https://docs.amazonaws.cn/sns/latest/api/API_ListOriginationNumbers.html
https://docs.amazonaws.cn/sns/latest/api/API_ListOriginationNumbers.html
https://docs.amazonaws.cn/sns/latest/api/API_ListPhoneNumbersOptedOut.html
https://docs.amazonaws.cn/sns/latest/api/API_ListPhoneNumbersOptedOut.html
https://docs.amazonaws.cn/sns/latest/api/API_ListPhoneNumbersOptedOut.html
https://docs.amazonaws.cn/sns/latest/api/API_ListPlatformApplications.html
https://docs.amazonaws.cn/sns/latest/api/API_ListPlatformApplications.html
https://docs.amazonaws.cn/sns/latest/api/API_ListPlatformApplications.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSMSSandboxPhoneNumbers.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSMSSandboxPhoneNumbers.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSMSSandboxPhoneNumbers.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSubscriptions.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSubscriptions.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSubscriptionsByTopic.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSubscriptionsByTopic.html
https://docs.amazonaws.cn/sns/latest/api/API_ListSubscriptionsByTopic.html
#amazonsns-topic
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListTagsF 
orResource

授予列出添加到指定 Amazon 
SNS 主题的所有标签的权限

Read topic    

 ListTopics 授予返回请求者主题列表的权
限

List      

 OptInPhon 
eNumber

加入当前已退出的电话号码，
这样您便可以继续向该号码发
送 SMS 消息。

Write      

 Publish 授予向主题的所有订阅终端节
点发送消息的权限

写入 topic*    

 PutDataPr 
otectionPolicy

授予允许主题所有者设置数据
保护策略的权限

写入 topic*    

 RemovePer 
mission

授予从主题的访问控制策略中
删除语句的权限

Permissio 
ns 
managemen 
t

topic*    

 SetEndpoi 
ntAttributes

为受支持推送通知服务（GCM 
和 APNS）之一上的设备设置
终端节点属性。

Write      

 SetPlatfo 
rmApplica 
tionAttributes

为用于受支持推送通知服务
（例如 APNS 和 GCM）的平
台应用程序对象设置属性。

Write     iam:PassR 
ole

 SetSMSAtt 
ributes

设置用于发送 SMS 消息和接
收每日 SMS 使用情况报告的
默认设置。

Write      
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https://docs.amazonaws.cn/sns/latest/api/API_ListTagsForResource.html
https://docs.amazonaws.cn/sns/latest/api/API_ListTagsForResource.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_ListTopics.html
https://docs.amazonaws.cn/sns/latest/api/API_OptInPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_OptInPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_Publish.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_PutDataProtectionPolicy.html
https://docs.amazonaws.cn/sns/latest/api/API_PutDataProtectionPolicy.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_RemovePermission.html
https://docs.amazonaws.cn/sns/latest/api/API_RemovePermission.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_SetEndpointAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetEndpointAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetPlatformApplicationAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetPlatformApplicationAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetPlatformApplicationAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetSMSAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetSMSAttributes.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SetSubscr 
iptionAtt 
ributes

授予允许订阅所有者将主题属
性设置为新值的权限

Write      

 SetTopicA 
ttributes

授予允许主题所有者将主题属
性设置为新值的权限

权限管理 topic*   iam:PassR 
ole

topic*     Subscribe 通过向终端节点发送确认消
息，授予准备订阅终端节点的
权限

Write

  sns:Endpo 
int

sns:Proto 
col

 

topic     TagResour 
ce

授予向指定的 Amazon SNS 主
题添加标签的权限

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Unsubscribe 授予权限以删除订阅定义。 Write      

topic     UntagReso 
urce

授予从 Amazon SNS 指定服务
器或备份中删除标签的权限

标记

  aws:TagKe 
ys

 

 VerifySMS 
SandboxPh 
oneNumber

授予使用一次性密码 (OTP) 
验证目标电话号码的权限 
Amazon Web Services 账户

写入      
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https://docs.amazonaws.cn/sns/latest/api/API_SetSubscriptionAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetSubscriptionAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetSubscriptionAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetTopicAttributes.html
https://docs.amazonaws.cn/sns/latest/api/API_SetTopicAttributes.html
#amazonsns-topic
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_Subscribe.html
#amazonsns-sns_Endpoint
#amazonsns-sns_Endpoint
#amazonsns-sns_Protocol
#amazonsns-sns_Protocol
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_TagResource.html
https://docs.amazonaws.cn/sns/latest/api/API_TagResource.html
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_TagKeys
#amazonsns-aws_TagKeys
https://docs.amazonaws.cn/sns/latest/api/API_Unsubscribe.html
#amazonsns-topic
https://docs.amazonaws.cn/sns/latest/api/API_UntagResource.html
https://docs.amazonaws.cn/sns/latest/api/API_UntagResource.html
#amazonsns-aws_TagKeys
#amazonsns-aws_TagKeys
https://docs.amazonaws.cn/sns/latest/api/API_VerifySMSSandboxPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_VerifySMSSandboxPhoneNumber.html
https://docs.amazonaws.cn/sns/latest/api/API_VerifySMSSandboxPhoneNumber.html
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Amazon SNS 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 topic arn:${Partition}:sns:${Region}:${Acc 
ount}:${TopicName}

aws:ResourceTag/${ 
TagKey}

Amazon SNS 的条件键

Amazon SNS 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些键进
一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中的标签键筛选访问权限 ArrayOfString

 sns:Endpoint 按订阅请求或以前确认的订阅中的 URL、电子邮件地址或 
ARN 筛选访问权限

字符串

 sns:Protocol 按订阅请求或以前确认的订阅中的协议值筛选访问权限 字符串
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/sns/latest/dg/CreateTopic.html
#amazonsns-aws_ResourceTag___TagKey_
#amazonsns-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/sns/latest/dg/UsingIAMwithSNS.html#w2ab1c11c23c19
https://docs.amazonaws.cn/sns/latest/dg/UsingIAMwithSNS.html#w2ab1c11c23c19
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Amazon SQL Workbench 的操作、资源和条件键

Amazon SQL Workbench（服务前缀:sqlworkbench）提供以下特定于服务的资源、操作和条件上下
文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon SQL Workbench 定义的操作

• Amazon SQL Workbench 定义的资源类型

• Amazon SQL Workbench 的条件键

由 Amazon SQL Workbench 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。
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https://docs.amazonaws.cn/redshift/latest/mgmt/query-editor-v2.html
https://docs.amazonaws.cn/redshift/latest/mgmt/
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-iam-authentication-access-control.html
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有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

chart*     Associate 
Connectio 
nWithChar 
t[仅权限]

授予将连接与图表关联的权限 写入

connectio 
n*

   

 Associate 
Connectio 
nWithTab[仅
权限]

授予将连接与选项卡关联的权
限

写入 connectio 
n*

   

 Associate 
NotebookW 
ithTab[仅权
限]

授予将笔记本与选项卡关联的
权限

写入 notebook*    

 Associate 
QueryWith 
Tab[仅权限]

授予将查询与选项卡关联的权
限

写入 query*    

 BatchDele 
teFolder[仅权
限]

授予权限以删除账户上的文件
夹

写入      

 BatchGetN 
otebookCe 
ll[仅权限]

授予获取账户上笔记本单元格
内容的权限

读取 notebook*    

 CreateAcc 
ount[仅权限]

授予创建 SQLWorkbench 账户
的权限

写入      

 CreateCha 
rt[仅权限]

授予权限以在账户上创建新保
存的图表

写入 chart*    

Amazon SQL 工作台 1540

reference_policies_actions-resources-contextkeys.html#actions_table
#awssqlworkbench-chart
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-connection
#awssqlworkbench-connection
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-connection
#awssqlworkbench-connection
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-notebook
#awssqlworkbench-notebook
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-query
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-notebook
#awssqlworkbench-notebook
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-chart
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

connectio 
n*

    CreateCon 
nection[仅权
限]

授予权限以在账户上创建新连
接

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateFol 
der[仅权限]

授予权限以在账户上创建文件
夹

写入      

notebook*     CreateNot 
ebook[仅权
限]

授予在账户上创建新笔记本的
权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateNot 
ebookCell[仅
权限]

授予在账户上创建笔记本单元
格的权限

写入 notebook*    
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#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-connection
#awssqlworkbench-connection
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-notebook
#awssqlworkbench-notebook
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-notebook
#awssqlworkbench-notebook
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

notebook*     CreateNot 
ebookFrom 
Version[仅权
限]

授予在账户上从笔记本版本创
建新笔记本的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

notebook*     CreateNot 
ebookVers 
ion[仅权限]

授予在账户上创建笔记本版本
的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

query*     CreateSav 
edQuery[仅权
限]

授予权限以在账户上创建新保
存的查询

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteCha 
rt[仅权限]

授予权限以删除账户上的图表 写入 chart*    
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#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-notebook
#awssqlworkbench-notebook
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
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#awssqlworkbench-aws_TagKeys
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteCon 
nection[仅权
限]

授予权限以删除账户上的连接 写入 connectio 
n*

   

 DeleteNot 
ebook[仅权
限]

授予在账户上移除笔记本的权
限

写入 notebook*    

 DeleteNot 
ebookCell[仅
权限]

授予在账户上移除笔记本单元
格的权限

写入 notebook*    

 DeleteNot 
ebookVers 
ion[仅权限]

授予在账户上移除笔记本单元
格的权限

写入 notebook*    

 DeleteQCu 
stomConte 
xt[仅权限]

授予权限以删除账户范围的自
定义上下文

写入      

 DeleteSav 
edQuery[仅权
限]

授予权限以删除账户上已保存
的查询

写入 query*    

 DeleteSql 
Generatio 
nContext[仅
权限]

授予删除 sql 生成上下文的权
限

写入      

 DeleteTab[仅
权限]

授予权限以删除账户上的选项
卡

写入      

 DriverExe 
cute[仅权限]

授予权限以在 Redshift 集群中
执行查询

写入 connectio 
n*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

notebook*     Duplicate 
Notebook[仅
权限]

授予在账户上通过复制现有笔
记本来创建新笔记本的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ExportNot 
ebook[仅权
限]

授予在账户上导出笔记本的权
限

读取 notebook*    

 GenerateS 
ession[仅权
限]

授予权限以在账户上生成新会
话

写入      

 GetAccoun 
tInfo[仅权限]

授予权限以获取账户信息 读取      

 GetAccoun 
tSettings[仅权
限]

授予获取账户设置的权限 读取      

 GetAutoco 
mpletionM 
etadata[仅权
限]

授予权限以获取数据库结构元
数据以实现自动完成

读取      

 GetAutoco 
mpletionR 
esource[仅权
限]

授予权限以获取数据库结构信
息以实现自动完成

读取      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetChart[仅
权限]

授予权限以获取账户上的图表 读取 chart*    

 GetConnec 
tion[仅权限]

授予权限以获取账户上的连接 读取 connectio 
n*

   

 GetNotebo 
ok[仅权限]

授予在账户上获取笔记本元数
据的权限

读取 notebook*    

 GetNotebo 
okVersion[仅
权限]

授予在账户上获取笔记本版本
内容的权限

读取 notebook*    

 GetQCusto 
mContext[仅
权限]

授予权限以获取账户范围的自
定义上下文

读取      

 GetQSqlPr 
omptQuota 
s[仅权限]

授予权限以获取 Q 生成式 SQL 
最大提示配额

读取      

 GetQSqlRe 
commendat 
ions[仅权限]

授予获取从文本转 SQL 建议的
权限

读取      

 GetQueryE 
xecutionH 
istory[仅权限]

授予获取账户的查询执行历史
记录的权限

读取      

 GetSavedQ 
uery[仅权限]

授予权限以获取账户上已保存
的查询

读取 query*    

 GetSchema 
Inference[仅
权限]

授予权限以获取从文件推断的
列和数据类型

读取      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetSqlGen 
erationCo 
ntext[仅权限]

授予获取 sql 生成上下文的权
限

读取      

 GetSqlRec 
ommendati 
ons[仅权限]

授予获取从文本转 SQL 建议的
权限

读取      

 GetUserIn 
fo[仅权限]

授予权限以获取用户信息 读取      

 GetUserWo 
rkspaceSe 
ttings[仅权限]

授予权限以获取账户中的工作
区设置

读取      

notebook*     ImportNot 
ebook[仅权
限]

授予在账户上导入笔记本的权
限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ListConne 
ctions[仅权限]

授予权限以列出账户上的连接 列表      

 ListDatab 
ases[仅权限]

授予权限以列出 Redshift 集群
的数据库

列表      

 ListFiles[仅
权限]

授予权限以列出文件和文件夹 列表      
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListNoteb 
ookVersio 
ns[仅权限]

授予在账户上获取笔记本版本
元数据的权限

列表 notebook*    

 ListNoteb 
ooks[仅权限]

授予在账户上列出笔记本的权
限

列表      

 ListQuery 
Execution 
History[仅权
限]

授予列出账户的查询执行历史
记录的权限

列表      

 ListRedsh 
iftClusters[仅
权限]

授予权限以列出账户上的 
Redshift 集群

列表      

 ListSampl 
eDatabase 
s[仅权限]

授予权限以列出示例数据库 读取      

 ListSaved 
QueryVers 
ions[仅权限]

授予权限以列出账户上已保存
的查询的版本

列表 query*    

 ListTabs[仅
权限]

授予权限以列出账户中的选项
卡

列表      

 ListTagge 
dResource 
s[仅权限]

授予列出标记的资源的权限 读取      

chart     ListTagsF 
orResourc 
e[仅权限]

授予权限以列出 sqlworkbench 
资源的标签

读取

connectio 
n
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

notebook    

query    

 PassAccou 
ntSettings[仅
权限]

授予在请求中提供账户设置的
权限

写入      

 PutQCusto 
mContext[仅
权限]

授予权限以更新账户范围的自
定义上下文

写入      

 PutSqlGen 
erationCo 
ntext[仅权限]

授予更新 sql 生成上下文的权
限

写入      

 PutTab[仅权
限]

授予权限以创建或更新账户上
的选项卡

写入      

 PutUserWo 
rkspaceSe 
ttings[仅权限]

授予权限以更新账户中的工作
区设置

写入      

notebook*     RestoreNo 
tebookVer 
sion[仅权限]

授予在账户上将笔记本恢复到
某个版本的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TagResour 
ce[仅权限]

授予权限以标记 sqlworkbench 
资源

标记 chart    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

connectio 
n

   

notebook    

query    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

chart    

connectio 
n

   

notebook    

query    

 UntagReso 
urce[仅权限]

授予权限以取消标记 
sqlworkbench 资源

标记

  aws:TagKe 
ys

 

 UpdateAcc 
ountConne 
ctionSett 
ings[仅权限]

授予权限以更新账户范围的连
接设置

写入      

 UpdateAcc 
ountExpor 
tSettings[仅权
限]

授予权限以更新账户范围的导
出设置

写入      
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https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.amazonaws.cn/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateAcc 
ountGener 
alSettings[仅
权限]

授予权限以更新账户范围的常
规设置

写入      

 UpdateAcc 
ountQSqlS 
ettings[仅权
限]

授予更新账户范围的文本转 
SQL 设置的权限

写入      

chart*     UpdateCha 
rt[仅权限]

授予权限以更新账户上的图表 写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

connectio 
n*

    UpdateCon 
nection[仅权
限]

授予权限以更新账户上的连接 写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

chart     UpdateFil 
eFolder[仅权
限]

授予权限以移动账户上的文件 写入

query    

 UpdateFol 
der[仅权限]

授予权限以更新账户上的文件
夹名称和详细信息

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

notebook*     UpdateNot 
ebook[仅权
限]

授予在账户上更新笔记本元数
据的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

notebook*     UpdateNot 
ebookCell 
Content[仅权
限]

授予在账户上更新笔记本单元
格内容的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

notebook*     UpdateNot 
ebookCell 
Layout[仅权
限]

授予在账户上更新笔记本单元
格布局的权限

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

query*     UpdateSav 
edQuery[仅权
限]

授予权限以更新账户上已保存
的查询

写入

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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Amazon SQL Workbench 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 connection arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:connection/${Resource 
Id}

aws:ResourceTag/${ 
TagKey}

 query arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:query/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 chart arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:chart/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 notebook arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:notebook/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

Amazon SQL Workbench 的条件键

Amazon SQL Workbench 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串
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reference_policies_actions-resources-contextkeys.html#resources_table
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条件键 描述 类型

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon SQS 的操作、资源和条件键

Amazon SQS（服务前缀：sqs）提供以下服务特定的资源、操作和条件上下文键以在 IAM 权限策略
中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon SQS 定义的操作

• Amazon SQS 定义的资源类型

• Amazon SQS 的条件键

Amazon SQS 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddPermis 
sion

为特定委托人的队列授予权限 权限管理 queue*    

 CancelMes 
sageMoveT 
ask

授予权限以取消正在进行的消
息移动任务

写入 queue*    

 ChangeMes 
sageVisibility

授予权限以将队列中指定消息
的可见性超时更改为新值

写入 queue*    

queue*     CreateQue 
ue

授予权限以创建新的队列，或
返回现有队列的 URL

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteMes 
sage

授予权限以从指定队列中删除
指定的消息

写入 queue*    

 DeleteQueue 授予权限以删除由队列 URL 指
定的队列，无论队列是否为空

写入 queue*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetQueueA 
ttributes

授予权限以获取指定队列的属
性

读取 queue*    

 GetQueueUrl 授予权限以返回现有队列的 
URL

读取 queue*    

 ListDeadL 
etterSour 
ceQueues

授予返回队列列表的权限，这
些队 RedrivePolicy 列的队列属
性配置了死信队列

读取 queue*    

 ListMessa 
geMoveTas 
ks

授予权限以列出消息移动任务 读取 queue*    

 ListQueue 
Tags

授予权限以列出已添加到 SQS 
队列的标签

读取 queue*    

 ListQueues 授予权限以返回队列列表 读取      

 PurgeQueue 授予权限以删除由队列 URL 指
定的队列中的消息

写入 queue*    

 ReceiveMe 
ssage

授予权限以从指定的队列检索
一条或多条消息，最大限制为 
10 条消息

读取 queue*    

 RemovePer 
mission

授予权限以撤销与指定的标签
参数匹配的队列策略中的任何
权限

权限管理 queue*    

 SendMessa 
ge

授予权限以将消息传输到指定
队列中

写入 queue*    

 SetQueueA 
ttributes

授予权限以设置一个或多个队
列属性的值

写入 queue*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartMess 
ageMoveTa 
sk

授予权限以启动消息移动任务 写入 queue*    

queue*     TagQueue 授予权限以向指定的 SQS 队列
添加标签

标记

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

queue*     UntagQueue 授予权限以从指定的 SQS 队列
中删除标签

标记

  aws:TagKe 
ys

 

Amazon SQS 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

Note

队列的 ARN 仅在 IAM 权限策略中使用。在 API 和 CLI 调用中，您可以改用队列的 URL。

资源类型 ARN 条件键

 queue arn:${Partition}:sqs:${Region}:${Acc 
ount}:${QueueName}

aws:ResourceTag/${ 
TagKey}
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Amazon SQS 的条件键

Amazon SQS 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这些键进
一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Step Functions 的操作、资源和条件键

Amazon Step Functions（服务前缀:states）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Step Functions 定义的操作

• Amazon Step Functions 定义的资源类型

• Amazon Step Functions 的条件键
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Amazon Step Functions 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

activity*     CreateAct 
ivity

授予创建活动的权限 Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

statemach 
ine*

  iam:PassR 
ole

states:Pu 
blishStat 
eMachineV 
ersion

 CreateSta 
teMachine

授予创建状态机的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

statemach 
ine*

    CreateSta 
teMachine 
Alias

授予创建状态机别名的权限 写入

  states:St 
ateMachin 
eQualifier

 

 DeleteAct 
ivity

授予删除活动的权限 Write activity*    

 DeleteSta 
teMachine

授予删除状态机的权限 写入 statemach 
ine*

   

statemach 
ine*

    DeleteSta 
teMachine 
Alias

授予删除状态机别名的权限 写入

  states:St 
ateMachin 
eQualifier
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

statemach 
ine*

    DeleteSta 
teMachine 
Version

授予删除状态机版本的权限 写入

  states:St 
ateMachin 
eQualifier

 

 DescribeA 
ctivity

授予描述活动的权限 Read activity*    

execution 
*

    DescribeE 
xecution

授予描述执行的权限 读取

express*    

 DescribeM 
apRun

授予权限以描述映射运行 读取 maprun*    

statemach 
ine*

    DescribeS 
tateMachine

授予描述状态机的权限 读取

  states:St 
ateMachin 
eQualifier

 

statemach 
ine*

    DescribeS 
tateMachi 
neAlias

授予描述状态机别名的权限 读取

  states:St 
ateMachin 
eQualifier
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
tateMachi 
neForExec 
ution

授予描述执行状态机的权限 Read execution 
*

   

 GetActivi 
tyTask

授予工作线程用于检索正在
运行的状态机安排执行的任务
（通过指定活动 ARN）的权限

Write activity*    

 GetExecut 
ionHistory

授予将指定执行历史记录作为
事件列表返回的权限

读取 execution 
*

   

 InvokeHTT 
PEndpoint[仅
权限]

授予调用 HTTP Task 状态的权
限

写入      

 ListActivities 授予列出现有活动的权限 List      

maprun*    

statemach 
ine*

   

 ListExecu 
tions

授予列出状态机执行的权限 列表

  states:St 
ateMachin 
eQualifier

 

 ListMapRuns 授予权限以列出执行的映射运
行

列表 execution 
*

   

 ListState 
MachineAl 
iases

授予列出状态机别名的权限 列表 statemach 
ine*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  states:St 
ateMachin 
eQualifier

 

 ListState 
MachineVe 
rsions

授予列出状态机版本的权限 列表 statemach 
ine*

   

 ListState 
Machines

授予列出现有状态机的权限 列表      

activity     ListTagsF 
orResource

授予列出 Ste Amazon p 
Functions 资源标签的权限

列表

statemach 
ine

   

 PublishSt 
ateMachin 
eVersion

授予发布状态机版本的权限 写入 statemach 
ine*

   

 RedriveEx 
ecution

授予重新驱动执行的权限 写入 execution 
*

   

 RevealSec 
rets[仅权限]

授予检索执行中的敏感数据的
权限

读取      

 SendTaskF 
ailure

授予工作线程用于报告由 
taskToken 标识的任务已失败
的权限

Write      

 SendTaskH 
eartbeat

授予工作线程用于向服务报
告，由指定的 taskToken 表示
的任务仍在进行中的权限

Write      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 SendTaskS 
uccess

授予工作线程用于报告由 
taskToken 标识的任务已成功
完成的权限

Write      

statemach 
ine*

    StartExec 
ution

授予启动状态机执行的权限 Write

  states:St 
ateMachin 
eQualifier

 

statemach 
ine*

    StartSync 
Execution

授予启动 Synchronous 
Express 状态机执行的权限

Write

  states:St 
ateMachin 
eQualifier

 

 StopExecu 
tion

授予停止执行的权限 写入 execution 
*

   

activity    

statemach 
ine

   

 TagResour 
ce

授予标记 Ste Amazon p 
Functions 资源的权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 TestState 授予测试状态机定义的权限 写入     states:Re 
vealSecre 
ts

activity    

statemach 
ine

   

 UntagReso 
urce

授予从 Ste Amazon p 
Functions 资源中移除标签的权 
限

标记

  aws:TagKe 
ys

 

 UpdateMap 
Run

授予权限以更新映射运行 写入 maprun*    

statemach 
ine*

  iam:PassR 
ole

states:Pu 
blishStat 
eMachineV 
ersion

 UpdateSta 
teMachine

授予更新状态机的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateSta 
teMachine 
Alias

授予更新状态机别名的权限 写入 statemach 
ine*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  states:St 
ateMachin 
eQualifier

 

 ValidateS 
tateMachi 
neDefinition

授予权限以测试状态机定义 读取      

Amazon Step Functions 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 activity arn:${Partition}:states:${Region}:${ 
Account}:activity:${ActivityName}

aws:ResourceTag/${ 
TagKey}

 execution arn:${Partition}:states:${Region}:${ 
Account}:execution:${StateMachineNam 
e}:${ExecutionId}

aws:ResourceTag/${ 
TagKey}

 express arn:${Partition}:states:${Region}:${ 
Account}:express:${StateMachineName} 
:${ExecutionId}:${ExpressId}

 

 statemach 
ine

arn:${Partition}:states:${Region}:${ 
Account}:stateMachine:${StateMachine 
Name}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 statemach 
ineversion

arn:${Partition}:states:${Region}:${ 
Account}:stateMachine:${StateMachine 
Name}:${StateMachineVersionId}

aws:ResourceTag/${ 
TagKey}

 statemach 
inealias

arn:${Partition}:states:${Region}:${ 
Account}:stateMachine:${StateMachine 
Name}:${StateMachineAliasName}

aws:ResourceTag/${ 
TagKey}

 maprun arn:${Partition}:states:${Region}:${ 
Account}:mapRun:${StateMachineName}/ 
${MapRunLabel}:${MapRunId}

 

 labelled 
execution

arn:${Partition}:states:${Region}:${ 
Account}:execution:${StateMachineNam 
e}/${MapRunLabel}:${ExecutionId}

 

 labelled 
express

arn:${Partition}:states:${Region}:${ 
Account}:express:${StateMachineName} 
/${MapRunLabel}:${ExecutionId}:${Exp 
ressId}

 

Amazon Step Functions 的条件键

Amazon Step Functions 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中允许的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按某个资源的标签键值对筛选访问 字符串
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条件键 描述 类型

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

 states:HT 
TPEndpoint

按请求中的 HTTP Task 状态允许的端点筛选访问权限 字符串

 states:HT 
TPMethod

按请求中的 HTTP Task 状态允许的方法筛选访问权限 字符串

 states:St 
ateMachin 
eQualifier

按状态机 ARN 的限定符筛选访问权限 ArrayOfString

Amazon Storage Gateway 的操作、资源和条件键

Amazon Storage Gateway（服务前缀:storagegateway）提供以下特定于服务的资源、操作和条件
上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• 由 Amazon Storage Gateway 定义的操作

• 由 Amazon Storage Gateway 定义的资源类型

• Amazon Storage Gateway 的条件键

由 Amazon Storage Gateway 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。
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操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ActivateG 
ateway

授予以下权限：激活您之前在
主机上部署的网关

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 AddCache 授予以下权限：将一个或多个
网关本地磁盘配置为缓存卷网
关的缓存

Write gateway*    

cache-
report

    AddTagsTo 
Resource

授予将一个或多个标签添加到
指定资源的权限

Tagging

fs-associ 
ation
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gateway    

share    

tape    

tapepool    

volume    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 AddUpload 
Buffer

授予以下权限：将一个或多个
网关本地磁盘配置为指定网关
的上传缓冲区

Write gateway*    

 AddWorkin 
gStorage

授予以下权限：将一个或多个
网关本地磁盘配置为网关的工
作存储

Write gateway*    

tape*     AssignTap 
ePool

授予以下权限：将磁带移动到
指定的目标池

写入

tapepool*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Associate 
FileSystem

授予将亚马逊 FSx 文件系统与
亚马逊 FSx 文件网关关联的权
限

写入 gateway*   ds:Descri 
beDirecto 
ries

ec2:Descr 
ibeNetwor 
kInterfac 
es

fsx:Descr 
ibeFileSy 
stems

iam:Creat 
eServiceL 
inkedRole

logs:Crea 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:Upda 
teLogDeli 
very
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     AttachVol 
ume

授予以下权限：将卷连接到 
iSCSI 连接，然后将卷附加到
指定的网关

Write

volume*    

 BypassGov 
ernanceRe 
tention

授予以下权限：允许绕过池上
的监管保留锁定

Write tapepool*    

gateway*     CancelArc 
hival

授予权限：取消已经启动的将
虚拟磁带存档到虚拟磁带架 
(VTS) 的过程

写入

tape*    

 CancelCac 
heReport

授予取消缓存报告的权限 写入 cache-
report*

   

gateway*     CancelRet 
rieval

授予以下权限：取消已经启动
的从虚拟磁带架 (VTS) 到网关
检索虚拟磁带的过程

Write

tape*    

gateway*     CreateCac 
hediSCSIV 
olume

授予以下权限：在指定缓存网
关上创建缓存卷 只有网关缓存
卷架构才支持此操作

Write

volume*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     CreateNFS 
FileShare

授予以下权限：在现有文件网
关上创建 NFS 文件共享

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     CreateSMB 
FileShare

授予以下权限：在现有文件网
关上创建 SMB 文件共享

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

volume*     CreateSna 
pshot

授予以下权限：开始创建卷快
照

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

volume*     CreateSna 
pshotFrom 
VolumeRec 
overyPoint

授予以下权限：从卷恢复点开
始创建网关快照

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     CreateSto 
rediSCSIV 
olume

授予以下权限：在指定网关上
创建卷

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTap 
ePool

授予以下权限：创建磁带池 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*    

tapepool*    

 CreateTap 
eWithBarc 
ode

授予以下权限：使用您自己的
条形码创建虚拟磁带

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gateway*    

tapepool*    

 CreateTapes 授予以下权限：创建一个或多
个虚拟磁带。您将数据写入虚
拟磁带，然后将其存档

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAut 
omaticTap 
eCreation 
Policy

授予以下权限：删除在网关 
VTL 上配置的自动磁带创建策
略

Write gateway*    

 DeleteBan 
dwidthRat 
eLimit

授予以下权限：删除网关的带
宽速率限制

写入 gateway*    

 DeleteCac 
heReport

授予删除与缓存报告关联的元
数据的权限

写入 cache-
report*

   

 DeleteCha 
pCredentials

授予以下权限：删除指定的 
iSCSI 目标及其配套启动程 
序的质询握手身份验证协议 
(CHAP) 凭证

Write target*    

 DeleteFil 
eShare

授予以下权限：从文件网关删
除文件共享

Write share*    

 DeleteGat 
eway

授予权限以删除网关 Write gateway*    
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#awsstoragegateway-cache-report
#awsstoragegateway-cache-report
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteChapCredentials.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteChapCredentials.html
#awsstoragegateway-target
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteFileShare.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteFileShare.html
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteGateway.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteGateway.html
#awsstoragegateway-gateway


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteSna 
pshotSche 
dule

授予以下权限：删除卷快照 Write volume*    

gateway*     DeleteTape 授予以下权限：删除指定虚拟
磁带

Write

tape*    

 DeleteTap 
eArchive

授予以下权限：从虚拟磁带架 
(VTS) 中删除指定虚拟磁带

Write      

 DeleteTap 
ePool

授予以下权限：删除指定磁带
池

写入 tapepool*    

 DeleteVol 
ume

授予删除您之前使用 
CreateCachediSCSIVolume 
或 CreateStoredi SCSIVolume 
API 创建的指定网关卷的权限

写入 volume*    

 DescribeA 
vailabili 
tyMonitorTest

授予以下权限：获取在网关上
执行的最新高可用性监控测试
的相关信息

Read gateway*    

 DescribeB 
andwidthR 
ateLimit

授予以下权限：获取网关的带
宽速率限制

Read gateway*    

 DescribeB 
andwidthR 
ateLimitS 
chedule

授予以下权限：获取网关的带
宽速率限制计划

Read gateway*    

 DescribeC 
ache

授予以下权限：获取网关的缓
存信息。只有网关缓存卷架构
才支持此操作

读取 gateway*    
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteSnapshotSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteSnapshotSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteSnapshotSchedule.html
#awsstoragegateway-volume
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteTape.html
#awsstoragegateway-tape
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteTapeArchive.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteTapeArchive.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteTapePool.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteTapePool.html
#awsstoragegateway-tapepool
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteVolume.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DeleteVolume.html
#awsstoragegateway-volume
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeAvailabilityMonitorTest.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeAvailabilityMonitorTest.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeAvailabilityMonitorTest.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeBandwidthRateLimit.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeBandwidthRateLimit.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeBandwidthRateLimit.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeBandwidthRateLimitSchedule.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeCache.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeCache.html
#awsstoragegateway-gateway


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeC 
acheReport

授予获取缓存报告描述的权限 读取 cache-
report*

   

 DescribeC 
achediSCS 
IVolumes

授予以下权限：获取请求中指
定网关卷的描述。只有网关缓
存卷架构才支持此操作

Read volume*    

 DescribeC 
hapCreden 
tials

授予以下权限：获取指定 
iSCSI 目标的质询握手身份验
证协议 (CHAP) 凭证信息，每
对“目标–启动程序”一个

Read target*    

 DescribeF 
ileSystem 
Associations

授予以下权限：获取一个或多
个文件系统关联的描述

Read fs-associ 
ation*

   

 DescribeG 
atewayInf 
ormation

授予以下权限：获取有关网关
的元数据，如名称、网络接
口、已配置的时区和状态（网
关运行与否）

Read gateway*    

 DescribeM 
aintenanc 
eStartTime

授予以下权限：获取网关的周
度维护起始时间信息，包括一
星期中的天和时间

Read gateway*    

 DescribeN 
FSFileShares

授予以下权限：从文件网关获
取一个或多个文件共享的描述

Read share*    

 DescribeS 
MBFileSha 
res

授予以下权限：从文件网关获
取一个或多个文件共享的描述

Read share*    

 DescribeS 
MBSettings

授予以下权限：从文件网关获
取服务器消息块 (SMB) 文件共
享设置的描述

Read gateway*    
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeCacheReport.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeCacheReport.html
#awsstoragegateway-cache-report
#awsstoragegateway-cache-report
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeCachediSCSIVolumes.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeCachediSCSIVolumes.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeCachediSCSIVolumes.html
#awsstoragegateway-volume
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeChapCredentials.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeChapCredentials.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeChapCredentials.html
#awsstoragegateway-target
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeFileSystemAssociations.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeFileSystemAssociations.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeFileSystemAssociations.html
#awsstoragegateway-fs-association
#awsstoragegateway-fs-association
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeGatewayInformation.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeGatewayInformation.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeGatewayInformation.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeMaintenanceStartTime.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeMaintenanceStartTime.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeMaintenanceStartTime.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeNFSFileShares.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeNFSFileShares.html
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSMBFileShares.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSMBFileShares.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSMBFileShares.html
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSMBSettings.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSMBSettings.html
#awsstoragegateway-gateway


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
napshotSc 
hedule

授予以下权限：描述指定网关
卷的快照计划

Read volume*    

 DescribeS 
torediSCS 
IVolumes

授予以下权限：获取请求中指
定网关卷的描述

Read volume*    

 DescribeT 
apeArchives

授予以下权限：获取虚拟磁带
架 (VTS) 中指定虚拟磁带的描 
述

Read      

 DescribeT 
apeRecove 
ryPoints

授予以下权限：获取指定网关 
VTL 可用的虚拟磁带还原点的
列表

Read gateway*    

 DescribeT 
apes

授予以下权限：获取虚拟磁
带的指定 Amazon Resource 
Name (ARN) 的描述

Read gateway*    

 DescribeU 
ploadBuffer

授予以下权限：获取网关的上
传缓冲区的相关信息

Read gateway*    

 DescribeV 
TLDevices

授予以下权限：获取指定网关
的虚拟磁带库 (VTL) 设备的描
述

Read gateway*    

 DescribeW 
orkingSto 
rage

授予以下权限：获取网关的工
作存储的相关信息

Read gateway*    

 DetachVol 
ume

授予以下权限：断开卷与 
iSCSI 的连接，然后将卷从指
定网关中分离

Write volume*    
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSnapshotSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSnapshotSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeSnapshotSchedule.html
#awsstoragegateway-volume
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeStorediSCSIVolumes.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeStorediSCSIVolumes.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeStorediSCSIVolumes.html
#awsstoragegateway-volume
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeTapeArchives.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeTapeArchives.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeTapeRecoveryPoints.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeTapeRecoveryPoints.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeTapeRecoveryPoints.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeTapes.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeTapes.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeUploadBuffer.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeUploadBuffer.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeVTLDevices.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeVTLDevices.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeWorkingStorage.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeWorkingStorage.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DescribeWorkingStorage.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DetachVolume.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DetachVolume.html
#awsstoragegateway-volume


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DisableGa 
teway

授予以下权限：在网关不再运
行时禁用网关

写入 gateway*    

 Disassoci 
ateFileSy 
stem

授予解除亚马逊 FSx 文件系统
与亚马逊文件网关关联的权限 
FSx

写入 fs-associ 
ation*

   

 EvictFile 
sFailingU 
pload

授予清除共享缓存中无法上传
到 Amazon S3 的文件条目的
权限

写入 share*    

 JoinDomain 授予以下权限：允许您加入 
Active Directory 域

写入 gateway*    

 ListAutom 
aticTapeC 
reationPo 
licies

授予列出在指定网关 VTL 或
您拥有的所有网关上配置的自
动磁带创建策略的权限 VTLs 
Amazon Web Services 账户

列表      

 ListCache 
Reports

授予获取您拥有的缓存报告
列表的权限 Amazon Web 
Services 账户

列表      

 ListFileS 
hares

授予获取特定文件网关的文件
共享列表或您拥有的文件共
享列表的权限 Amazon Web 
Services 账户

列表      

 ListFileS 
ystemAsso 
ciations

授予以下权限：获取指定网关
的文件系统关联列表

列表      
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DisableGateway.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DisableGateway.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DisassociateFileSystem.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DisassociateFileSystem.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_DisassociateFileSystem.html
#awsstoragegateway-fs-association
#awsstoragegateway-fs-association
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_EvictFilesFailingUpload.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_EvictFilesFailingUpload.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_EvictFilesFailingUpload.html
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_JoinDomain.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListCacheReports.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListCacheReports.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListFileShares.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListFileShares.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListFileSystemAssociations.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListFileSystemAssociations.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListFileSystemAssociations.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListGatew 
ays

授予列出请求 Amazon Web 
Services 账户 中指定区域内由
拥有的网关的权限。返回的列
表按网关 Amazon Resource 
Name (ARN) 排序

List      

 ListLocal 
Disks

授予以下权限：获取网关本地
磁盘的列表

List gateway*    

gateway    

share    

tape    

 ListTagsF 
orResource

授予以下权限：获取已添加到
指定资源的标签

列表

volume    

 ListTapeP 
ools

授予列出您拥有的磁带池的权
限 Amazon Web Services 账户

列表      

 ListTapes 授予以下权限：列出您的虚拟
磁带库 (VTL) 和虚拟磁带架 
(VTS) 中的虚拟磁带

List      

 ListVolum 
eInitiators

授予以下权限：列出与卷连接
的 iSCSI 启动程序

List volume*    

 ListVolum 
eRecovery 
Points

授予以下权限：列出指定网关
的恢复点

List gateway*    

 ListVolumes 授予以下权限：列出网关的 
iSCSI 存储卷

列表      
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListGateways.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListGateways.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListLocalDisks.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListLocalDisks.html
#awsstoragegateway-gateway
#awsstoragegateway-gateway
#awsstoragegateway-share
#awsstoragegateway-tape
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListTagsForResource.html
#awsstoragegateway-volume
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListTapePools.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListTapePools.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListTapes.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListVolumeInitiators.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListVolumeInitiators.html
#awsstoragegateway-volume
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListVolumeRecoveryPoints.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListVolumeRecoveryPoints.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListVolumeRecoveryPoints.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ListVolumes.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 NotifyWhe 
nUploaded

当写入您的 NFS 文件共享的所
有文件都已上传到 Amazon S3 
时，授予通过 CloudWatch 事
件向您发送通知的权限

写入 share*    

 RefreshCa 
che

授予以下权限：刷新指定文件
共享的缓存

Write share*    

cache-
report

   

fs-associ 
ation

   

gateway    

share    

tape    

tapepool    

volume    

 RemoveTag 
sFromReso 
urce

授予从指定资源中删除一个或
多个标签的权限

Tagging

  aws:TagKe 
ys

 

 ResetCache 授予以下权限：重置所有遇到
错误的缓存磁盘，并将它们设
为可用状态，以便重新配置为
缓存存储

Write gateway*    

gateway*     RetrieveT 
apeArchive

授予以下权限：检索从虚拟磁
带架 (VTS) 存档到网关 VTL 的
虚拟磁带

Write

tape*    
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_NotifyWhenUploaded.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_NotifyWhenUploaded.html
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RefreshCache.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RefreshCache.html
#awsstoragegateway-share
#awsstoragegateway-cache-report
#awsstoragegateway-cache-report
#awsstoragegateway-fs-association
#awsstoragegateway-fs-association
#awsstoragegateway-gateway
#awsstoragegateway-share
#awsstoragegateway-tape
#awsstoragegateway-tapepool
#awsstoragegateway-volume
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RemoveTagsFromResource.html
#awsstoragegateway-aws_TagKeys
#awsstoragegateway-aws_TagKeys
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ResetCache.html
#awsstoragegateway-gateway
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RetrieveTapeArchive.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RetrieveTapeArchive.html
#awsstoragegateway-tape


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

gateway*     RetrieveT 
apeRecove 
ryPoint

授予以下权限：检索指定虚拟
磁带的恢复点

Write

tape*    

 SetLocalC 
onsolePas 
sword

授予以下权限：为 VM 本地控
制台设置密码

Write gateway*    

 SetSMBGue 
stPassword

授予以下权限：为 SMB Guest 
用户设置密码

Write gateway*    

 ShutdownG 
ateway

授予以下权限：关闭网关 Write gateway*    

 StartAvai 
labilityM 
onitorTest

授予以下权限：启动测试，以
验证是否已为主机环境中的高
可用性监控配置指定网关

写入 gateway*    

share*     StartCach 
eReport

授予启动现有文件共享缓存报
告的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StartGate 
way

授予以下权限：启动您之前关
闭的网关

Write gateway*    

gateway*     UpdateAut 
omaticTap 
eCreation 
Policy

授予以下权限：更新网关 VTL 
上配置的自动磁带创建策略

Write

tapepool*    
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#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RetrieveTapeRecoveryPoint.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RetrieveTapeRecoveryPoint.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_RetrieveTapeRecoveryPoint.html
#awsstoragegateway-tape
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_SetLocalConsolePassword.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_SetLocalConsolePassword.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_SetLocalConsolePassword.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_SetSMBGuestPassword.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_SetSMBGuestPassword.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ShutdownGateway.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_ShutdownGateway.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_StartAvailabilityMonitorTest.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_StartAvailabilityMonitorTest.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_StartAvailabilityMonitorTest.html
#awsstoragegateway-gateway
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_StartCacheReport.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_StartCacheReport.html
#awsstoragegateway-aws_RequestTag___TagKey_
#awsstoragegateway-aws_RequestTag___TagKey_
#awsstoragegateway-aws_RequestTag___TagKey_
#awsstoragegateway-aws_TagKeys
#awsstoragegateway-aws_TagKeys
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_StartGateway.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_StartGateway.html
#awsstoragegateway-gateway
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
#awsstoragegateway-tapepool
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateBan 
dwidthRat 
eLimit

授予以下权限：更新网关的带
宽速率限制

Write gateway*    

 UpdateBan 
dwidthRat 
eLimitSch 
edule

授予以下权限：更新网关的带
宽速率限制计划

Write gateway*    

 UpdateCha 
pCredentials

授予以下权限：更新指定 
iSCSI 目标的质询握手身份验
证协议 (CHAP) 凭证

Write target*    

 UpdateFil 
eSystemAs 
sociation

授予以下权限：更新文件系统
关联

Write fs-associ 
ation*

  logs:Crea 
teLogDeli 
very

logs:Dele 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:Upda 
teLogDeli 
very
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimit.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimit.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimit.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateChapCredentials.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateChapCredentials.html
#awsstoragegateway-target
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateFileSystemAssociation.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateFileSystemAssociation.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateFileSystemAssociation.html
#awsstoragegateway-fs-association
#awsstoragegateway-fs-association
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateGat 
ewayInfor 
mation

授予以下权限：更新网关的元
数据，其中包括网关的名称和
时区

Write gateway*    

 UpdateGat 
ewaySoftw 
areNow

授予以下权限：更新网关虚拟
机 (VM) 软件

Write gateway*    

 UpdateMai 
ntenanceS 
tartTime

授予以下权限：更新网关的周
度维护起始时间信息，包括一
星期中的天和时间。维护时间
与网关时区中的时间一致

Write gateway*    

 UpdateNFS 
FileShare

授予以下权限：更新 NFS 文件
共享

Write share*    

 UpdateSMB 
FileShare

授予以下权限：更新 SMB 文
件共享

Write share*    

 UpdateSMB 
FileShare 
Visibility

授予以下权限：更新网关上的
共享是以网络视图显示，还是
以浏览列表显示

写入 gateway*    

 UpdateSMB 
LocalGroups

授予更新对网关上的 SMB 文
件共享具有特殊权限的 Active 
Directory 用户和组列表的权限

写入 gateway*    

 UpdateSMB 
SecurityS 
trategy

授予以下权限：更新文件网关
上的 SMB 安全策略

Write gateway*    

 UpdateSna 
pshotSche 
dule

授予以下权限：更新针对网关
卷配置的快照计划

Write volume*    
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https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateGatewayInformation.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateGatewayInformation.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateGatewayInformation.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateGatewaySoftwareNow.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateGatewaySoftwareNow.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateGatewaySoftwareNow.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateMaintenanceStartTime.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateMaintenanceStartTime.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateMaintenanceStartTime.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateNFSFileShare.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateNFSFileShare.html
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBFileShare.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBFileShare.html
#awsstoragegateway-share
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBFileShareVisibility.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBFileShareVisibility.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBFileShareVisibility.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBLocalGroups.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBLocalGroups.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBSecurityStrategy.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBSecurityStrategy.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSMBSecurityStrategy.html
#awsstoragegateway-gateway
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSnapshotSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSnapshotSchedule.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateSnapshotSchedule.html
#awsstoragegateway-volume
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateVTL 
DeviceType

授予以下权限：更新网关 VTL 
中介质更换器的类型

写入 device*    

由 Amazon Storage Gateway 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 cache-report arn:${Partition}:storagegateway:${Re 
gion}:${Account}:share/${ShareId}/ca 
che-report/${CacheReportId}

aws:ResourceTag/${ 
TagKey}

 device arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}/device/${Vtldevice}

 

 fs-associ 
ation

arn:${Partition}:storagegateway:${Re 
gion}:${Account}:fs-association/${Fs 
aId}

aws:ResourceTag/${ 
TagKey}
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#awsstoragegateway-aws_RequestTag___TagKey_
#awsstoragegateway-aws_RequestTag___TagKey_
#awsstoragegateway-aws_RequestTag___TagKey_
#awsstoragegateway-aws_TagKeys
#awsstoragegateway-aws_TagKeys
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateVTLDeviceType.html
https://docs.amazonaws.cn/storagegateway/latest/APIReference/API_UpdateVTLDeviceType.html
#awsstoragegateway-device
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/filegateway/latest/files3/cache-report.html
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/storagegateway/latest/userguide/resource_vtl-devices.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/attach-fsxw-filesystem.html
https://docs.amazonaws.cn/filegateway/latest/filefsxw/attach-fsxw-filesystem.html
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

资源类型 ARN 条件键

 gateway arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}

aws:ResourceTag/${ 
TagKey}

 share arn:${Partition}:storagegateway:${Re 
gion}:${Account}:share/${ShareId}

aws:ResourceTag/${ 
TagKey}

 tape arn:${Partition}:storagegateway:${Re 
gion}:${Account}:tape/${TapeBarcode}

aws:ResourceTag/${ 
TagKey}

 tapepool arn:${Partition}:storagegateway:${Re 
gion}:${Account}:tapepool/${PoolId}

aws:ResourceTag/${ 
TagKey}

 target arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}/target/${IscsiTarget}

 

 volume arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}/volume/${VolumeId}

aws:ResourceTag/${ 
TagKey}

Amazon Storage Gateway 的条件键

Amazon Storage Gateway 定义了以下可以在 IAM 策略Condition元素中使用的条件键。您可以使用
这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串
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https://docs.amazonaws.cn/storagegateway/latest/userguide/StorageGatewayConcepts.html
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/storagegateway/latest/userguide/GettingStartedCreateFileShare.html
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/storagegateway/latest/userguide/StorageGatewayConcepts.html#storage-gateway-vtl-concepts
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/storagegateway/latest/userguide/CreatingCustomTapePool.html
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/storagegateway/latest/userguide/GettingStartedCreateVolumes.html
https://docs.amazonaws.cn/storagegateway/latest/userguide/StorageGatewayConcepts.html#volume-gateway-concepts
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件键 描述 类型

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

Amazon Web Services 支持的操作、资源和条件键

Amazon Web Services 支持 （服务前缀:support）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Web Services 支持定义的操作

• Amazon Web Services 支持定义的资源类型

• Amazon Web Services 支持的条件键

Amazon Web Services 支持定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/awssupport/latest/user/getting-started.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/awssupport/latest/user/security.html
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Note

Amazon Web Services 支持 提供了访问、修改和解决案例以及使用 Trusted Advisor 操作的
功能。当您使用 Support API 调用 Trusted Advisor 相关操作时，任何“trustedadvisor:*”操作
都不会限制您的访问。“trustedadvisor:*”操作仅适用于 Amazon Web Services Management 
Console中的 Trusted Advisor。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AddAttach 
mentsToSet

授予向 Amazon Web Services 
支持 案例添加一个或多个附件
的权限

写入      

 AddCommun 
icationTo 
Case

授予在 Amazon Web Services 
支持 案例中添加客户通信的权
限

写入      

 CreateCase 授予创建新 Amazon Web 
Services 支持 案例的权限

写入      

 DescribeA 
ttachment

授予描述附件详细信息的权限 读取      

 DescribeC 
aseAttributes

授予允许辅助服务读取 
Amazon Web Services 支持 案

读取      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_AddAttachmentsToSet.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_AddAttachmentsToSet.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_AddCommunicationToCase.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_AddCommunicationToCase.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_AddCommunicationToCase.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_CreateCase.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeAttachment.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeAttachment.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

例属性的权限。这是一项内部
管理的功能

 DescribeC 
ases

授予列出与给定输入相匹配的 
Amazon Web Services 支持 案
例的权限

读取      

 DescribeC 
ommunicat 
ion

授予获取单个 Amazon Web 
Services 支持 案例的单一通信
和附件的权限

读取      

 DescribeC 
ommunicat 
ions

授予列出一个或多个 Amazon 
Web Services 支持 案例的通
信和附件的权限

读取      

 DescribeC 
reateCase 
Options

授予描述创建支持案例的可用
选项的权限

读取      

 DescribeI 
ssueTypes

授予返回 Amazon Web 
Services 支持 案例问题类型的
权限

读取      

 DescribeS 
ervices

授予列出适用于每项 Amazon 
服务的服务和类别的权限

读取      

 DescribeS 
everityLevels

授予列出可分配给 Amazon 
Web Services 支持 案例的严
重性级别的权限

读取      

 DescribeS 
upportLevel

授予返回 Amazon 账户标识符
支持级别的权限

读取      
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https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCases.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCases.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCommunications.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCommunications.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCommunications.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCreateCaseOptions.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCreateCaseOptions.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeCreateCaseOptions.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeServices.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeServices.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeSeverityLevels.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeSeverityLevels.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeS 
upportedL 
anguages

授予描述给定类别代码、服务
代码和问题类型的可用支持语
言的权限

读取      

 DescribeT 
rustedAdv 
isorCheck 
RefreshSt 
atuses

授予获取基于检查标识符列表
的 Trusted Advisor 刷新检查状
态的权限

读取      

 DescribeT 
rustedAdv 
isorCheck 
Result

授予获取具有指定检查标识符
的 Trusted Advisor 检查结果的
权限

读取      

 DescribeT 
rustedAdv 
isorCheck 
Summaries

授予获取具有指定检查标识符
的 Trusted Advisor 检查结果摘
要的权限

读取      

 DescribeT 
rustedAdv 
isorChecks

授予获取所有可用的 Trusted 
Advisor 检查列表（包括名称、
标识符、类别和描述）的权限

读取      

 GetIntera 
ction

授予权限以检索针对特定交互
的账户和技术问题提供的个性
化疑难解答帮助

读取      

 InitiateC 
allForCase

授予在 Cent Amazon Web 
Services 支持 er 上发起呼叫的
权限。这是一项内部托管功能

写入      
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https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeSupportedLanguages.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeSupportedLanguages.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeSupportedLanguages.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckRefreshStatuses.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckRefreshStatuses.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckRefreshStatuses.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckRefreshStatuses.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckRefreshStatuses.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckResult.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckResult.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckResult.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckResult.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckSummaries.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckSummaries.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckSummaries.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorCheckSummaries.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorChecks.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorChecks.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_DescribeTrustedAdvisorChecks.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_GetInteraction.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_GetInteraction.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 InitiateC 
hatForCase

授予在 Amazon Web Services 
支持 Center 上发起聊天的权
限。这是一项内部管理的功能

写入      

 PutCaseAt 
tributes

授予允许次要服务将属性附加
到 Amazon Web Services 支持 
案例的权限。这是一项内部托
管功能

写入      

 RateCaseC 
ommunicat 
ion

授予对 Amazon Web Services 
支持 案例沟通进行评分的权限

写入      

 RefreshTr 
ustedAdvi 
sorCheck

授予请求刷新具有指定检查标
识符的 Trusted Advisor 检查的
权限

写入      

 ResolveCa 
se

授予解决 Amazon Web 
Services 支持 案例的权限

写入      

 SearchFor 
Cases

授予返回与给定输入相匹配的 
Amazon Web Services 支持 案
例列表的权限

读取      

 StartInte 
raction

授予启动特定互动的权限，以
获得针对账户和技术问题的个
性化疑难解答帮助

写入      

Amazon Web Services 支持定义的资源类型

Amazon Web Services 支持 不支持在 IAM 策略声明的Resource元素中指定资源 ARN。要允许对 
Amazon Web Services 支持的访问权限，请在策略中指定 "Resource": "*"。
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https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_RefreshTrustedAdvisorCheck.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_RefreshTrustedAdvisorCheck.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_RefreshTrustedAdvisorCheck.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_ResolveCase.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_ResolveCase.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/user/accessing-support.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_StartInteraction.html
https://docs.amazonaws.cn/awssupport/latest/APIReference/API_StartInteraction.html
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Amazon Web Services 支持的条件键

Support 没有可在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所有服务的全
局上下文键列表，请参阅可用的条件键。

Amazon Systems Manager 的操作、资源和条件键

Amazon Systems Manager（服务前缀:ssm）提供以下特定于服务的资源、操作和条件上下文密钥，
供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Systems Manager 定义的操作

• Amazon Systems Manager 定义的资源类型

• Amazon Systems Manager 的条件键

Amazon Systems Manager 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/Welcome.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/security-iam.html
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

associati 
on

   

automatio 
n-executi 
on

   

document    

instance    

maintenan 
cewindow

   

managed-
instance

   

opsitem    

opsmetada 
ta

   

parameter    

 AddTagsTo 
Resource

授予为指定 Amazon 资源添加
或覆盖一个或多个标签的权限

标记

patchbase 
line
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reference_policies_actions-resources-contextkeys.html#actions_table
#awssystemsmanager-association
#awssystemsmanager-association
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
#awssystemsmanager-document
#awssystemsmanager-instance
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-opsitem
#awssystemsmanager-opsmetadata
#awssystemsmanager-opsmetadata
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_AddTagsToResource.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_AddTagsToResource.html
#awssystemsmanager-patchbaseline
#awssystemsmanager-patchbaseline
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

task    

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Associate 
OpsItemRe 
latedItem

授予与关联 RelatedItem 的权
限 OpsItem

写入 opsitem*    

 CancelCom 
mand

授予权限以取消指定的 Run 
Command 命令

Write      

 CancelMai 
ntenanceW 
indowExec 
ution

授予权限以取消进行中的维护
时段执行

写入 maintenan 
cewindow*

   

 CreateAct 
ivation

授予创建激活的权限，该激活
用于向 Systems Manager 注册
本地服务器和虚拟机 (VMs)

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAss 
ociation

授予权限以将指定的 Systems 
Manager 文档与指定的实例或 
其他目标关联

写入 associati 
on*
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#awssystemsmanager-task
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_AssociateOpsItemRelatedItem.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_AssociateOpsItemRelatedItem.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_AssociateOpsItemRelatedItem.html
#awssystemsmanager-opsitem
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CancelCommand.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CancelCommand.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CancelMaintenanceWindowExecution.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CancelMaintenanceWindowExecution.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CancelMaintenanceWindowExecution.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CancelMaintenanceWindowExecution.html
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateActivation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateActivation.html
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateAssociation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateAssociation.html
#awssystemsmanager-association
#awssystemsmanager-association
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

document*    

instance    

managed-
instance

   

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

document*    

instance    

managed-
instance

   

 CreateAss 
ociationBatch

授予在单个命令中合并多个 
CreateAssociation 操作条目的
权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awssystemsmanager-document
#awssystemsmanager-document
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-document
#awssystemsmanager-document
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateAssociationBatch.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateAssociationBatch.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

document*   iam:PassR 
ole

 CreateDoc 
ument

授予权限以创建 Systems 
Manager SSM 文档

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMai 
ntenanceW 
indow

授予权限以创建维护时段 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateOps 
Item

授予 OpsItem 在中创建的权限 
OpsCenter

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateOps 
Metadata

授予为 Amazon 资源创建 
OpsMetadata 对象的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateDocument.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateDocument.html
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateMaintenanceWindow.html
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateOpsItem.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateOpsItem.html
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateOpsMetadata.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateOpsMetadata.html
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreatePat 
chBaseline

授予权限以创建修补程序基准 Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resourced 
atasync*

    CreateRes 
ourceData 
Sync

授予权限以创建资源数据同步
配置，该配置定期从托管实例
收集清单数据并更新 Amazon 
S3 存储桶中的数据

Write

  ssm:SyncT 
ype

 

 DeleteAct 
ivation

授予权限以删除托管实例的指
定激活

Write      

associati 
on

   

document    

instance    

managed-
instance

   

 DeleteAss 
ociation

授予权限以从指定实例解除与
指定 SSM 文档的关联

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteDoc 
ument

授予权限以删除指定 SSM 文
档及其实例关联

Write document*    

Amazon Systems Manager 1596

https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreatePatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreatePatchBaseline.html
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_RequestTag___TagKey_
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-aws_TagKeys
#awssystemsmanager-resourcedatasync
#awssystemsmanager-resourcedatasync
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateResourceDataSync.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateResourceDataSync.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_CreateResourceDataSync.html
#awssystemsmanager-ssm_SyncType
#awssystemsmanager-ssm_SyncType
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteActivation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteActivation.html
#awssystemsmanager-association
#awssystemsmanager-association
#awssystemsmanager-document
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteAssociation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteAssociation.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteDocument.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteDocument.html
#awssystemsmanager-document
#awssystemsmanager-document
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteInv 
entory

授予权限以删除指定的自定义
清单类型或者与自定义清单类
型关联的数据

Write      

 DeleteMai 
ntenanceW 
indow

授予权限以删除指定的维护时
段

写入 maintenan 
cewindow*

   

 DeleteOps 
Item

授予删除的权限 OpsItem 写入 opsitem*    

 DeleteOps 
Metadata

授予删除 OpsMetadata 对象的
权限

写入 opsmetada 
ta*

   

parameter 
*

    DeletePar 
ameter

授予权限以删除一个指定的 
SSM 参数

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
*

    DeletePar 
ameters

授予权限以删除多个指定的 
SSM 参数

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeletePat 
chBaseline

授予权限以删除指定的补丁基
准

Write patchbase 
line*

   

 DeleteRes 
ourceData 
Sync

授予权限以删除指定的资源数
据同步

写入 resourced 
atasync*
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteInventory.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteInventory.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteMaintenanceWindow.html
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteOpsItem.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteOpsItem.html
#awssystemsmanager-opsitem
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteOpsMetadata.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteOpsMetadata.html
#awssystemsmanager-opsmetadata
#awssystemsmanager-opsmetadata
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteParameter.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteParameter.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteParameters.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteParameters.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeletePatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeletePatchBaseline.html
#awssystemsmanager-patchbaseline
#awssystemsmanager-patchbaseline
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteResourceDataSync.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteResourceDataSync.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteResourceDataSync.html
#awssystemsmanager-resourcedatasync
#awssystemsmanager-resourcedatasync


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  ssm:SyncT 
ype

 

opsitemgr 
oup

    DeleteRes 
ourcePolicy

授予删除 Systems Manager 资
源策略的权限

权限管理

parameter    

managed-
instance*

    Deregiste 
rManagedI 
nstance

授予权限以从 Systems 
Manager 取消注册指定的本地 
服务器或虚拟机 (VM)

Write

  ssm:resou 
rceTag/ta 
g-key

 

 Deregiste 
rPatchBas 
elineForP 
atchGroup

授予权限以便为指定的补丁组
取消注册作为默认补丁基准的
指定补丁基准

Write patchbase 
line*

   

maintenan 
cewindow*

    Deregiste 
rTargetFr 
omMainten 
anceWindow

授予权限以从维护时段取消注
册指定的目标

Write

windowtar 
get*

   

maintenan 
cewindow*

    Deregiste 
rTaskFrom 
Maintenan 
ceWindow

授予权限以从维护时段取消注
册指定的任务

Write

windowtas 
k*
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#awssystemsmanager-ssm_SyncType
#awssystemsmanager-ssm_SyncType
#awssystemsmanager-opsitemgroup
#awssystemsmanager-opsitemgroup
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeleteResourcePolicy.html
#awssystemsmanager-parameter
#awssystemsmanager-parameter
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterManagedInstance.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterManagedInstance.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterManagedInstance.html
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterPatchBaselineForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterPatchBaselineForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterPatchBaselineForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterPatchBaselineForPatchGroup.html
#awssystemsmanager-patchbaseline
#awssystemsmanager-patchbaseline
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTargetFromMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTargetFromMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTargetFromMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTargetFromMaintenanceWindow.html
#awssystemsmanager-windowtarget
#awssystemsmanager-windowtarget
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTaskFromMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTaskFromMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTaskFromMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DeregisterTaskFromMaintenanceWindow.html
#awssystemsmanager-windowtask
#awssystemsmanager-windowtask


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
ctivations

授予权限以查看有关指定托管
实例激活的详细信息，例如其
创建时间和使用激活注册的实
例数

Read      

associati 
on

   

document    

instance    

managed-
instance

   

 DescribeA 
ssociation

授予权限以查看指定实例或目
标的指定关联的相关详细信息

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    DescribeA 
ssociatio 
nExecutio 
nTargets

授予权限以查看有关指定关联
执行情况的信息

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    DescribeA 
ssociatio 
nExecutions

授予权限以查看指定关联的所
有执行

Read

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeActivations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeActivations.html
#awssystemsmanager-association
#awssystemsmanager-association
#awssystemsmanager-document
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociation.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-association
#awssystemsmanager-association
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociationExecutionTargets.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociationExecutionTargets.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociationExecutionTargets.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociationExecutionTargets.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-association
#awssystemsmanager-association
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociationExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociationExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAssociationExecutions.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeA 
utomation 
Executions

授予权限以查看所有活动和已
终止的 Automation 执行的相关
详细信息

Read      

 DescribeA 
utomation 
StepExecu 
tions

授予权限以查看 Automation 工
作流程中所有活动和已终止的
步骤执行信息

Read automatio 
n-executi 
on*

   

 DescribeA 
vailableP 
atches

授予权限以查看符合包含在补
丁基准中的条件的所有补丁

Read      

 DescribeD 
ocument

授予权限以查看有关指定 SSM 
文档的详细信息

Read document*    

 DescribeD 
ocumentPa 
rameters

授予权限以在 Systems 
Manager 控制台中显示有关 
SSM 文档参数的信息（内部 
Systems Manager 操作）

Read document*    

 DescribeD 
ocumentPe 
rmission

授予权限以查看指定 SSM 文
档的权限

Read document*    

instance*    

managed-
instance*

   

 DescribeE 
ffectiveI 
nstanceAs 
sociations

授予权限以查看指定实例的所
有当前关联

Read

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAutomationExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAutomationExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAutomationExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAutomationStepExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAutomationStepExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAutomationStepExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAutomationStepExecutions.html
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAvailablePatches.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAvailablePatches.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeAvailablePatches.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeDocument.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeDocument.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeDocumentPermission.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeDocumentPermission.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeDocumentPermission.html
#awssystemsmanager-document
#awssystemsmanager-document
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectiveInstanceAssociations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectiveInstanceAssociations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectiveInstanceAssociations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectiveInstanceAssociations.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeE 
ffectiveP 
atchesFor 
PatchBase 
line

授予权限以查看当前与指定补
丁基准关联的补丁的相关详细
信息（仅 Windows）

Read patchbase 
line*

   

instance*    

managed-
instance*

   

 DescribeI 
nstanceAs 
sociation 
sStatus

授予权限以查看指定实例的关
联的状态

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeI 
nstanceIn 
formation

授予权限以查看有关指定实例
的详细信息

Read      

instance*    

managed-
instance*

   

 DescribeI 
nstancePa 
tchStates

授予权限以查看指定实例上有
关补丁的状态详细信息

Read

  aws:Resou 
rceTag/${ 
TagKey}

ssm:resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectivePatchesForPatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectivePatchesForPatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectivePatchesForPatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectivePatchesForPatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeEffectivePatchesForPatchBaseline.html
#awssystemsmanager-patchbaseline
#awssystemsmanager-patchbaseline
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstanceAssociationsStatus.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstanceAssociationsStatus.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstanceAssociationsStatus.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstanceAssociationsStatus.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstanceInformation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstanceInformation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstanceInformation.html
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStates.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStates.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStates.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeI 
nstancePa 
tchStates 
ForPatchG 
roup

授予权限以描述指定修补程序
组中实例的高级修补程序状态

Read      

instance*    

managed-
instance*

   

 DescribeI 
nstancePa 
tches

授予权限以查看有关指定实例
上补丁的一般详细信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

ssm:resou 
rceTag/${ 
TagKey}

 

 DescribeI 
nstancePr 
operties

向用户的 Amazon EC2 控制台
授予呈现托管实例节点的权限

读取      

 DescribeI 
nventoryD 
eletions

授予权限以查看有关指定库存
删除的详细信息

Read      

 DescribeM 
aintenanc 
eWindowEx 
ecutionTa 
skInvocations

授予权限以查看某个维护时段
的指定任务执行的详细信息

List      
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStatesForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStatesForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStatesForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStatesForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatchStatesForPatchGroup.html
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatches.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatches.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInstancePatches.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInventoryDeletions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInventoryDeletions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeInventoryDeletions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTaskInvocations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTaskInvocations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTaskInvocations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTaskInvocations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTaskInvocations.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeM 
aintenanc 
eWindowEx 
ecutionTasks

授予权限以查看在指定维护时
段执行期间运行的任务的相关
详细信息

List      

 DescribeM 
aintenanc 
eWindowEx 
ecutions

授予权限以查看指定维护时段
的执行

List maintenan 
cewindow*

   

 DescribeM 
aintenanc 
eWindowSc 
hedule

授予权限以查看有关指定维护
时段即将开始的执行的详细信
息

List      

 DescribeM 
aintenanc 
eWindowTa 
rgets

授予权限以查看与指定维护时
段关联的目标的列表

List maintenan 
cewindow*

   

 DescribeM 
aintenanc 
eWindowTa 
sks

授予权限以查看与指定维护时
段关联的任务的列表

List maintenan 
cewindow*

   

 DescribeM 
aintenanc 
eWindows

授予权限以查看有关所有维护
时段或指定维护时段的信息

List      

 DescribeM 
aintenanc 
eWindowsF 
orTarget

授予权限以查看与指定实例关
联的维护时段目标和任务相关
的信息

列表      
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTasks.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTasks.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTasks.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutionTasks.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowExecutions.html
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowSchedule.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowSchedule.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowSchedule.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowSchedule.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTargets.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTargets.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTargets.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTargets.html
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTasks.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTasks.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTasks.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowTasks.html
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindows.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindows.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindows.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowsForTarget.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowsForTarget.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowsForTarget.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeMaintenanceWindowsForTarget.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeO 
psItems

授予权限以查看有关指定内容
的详细信息 OpsItems

读取      

 DescribeP 
arameters

授予权限以查看有关指定 SSM 
参数的详细信息

List      

 DescribeP 
atchBasel 
ines

授予权限以查看符合指定条件
的补丁基准的信息

List      

 DescribeP 
atchGroup 
State

授予权限以查看指定补丁组的
补丁的聚合状态详细信息

列表      

 DescribeP 
atchGroups

授予权限以查看指定补丁组的
补丁基准相关信息

List      

 DescribeP 
atchPrope 
rties

授予权限以查看指定操作系统
和补丁属性的可用补丁的详细
信息

List      

 DescribeS 
essions

授予权限以查看满足指定搜索
条件的近期会话管理器会话的
列表

列表      

 Disassoci 
ateOpsIte 
mRelatedI 
tem

授予取消关联 RelatedItem 的
权限 OpsItem

写入 opsitem*    
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeOpsItems.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeOpsItems.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeParameters.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeParameters.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchBaselines.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchBaselines.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchBaselines.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchGroupState.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchGroupState.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchGroupState.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchGroups.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchGroups.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchProperties.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchProperties.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribePatchProperties.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeSessions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DescribeSessions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DisassociateOpsItemRelatedItem.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DisassociateOpsItemRelatedItem.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DisassociateOpsItemRelatedItem.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_DisassociateOpsItemRelatedItem.html
#awssystemsmanager-opsitem


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ExecuteAPI 向 Systems Manager 委派
的管理员授予权限，使其
能够查看中 OpsItems 多个 
Amazon 账户的相关资源详细 
信息 Amazon Web Services 
Management Console

读取      

automatio 
n-executi 
on*

    GetAutoma 
tionExecution

授予权限以查看指定 
Automation 执行的详细信息

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetCalend 
ar[仅权限]

授予查看特定日历详细信息的
权限

读取 document*    

 GetCalend 
arState

授予权限以查看更改日历或更
改日历列表的日历状态

Read document*    

 GetComman 
dInvocation

授予权限以查看有关指定调用
或插件的命令执行的详细信息

Read      

instance    

managed-
instance

   

 GetConnec 
tionStatus

授予权限以查看指定托管实例
的会话管理器连接状态

Read

task    
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https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html#systems-manager-namespace-other-API-operations
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_AutomationExecution.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_AutomationExecution.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-change-calendar-prereqs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-change-calendar-prereqs.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetCalendarState.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetCalendarState.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetCommandInvocation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetCommandInvocation.html
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetConnectionStatus.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetConnectionStatus.html
#awssystemsmanager-task


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  ssm:resou 
rceTag/${ 
TagKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 GetDefaul 
tPatchBas 
eline

授予权限以查看指定操作系统
类型的当前默认补丁基准

Read patchbase 
line*

   

 GetDeploy 
ablePatch 
SnapshotF 
orInstance

授予权限以检索指定实例的当
前补丁基准快照

Read      

document*     GetDocume 
nt

授予权限以查看指定 SSM 文
档的内容

读取

  ssm:Docum 
entCatego 
ries

 

 GetExecut 
ionPreview

授予检索现有预览的权限，该
预览显示了运行指定自动化 
Runbook 会对目标资源产生的 
影响

读取      

 GetInventory 授予权限以根据指定条件查看
实例清单详细信息

Read      

 GetInvent 
orySchema

授予权限以查看指定清单项目
类型的清单类型或属性名称的
列表

Read      
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#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
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#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDefaultPatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDefaultPatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDefaultPatchBaseline.html
#awssystemsmanager-patchbaseline
#awssystemsmanager-patchbaseline
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDeployablePatchSnapshotForInstance.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDeployablePatchSnapshotForInstance.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDeployablePatchSnapshotForInstance.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDeployablePatchSnapshotForInstance.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDocument.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetDocument.html
#awssystemsmanager-ssm_DocumentCategories
#awssystemsmanager-ssm_DocumentCategories
#awssystemsmanager-ssm_DocumentCategories
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetExecutionPreview.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetExecutionPreview.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetInventory.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetInventorySchema.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetInventorySchema.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetMainte 
nanceWind 
ow

授予权限以查看有关指定维护
时段的详细信息

Read maintenan 
cewindow*

   

 GetMainte 
nanceWind 
owExecution

授予权限以查看有关指定维护
时段执行的详细信息

Read      

 GetMainte 
nanceWind 
owExecuti 
onTask

授予权限以查看有关指定维护
时段执行任务的详细信息

Read      

 GetMainte 
nanceWind 
owExecuti 
onTaskInv 
ocation

授予权限以查看在特定目标上
运行的特定维护时段任务的详
细信息

Read      

 GetMainte 
nanceWind 
owTask

授予权限以查看在指定维护时
段中注册的任务的详细信息

读取 maintenan 
cewindow*

   

 GetManife 
st[仅权限]

为 Systems Manager 和 SSM 
Agent 授予权限以确定实例的
包安装要求（内部 Systems 
Manager 调用）

读取      

 GetOpsItem 授予查看有关指定信息的权限 
OpsItem

读取 opsitem*    

 GetOpsMet 
adata

授予检索 OpsMetadata 对象的
权限

读取 opsmetada 
ta*
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindow.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindow.html
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecution.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecution.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecution.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTask.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTask.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTask.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTask.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTaskInvocation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTaskInvocation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTaskInvocation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTaskInvocation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowExecutionTaskInvocation.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowTask.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowTask.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetMaintenanceWindowTask.html
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetOpsItem.html
#awssystemsmanager-opsitem
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetOpsMetadata.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetOpsMetadata.html
#awssystemsmanager-opsmetadata
#awssystemsmanager-opsmetadata


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetOpsSum 
mary

OpsItems 根据指定的筛选器和 
聚合器授予查看有关摘要信息
的权限

读取 resourced 
atasync*

   

parameter 
*

    GetParame 
ter

授予权限以查看有关指定参数
的信息

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
*

    GetParame 
terHistory

授予权限以查看指定参数的详
细信息和更改

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
*

    GetParame 
ters

授予权限以查看有关多个指定
参数的信息

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
*

    GetParame 
tersByPath

授予权限以查看指定层次结构
中参数的信息

Read

  ssm:Recur 
sive

 

 GetPatchB 
aseline

授予权限以查看有关指定补丁
基准的信息

Read patchbase 
line*
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetOpsSummary.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetOpsSummary.html
#awssystemsmanager-resourcedatasync
#awssystemsmanager-resourcedatasync
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParameter.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParameter.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParameterHistory.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParameterHistory.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParameters.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParameters.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParametersByPath.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetParametersByPath.html
#awssystemsmanager-ssm_Recursive
#awssystemsmanager-ssm_Recursive
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetPatchBaseline.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetPatchBaseline.html
#awssystemsmanager-patchbaseline
#awssystemsmanager-patchbaseline


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetPatchB 
aselineFo 
rPatchGroup

授予权限以查看指定补丁组的
当前补丁基准的 ID

读取      

opsitemgr 
oup

    GetResour 
cePolicies

授予检索 Systems Manager 资
源策略列表的权限

列表

parameter    

 GetServic 
eSetting

授予查看服务的账户级别设置
的权限 Amazon

读取 servicese 
tting*

   

parameter 
*

    LabelPara 
meterVersion

授予权限以将标识标签应用于
参数的指定版本

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    ListAssoc 
iationVer 
sions

授予权限以列出指定关联的版
本

List

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListAssoc 
iations

授予权限以列出指定 SSM 文
档或托管实例的关联

List      

 ListComma 
ndInvocations

授予权限以列出有关发送到指
定实例的命令调用的信息

列表      

 ListComma 
nds

授予权限以列出发送到指定实
例的命令

列表      
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetPatchBaselineForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetPatchBaselineForPatchGroup.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetPatchBaselineForPatchGroup.html
#awssystemsmanager-opsitemgroup
#awssystemsmanager-opsitemgroup
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetResourcePolicies.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetResourcePolicies.html
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetServiceSetting.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_GetServiceSetting.html
#awssystemsmanager-servicesetting
#awssystemsmanager-servicesetting
#awssystemsmanager-parameter
#awssystemsmanager-parameter
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_LabelParameterVersion.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_LabelParameterVersion.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-association
#awssystemsmanager-association
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListAssociationVersions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListAssociationVersions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListAssociationVersions.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListAssociations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListAssociations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListCommandInvocations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListCommandInvocations.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListCommands.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListCommands.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListCompl 
ianceItems

授予权限以列出指定资源上指
定资源类型的合规性状态

List      

 ListCompl 
ianceSumm 
aries

授予权限以列出对于指定的合
规性类型，合规以及不合规资
源的摘要计数

List      

 ListDocum 
entMetada 
taHistory

授予查看有关指定 SSM 文档
的元数据历史记录的权限

列表 document*    

 ListDocum 
entVersions

授予权限以列出指定文档的所
有版本

List document*    

 ListDocum 
ents

授予权限以查看指定 SSM 文
档的相关信息

列表      

instance    

managed-
instance

   

 ListInsta 
nceAssoci 
ations

授予 SSM Agent 检查新的 
State Manager 关联（内部 
Systems Manager 调用）的权
限

列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListInven 
toryEntries

授予权限以查看指定实例的指
定清单类型的列表

列表      

 ListNodes 授予基于指定筛选器查看托管
节点详细信息的权限

列表 resourced 
atasync*

   

 ListNodes 
Summary

授予基于指定筛选器和聚合器
查看托管节点摘要信息的权限

列表 resourced 
atasync*
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListComplianceItems.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListComplianceItems.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListComplianceSummaries.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListComplianceSummaries.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListComplianceSummaries.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListDocumentMetadataHistory.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListDocumentMetadataHistory.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListDocumentMetadataHistory.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListDocumentVersions.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListDocumentVersions.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListDocuments.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListDocuments.html
#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListInventoryEntries.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListInventoryEntries.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListNodes.html
#awssystemsmanager-resourcedatasync
#awssystemsmanager-resourcedatasync
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListNodesSummary.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListNodesSummary.html
#awssystemsmanager-resourcedatasync
#awssystemsmanager-resourcedatasync


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListOpsIt 
emEvents

授予查看相关详细信息的权限 
OpsItemEvents

列表      

 ListOpsIt 
emRelated 
Items

授予查看相关详细信息的权限 
OpsItem RelatedItems

列表      

 ListOpsMe 
tadata

授予查看 OpsMetadata 对象列
表的权限

列表      

 ListResou 
rceCompli 
anceSumma 
ries

授予权限以列出资源级摘要计
数

List      

 ListResou 
rceDataSync

授予权限以列出有关账户中资
源数据同步配置的信息

List   ssm:SyncT 
ype

 

associati 
on

   

automatio 
n-executi 
on

   

document    

maintenan 
cewindow

   

managed-
instance

   

 ListTagsF 
orResource

授予权限以查看指定资源的资
源标签的列表

列表

opsitem    
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https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListOpsItemEvents.html
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#awssystemsmanager-ssm_SyncType
#awssystemsmanager-ssm_SyncType
#awssystemsmanager-association
#awssystemsmanager-association
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
#awssystemsmanager-automation-execution
#awssystemsmanager-document
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/systems-manager/latest/APIReference/API_ListTagsForResource.html
#awssystemsmanager-opsitem


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

opsmetada 
ta

   

parameter    

patchbase 
line

   

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyDoc 
umentPerm 
ission

授予与指定 Amazon 账户公开
或私下共享自定义 SSM 文档
的权限

权限管理 document*    

 PutCalend 
ar[仅权限]

授予创建/编辑特定日历的权限 写入 document*    

instance    

managed-
instance

   

 PutCompli 
anceItems

授予权限以在指定资源上注册
合规性类型和其他合规性详细
信息

写入

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutConfig 
urePackag 
eResult[仅权
限]

为 SSM Agent 授予权限以生成
特定代理请求结果的报告（内
部 Systems Manager 调用）

读取      

 PutInventory 授予权限以在多个指定的托管
实例上添加或更新清单项目

Write      

parameter 
*

    PutParame 
ter

授予权限以创建 SSM 参数 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ssm:Overw 
rite

ssm:Polic 
ies

 

opsitemgr 
oup

    PutResour 
cePolicy

授予创建或更新 Systems 
Manager 资源策略的权限

权限管理

parameter    

 RegisterD 
efaultPat 
chBaseline

授予权限以便为操作系统类型
指定默认补丁基准

写入 patchbase 
line*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 RegisterM 
anagedIns 
tance

授予注册 Systems Manager 
Agent 的权限

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RegisterP 
atchBasel 
ineForPat 
chGroup

授予权限以便为指定的补丁组
指定默认补丁基准

Write patchbase 
line*

   

 RegisterT 
argetWith 
Maintenan 
ceWindow

授予权限以将目标注册到指定
的维护时段

Write maintenan 
cewindow*

   

 RegisterT 
askWithMa 
intenance 
Window

授予权限以将任务注册到指定
的维护时段

Write maintenan 
cewindow*

   

associati 
on

   

automatio 
n-executi 
on

   

document    

instance    

 RemoveTag 
sFromReso 
urce

授予权限以从指定资源中删除
指定标签键

标记

maintenan 
cewindow
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

managed-
instance

   

opsitem    

opsmetada 
ta

   

parameter    

patchbase 
line

   

task    

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 ResetServ 
iceSetting

授予将的服务设置重置 
Amazon Web Services 账户 为
默认值的权限

写入 servicese 
tting*

   

 ResumeSes 
sion

授予权限以将会话管理器会话
重新连接到托管实例

Write session*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:sess 
ion-id

ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:targ 
et-id

 

automatio 
n-executi 
on*

    SendAutom 
ationSignal

授予权限以发送信号，更改指
定 Automation 执行的当前行为
或状态

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

document*    

bucket    

instance    

 SendComma 
nd

授予权限以在一个或多个指定
托管实例上运行命令

Write

managed-
instance
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

ssm:resou 
rceTag/${ 
TagKey}

 

associati 
on*

    StartAsso 
ciationsOnce

授予权限以手动运行指定关联 Write

  aws:Resou 
rceTag/${ 
TagKey}

 

automatio 
n-definit 
ion*

    StartAuto 
mationExe 
cution

授予权限以启动 Automation 文
档的执行

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StartChan 
geRequest 
Execution

授予启动 Automation Change 
Template 文档的执行的权限

写入 automatio 
n-definit 
ion*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ssm:AutoA 
pprove

 

 StartExec 
utionPreview

授予创建预览的权限，该预览
会显示运行指定的自动化运行
手册会对目标资源产生的影响

读取      

document    

instance    

managed-
instance

   

task    

 StartSession 授予权限以便为会话管理器会
话启动与指定目标的连接

Write

  ssm:resou 
rceTag/${ 
TagKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 StopAutom 
ationExec 
ution

授予权限以停止已在进行的指
定 Automation 执行

Write automatio 
n-executi 
on*
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

session*     Terminate 
Session

授予权限以永久结束与实例的
会话管理器连接

写入

  ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:sess 
ion-id

ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:targ 
et-id

 

parameter 
*

    UnlabelPa 
rameterVe 
rsion

授予从参数的指定版本移除标
识标签的权限

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

   

document    

 UpdateAss 
ociation

授予权限以更新关联并立即在
指定目标上运行关联

Write

instance    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

managed-
instance

   

  aws:Resou 
rceTag/${ 
TagKey}

 

document*    

instance    

managed-
instance

   

 UpdateAss 
ociationS 
tatus

授予权限以更新与指定实例关
联的 SSM 文档的状态

Write

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateDoc 
ument

授予权限以更新 SSM 文档的
一个或多个值

Write document*    

 UpdateDoc 
umentDefa 
ultVersion

授予权限以更改 SSM 文档的
默认版本

Write document*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateDoc 
umentMeta 
data

授予更新 SSM 文档元数据的
权限

写入 document*    

associati 
on*

   

instance    

managed-
instance

   

 UpdateIns 
tanceAsso 
ciationSt 
atus[仅权限]

为 SSM Agent 授予权限以更
新当前正在运行的关联的状态
（内部 Systems Manager 调
用）

写入

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

aws:Resou 
rceTag/${ 
TagKey}

 

instance     UpdateIns 
tanceInfo 
rmation

为 SSM Agent 授予权限以向云
中的 Systems Manager 服务发
送检测信号

写入

managed-
instance
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

 UpdateMai 
ntenanceW 
indow

授予权限以更新指定的维护时
段

Write maintenan 
cewindow*

   

maintenan 
cewindow*

    UpdateMai 
ntenanceW 
indowTarget

授予权限以更新指定的维护时
段目标

Write

windowtar 
get*

   

maintenan 
cewindow*

    UpdateMai 
ntenanceW 
indowTask

授予权限以更新指定的维护时
段任务

Write

windowtas 
k*

   

iam-role*    

managed-
instance*

   

 UpdateMan 
agedInsta 
nceRole

授予权限以分配或更改分配给
指定托管实例的 IAM 角色

写入

  ssm:resou 
rceTag/ta 
g-key

 

 UpdateOps 
Item

授予编辑或更改的权限 
OpsItem

写入 opsitem*    
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服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateOps 
Metadata

授予更新 OpsMetadata 对象的
权限

写入 opsmetada 
ta*

   

 UpdatePat 
chBaseline

授予权限以更新指定的补丁基
准

Write patchbase 
line*

   

resourced 
atasync*

    UpdateRes 
ourceData 
Sync

授予权限以更新资源数据同步 写入

  ssm:SyncT 
ype

 

 UpdateSer 
viceSetting

授予更新服务设置的权限 
Amazon Web Services 账户

写入 servicese 
tting*

   

Amazon Systems Manager 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

Note

某些 State Manager API 参数已被弃用。这可能会导致意外行为。有关更多信息，请参阅使用 
IAM 处理关联。

资源类型 ARN 条件键

 association arn:${Partition}:ssm:${Region}:${Acc 
ount}:association/${AssociationId}

aws:ResourceTag/${ 
TagKey}
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 automation-
execution

arn:${Partition}:ssm:${Region}:${Acc 
ount}:automation-execution/${Automat 
ionExecutionId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 automation-
definition

arn:${Partition}:ssm:${Region}:${Acc 
ount}:automation-definition/${Automa 
tionDefinitionName}:${VersionId}

 

 bucket arn:${Partition}:s3:::${BucketName}  

 document arn:${Partition}:ssm:${Region}:${Acc 
ount}:document/${DocumentName}

aws:ResourceTag/${ 
TagKey}

ssm:DocumentCatego 
ries

ssm:resourceTag/${ 
TagKey}

 iam-role arn:${Partition}:iam::${Account}:rol 
e/${RoleName}

 

 instance arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance/${InstanceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/${ 
TagKey}

 maintenan 
cewindow

arn:${Partition}:ssm:${Region}:${Acc 
ount}:maintenancewindow/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key
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服务授权参考 服务授权参考

资源类型 ARN 条件键

 managed-i 
nstance

arn:${Partition}:ssm:${Region}:${Acc 
ount}:managed-instance/${InstanceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 managed-
instance-i 
nventory

arn:${Partition}:ssm:${Region}:${Acc 
ount}:managed-instance-inventory/${I 
nstanceId}

 

 opsitem arn:${Partition}:ssm:${Region}:${Acc 
ount}:opsitem/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 opsitemgr 
oup

arn:${Partition}:ssm:${Region}:${Acc 
ount}:opsitemgroup/default

 

 opsmetadata arn:${Partition}:ssm:${Region}:${Acc 
ount}:opsmetadata/${ResourceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/${ 
TagKey}

 parameter arn:${Partition}:ssm:${Region}:${Acc 
ount}:parameter/${ParameterNameWitho 
utLeadingSlash}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 patchbase 
line

arn:${Partition}:ssm:${Region}:${Acc 
ount}:patchbaseline/${PatchBaselineI 
dResourceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

Amazon Systems Manager 1625

https://docs.amazonaws.cn/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/what-is-systems-manager.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
https://docs.amazonaws.cn/systems-manager/latest/userguide/sysman-inventory-configuring.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/sysman-inventory-configuring.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/sysman-inventory-configuring.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/OpsCenter-working-with-OpsItems.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/userguide/OpsCenter-working-with-OpsItems.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/OpsCenter-working-with-OpsItems.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/application-manager.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
https://docs.amazonaws.cn/systems-manager/latest/userguide/systems-manager-parameter-store.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
https://docs.amazonaws.cn/systems-manager/latest/userguide/patch-manager.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/patch-manager.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key


服务授权参考 服务授权参考

资源类型 ARN 条件键

 session arn:${Partition}:ssm:${Region}:${Acc 
ount}:session/${SessionId}

ssm:resourceTag/aw 
s:ssmmessages:sess 
ion-id

ssm:resourceTag/aw 
s:ssmmessages:targ 
et-id

 resourced 
atasync

arn:${Partition}:ssm:${Region}:${Acc 
ount}:resource-data-sync/${SyncName}

 

 servicese 
tting

arn:${Partition}:ssm:${Region}:${Acc 
ount}:servicesetting/${ResourceId}

 

 windowtarget arn:${Partition}:ssm:${Region}:${Acc 
ount}:windowtarget/${WindowTargetId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 windowtask arn:${Partition}:ssm:${Region}:${Acc 
ount}:windowtask/${WindowTaskId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 task arn:${Partition}:ecs:${Region}:${Acc 
ount}:task/${TaskId}

aws:ResourceTag/${ 
TagKey}

Amazon Systems Manager 的条件键

Amazon Systems Manager 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您
可以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

Amazon Systems Manager 1626

https://docs.amazonaws.cn/systems-manager/latest/userguide/session-manager.html
#awssystemsmanager-ssm_resourceTag_aws_ssmmessages_session-id
#awssystemsmanager-ssm_resourceTag_aws_ssmmessages_session-id
#awssystemsmanager-ssm_resourceTag_aws_ssmmessages_session-id
#awssystemsmanager-ssm_resourceTag_aws_ssmmessages_target-id
#awssystemsmanager-ssm_resourceTag_aws_ssmmessages_target-id
#awssystemsmanager-ssm_resourceTag_aws_ssmmessages_target-id
https://docs.amazonaws.cn/systems-manager/latest/userguide/sysman-inventory-datasync.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/sysman-inventory-datasync.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.amazonaws.cn/systems-manager/latest/userguide/sysman-maintenance-assign-targets.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
https://docs.amazonaws.cn/systems-manager/latest/userguide/sysman-maintenance-assign-tasks.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
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服务授权参考 服务授权参考

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据指定标签的允许值集按“创建”请求筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据分配给资源的标签键值对筛选访问权限 Amazon 字符串

 aws:TagKeys 根据请求中是否具有必需标签按“创建”请求筛选访问权限 ArrayOfString

 ec2:Sourc 
eInstanceARN

按发起请求的实例的 ARN 筛选访问 ARN

 ssm:AutoA 
pprove

通过验证用户是否有权启动 Change Manager 工作流而不
执行某个审核步骤（变更冻结事件除外）来筛选访问权限

布尔型

 ssm:Docum 
entCategories

通过验证用户是否有权访问属于特定类别的文档来筛选访
问权限

ArrayOfString

 ssm:Overwrite 按控制是否可以覆盖 Systems Manager 参数筛选访问权限 字符串

 ssm:Policies 通过控制 IAM 实体（用户或角色）是否可以创建或更新包
含参数策略的参数来筛选访问权限

字符串

 ssm:Recursive 按在某个层次结构中创建的 Systems Manager 参数筛选访
问权限

字符串

 ssm:Sourc 
eInstanceARN

通过验证发出请求的 Amazon 系统管理员托管实例的 
Amazon 资源名称 (ARN) 来筛选访问权限。当请求来自通
过与实例配置文件关联的 IAM 角色进行身份验证的托管实
例时，此密钥不存在 EC2

ARN

 ssm:SyncType 通过验证用户是否也可以访问请求中 ResourceDataSync 
SyncType 指定的内容来筛选访问权限

字符串

 ssm:resou 
rceTag/${ 
TagKey}

按分配给 Systems Manager 资源的标签键值对筛选访问权
限

字符串
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服务授权参考 服务授权参考

条件键 描述 类型

 ssm:resou 
rceTag/aw 
s:ssmmess 
ages:session-id

根据分配给 Systems Manager 会话资源的标签键/值对筛
选访问权限

字符串

 ssm:resou 
rceTag/aw 
s:ssmmess 
ages:target-id

根据分配给 Systems Manager 会话资源的标签键/值对筛
选访问权限

字符串

 ssm:resou 
rceTag/tag-key

根据分配给 Systems Manager 资源的标签键/值对筛选访
问权限

字符串

Amazon Systems Manager GUI Connect 的操作、资源和条件键

Amazon Systems Manager GUI Connect（服务前缀:ssm-guiconnect）提供以下特定于服务的资
源、操作和条件上下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Systems Manager GUI Connect 定义的操作

• Amazon Systems Manager GUI Connect 定义的资源类型

• Amazon Systems Manager GUI Connect 的条件键

Amazon Systems Manager GUI Connect 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。
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操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CancelCon 
nection[仅权
限]

授予权限以终止 GUI Connect 
连接

写入      

 GetConnec 
tion[仅权限]

授予权限以获取 GUI Connect 
连接的元数据

读取      

 ListConne 
ctions[仅权限]

授予权限以列出 GUI Connect 
连接的元数据

列表      

 StartConn 
ection[仅权
限]

授予权限以启动 GUI Connect 
连接

写入      
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Amazon Systems Manager GUI Connect 定义的资源类型

Amazon Systems Manager GUI Connect 不支持在 IAM 策略声明的Resource元素中指定资源 ARN。
要允许访问 Amazon Systems Manager GUI Connect，请在策略中指定 "Resource": "*"。

Amazon Systems Manager GUI Connect 的条件键

GUI Connect 没有可在策略声明的 Condition 元素中使用的服务特定上下文键。有关适用于所有服
务的全局上下文键列表，请参阅可用的条件键。

Amazon Timestream InfluxDB 的操作、资源和条件键

Amazon Timestream InfluxDB（服务前缀：timestream-influxdb）提供以下服务特定的资源、操
作和条件上下文键以在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Timestream InfluxDB 定义的操作

• Amazon Timestream InfluxDB 定义的资源类型

• Amazon Timestream InfluxDB 的条件键

Amazon Timestream InfluxDB 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。
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操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

db-
parame 
ter-group

  timestrea 
m-influxd 
b:CreateD 
bInstance

 CreateDbC 
luster

授予创建新 Timestream 
InfluxDB 集群的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

db-
parame 
ter-group

    CreateDbI 
nstance

授予权限以创建新的 
Timestream InfluxDB 实例

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateDbP 
arameterG 
roup

授予权限以创建新的 
Timestream InfluxDB 参数组

写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDbC 
luster

授予删除 Timestream InfluxDB 
集群的权限

写入 db-cluste 
r*

  timestrea 
m-influxd 
b:DeleteD 
bInstance

 DeleteDbI 
nstance

授予权限以删除 Timestream 
InfluxDB 实例

写入 db-instan 
ce*

   

 GetDbClus 
ter

授予获取有关 Timestream 
InfluxDB 集群信息的权限

读取 db-cluste 
r*

   

 GetDbInst 
ance

授予权限以获取有关 
Timestream InfluxDB 实例的信
息

读取 db-instan 
ce*

   

 GetDbPara 
meterGroup

授予权限以获取有关 
Timestream InfluxDB 参数组的
信息

读取 db-
parame 
ter-group 
*

   

 ListDbClu 
sters

授予列出账户中所有 
Timestream InfluxDB 集群信息
的权限

列表      

 ListDbIns 
tances

授予权限以列出有关账户中所
有 Timestream InfluxDB 实例
的信息

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListDbIns 
tancesFor 
Cluster

授予列出属于集群的所有 
Timestream InfluxDB 实例信息
的权限

读取 db-cluste 
r*

   

 ListDbPar 
ameterGro 
ups

授予权限以列出有关所有 
Timestream InfluxDB 参数组的
信息

列表      

db-cluste 
r

   

db-instan 
ce

   

db-
parame 
ter-group

   

 ListTagsF 
orResource

授予权限以列出 Timestream 
InfluxDB 资源的标签

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

db-cluste 
r

   

db-instan 
ce

   

 TagResour 
ce

授予权限以标记 Timestream 
InfluxDB 资源

标记

db-
parame 
ter-group
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

db-cluste 
r

   

db-instan 
ce

   

db-
parame 
ter-group

   

 UntagReso 
urce

授予权限以取消标记 
Timestream InfluxDB 资源

标记

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UpdateDbC 
luster

授予更新 Timestream InfluxDB 
集群的权限

写入 db-cluste 
r*

  timestrea 
m-influxd 
b:UpdateD 
bInstance
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

db-
parame 
ter-group

   

db-instan 
ce*

    UpdateDbI 
nstance

授予权限以更新 Timestream 
InfluxDB 实例

写入

db-
parame 
ter-group

   

Amazon Timestream InfluxDB 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 db-cluster arn:${Partition}:timestream-influxdb 
:${Region}:${Account}:db-cluster/${D 
bClusterId}

aws:ResourceTag/${ 
TagKey}

 db-instance arn:${Partition}:timestream-influxdb 
:${Region}:${Account}:db-instance/${ 
DbInstanceIdentifier}

aws:ResourceTag/${ 
TagKey}

 db-parame 
ter-group

arn:${Partition}:timestream-influxdb 
:${Region}:${Account}:db-parameter-g 
roup/${DbParameterGroupIdentifier}

aws:ResourceTag/${ 
TagKey}
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Amazon Timestream InfluxDB 的条件键

Amazon Timestream InfluxDB 定义以下条件键，可在 IAM 策略的 Condition 元素中使用。您可以使
用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中允许的标签键值对筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按某个资源的标签键值对筛选访问 字符串

 aws:TagKeys 按请求中允许的标签键列表筛选访问 ArrayOfString

Amazon Transcribe 的操作、资源和条件键

Amazon Transcribe（服务前缀：transcribe）提供以下服务特定的资源、操作和条件上下文键以在 
IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Transcribe 定义的操作

• Amazon Transcribe 定义的资源类型

• Amazon Transcribe 的条件键
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Amazon Transcribe 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateCal 
lAnalytic 
sCategory

授予权限以创建分析类
别。Amazon Transcribe 将按
您的分析类别指定的条件应用
于您的呼叫分析作业

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLan 
guageModel

授予权限以创建新的自定义语
言模型

Write   aws:Reque 
stTag/${T 
agKey}

s3:GetObj 
ect
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

aws:TagKe 
ys

s3:ListBu 
cket

 CreateMed 
icalVocab 
ulary

授予权限以创建新的自定义词
汇表，可使用此词汇表更改 
Amazon Transcribe Medical 处
理音频文件转录的方式

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 CreateVoc 
abulary

授予权限以创建新的自定义词
汇表，可使用此词汇表更改 
Amazon Transcribe 处理音频
文件转录的方式

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 CreateVoc 
abularyFilter

授予权限以创建一个新的词汇
表筛选条件，可使用它从由 
Amazon Transcribe 生成的音
频文件的转录中筛选出单词

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 DeleteCal 
lAnalytic 
sCategory

授予权限以使用 Amazon 
Transcribe 中的名称删除呼叫
分析类别

Write callanaly 
ticscateg 
ory*

   

 DeleteCal 
lAnalyticsJob

授予权限以删除以前提交的呼
叫分析作业以及生成的任何其
他结果，例如转录、模型等

Write callanaly 
ticsjob*

   

 DeleteLan 
guageModel

授予权限以删除先前创建的自
定义语言模型

写入 languagem 
odel*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteMed 
icalScribeJob

授予删除之前提交的医疗抄写
员作业的权限

写入 medicalsc 
ribejob*

   

 DeleteMed 
icalTrans 
criptionJob

授予权限以删除之前提交的医
疗转录作业

Write medicaltr 
anscripti 
onjob*

   

 DeleteMed 
icalVocab 
ulary

授予权限以从 Amazon 
Transcribe 中删除医学词汇表

Write medicalvo 
cabulary*

   

 DeleteTra 
nscriptionJob

授予权限以删除以前提交的转
录作业以及生成的任何其他结
果，例如转录、模型等

Write transcrip 
tionjob*

   

 DeleteVoc 
abulary

授予权限以从 Amazon 
Transcribe 中删除词汇表

Write vocabular 
y*

   

 DeleteVoc 
abularyFilter

授予权限以从 Amazon 
Transcribe 中删除词汇表筛选
条件

Write vocabular 
yfilter*

   

 DescribeL 
anguageMo 
del

授予权限以返回有关自定义语
言模型的信息

Read languagem 
odel*

   

 GetCallAn 
alyticsCa 
tegory

授予权限以检索有关呼叫分析
类别的信息

Read callanaly 
ticscateg 
ory*

   

 GetCallAn 
alyticsJob

授予权限以返回有关呼叫分析
作业的信息

读取 callanaly 
ticsjob*

   

 GetMedica 
lScribeJob

授予返回医疗抄写员作业信息
的权限

读取 medicalsc 
ribejob*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetMedica 
lScribeSt 
ream

授予获取有关指定 Amazon 
HealthScribe 直播会话信息的
权限

读取      

 GetMedica 
lTranscri 
ptionJob

授予权限以返回有关医疗转录
作业的信息

Read medicaltr 
anscripti 
onjob*

   

 GetMedica 
lVocabulary

授予权限以获取有关医学词汇
表的信息

Read medicalvo 
cabulary*

   

 GetTransc 
riptionJob

授予权限以返回有关转录作业
的信息

Read transcrip 
tionjob*

   

 GetVocabu 
lary

授予权限以获取有关词汇表的
信息

Read vocabular 
y*

   

 GetVocabu 
laryFilter

授予权限以获取有关词汇表筛
选条件的信息

Read vocabular 
yfilter*

   

 ListCallA 
nalyticsC 
ategories

授予权限以列出已创建的呼叫
分析类别

List      

 ListCallA 
nalyticsJobs

授予权限以列出具有指定状态
的呼叫分析作业

List      

 ListLangu 
ageModels

授予权限以列出自定义语言模
型

列表      

 ListMedic 
alScribeJobs

授予列出具有指定状态的医疗
抄写员作业的权限

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListMedic 
alTranscr 
iptionJobs

授予权限以列出具有指定状态
的医疗转录作业

List      

 ListMedic 
alVocabul 
aries

授予权限以返回符合指定条件
的医学词汇表的列表。如果未
指定任何条件，则返回整个词
汇表列表

列表      

 ListTagsF 
orResource

授予权限以列出资源的标签 读取      

 ListTrans 
criptionJobs

授予权限以列出具有指定状态
的转录作业

List      

 ListVocab 
ularies

授予权限以返回与指定条件匹
配的词汇表列表。如果未指定
任何条件，则返回整个词汇表
列表

List      

 ListVocab 
ularyFilters

授予权限以返回符合指定条件
的词汇表筛选条件的列表。如
果未指定任何条件，则返回最
多 5 个词汇表筛选器

List      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartCall 
AnalyticsJob

授予权限以启动异步分析作
业，该作业不仅转录来电人和
客服的音频录制，而且还返回
其他洞察

写入   transcrib 
e:OutputE 
ncryption 
KMSKeyId

transcrib 
e:OutputL 
ocation

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 StartCall 
Analytics 
StreamTra 
nscription

授予权限以启动一个协议，其
中音频将流式传输到 Transcrib 
e Call Analytics，并且转录结
果将流式传输到您的应用程序

写入      

 StartCall 
Analytics 
StreamTra 
nscriptio 
nWebSocket

授予启动权限，将音频流式传
输到 Transcribe Call Analytics 
，并将转录结果流式传输到您
的应用程序 WebSocket

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartMedi 
calScribeJob

授予启动异步作业以转录患者
与临床医生的对话，并生成临
床笔记的权限

写入   transcrib 
e:OutputB 
ucketName

transcrib 
e:OutputE 
ncryption 
KMSKeyId

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 StartMedi 
calScribe 
Stream

授予启动双向流的权限，在该
双向 HTTP2 流中，音频将流
式传输到 Amazon HealthScr 
ibe 您的应用程序，并将转录结
果流式传输到您的应用程序

写入      

 StartMedi 
calStream 
Transcription

授予权限以启动一个协议，其
中音频将流式传输到 Transcrib 
e Medical，并且转录结果将流
式传输到您的应用程序

写入      

 StartMedi 
calStream 
Transcrip 
tionWebSo 
cket

授予启动将音频流式传输到 
Transcribe Medical 并将转录
结果流式传输到您的应用程序
的权限 WebSocket

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartMedi 
calTransc 
riptionJob

授予权限以启动异步作业以将
医学语音转录为文本

写入   transcrib 
e:OutputB 
ucketName

transcrib 
e:OutputE 
ncryption 
KMSKeyId

transcrib 
e:OutputK 
ey

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 StartStre 
amTranscr 
iption

授予启动双向 HTTP2 直播以
将语音实时转录为文本的权限

写入      

 StartStre 
amTranscr 
iptionWeb 
Socket

授予权限以启动 Websocket 流
以实时将语音转录为文本

Write      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartTran 
scriptionJob

授予权限以启动异步作业以将
语音转录为文本

写入   transcrib 
e:OutputB 
ucketName

transcrib 
e:OutputE 
ncryption 
KMSKeyId

transcrib 
e:OutputK 
ey

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 TagResour 
ce

授予权限以使用给定的键值对
标记资源

Tagging   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

授予权限以取消标记具有给定
键的资源

标记   aws:TagKe 
ys

 

 UpdateCal 
lAnalytic 
sCategory

授予权限以使用新值更新呼
叫分析类别。该 UpdateCal 
lAnalyticsCategory 操作会使用
您在请求中提供的值覆盖所有 
现有信息

写入 callanaly 
ticscateg 
ory*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateMed 
icalVocab 
ulary

授予权限以使用新值更新现有
医学词汇表。该 UpdateMed 
icalVocabulary 操作会使用您
在请求中提供的值覆盖所有现
有信息

写入 medicalvo 
cabulary*

  s3:GetObj 
ect

 UpdateVoc 
abulary

授予权限以使用新值更新现有
词汇表。该 UpdateVocabulary 
操作会使用您在请求中提供的
值覆盖所有现有信息

写入 vocabular 
y*

  s3:GetObj 
ect

 UpdateVoc 
abularyFilter

授予权限以使用新值更新
现有词汇表筛选条件。该 
UpdateVocabularyFilter 操作
会使用您在请求中提供的值覆
盖所有现有信息

写入 vocabular 
yfilter*

  s3:GetObj 
ect

Amazon Transcribe 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 transcrip 
tionjob

arn:${Partition}:transcribe:${Region 
}:${Account}:transcription-job/${Job 
Name}

aws:ResourceTag/${ 
TagKey}

 vocabulary arn:${Partition}:transcribe:${Region 
}:${Account}:vocabulary/${Vocabulary 
Name}

aws:ResourceTag/${ 
TagKey}
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资源类型 ARN 条件键

 vocabular 
yfilter

arn:${Partition}:transcribe:${Region 
}:${Account}:vocabulary-filter/${Voc 
abularyFilterName}

aws:ResourceTag/${ 
TagKey}

 languagem 
odel

arn:${Partition}:transcribe:${Region 
}:${Account}:language-model/${ModelN 
ame}

aws:ResourceTag/${ 
TagKey}

 medicaltr 
anscriptionjob

arn:${Partition}:transcribe:${Region 
}:${Account}:medical-transcription-j 
ob/${JobName}

aws:ResourceTag/${ 
TagKey}

 medicalvo 
cabulary

arn:${Partition}:transcribe:${Region 
}:${Account}:medical-vocabulary/${Vo 
cabularyName}

aws:ResourceTag/${ 
TagKey}

 callanaly 
ticsjob

arn:${Partition}:transcribe:${Region 
}:${Account}:analytics/${JobName}

aws:ResourceTag/${ 
TagKey}

 callanaly 
ticscategory

arn:${Partition}:transcribe:${Region 
}:${Account}:analytics-category/${Ca 
tegoryName}

aws:ResourceTag/${ 
TagKey}

 medicalsc 
ribejob

arn:${Partition}:transcribe:${Region 
}:${Account}:medical-scribe-job/${Jo 
bName}

aws:ResourceTag/${ 
TagKey}

Amazon Transcribe 的条件键

Amazon Transcribe 定义以下可以在 IAM policy 的 Condition 元素中使用的条件键。您可以使用这
些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。
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条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

通过要求资源创建请求中存在标签值来筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

通过要求提供与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 通过要求请求中必需具有强制性标签来筛选访问权限 ArrayOfString

 transcrib 
e:OutputB 
ucketName

基于请求中包含的输出存储桶名称筛选访问 字符串

 transcrib 
e:OutputE 
ncryption 
KMSKeyId

基于请求中包含的 KMS 密钥筛选访问 字符串

 transcrib 
e:OutputKey

请求中包含的输出密钥筛选访问 字符串

 transcrib 
e:OutputLocation

根据请求中包含的输出位置筛选访问 字符串

Amazon Transfer Family 的操作、资源和条件键

Amazon Transfer Family（服务前缀:transfer）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题
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• Amazon Transfer Family 定义的操作

• Amazon Transfer Family 定义的资源类型

• Amazon Transfer Family 的条件键

Amazon Transfer Family 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateAcc 
ess

授予权限以添加与服务器关联
的访问

写入 server*   iam:PassR 
ole

 CreateAgr 
eement

授予权限以添加与服务器关联
的协议

写入 server*   iam:PassR 
ole
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateCon 
nector

授予权限以创建连接器 写入   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole

 CreateProfile 授予创建配置文件的权限 写入   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSer 
ver

授予权限以创建服务器 Write   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole

 CreateUser 授予添加与服务器关联的用户
的权限

写入 server*   iam:PassR 
ole
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateWeb 
App

授予创建 Web 应用程序的权限 写入   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole

 CreateWor 
kflow

授予权限以创建工作流程 写入   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteAcc 
ess

授予权限以删除访问 写入 server*    

 DeleteAgr 
eement

授予权限以删除协议 写入 agreement 
*

   

 DeleteCer 
tificate

授予权限以删除证书 写入 certifica 
te*

   

 DeleteCon 
nector

授予权限以删除连接器 写入 connector 
*

   

 DeleteHos 
tKey

授予删除与服务器关联的主机
密钥的权限

写入 host-key*    
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#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_RequestTag___TagKey_
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https://docs.amazonaws.cn/transfer/latest/userguide/API_CreateWebApp.html
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/transfer/latest/userguide/API_CreateWorkflow.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_CreateWorkflow.html
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteAccess.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteAccess.html
#awstransferfamily-server
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteAgreement.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteAgreement.html
#awstransferfamily-agreement
#awstransferfamily-agreement
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteCertificate.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteCertificate.html
#awstransferfamily-certificate
#awstransferfamily-certificate
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteConnector.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteConnector.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteHostKey.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteHostKey.html
#awstransferfamily-host-key


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteProfile 授予权限以删除配置文件 写入 profile*    

 DeleteServer 授予删除服务器的权限 Write server*    

 DeleteSsh 
PublicKey

授予从用户删除 SSH 公有密钥
的权限

Write user*    

 DeleteUser 授予删除与服务器关联的用户
的权限

写入 user*    

 DeleteWeb 
App

授予删除 Web 应用程序的权限 写入 webapp*    

 DeleteWeb 
AppCustom 
ization

授予删除 Web 应用程序自定义
项的权限

写入 webapp*    

 DeleteWor 
kflow

授予权限以删除工作流程 写入 workflow*    

 DescribeA 
ccess

授予权限以描述分配给服务器
的访问

读取 server*    

 DescribeA 
greement

授予权限以描述分配给服务器
的协议

读取 agreement 
*

   

 DescribeC 
ertificate

授予权限以描述证书 读取 certifica 
te*

   

 DescribeC 
onnector

授予权限以描述连接器 读取 connector 
*

   

 DescribeE 
xecution

授予权限以描述与工作流关联
的执行情况

读取 workflow*    
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https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteProfile.html
#awstransferfamily-profile
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteServer.html
#awstransferfamily-server
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteSshPublicKey.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteSshPublicKey.html
#awstransferfamily-user
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteUser.html
#awstransferfamily-user
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteWebApp.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteWebApp.html
#awstransferfamily-webapp
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteWebAppCustomization.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteWebAppCustomization.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteWebAppCustomization.html
#awstransferfamily-webapp
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteWorkflow.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DeleteWorkflow.html
#awstransferfamily-workflow
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeAccess.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeAccess.html
#awstransferfamily-server
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeAgreement.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeAgreement.html
#awstransferfamily-agreement
#awstransferfamily-agreement
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeCertificate.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeCertificate.html
#awstransferfamily-certificate
#awstransferfamily-certificate
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeConnector.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeConnector.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeExecution.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeExecution.html
#awstransferfamily-workflow


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeH 
ostKey

授予描述与服务器关联的主机
密钥的权限

读取 host-key*    

 DescribeP 
rofile

授予权限以描述配置文件 读取 profile*    

 DescribeS 
ecurityPolicy

授予权限以描述安全策略 Read      

 DescribeS 
erver

授予描述服务器的权限 Read server*    

 DescribeU 
ser

授予描述与服务器关联的用户
的权限

读取 user*    

 DescribeW 
ebApp

授予描述 Web 应用程序的权限 读取 webapp*    

 DescribeW 
ebAppCust 
omization

授予描述 Web 应用程序自定义
项的权限

读取 webapp*    

 DescribeW 
orkflow

授予权限以描述工作流 读取 workflow*    

 ImportCer 
tificate

授予权限以添加证书 写入   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ImportHos 
tKey

授予将主机密钥添加到服务器
的权限

写入 server*    
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https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeHostKey.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeHostKey.html
#awstransferfamily-host-key
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeProfile.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeProfile.html
#awstransferfamily-profile
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeSecurityPolicy.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeSecurityPolicy.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeServer.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeServer.html
#awstransferfamily-server
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeUser.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeUser.html
#awstransferfamily-user
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeWebApp.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeWebApp.html
#awstransferfamily-webapp
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeWebAppCustomization.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeWebAppCustomization.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeWebAppCustomization.html
#awstransferfamily-webapp
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeWorkflow.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_DescribeWorkflow.html
#awstransferfamily-workflow
https://docs.amazonaws.cn/transfer/latest/userguide/API_ImportCertificate.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_ImportCertificate.html
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
https://docs.amazonaws.cn/transfer/latest/userguide/API_ImportHostKey.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_ImportHostKey.html
#awstransferfamily-server


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ImportSsh 
PublicKey

授予向用户添加 SSH 公有密钥
的权限

写入 user*    

 ListAccesses 授予权限以列出访问 读取 server*    

 ListAgree 
ments

授予权限以列出协议 读取 server*    

 ListCerti 
ficates

授予权限以列出证书 读取      

 ListConne 
ctors

授予权限以列出连接器 读取      

 ListExecu 
tions

授予权限以列出与工作流关联
的执行情况

读取 workflow*    

 ListFileT 
ransferRe 
sults

授予权限以列出连接器的文件
传输功能状态

读取 connector 
*

   

 ListHostKeys 授予列出与服务器关联的主机
密钥的权限

读取 server*    

 ListProfiles 授予列出配置文件的权限 读取      

 ListSecur 
ityPolicies

授予权限以列出安全策略 List      
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#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
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#awstransferfamily-connector
https://docs.amazonaws.cn/transfer/latest/userguide/API_ListHostKeys.html
#awstransferfamily-server
https://docs.amazonaws.cn/transfer/latest/userguide/API_ListProfiles.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_ListSecurityPolicies.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_ListSecurityPolicies.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListServers 授予列出服务器的权限 列表      

agreement    

certificate    

connector    

host-key    

profile    

server    

user    

 ListTagsF 
orResource

授予列出 Transfer Famil 
Amazon y 资源标签的权限

读取

workflow    

 ListUsers 授予列出与服务器关联的用户
的权限

列表 server*    

 ListWebApps 授予列出 Web 应用程序的权限 列表      

 ListWorkf 
lows

授予权限以列出工作流 列表      

 SendWorkf 
lowStepState

授予权限以为异步自定义步骤
发送回调

写入 workflow*    

 StartDire 
ctoryListing

授予权限以使用连接器在远程
服务器上启动列表操作

写入 connector 
*

   

 StartFile 
Transfer

授予启动连接器文件传输的权
限

写入 connector 
*

   

 StartServer 授予权限以开启服务器 Write server*    
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https://docs.amazonaws.cn/transfer/latest/userguide/API_ListServers.html
#awstransferfamily-agreement
#awstransferfamily-agreement
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https://docs.amazonaws.cn/transfer/latest/userguide/API_StartFileTransfer.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_StartFileTransfer.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.amazonaws.cn/transfer/latest/userguide/API_StartServer.html
#awstransferfamily-server


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StopServer 授予停止服务器的权限 写入 server*    

agreement    

certificate    

connector    

host-key    

profile    

server    

user    

webapp    

workflow    

 TagResour 
ce

授予标记 Transfer F Amazon 
amily 资源的权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestConne 
ction

授予权限以测试连接器与远程
服务器的连接

写入 connector 
*

   

 TestIdent 
ityProvider

授予测试服务器的自定义身份
提供商的权限

读取 user*    

agreement     UntagReso 
urce

授予取消标记 Transfer Famil 
Amazon y 资源的权限

标记

certificate    
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https://docs.amazonaws.cn/transfer/latest/userguide/API_StopServer.html
#awstransferfamily-server
#awstransferfamily-agreement
#awstransferfamily-agreement
#awstransferfamily-certificate
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#awstransferfamily-connector
#awstransferfamily-host-key
#awstransferfamily-profile
#awstransferfamily-server
#awstransferfamily-user
#awstransferfamily-webapp
#awstransferfamily-workflow
https://docs.amazonaws.cn/transfer/latest/userguide/API_TagResource.html
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https://docs.amazonaws.cn/transfer/latest/userguide/API_TestIdentityProvider.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_TestIdentityProvider.html
#awstransferfamily-user
#awstransferfamily-agreement
#awstransferfamily-agreement
https://docs.amazonaws.cn/transfer/latest/userguide/API_UntagResource.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_UntagResource.html
#awstransferfamily-certificate


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

connector    

host-key    

profile    

server    

user    

webapp    

workflow    

  aws:TagKe 
ys

 

 UpdateAcc 
ess

授予权限以更新访问 写入     iam:PassR 
ole

 UpdateAgr 
eement

授予权限以更新协议 写入 agreement 
*

  iam:PassR 
ole

 UpdateCer 
tificate

授予权限以更新证书 写入 certifica 
te*

   

 UpdateCon 
nector

授予权限以更新连接器 写入 connector 
*

  iam:PassR 
ole

 UpdateHos 
tKey

授予更新主机密钥的权限 写入 host-key*    

 UpdatePro 
file

授予更新配置文件的权限 写入 profile*    
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#awstransferfamily-connector
#awstransferfamily-connector
#awstransferfamily-host-key
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https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateAgreement.html
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#awstransferfamily-certificate
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https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateProfile.html
#awstransferfamily-profile


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateSer 
ver

授予权限以更新服务器配置 Write server*   iam:PassR 
ole

 UpdateUser 授予更新用户配置的权限 写入 user*   iam:PassR 
ole

 UpdateWeb 
App

授予更新 Web 应用程序配置的
权限

写入 webapp*   iam:PassR 
ole

 UpdateWeb 
AppCustom 
ization

授予更新 Web 应用程序自定义
配置的权限

写入 webapp*   iam:PassR 
ole

Amazon Transfer Family 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 user arn:${Partition}:transfer:${Region}: 
${Account}:user/${ServerId}/${UserNa 
me}

aws:ResourceTag/${ 
TagKey}

 server arn:${Partition}:transfer:${Region}: 
${Account}:server/${ServerId}

aws:ResourceTag/${ 
TagKey}

 workflow arn:${Partition}:transfer:${Region}: 
${Account}:workflow/${WorkflowId}

aws:ResourceTag/${ 
TagKey}
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https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateServer.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateServer.html
#awstransferfamily-server
https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateUser.html
#awstransferfamily-user
https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateWebApp.html
https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateWebApp.html
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https://docs.amazonaws.cn/transfer/latest/userguide/API_UpdateWebAppCustomization.html
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reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/transfer/latest/userguide/create-user.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/transfer/latest/userguide/configuring-servers.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/transfer/latest/userguide/transfer-workflows.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

资源类型 ARN 条件键

 certificate arn:${Partition}:transfer:${Region}: 
${Account}:certificate/${Certificate 
Id}

aws:ResourceTag/${ 
TagKey}

 connector arn:${Partition}:transfer:${Region}: 
${Account}:connector/${ConnectorId}

aws:ResourceTag/${ 
TagKey}

 profile arn:${Partition}:transfer:${Region}: 
${Account}:profile/${ProfileId}

aws:ResourceTag/${ 
TagKey}

 agreement arn:${Partition}:transfer:${Region}: 
${Account}:agreement/${ServerId}/${A 
greementId}

aws:ResourceTag/${ 
TagKey}

 host-key arn:${Partition}:transfer:${Region}: 
${Account}:host-key/${ServerId}/${Ho 
stKeyId}

aws:ResourceTag/${ 
TagKey}

 webapp arn:${Partition}:transfer:${Region}: 
${Account}:webapp/${WebAppId}

aws:ResourceTag/${ 
TagKey}

Amazon Transfer Family 的条件键

Amazon Transfer Family 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串
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条件键 描述 类型

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

Amazon Trusted Advisor 的操作、资源和条件键

Amazon Trusted Advisor（服务前缀:trustedadvisor）提供以下特定于服务的资源、操作和条件上
下文密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon Trusted Advisor 定义的操作

• Amazon Trusted Advisor 定义的资源类型

• Amazon Trusted Advisor 的条件键

Amazon Trusted Advisor 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。
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Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

Note

IAM Trusted Advisor 策略描述详细信息仅适用于 Trusted Advisor 控制台。如果要管理对 
Trusted Advisor 的编程访问，请使用 Amazon Web Services 支持 API 中的 Trusted Advisor 
操作。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchUpda 
teRecomme 
ndationRe 
sourceExc 
lusion

授予权限以更新推荐资源列表
的一个或多个排除状态

写入      

 CreateEng 
agement

授予创建参与的权限 写入      

 CreateEng 
agementAt 
tachment

授予创建参与附件的权限 写入      

 CreateEng 
agementCo 
mmunication

授予创建参与通信的权限 写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteNot 
ification 
Configura 
tionForDe 
legatedAdmin

向组织管理账户授予权限，允
许其从 Trusted Advisor Priority 
的委托管理员账户中删除电子
邮件通知首选项

写入      

 DescribeA 
ccount[仅权
限]

授予查看 Amazon Web 
Services 支持 计划和各种 T 
Amazon rusted Advisor 首选项
的权限

读取      

 DescribeA 
ccountAcc 
ess[仅权限]

授予查看是启用还是禁用 T 
Amazon rust Amazon Web 
Services 账户 ed Advisor 的权
限

读取      

 DescribeC 
heckItems

授予权限以查看检查项目的详
细信息

读取 checks*    

 DescribeC 
heckRefre 
shStatuses

授予查看 Truste Amazon d 
Advisor 检查刷新状态的权限

读取 checks*    

 DescribeC 
heckStatu 
sHistoryC 
hanges[仅权
限]

授予权限以查看过去 30 天内检
查的结果和更改状态

读取 checks*    

 DescribeC 
heckSumma 
ries

授予查看 Tru Amazon sted 
Advisor 支票摘要的权限

读取 checks*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeC 
hecks

授予查看 T Amazon rusted 
Advisor 支票详情的权限

读取      

 DescribeN 
otificati 
onConfigu 
rations

授予权限以获取 Trusted 
Advisor Priority 的电子邮件通
知首选项

读取      

 DescribeN 
otificati 
onPrefere 
nces[仅权限]

授予查看通知首选项的权限 
Amazon Web Services 账户

读取      

 DescribeO 
rganization[仅
权限]

授予查看是否 Amazon Web 
Services 账户 满足启用组织视
图功能的要求的权限

读取      

 DescribeO 
rganizati 
onAccount 
s[仅权限]

授予查看组织中关联 Amazon 
账户的权限

读取      

 DescribeR 
eports[仅权
限]

授予权限以查看组织视图报告
的详细信息（例如，报告名
称、运行时间、创建日期、状
态和格式）

读取      

 DescribeRisk 授予在 T Amazon rusted 
Advisor 优先级中查看风险详细
信息的权限

读取      

 DescribeR 
iskResources

授予在 Truste Amazon d 
Advisor 优先级中查看受影响资
源的权限

读取      

Amazon Trusted Advis 1663

https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations
https://docs.amazonaws.cn/awssupport/latest/user/security-trusted-advisor.html#trusted-advisor-operations


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeR 
isks

授予在 T Amazon rusted 
Advisor 优先级中查看风险的权
限

读取      

 DescribeS 
erviceMet 
adata[仅权限]

授予查看组织视图报告相关信
息的权限，例如支票类别、
支票名称和资源状态 Amazon 
Web Services 区域

读取      

 DownloadR 
isk

授予下载包含 T Amazon 
rusted Advisor 优先级风险详细
信息的文件的权限

读取      

 ExcludeCh 
eckItems[仅
权限]

授予排除针对 T Amazon 
rusted Advisor 支票的推荐的权
限

写入 checks*    

 GenerateR 
eport[仅权限]

授予为组织中的 T Amazon 
rusted Advisor 支票创建报告的
权限

写入      

 GetEngage 
ment

授予查看参与的权限 读取      

 GetEngage 
mentAttac 
hment

授予查看参与附件的权限 读取      

 GetEngage 
mentType

授予查看特定参与类型的权限 读取      

 GetOrgani 
zationRec 
ommendation

授予在 Amazon 组织组织内获
得特定推荐的权限。此 API 仅
支持按优先顺序排列的建议

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetRecomm 
endation

授予获取特定建议的权限 读取      

 IncludeCh 
eckItems[仅
权限]

授予包含针对 T Amazon 
rusted Advisor 支票的建议的权
限

写入 checks*    

 ListAccou 
ntsForPar 
ent[仅权限]

授予在 Trusted Advisor 控制台
中查看 Amazon 组织中由根或
组织单位 (OU) 包含的所有账
户的权限

读取      

 ListChecks 授予列出可筛选的检查集的权
限

列表      

 ListEngag 
ementComm 
unications

授予查看所有参与通信的权限 读取      

 ListEngag 
ementTypes

授予查看所有参与类型的权限 读取      

 ListEngag 
ements

授予查看所有参与的权限 读取      

 ListOrgan 
izationRe 
commendat 
ionAccounts

授予列出拥有 Amazon 组织汇
总推荐资源的账户的权限。此 
API 仅支持按优先顺序排列的
建议

列表      

 ListOrgan 
izationRe 
commendat 
ionResources

授予在 Amazon 组织内列出推
荐资源的权限。此 API 仅支持
按优先顺序排列的建议

列表      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListOrgan 
izationRe 
commendat 
ions

授予在组织内列出一组可筛选
的推荐的权限。 Amazon 此 
API 仅支持按优先顺序排列的
建议

列表      

 ListOrgan 
izational 
UnitsForP 
arent[仅权限]

授予在 Trusted Advisor 控制台
中查看上级组织单位或根目录
中所有组织单位 (OUs) 的权限

读取      

 ListRecom 
mendation 
Resources

授予列出建议的资源的权限 列表      

 ListRecom 
mendations

授予列出可筛选建议集的权限 列表      

 ListRoots[仅
权限]

授予在 Trusted Advisor 控制台
中查看 Amazon 组织中定义的
所有根目录的权限

读取      

 RefreshCh 
eck

授予刷新 Tru Amazon sted 
Advisor 支票的权限

写入 checks*    

 SetAccoun 
tAccess[仅权
限]

授予为账户启用或禁用 T 
Amazon rusted Advisor 的权限

写入      

 SetOrgani 
zationAcc 
ess[仅权限]

授予为 T Amazon rusted 
Advisor 启用组织视图功能的权
限

写入      

 UpdateEng 
agement

授予权限以更新参与的详细信
息

写入      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateEng 
agementSt 
atus

授予更新参与状态的权限 写入      

 UpdateNot 
ification 
Configura 
tions

授予权限以创建或更新 Trusted 
Advisor Priority 的电子邮件通
知首选项

写入      

 UpdateNot 
ification 
Preferenc 
es[仅权限]

授予更新 T Amazon rusted 
Advisor 通知首选项的权限

写入      

 UpdateOrg 
anization 
Recommend 
ationLifecycle

授予在 Amazon 组织内更新建
议生命周期的权限。此 API 仅
支持按优先顺序排列的建议

写入      

 UpdateRec 
ommendati 
onLifecycle

授予更新建议的生命周期的权
限。此 API 仅支持按优先顺序
排列的建议

写入      

 UpdateRis 
kStatus

授予在 T Amazon rusted 
Advisor 优先级中更新风险状态
的权限

写入      

Amazon Trusted Advisor 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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Note

支票资源类型的 ARN 不应包括区域。在格式中使用“*”而不是“${Region}”，否则策略将无法正
常工作。

资源类型 ARN 条件键

 checks arn:${Partition}:trustedadvisor:${Re 
gion}:${Account}:checks/${CategoryCo 
de}/${CheckId}

 

Amazon Trusted Advisor 的条件键

Trusted Advisor 没有可以在策略语句的 Condition 元素中使用的服务特定上下文键。有关适用于所
有服务的全局上下文键列表，请参阅可用的条件键。

Amazon WAF Regional 的操作、资源和条件键

Amazon WAF Regional（服务前缀:waf-regional）提供以下特定于服务的资源、操作和条件上下文
密钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon WAF Regional 定义的操作

• Amazon WAF Regional 定义的资源类型

• Amazon WAF Regional 的条件键
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Amazon WAF Regional 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

loadbalan 
cer/app/*

    Associate 
WebACL

授予将 WebACL 与资源关联的
权限

写入

webacl*    

 CreateByt 
eMatchSet

授予创建 ByteMatchSet 写入 bytematch 
set*

   

 CreateGeo 
MatchSet

授予创建 GeoMatchSet 写入 geomatchs 
et*
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateIPSet 授予创建 IPSet 写入 ipset*    

ratebased 
rule*

    CreateRat 
eBasedRule

授予创建 RateBasedRule 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateReg 
exMatchSet

授予创建 RegexMatchSet 写入 regexmatc 
hset*

   

 CreateReg 
exPatternSet

授予创建 RegexPatternSet 写入 regexpatt 
ernset*

   

rule*     CreateRule 授予创建规则的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

rulegroup 
*

    CreateRul 
eGroup

授予创建 RuleGroup 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateSiz 
eConstrai 
ntSet

授予创建 SizeConstraintSet 写入 sizeconst 
raintset*

   

 CreateSql 
Injection 
MatchSet

授予创建 SqlInjectionMatchSet 写入 sqlinject 
ionmatchs 
et*

   

webacl*     CreateWeb 
ACL

授予创建 WebACL 的权限 权限管理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWeb 
ACLMigrat 
ionStack

授予在 S3 存储桶中创建 
CloudFormation Web ACL 模
板的权限，以便将 Web ACL 
从 Amazon WAF Classic 迁移
到 W Amazon AF v2

写入 webacl*   s3:PutObj 
ect

 CreateXss 
MatchSet

授予创建 XssMatchSet 写入 xssmatchs 
et*

   

 DeleteByt 
eMatchSet

授予删除权限 ByteMatchSet 写入 bytematch 
set*

   

 DeleteGeo 
MatchSet

授予删除权限 GeoMatchSet 写入 geomatchs 
et*

   

 DeleteIPSet 授予删除的权限 IPSet 写入 ipset*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteLog 
gingConfi 
guration

授予 LoggingConfiguration 从 
Web ACL 中删除的权限

写入 webacl*    

 DeletePer 
missionPolicy

授予从规则组中删除 IAM 
policy 的权限

权限管理 rulegroup 
*

   

 DeleteRat 
eBasedRule

授予删除权限 RateBasedRule 写入 ratebased 
rule*

   

 DeleteReg 
exMatchSet

授予删除权限 RegexMatchSet 写入 regexmatc 
hset*

   

 DeleteReg 
exPatternSet

授予删除权限 RegexPatt 
ernSet

写入 regexpatt 
ernset*

   

 DeleteRule 授予删除规则的权限 写入 rule*    

 DeleteRul 
eGroup

授予删除权限 RuleGroup 写入 rulegroup 
*

   

 DeleteSiz 
eConstrai 
ntSet

授予删除权限 SizeConst 
raintSet

写入 sizeconst 
raintset*

   

 DeleteSql 
Injection 
MatchSet

授予删除的权限 SqlInject 
ionMatchSet

写入 sqlinject 
ionmatchs 
et*

   

 DeleteWeb 
ACL

授予删除 WebACL 的权限 权限管理 webacl*    

 DeleteXss 
MatchSet

授予删除的权限 XssMatchSet 写入 xssmatchs 
et*
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https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeletePermissionPolicy.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRateBasedRule.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRateBasedRule.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRegexMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRegexMatchSet.html
#awswafregional-regexmatchset
#awswafregional-regexmatchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRegexPatternSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRegexPatternSet.html
#awswafregional-regexpatternset
#awswafregional-regexpatternset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRule.html
#awswafregional-rule
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteRuleGroup.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteSizeConstraintSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteSizeConstraintSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteSizeConstraintSet.html
#awswafregional-sizeconstraintset
#awswafregional-sizeconstraintset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteSqlInjectionMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteSqlInjectionMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteSqlInjectionMatchSet.html
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteWebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteWebACL.html
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteXssMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DeleteXssMatchSet.html
#awswafregional-xssmatchset
#awswafregional-xssmatchset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 Disassoci 
ateWebACL

授予删除 Web ACL 和资源之
间关联的权限

写入 loadbalan 
cer/app/*

   

 GetByteMa 
tchSet

授予检索权限 ByteMatchSet 读取 bytematch 
set*

   

 GetChange 
Token

授予检索要在创建、更新和删
除请求中使用的更改令牌的权
限

Read      

 GetChange 
TokenStatus

授予检索更改令牌状态的权限 读取      

 GetGeoMat 
chSet

授予检索权限 GeoMatchSet 读取 geomatchs 
et*

   

 GetIPSet 授予检索权限 IPSet 读取 ipset*    

 GetLoggin 
gConfigur 
ation

授予检索权限 LoggingCo 
nfiguration

读取 webacl*    

 GetPermis 
sionPolicy

授予检索附加到的 IAM 策略的
权限 RuleGroup

读取 rulegroup 
*

   

 GetRateBa 
sedRule

授予检索权限 RateBasedRule 读取 ratebased 
rule*

   

 GetRateBa 
sedRuleMa 
nagedKeys

授予检索当前被屏蔽的 IP 地址
数组的权限 RateBasedRule

读取 ratebased 
rule*

   

 GetRegexM 
atchSet

授予检索权限 RegexMatchSet 读取 regexmatc 
hset*
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https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DisassociateWebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_DisassociateWebACL.html
#awswafregional-loadbalancer_app_
#awswafregional-loadbalancer_app_
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetByteMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetByteMatchSet.html
#awswafregional-bytematchset
#awswafregional-bytematchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetChangeToken.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetChangeToken.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetChangeTokenStatus.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetChangeTokenStatus.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetGeoMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetGeoMatchSet.html
#awswafregional-geomatchset
#awswafregional-geomatchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetIPSet.html
#awswafregional-ipset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetLoggingConfiguration.html
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetPermissionPolicy.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetPermissionPolicy.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRateBasedRule.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRateBasedRule.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRateBasedRuleManagedKeys.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRateBasedRuleManagedKeys.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRateBasedRuleManagedKeys.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRegexMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRegexMatchSet.html
#awswafregional-regexmatchset
#awswafregional-regexmatchset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetRegexP 
atternSet

授予检索权限 RegexPatt 
ernSet

读取 regexpatt 
ernset*

   

 GetRule 授予检索规则的权限 读取 rule*    

 GetRuleGr 
oup

授予检索权限 RuleGroup 读取 rulegroup 
*

   

 GetSample 
dRequests

授予检索 Web 请求示例集的详
细信息的权限

读取 webacl    

 GetSizeCo 
nstraintSet

授予检索权限 SizeConst 
raintSet

读取 sizeconst 
raintset*

   

 GetSqlInj 
ectionMat 
chSet

授予检索权限 SqlInject 
ionMatchSet

读取 sqlinject 
ionmatchs 
et*

   

 GetWebACL 授予检索 WebACL 的权限 Read webacl*    

 GetWebACL 
ForResource

授予检索与指定资源关联的 
WebACL 的权限

读取 loadbalan 
cer/app/*

   

 GetXssMat 
chSet

授予检索权限 XssMatchSet 读取 xssmatchs 
et*

   

 ListActiv 
atedRules 
InRuleGroup

授予检索 ActivatedRule 对象
数组的权限

列表      

 ListByteM 
atchSets

授予检索 ByteMatch 
SetSummary 对象数组的权限

列表      

 ListGeoMa 
tchSets

授予检索 GeoMatchS 
etSummary 对象数组的权限

列表      
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https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRegexPatternSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRegexPatternSet.html
#awswafregional-regexpatternset
#awswafregional-regexpatternset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRule.html
#awswafregional-rule
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetRuleGroup.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetSampledRequests.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetSampledRequests.html
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetSizeConstraintSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetSizeConstraintSet.html
#awswafregional-sizeconstraintset
#awswafregional-sizeconstraintset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetSqlInjectionMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetSqlInjectionMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetSqlInjectionMatchSet.html
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetWebACL.html
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetWebACLForResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetWebACLForResource.html
#awswafregional-loadbalancer_app_
#awswafregional-loadbalancer_app_
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetXssMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_GetXssMatchSet.html
#awswafregional-xssmatchset
#awswafregional-xssmatchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListActivatedRulesInRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListActivatedRulesInRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListActivatedRulesInRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListByteMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListByteMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListGeoMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListGeoMatchSets.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListIPSets 授予检索 IPSet摘要对象数组
的权限

列表      

 ListLoggi 
ngConfigu 
rations

授予检索 LoggingConfigurati 
on 对象数组的权限

列表      

 ListRateB 
asedRules

授予检索 RuleSummary 对象
数组的权限

列表      

 ListRegex 
MatchSets

授予检索 RegexMatc 
hSetSummary 对象数组的权限

列表      

 ListRegex 
PatternSets

授予检索 RegexPatt 
ernSetSummary 对象数组的权
限

列表      

 ListResou 
rcesForWe 
bACL

授予检索与指定 WebACL 关联
的资源阵列的权限

列表 webacl*    

 ListRuleG 
roups

授予检索 RuleGroup 对象数组
的权限

列表      

 ListRules 授予检索 RuleSummary 对象
数组的权限

列表      

 ListSizeC 
onstraintSets

授予检索 SizeConstraintSetS 
ummary 对象数组的权限

列表      

 ListSqlIn 
jectionMa 
tchSets

授予检索 SqlInjectionMatchSet 
对象数组的权限

列表      

Amazon WAF 区域版 1675

https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListIPSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListLoggingConfigurations.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListLoggingConfigurations.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListLoggingConfigurations.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRateBasedRules.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRateBasedRules.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRegexMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRegexMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRegexPatternSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRegexPatternSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListResourcesForWebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListResourcesForWebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListResourcesForWebACL.html
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListRules.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSizeConstraintSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSizeConstraintSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSqlInjectionMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSqlInjectionMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSqlInjectionMatchSets.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListSubsc 
ribedRule 
Groups

授予检索您订阅的 RuleGroup 
对象数组的权限

列表      

ratebased 
rule

   

rule    

rulegroup    

 ListTagsF 
orResource

授予列出资源标签的权限 读取

webacl    

 ListWebAC 
Ls

授予检索 Web ACLSummary 
对象数组的权限

列表      

 ListXssMa 
tchSets

授予检索 XssMatchSet 对象数
组的权限

列表      

 PutLoggin 
gConfigur 
ation

授予将 LoggingConfiguration 
与 Web ACL 关联的权限

写入 webacl*   iam:Creat 
eServiceL 
inkedRole

 PutPermis 
sionPolicy

授予将 IAM policy 附加到指定
规则组，以支持账户之间规则 
组共享的权限

Permissio 
ns 
managemen 
t

rulegroup 
*

   

ratebased 
rule

   

rule    

rulegroup    

 TagResour 
ce

授予将标签添加到资源的权限 Tagging

webacl    
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https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSubscribedRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSubscribedRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListSubscribedRuleGroups.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
#awswafregional-rule
#awswafregional-rulegroup
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListTagsForResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListTagsForResource.html
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListWebACLs.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListWebACLs.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListXssMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_ListXssMatchSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_PutLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_PutLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_PutLoggingConfiguration.html
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_PutPermissionPolicy.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_PutPermissionPolicy.html
#awswafregional-rulegroup
#awswafregional-rulegroup
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
#awswafregional-rule
#awswafregional-rulegroup
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_TagResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_TagResource.html
#awswafregional-webacl


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ratebased 
rule

   

rule    

rulegroup    

webacl    

 UntagReso 
urce

授予从资源中删除标签的权限 标记

  aws:TagKe 
ys

 

 UpdateByt 
eMatchSet

授予在中插入或删除 
ByteMatchTuple 对象的权限 
ByteMatchSet

写入 bytematch 
set*

   

 UpdateGeo 
MatchSet

授予在中插入或删除 
GeoMatchConstraint 对象的权
限 GeoMatchSet

写入 geomatchs 
et*

   

 UpdateIPSet 授予在中插入或删除 IPSet描
述符对象的权限 IPSet

写入 ipset*    

 UpdateRat 
eBasedRule

授予在基于费率的规则中插入
或删除谓词对象以及更新规则 
RateLimit 中的谓词对象的权限

写入 ratebased 
rule*
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#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
#awswafregional-rule
#awswafregional-rulegroup
#awswafregional-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UntagResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UntagResource.html
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateByteMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateByteMatchSet.html
#awswafregional-bytematchset
#awswafregional-bytematchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateGeoMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateGeoMatchSet.html
#awswafregional-geomatchset
#awswafregional-geomatchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateIPSet.html
#awswafregional-ipset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRateBasedRule.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRateBasedRule.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateReg 
exMatchSet

授予在中插入或删除 
RegexMatchTuple 对象的权限 
RegexMatchSet

写入 regexmatc 
hset*

   

 UpdateReg 
exPatternSet

授予在中插入或删除 
RegexPatternStrings 的权限 
RegexPatternSet

写入 regexpatt 
ernset*

   

 UpdateRule 授予在规则中插入或删除谓词
对象的权限

写入 rule*    

 UpdateRul 
eGroup

授予在中插入或删除 Activated 
Rule 对象的权限 RuleGroup

写入 rulegroup 
*

   

 UpdateSiz 
eConstrai 
ntSet

授予在中插入或删除 
SizeConstraint 对象的权限 
SizeConstraintSet

写入 sizeconst 
raintset*

   

 UpdateSql 
Injection 
MatchSet

授予在中插入或删除 SqlInject 
ionMatchTuple 对象的权限 
SqlInjectionMatchSet

写入 sqlinject 
ionmatchs 
et*

   

 UpdateWeb 
ACL

授予在 WebACL 中插入或删除 
ActivatedRule 对象的权限

权限管理 webacl*    

 UpdateXss 
MatchSet

授予在中插入或删除 
XssMatchTuple 对象的权限 
XssMatchSet

写入 xssmatchs 
et*

   

Amazon WAF Regional 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
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https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRegexMatchSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRegexMatchSet.html
#awswafregional-regexmatchset
#awswafregional-regexmatchset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRegexPatternSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRegexPatternSet.html
#awswafregional-regexpatternset
#awswafregional-regexpatternset
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRule.html
#awswafregional-rule
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_wafRegional_UpdateRuleGroup.html
#awswafregional-rulegroup
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而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 bytematch 
set

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:bytematchset/${Id}

 

 ipset arn:${Partition}:waf-regional:${Regi 
on}:${Account}:ipset/${Id}

 

 loadbalan 
cer/app/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

 

 ratebased 
rule

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:ratebasedrule/${Id}

aws:ResourceTag/${ 
TagKey}

 rule arn:${Partition}:waf-regional:${Regi 
on}:${Account}:rule/${Id}

aws:ResourceTag/${ 
TagKey}

 sizeconst 
raintset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:sizeconstraintset/${I 
d}

 

 sqlinject 
ionmatchset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:sqlinjectionset/${Id}

 

 webacl arn:${Partition}:waf-regional:${Regi 
on}:${Account}:webacl/${Id}

aws:ResourceTag/${ 
TagKey}

 xssmatchset arn:${Partition}:waf-regional:${Regi 
on}:${Account}:xssmatchset/${Id}

 

 regexmatc 
hset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:regexmatch/${Id}
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资源类型 ARN 条件键

 regexpatt 
ernset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:regexpatternset/${Id}

 

 geomatchset arn:${Partition}:waf-regional:${Regi 
on}:${Account}:geomatchset/${Id}

 

 rulegroup arn:${Partition}:waf-regional:${Regi 
on}:${Account}:rulegroup/${Id}

aws:ResourceTag/${ 
TagKey}

Amazon WAF Regional 的条件键

Amazon WAF Regional 定义了以下条件键，这些条件键可用于 IAM 策略的Condition元素。您可以
使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据每个标签的允许值集筛选操作 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签值筛选操作 字符串

 aws:TagKeys 根据在请求中是否具有必需标签以筛选操作 ArrayOfString

Amazon WAF V2 的操作、资源和条件键

Amazon WAF V2（服务前缀:wafv2）提供以下特定于服务的资源、操作和条件上下文密钥以在 IAM 
权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。
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• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon WAF V2 定义的操作

• Amazon WAF V2 定义的资源类型

• Amazon WAF V2 的条件键

Amazon WAF V2 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

webacl*   apigatewa 
y:SetWebA 
CL

apprunner 
:Associat 
eWebAcl

appsync:S 
etWebACL

cognito-i 
dp:Associ 
ateWebACL

ec2:Assoc 
iateVerif 
iedAccess 
InstanceW 
ebAcl

elasticlo 
adbalanci 
ng:SetWeb 
Acl

apigatewa 
y

   

apprunner    

appsync    

 Associate 
WebACL

授予权限以将 WebACL 与资源
关联。

Write

loadbalan 
cer/app/
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

userpool    

verified- 
access-in 
stance

   

 CheckCapa 
city

授予权限以计算指定范围和
规则集的 Web ACL 容量单位 
(WCU) 要求。

读取      

 CreateAPI 
Key

授予创建 API 密钥的权限，
以便在客户端应用程序中集 
成 CAPTCHA API 时使用 
JavaScript

写入      

ipset*   wafv2:Tag 
Resource

 CreateIPSet 授予创建 IPSet 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

regexpatt 
ernset*

  wafv2:Tag 
Resource

 CreateReg 
exPatternSet

授予创建 RegexPatternSet 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rulegroup 
*

  wafv2:Tag 
Resource

ipset    

regexpatt 
ernset

   

 CreateRul 
eGroup

授予创建 RuleGroup 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

webacl*   wafv2:Tag 
Resource

ipset    

managedru 
leset

   

regexpatt 
ernset

   

rulegroup    

 CreateWeb 
ACL

授予创建 WebACL 的权限 写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteAPI 
Key

授予删除 API 密钥的权限 写入      

 DeleteFir 
ewallMana 
gerRuleGr 
oups

如果不再由 Firewall Manager 
管理，则授予 FirewallM 
anagedRulesGroups 从 
WebACL 中删除的权限

写入 webacl*    

 DeleteIPSet 授予删除的权限 IPSet 写入 ipset*    

webacl*     DeleteLog 
gingConfi 
guration

授予 LoggingConfiguration 从 
WebACL 中删除的权限

写入

  wafv2:Log 
Scope

 

 DeletePer 
missionPolicy

授予在 PermissionPolicy 上删
除的权限 RuleGroup

权限管理 rulegroup 
*

   

 DeleteReg 
exPatternSet

授予删除权限 RegexPatt 
ernSet

写入 regexpatt 
ernset*

   

 DeleteRul 
eGroup

授予删除权限 RuleGroup 写入 rulegroup 
*

   

 DeleteWeb 
ACL

授予删除 WebACL 的权限 写入 webacl*    

 DescribeA 
llManaged 
Products

授予权限以检索托管规则组的
产品信息

读取      

 DescribeM 
anagedPro 
ductsByVe 
ndor

授予权限以按给定供应商检索
托管规则组的产品信息

读取      
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeM 
anagedRul 
eGroup

授予权限以查看托管规则组的
高级信息。

读取      

 Disassoci 
ateFirewa 
llManager[仅
权限]

授予权限以取消 Firewall 
Manager 与 WebACL 的关联

写入 webacl*    
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

apigatewa 
y

  apigatewa 
y:SetWebA 
CL

apprunner 
:Disassoc 
iateWebAc 
l

appsync:S 
etWebACL

cognito-i 
dp:Disass 
ociateWeb 
ACL

ec2:Disas 
sociateVe 
rifiedAcc 
essInstan 
ceWebAcl

elasticlo 
adbalanci 
ng:SetWeb 
Acl

apprunner    

appsync    

 Disassoci 
ateWebACL

授予权限以取消 WebACL 与应
用程序资源的关联

写入

loadbalan 
cer/app/
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

userpool    

verified- 
access-in 
stance

   

 GenerateM 
obileSdkR 
eleaseUrl

授予权限以为指定版本的移动 
SDK 生成预签名下载 URL

读取      

 GetDecryp 
tedAPIKey

授予以解密状态返回 API 密钥
的权限。使用此权限查看为密
钥定义的令牌域

读取      

ipset*     GetIPSet 授予检索相关详细信息的权限 
IPSet

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

webacl*     GetLoggin 
gConfigur 
ation

授予检索 Web LoggingCo 
nfiguration ACL 的权限

读取

  aws:Resou 
rceTag/${ 
TagKey}

wafv2:Log 
Scope

 

 GetManage 
dRuleSet

授予检索有关 a 的详细信息的
权限 ManagedRuleSet

读取 managedru 
leset*

   

 GetMobile 
SdkRelease

授予权限以检索指定版本的移
动 SDK 的信息，包括版本注释
和标签

读取      
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https://docs.amazonaws.cn/waf/latest/APIReference/API_GenerateMobileSdkReleaseUrl.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GenerateMobileSdkReleaseUrl.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GenerateMobileSdkReleaseUrl.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetDecryptedAPIKey.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetDecryptedAPIKey.html
#awswafv2-ipset
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetIPSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetLoggingConfiguration.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-wafv2_LogScope
#awswafv2-wafv2_LogScope
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetManagedRuleSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetManagedRuleSet.html
#awswafv2-managedruleset
#awswafv2-managedruleset
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetMobileSdkRelease.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetMobileSdkRelease.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetPermis 
sionPolicy

授予检索 a PermissionPolicy 
的权限 RuleGroup

读取 rulegroup 
*

   

webacl*     GetRateBa 
sedStatem 
entManage 
dKeys

授予权限以查看基于速率的规
则当前阻止的键。

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

regexpatt 
ernset*

    GetRegexP 
atternSet

授予检索有关 a 的详细信息的
权限 RegexPatternSet

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
*

    GetRuleGr 
oup

授予检索有关 a 的详细信息的
权限 RuleGroup

读取

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSample 
dRequests

授予检索有关 Web 请求采样的
详细信息的权限

Read webacl*    

webacl*     GetWebACL 授予检索 WebACL 详细信息的
权限

Read

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/waf/latest/APIReference/API_GetPermissionPolicy.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetPermissionPolicy.html
#awswafv2-rulegroup
#awswafv2-rulegroup
#awswafv2-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-regexpatternset
#awswafv2-regexpatternset
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRegexPatternSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRegexPatternSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-rulegroup
#awswafv2-rulegroup
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetRuleGroup.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetSampledRequests.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetSampledRequests.html
#awswafv2-webacl
#awswafv2-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetWebACL.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

webacl*   apprunner 
:Describe 
WebAclFor 
Service

cognito-i 
dp:GetWeb 
ACLForRes 
ource

ec2:GetVe 
rifiedAcc 
essInstan 
ceWebAcl

wafv2:Get 
WebACL

apigatewa 
y

   

apprunner    

appsync    

loadbalan 
cer/app/

   

userpool    

 GetWebACL 
ForResource

授予检索与资源关联的 
WebACL 的权限

读取

verified- 
access-in 
stance
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#awswafv2-webacl
#awswafv2-apigateway
#awswafv2-apigateway
#awswafv2-apprunner
#awswafv2-apprunner
#awswafv2-appsync
#awswafv2-loadbalancer_app_
#awswafv2-loadbalancer_app_
#awswafv2-userpool
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetWebACLForResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_GetWebACLForResource.html
#awswafv2-verified-access-instance
#awswafv2-verified-access-instance
#awswafv2-verified-access-instance


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ListAPIKeys 授予检索为指定范围定义的 
API 密钥列表的权限

列表      

 ListAvail 
ableManag 
edRuleGro 
upVersions

授予检索可供您使用的托管规
则组版本阵列的权限

列表      

 ListAvail 
ableManag 
edRuleGro 
ups

授予权限以查看可供您使用的
托管规则组数组。

列表      

 ListIPSets 授予权限以检索您管理的 IP 集
的 IPSet摘要对象数组

列表      

 ListLoggi 
ngConfigu 
rations

授予检索 LoggingConfigurati 
on 对象数组的权限

列表   wafv2:Log 
Scope

 

 ListManag 
edRuleSets

授予检索 ManagedRuleSet 对
象数组的权限

列表      

 ListMobil 
eSdkRelea 
ses

授予权限以检索移动 SDK 和指
定设备平台可用版本列表

列表      

 ListRegex 
PatternSets

授予为你管理的正则表达
式模式集检索 RegexPatt 
ernSetSummary 对象数组的权
限

列表      
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https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAPIKeys.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroupVersions.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroupVersions.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroupVersions.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroupVersions.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListAvailableManagedRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListIPSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListLoggingConfigurations.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListLoggingConfigurations.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListLoggingConfigurations.html
#awswafv2-wafv2_LogScope
#awswafv2-wafv2_LogScope
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListManagedRuleSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListManagedRuleSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListMobileSdkReleases.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListMobileSdkReleases.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListMobileSdkReleases.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListRegexPatternSets.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListRegexPatternSets.html


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

webacl*   apprunner 
:ListAsso 
ciatedSer 
vicesForW 
ebAcl

cognito-i 
dp:ListRe 
sourcesFo 
rWebACL

ec2:Descr 
ibeVerifi 
edAccessI 
nstanceWe 
bAclAssoc 
iations

apprunner    

userpool    

 ListResou 
rcesForWe 
bACL

授予权限以检索与网页 ACL 关
联的资源的 Amazon 资源名称
数组 (ARNs)

列表

verified- 
access-in 
stance

   

 ListRuleG 
roups

授予您管理的规则组检索 
RuleGroupSummary 对象数组
的权限

列表      

ipset     ListTagsF 
orResource

授予权限以列出资源的标签 读取

regexpatt 
ernset
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#awswafv2-webacl
#awswafv2-apprunner
#awswafv2-apprunner
#awswafv2-userpool
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListResourcesForWebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListResourcesForWebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListResourcesForWebACL.html
#awswafv2-verified-access-instance
#awswafv2-verified-access-instance
#awswafv2-verified-access-instance
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListRuleGroups.html
#awswafv2-ipset
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListTagsForResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListTagsForResource.html
#awswafv2-regexpatternset
#awswafv2-regexpatternset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

rulegroup    

webacl    

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListWebAC 
Ls

授予为你管理的 Web 检索一组 
Web ACLSummary 对象 ACLs 
的权限

列表      

 PutFirewa 
llManager 
RuleGroup 
s[仅权限]

授予在 WebACL FirewallM 
anagedRulesGroups 中创建的
权限

写入 webacl*    

webacl*   iam:Creat 
eServiceL 
inkedRole

 PutLoggin 
gConfigur 
ation

授予启用 LoggingConfigurati 
on、开始记录 Web ACL 的权
限

写入

  wafv2:Log 
Scope

wafv2:Log 
Destinati 
onResourc 
e

 

managedru 
leset*

    PutManage 
dRuleSetV 
ersions

授予允许创建新版本或更新
现有版本的权限 ManagedRu 
leSet

写入

rulegroup 
*
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#awswafv2-rulegroup
#awswafv2-webacl
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListWebACLs.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ListWebACLs.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutFirewallManagerRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutFirewallManagerRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutFirewallManagerRuleGroups.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutFirewallManagerRuleGroups.html
#awswafv2-webacl
#awswafv2-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutLoggingConfiguration.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutLoggingConfiguration.html
#awswafv2-wafv2_LogScope
#awswafv2-wafv2_LogScope
#awswafv2-wafv2_LogDestinationResource
#awswafv2-wafv2_LogDestinationResource
#awswafv2-wafv2_LogDestinationResource
#awswafv2-wafv2_LogDestinationResource
#awswafv2-managedruleset
#awswafv2-managedruleset
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutManagedRuleSetVersions.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutManagedRuleSetVersions.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutManagedRuleSetVersions.html
#awswafv2-rulegroup
#awswafv2-rulegroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutPermis 
sionPolicy

授予将 IAM policy 附加到资
源，以用于在账户之间共享规
则组的权限

权限管理 rulegroup 
*

   

ipset    

regexpatt 
ernset

   

rulegroup    

webacl    

 TagResour 
ce

授予将标签与 Amazon 资源关
联的权限

标记

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

ipset    

regexpatt 
ernset

   

rulegroup    

webacl    

 UntagReso 
urce

授予取消标签与资源的关联的 
Amazon 权限

标记

  aws:TagKe 
ys
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https://docs.amazonaws.cn/waf/latest/APIReference/API_PutPermissionPolicy.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_PutPermissionPolicy.html
#awswafv2-rulegroup
#awswafv2-rulegroup
#awswafv2-ipset
#awswafv2-regexpatternset
#awswafv2-regexpatternset
#awswafv2-rulegroup
#awswafv2-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_TagResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_TagResource.html
#awswafv2-aws_TagKeys
#awswafv2-aws_TagKeys
#awswafv2-aws_RequestTag___TagKey_
#awswafv2-aws_RequestTag___TagKey_
#awswafv2-aws_RequestTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-ipset
#awswafv2-regexpatternset
#awswafv2-regexpatternset
#awswafv2-rulegroup
#awswafv2-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_UntagResource.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_UntagResource.html
#awswafv2-aws_TagKeys
#awswafv2-aws_TagKeys


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

ipset*     UpdateIPSet 授予更新权限 IPSet 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateMan 
agedRuleS 
etVersion 
ExpiryDate

授予更新版本到期日期的权限 
ManagedRuleSet

写入 managedru 
leset*

   

regexpatt 
ernset*

    UpdateReg 
exPatternSet

授予更新权限 RegexPatt 
ernSet

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
*

   

ipset    

regexpatt 
ernset

   

 UpdateRul 
eGroup

授予更新权限 RuleGroup 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

webacl*     UpdateWeb 
ACL

授予权限以更新 WebACL 写入

ipset    
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#awswafv2-ipset
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateIPSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateManagedRuleSetVersionExpiryDate.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateManagedRuleSetVersionExpiryDate.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateManagedRuleSetVersionExpiryDate.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateManagedRuleSetVersionExpiryDate.html
#awswafv2-managedruleset
#awswafv2-managedruleset
#awswafv2-regexpatternset
#awswafv2-regexpatternset
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateRegexPatternSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateRegexPatternSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-rulegroup
#awswafv2-rulegroup
#awswafv2-ipset
#awswafv2-regexpatternset
#awswafv2-regexpatternset
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateRuleGroup.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateRuleGroup.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-webacl
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateWebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_UpdateWebACL.html
#awswafv2-ipset


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

managedru 
leset

   

regexpatt 
ernset

   

rulegroup    

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon WAF V2 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 webacl arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/webacl/${Name}/${Id 
}

aws:ResourceTag/${ 
TagKey}

 ipset arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/ipset/${Name}/${Id}

aws:ResourceTag/${ 
TagKey}

 managedru 
leset

arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/managedruleset/${Na 
me}/${Id}
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#awswafv2-managedruleset
#awswafv2-managedruleset
#awswafv2-regexpatternset
#awswafv2-regexpatternset
#awswafv2-rulegroup
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/waf/latest/APIReference/API_IPSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/waf/latest/APIReference/API_ManagedRuleSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_ManagedRuleSet.html


服务授权参考 服务授权参考

资源类型 ARN 条件键

 rulegroup arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/rulegroup/${Name}/$ 
{Id}

aws:ResourceTag/${ 
TagKey}

 regexpatt 
ernset

arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/regexpatternset/${N 
ame}/${Id}

aws:ResourceTag/${ 
TagKey}

 loadbalan 
cer/app/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

 

 apigateway arn:${Partition}:apigateway:${Region 
}::/restapis/${ApiId}/stages/${Stage 
Name}

 

 appsync arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}

 

 userpool arn:${Partition}:cognito-idp:${Regio 
n}:${Account}:userpool/${UserPoolId}

 

 apprunner arn:${Partition}:apprunner:${Region} 
:${Account}:service/${ServiceName}/$ 
{ServiceId}

 

 verified- 
access-in 
stance

arn:${Partition}:ec2:${Region}:${Acc 
ount}:verified-access-instance/${Ver 
ifiedAccessInstanceId}

 

Amazon WAF V2 的条件键

Amazon WAF V2 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一
步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。
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https://docs.amazonaws.cn/waf/latest/APIReference/API_RuleGroup.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/waf/latest/APIReference/API_RegexPatternSet.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_RegexPatternSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
https://docs.amazonaws.cn/waf/latest/APIReference/API_WebACL.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
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要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按每个标签的允许值集筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签值筛选访问权限 字符串

 aws:TagKeys 按请求中是否具有必需标签来筛选访问 ArrayOfString

 wafv2:Log 
Destinati 
onResource

按日志目标 ARN 筛选访问权限 API PutLoggingConfigur 
ation

ARN

 wafv2:LogScope 按 Logging Configuration API 的日志范围筛选访问权限 字符串

Amazon 的操作、资源和条件密钥 WorkSpaces

Amazon WorkSpaces （服务前缀:workspaces）提供以下特定于服务的资源、操作和条件上下文密
钥，供在 IAM 权限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon 定义的操作 WorkSpaces

• Amazon 定义的资源类型 WorkSpaces

• Amazon 的条件密钥 WorkSpaces
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/waf/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/waf/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/waf/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/waf/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.amazonaws.cn/workspaces/latest/userguide/workspaces-user-getting-started.html
https://docs.amazonaws.cn/workspaces/latest/api/welcome.html
https://docs.amazonaws.cn/workspaces/latest/adminguide/workspaces-access-control.html
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Amazon 定义的操作 WorkSpaces

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 AcceptAcc 
ountLinkI 
nvitation

授予接受来自其他 Amazon 账
户的邀请以共享 WorkSpaces 
BYOL 相同配置的权限

写入      

connectio 
nalias*

    Associate 
Connectio 
nAlias

授予将连接别名与目录关联的
权限

Write

directory 
id*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/workspaces/latest/api/API_AcceptAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AcceptAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AcceptAccountLinkInvitation.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateConnectionAlias.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateConnectionAlias.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateConnectionAlias.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

directory 
id*

    Associate 
IpGroups

授予将 IP 访问控制组与目录关 
联的权限

写入

workspace 
ipgroup*

   

workspace 
applicati 
on*

   

workspace 
id*

   

 Associate 
Workspace 
Application

授予将工作空间应用程序与关
联的权限 WorkSpace

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 Authorize 
IpRules

授予向 IP 访问控制组添加规则 
的权限

写入 workspace 
ipgroup*

  workspace 
s:UpdateR 
ulesOfIpG 
roup

workspace 
image*

  workspace 
s:Describ 
eWorkspac 
eImages

 CopyWorks 
paceImage

授予复制 WorkSpace 图像的
权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateIpGroups.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateIpGroups.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateWorkspaceApplication.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateWorkspaceApplication.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AssociateWorkspaceApplication.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/api/API_AuthorizeIpRules.html
https://docs.amazonaws.cn/workspaces/latest/api/API_AuthorizeIpRules.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.amazonaws.cn/workspaces/latest/api/API_CopyWorkspaceImage.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CopyWorkspaceImage.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateAcc 
ountLinkI 
nvitation

授予邀请其他 Amazon 账户共
享 WorkSpaces BYOL 相同配
置的权限

写入      

 CreateCon 
nectClien 
tAddIn

授予在目录内创建 Amazon 
Connect 客户端插件的权限

写入 directory 
id*

   

 CreateCon 
nectionAlias

授予创建连接别名以用于跨区
域重定向的权限

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIpG 
roup

授予创建 IP 访问控制组的权限 写入   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

directory 
id*

   

workspace 
id*

   

 CreateSta 
ndbyWorks 
paces

授予创建一个或多个备用服务
器的权限 WorkSpaces

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.amazonaws.cn/workspaces/latest/api/API_CreateAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateConnectClientAddIn.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateConnectClientAddIn.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateConnectClientAddIn.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateConnectionAlias.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateConnectionAlias.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateIpGroup.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateIpGroup.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateStandbyWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateStandbyWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateStandbyWorkspaces.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 CreateTags 授予为 WorkSpaces 资源创建
标签的权限

标记   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
image*

    CreateUpd 
atedWorks 
paceImage

授予创建更新 WorkSpace 图
像的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
bundle*

  workspace 
s:CreateT 
ags

workspace 
image*

   

 CreateWor 
kspaceBun 
dle

授予创建 WorkSpace 捆绑包
的权限

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWor 
kspaceImage

授予创建新 WorkSpace 图像
的权限

写入 workspace 
id*
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https://docs.amazonaws.cn/workspaces/latest/api/API_CreateTags.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateUpdatedWorkspaceImage.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateUpdatedWorkspaceImage.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateUpdatedWorkspaceImage.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspaceBundle.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspaceBundle.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspaceBundle.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspaceImage.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspaceImage.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

directory 
id*

   

workspace 
bundle*

   

workspace 
id*

   

 CreateWor 
kspaces

授予创建一个或多个的权限 
WorkSpaces

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

directory 
id*

   

workspace 
bundle*

   

 CreateWor 
kspacesPool

授予创建 WorkSpaces 池的权
限

写入

workspace 
spoolid*
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#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspaces.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspacesPool.html
https://docs.amazonaws.cn/workspaces/latest/api/API_CreateWorkspacesPool.html
#amazonworkspaces-workspacespoolid
#amazonworkspaces-workspacespoolid
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
ountLinkI 
nvitation

授予删除邀请其他 Amazon 账
户共享相同的 WorkSpaces 
BYOL 配置的权限

写入      

 DeleteCli 
entBranding

授予删除目录中 Amazon 
WorkSpaces 客户品牌数据的
权限

写入 directory 
id*

   

 DeleteCon 
nectClien 
tAddIn

授予删除目录内配置的 
Amazon Connect 客户端插件
的权限

写入 directory 
id*

   

 DeleteCon 
nectionAlias

授予删除连接别名的权限 Write connectio 
nalias*

   

 DeleteIpG 
roup

授予删除 IP 访问控制组的权限 写入 workspace 
ipgroup*

   

 DeleteTags 授予从 WorkSpaces 资源中删
除标签的权限

标记   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteWor 
kspaceBun 
dle

授予删除 WorkSpace 捆绑包
的权限

写入 workspace 
bundle*
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#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteClientBranding.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteClientBranding.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteConnectClientAddIn.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteConnectClientAddIn.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteConnectClientAddIn.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteConnectionAlias.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteConnectionAlias.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteIpGroup.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteIpGroup.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteTags.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteWorkspaceBundle.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteWorkspaceBundle.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteWorkspaceBundle.html
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DeleteWor 
kspaceImage

授予删除 WorkSpace 图像的
权限

写入 workspace 
image*

   

workspace 
id*

    DeployWor 
kspaceApp 
lications

授予在上部署所有待处理的
工作空间应用程序的权限 
WorkSpace

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 Deregiste 
rWorkspac 
eDirectory

授予取消注册目录以使其无
法在 Amazon 上使用的权限 
WorkSpaces

写入 directory 
id*

   

 DescribeA 
ccount

授予检索账户自带许可证 
(BYOL) 配置的 WorkSpaces 
权限

读取      

 DescribeA 
ccountMod 
ifications

授予权限以检索对账户自
带许可证 (BYOL) 配置的 
WorkSpaces 修改

读取      

workspace 
applicati 
on*

    DescribeA 
pplicatio 
nAssociations

授予检索与 WorkSpace 应用
程序关联的资源信息的权限

列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeA 
pplications

授予获取 WorkSpace 应用程
序信息的权限

列表      
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https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteWorkspaceImage.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeleteWorkspaceImage.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_DeployWorkspaceApplications.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeployWorkspaceApplications.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeployWorkspaceApplications.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/api/API_DeregisterWorkspaceDirectory.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeregisterWorkspaceDirectory.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DeregisterWorkspaceDirectory.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeAccount.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeAccount.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeAccountModifications.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeAccountModifications.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeAccountModifications.html
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeApplicationAssociations.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeApplicationAssociations.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeApplicationAssociations.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeApplications.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeApplications.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

workspace 
bundle*

    DescribeB 
undleAsso 
ciations

授予检索与 WorkSpace 捆绑
包关联的资源信息的权限

列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeC 
lientBranding

授予在目录中检索 Amazon 
WorkSpaces 客户品牌数据的
权限

读取 directory 
id*

   

 DescribeC 
lientProp 
erties

授予检索 WorkSpaces 客户信
息的权限

列表 directory 
id*

   

 DescribeC 
onnectCli 
entAddIns

授予检索已创建的 Amazon 
Connect 客户端插件列表的权 
限

列表 directory 
id*

   

 DescribeC 
onnection 
AliasPerm 
issions

授予权限以检索连接别名的所
有者授予其他 Amazon 账户的
连接别名权限

读取 connectio 
nalias*

   

 DescribeC 
onnection 
Aliases

授予检索描述用于跨区域重定
向的连接别名的列表的权限

读取      

workspace 
image*

    DescribeI 
mageAssoc 
iations

授予检索与 WorkSpace 图像
关联的资源信息的权限

列表

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeConnectionAliasPermissions.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeConnectionAliasPermissions.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeConnectionAliases.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeConnectionAliases.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeConnectionAliases.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeImageAssociations.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeImageAssociations.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeImageAssociations.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeI 
pGroups

授予权限以检索有关 IP 访问控
制组的信息

读取 workspace 
ipgroup*

   

 DescribeT 
ags

授予描述 WorkSpaces 资源标
签的权限

读取      

workspace 
id*

    DescribeW 
orkspaceA 
ssociations

授予检索与关联的资源信息的
权限 WorkSpace

列表

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeW 
orkspaceB 
undles

授予获取 WorkSpace 捆绑包
相关信息的权限

列表      

 DescribeW 
orkspaceD 
irectories

授予权限以检索注册到的目录
的相关信息 WorkSpaces

读取      

 DescribeW 
orkspaceI 
magePermi 
ssions

授予检索 WorkSpace 图片权
限相关信息的权限

读取 workspace 
image*

   

 DescribeW 
orkspaceI 
mages

授予检索 WorkSpace 图像相
关信息的权限

列表      

 DescribeW 
orkspaceS 
napshots

授予检索 WorkSpace 快照相
关信息的权限

列表 workspace 
id*
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https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeIpGroups.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeIpGroups.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeTags.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeTags.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceAssociations.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceAssociations.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceAssociations.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceBundles.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceBundles.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceBundles.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceDirectories.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceDirectories.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceDirectories.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceImages.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceImages.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceImages.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceSnapshots.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceSnapshots.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaceSnapshots.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 DescribeW 
orkspaces

授予获取相关信息的权限 
WorkSpaces

列表      

 DescribeW 
orkspaces 
Connectio 
nStatus

授予获取连接状态的权限 
WorkSpaces

读取      

 DescribeW 
orkspaces 
PoolSessions

授予检索 WorkSpaces 池会话
相关信息的权限

列表 workspace 
spoolid*

   

 DescribeW 
orkspaces 
Pools

授予检索 WorkSpaces 池相关
信息的权限

列表      

 Disassoci 
ateConnec 
tionAlias

授予取消连接别名与目录的关
联的权限

Write connectio 
nalias*

   

directory 
id*

    Disassoci 
ateIpGroups

授予取消 IP 访问控制组与目录
的关联的权限

写入

workspace 
ipgroup*

   

workspace 
applicati 
on*

    Disassoci 
ateWorksp 
aceApplic 
ation

授予解除工作空间应用程序与
工作空间应用程序关联的权限 
WorkSpace

写入

workspace 
id*
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https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspaces.html
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https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspacesConnectionStatus.html
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#amazonworkspaces-workspacespoolid
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspacesPools.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspacesPools.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DescribeWorkspacesPools.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateConnectionAlias.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateConnectionAlias.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateConnectionAlias.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateIpGroups.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateIpGroups.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
https://docs.amazonaws.cn/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetAccoun 
tLink

授予检索与其他 Amazon 账
户的链接以共享 WorkSpaces 
BYOL 配置的权限

读取      

 ImportCli 
entBranding

授予在目录中导入 Amazon 
WorkSpaces 客户品牌数据的
权限

写入 directory 
id*

   

 ImportWor 
kspaceImage

授予将自带许可 (BYOL) 图片
导入亚马逊的权限 WorkSpace 
s

写入     ec2:Descr 
ibeImages

ec2:Modif 
yImageAtt 
ribute

 ListAccou 
ntLinks

授予权限以检索与您共享您
的 WorkSpaces BYOL 配置的 
Amazon 账户的链接

列表      

 ListAvail 
ableManag 
ementCidr 
Ranges

授予列出可用 CIDR 范围的权
限，以便为账户启用自带许可
证 (BYOL) WorkSpaces

列表      

workspace 
bundle*

    MigrateWo 
rkspace

授予迁移权限 WorkSpaces 写入

workspace 
id*
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#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/api/API_GetAccountLink.html
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https://docs.amazonaws.cn/workspaces/latest/api/API_ListAvailableManagementCidrRanges.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ListAvailableManagementCidrRanges.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ListAvailableManagementCidrRanges.html
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
https://docs.amazonaws.cn/workspaces/latest/api/API_MigrateWorkspace.html
https://docs.amazonaws.cn/workspaces/latest/api/API_MigrateWorkspace.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyAcc 
ount

授予修改账户自带许可证 
(BYOL) 配置的 WorkSpaces 
权限

写入      

 ModifyCer 
tificateB 
asedAuthP 
roperties

授予权限以修改目录的基于证
书的授权属性

写入 directory 
id*

   

 ModifyCli 
entProperties

授予修改 WorkSpaces 客户机
属性的权限

写入 directory 
id*

   

 ModifyEnd 
pointEncr 
yptionMode

授予在标准 TLS 和 FIPS 
140-2 验证模式之间配置指定
目录的权限

写入 directory 
id*

   

 ModifySam 
lProperties

授予权限以修改目录的 SAML 
属性

写入 directory 
id*

   

 ModifySel 
fserviceP 
ermissions

授予修改用户自助服务 
WorkSpace 管理功能的权限

权限管理 directory 
id*

   

 ModifyStr 
eamingPro 
perties

授予权限以修改流属性 写入 directory 
id*

   

 ModifyWor 
kspaceAcc 
essProperties

授予权限以指定用户可以使用
哪些设备和操作系统来访问他
们的 WorkSpaces

写入 directory 
id*

   

 ModifyWor 
kspaceCre 
ationProp 
erties

授予修改用于创建的默认属性
的权限 WorkSpaces

写入 directory 
id*
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https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyAccount.html
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https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
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#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyClientProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyClientProperties.html
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https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyEndpointEncryptionMode.html
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https://docs.amazonaws.cn/workspaces/latest/api/API_ModifySamlProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifySamlProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifySelfservicePermissions.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifySelfservicePermissions.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifySelfservicePermissions.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyStreamingProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyStreamingProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyStreamingProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceAccessProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceAccessProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceAccessProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 ModifyWor 
kspacePro 
perties

授予修改 WorkSpace 属性
的权限，包括运行模式和 
AutoStop 周期

写入 workspace 
id*

   

 ModifyWor 
kspaceState

授予修改状态的权限 
WorkSpaces

写入 workspace 
id*

   

 RebootWor 
kspaces

授予重启权限 WorkSpaces 写入 workspace 
id*

   

 RebuildWo 
rkspaces

授予重建权限 WorkSpaces 写入 workspace 
id*

   

directory 
id*

    RegisterW 
orkspaceD 
irectory

授予注册目录以便在 Amazon 
上使用的权限 WorkSpaces

写入

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RejectAcc 
ountLinkI 
nvitation

授予拒绝来自其他 Amazon 账
户的 WorkSpaces BYOL 共享
相同配置的邀请的权限

写入      

 RestoreWo 
rkspace

授予恢复权限 WorkSpaces 写入 workspace 
id*

   

 RevokeIpR 
ules

授予从 IP 访问控制组中删除规 
则的权限

写入 workspace 
ipgroup*

  workspace 
s:UpdateR 
ulesOfIpG 
roup
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https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceProperties.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceProperties.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceState.html
https://docs.amazonaws.cn/workspaces/latest/api/API_ModifyWorkspaceState.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_RebootWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RebootWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_RebuildWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RebuildWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_RegisterWorkspaceDirectory.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RegisterWorkspaceDirectory.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RegisterWorkspaceDirectory.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.amazonaws.cn/workspaces/latest/api/API_RejectAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RejectAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RejectAccountLinkInvitation.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RestoreWorkspace.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RestoreWorkspace.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_RevokeIpRules.html
https://docs.amazonaws.cn/workspaces/latest/api/API_RevokeIpRules.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup


服务授权参考 服务授权参考

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 StartWork 
spaces

授予启动权限 AutoStop 
WorkSpaces

写入 workspace 
id*

   

 StartWork 
spacesPool

授予启动 WorkSpaces 池的权
限

写入 workspace 
spoolid*

   

 StopWorks 
paces

授予停止权限 AutoStop 
WorkSpaces

写入 workspace 
id*

   

 StopWorks 
pacesPool

授予停止 WorkSpaces 池的权
限

写入 workspace 
spoolid*

   

directory 
id*

    Stream 向联合用户授予使用现有凭证
登录和流式传输 WorkSpace 
的权限

写入

  workspace 
s:userId

 

 Terminate 
Workspaces

授予终止权限 WorkSpaces 写入 workspace 
id*

   

 Terminate 
Workspace 
sPool

授予终止 WorkSpaces 池的权
限

写入 workspace 
spoolid*

   

 Terminate 
Workspace 
sPoolSession

授予终止 WorkSpaces 池会话
的权限

写入      

 UpdateCon 
nectClien 
tAddIn

授予更新 Amazon Connect 客
户端插件的权限。使用此操作
更新 Amazon Connect 客户端
插件的名称和端点 URL

写入 directory 
id*
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https://docs.amazonaws.cn/workspaces/latest/api/API_StartWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_StartWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_StartWorkspacesPool.html
https://docs.amazonaws.cn/workspaces/latest/api/API_StartWorkspacesPool.html
#amazonworkspaces-workspacespoolid
#amazonworkspaces-workspacespoolid
https://docs.amazonaws.cn/workspaces/latest/api/API_StopWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_StopWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_StopWorkspacesPool.html
https://docs.amazonaws.cn/workspaces/latest/api/API_StopWorkspacesPool.html
#amazonworkspaces-workspacespoolid
#amazonworkspaces-workspacespoolid
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.amazonaws.cn/workspaces/latest/api/API_Stream.html
#amazonworkspaces-workspaces_userId
#amazonworkspaces-workspaces_userId
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspaces.html
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspacesPool.html
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspacesPool.html
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspacesPool.html
#amazonworkspaces-workspacespoolid
#amazonworkspaces-workspacespoolid
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspacesPoolSession.html
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspacesPoolSession.html
https://docs.amazonaws.cn/workspaces/latest/api/API_TerminateWorkspacesPoolSession.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateConnectClientAddIn.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateConnectClientAddIn.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateConnectClientAddIn.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 UpdateCon 
nectionAl 
iasPermis 
sion

授予与其他账户共享或取消共
享连接别名的权限

Permissio 
ns 
managemen 
t

connectio 
nalias*

   

 UpdateRul 
esOfIpGroup

授予替换 IP 访问控制组规则的
权限

写入 workspace 
ipgroup*

  workspace 
s:Authori 
zeIpRules

workspace 
s:RevokeI 
pRules

workspace 
bundle*

    UpdateWor 
kspaceBun 
dle

授予更新 WorkSpace 捆绑包
中使用的 WorkSpace 图片的
权限

写入

workspace 
image*

   

 UpdateWor 
kspaceIma 
gePermission

通过指定其他账户是否有权复
制 WorkSpace 图像，授予与
其他账户共享或取消共享图像
的权限

权限管理 workspace 
image*

   

 UpdateWor 
kspacesPool

授予更新 WorkSpaces 池的权
限

写入 workspace 
spoolid*

   

Amazon 定义的资源类型 WorkSpaces

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。
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https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateRulesOfIpGroup.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateRulesOfIpGroup.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspaceBundle.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspaceBundle.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspaceBundle.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspaceImagePermission.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspaceImagePermission.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspaceImagePermission.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspacesPool.html
https://docs.amazonaws.cn/workspaces/latest/api/API_UpdateWorkspacesPool.html
#amazonworkspaces-workspacespoolid
#amazonworkspaces-workspacespoolid
reference_policies_actions-resources-contextkeys.html#resources_table
reference_policies_actions-resources-contextkeys.html#resources_table
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资源类型 ARN 条件键

 directoryid arn:${Partition}:workspaces:${Region 
}:${Account}:directory/${DirectoryId 
}

aws:ResourceTag/${ 
TagKey}

 workspace 
bundle

arn:${Partition}:workspaces:${Region 
}:${Account}:workspacebundle/${Bundl 
eId}

aws:ResourceTag/${ 
TagKey}

 workspaceid arn:${Partition}:workspaces:${Region 
}:${Account}:workspace/${WorkspaceId 
}

aws:ResourceTag/${ 
TagKey}

 workspace 
image

arn:${Partition}:workspaces:${Region 
}:${Account}:workspaceimage/${ImageI 
d}

aws:ResourceTag/${ 
TagKey}

 workspace 
ipgroup

arn:${Partition}:workspaces:${Region 
}:${Account}:workspaceipgroup/${Grou 
pId}

aws:ResourceTag/${ 
TagKey}

 workspace 
spoolid

arn:${Partition}:workspaces:${Region 
}:${Account}:workspacespool/${PoolId 
}

aws:ResourceTag/${ 
TagKey}

 connectio 
nalias

arn:${Partition}:workspaces:${Region 
}:${Account}:connectionalias/${Conne 
ctionAliasId}

aws:ResourceTag/${ 
TagKey}

 workspace 
application

arn:${Partition}:workspaces:${Region 
}:${Account}:workspaceapplication/${ 
WorkSpaceApplicationId}

aws:ResourceTag/${ 
TagKey}

Amazon 的条件密钥 WorkSpaces

Amazon WorkSpaces 定义了以下条件密钥，这些条件键可用于 IAM 策略的Condition元素中。您可
以使用这些键进一步细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

Amazon WorkSpaces 1714

https://docs.amazonaws.cn/workspaces/latest/adminguide/manage-workspaces-directory.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/adminguide/bundles.html
https://docs.amazonaws.cn/workspaces/latest/adminguide/bundles.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/adminguide/wsp_workspace_management.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/adminguide/bundles.html
https://docs.amazonaws.cn/workspaces/latest/adminguide/bundles.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/adminguide/amazon-workspaces-ip-access-control-groups.html
https://docs.amazonaws.cn/workspaces/latest/adminguide/amazon-workspaces-ip-access-control-groups.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/adminguide/amazon-workspaces-pool.html
https://docs.amazonaws.cn/workspaces/latest/adminguide/amazon-workspaces-pool.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/adminguide/cross-region-redirection.html
https://docs.amazonaws.cn/workspaces/latest/adminguide/cross-region-redirection.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/workspaces/latest/adminguide/application-bundle-management.html
https://docs.amazonaws.cn/workspaces/latest/adminguide/application-bundle-management.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
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要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

根据在请求中传递的标签筛选访问 字符串

 aws:Resou 
rceTag/${ 
TagKey}

根据与资源关联的标签筛选访问 字符串

 aws:TagKeys 根据在请求中传递的标签键筛选访问 ArrayOfString

 workspace 
s:userId

按 WorkSpace 用户的 ID 筛选访问权限 字符串

Amazon X-Ray 的操作、资源和条件键

Amazon X-Ray（服务前缀:xray）提供以下特定于服务的资源、操作和条件上下文密钥，供在 IAM 权
限策略中使用。

参考：

• 了解如何配置该服务。

• 查看适用于该服务的 API 操作列表。

• 了解如何使用 IAM 权限策略保护该服务及其资源。

主题

• Amazon X-Ray 定义的操作

• Amazon X-Ray 定义的资源类型

• Amazon X-Ray 的条件键
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https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.amazonaws.cn/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.amazonaws.cn/workspaces/latest/adminguide/external-identity-providers-setting-up-saml.html#external-identity-providers-embed-inline-policy-for-IAM-role
https://docs.amazonaws.cn/workspaces/latest/adminguide/external-identity-providers-setting-up-saml.html#external-identity-providers-embed-inline-policy-for-IAM-role
https://docs.amazonaws.cn/xray/latest/devguide/
https://docs.amazonaws.cn/xray/latest/api/
https://docs.amazonaws.cn/xray/latest/devguide/security_iam_service-with-iam.html
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Amazon X-Ray 定义的操作

您可以在 IAM 策略语句的 Action 元素中指定以下操作。可以使用策略授予在 Amazon中执行操作的
权限。您在策略中使用一项操作时，通常使用相同的名称允许或拒绝对 API 操作或 CLI 命令的访问。
但在某些情况下，单一动作可控制对多项操作的访问。还有某些操作需要多种不同的动作。

操作表的资源类型列指示每项操作是否支持资源级权限。如果该列没有任何值，您必须在策略语句的
Resource 元素中指定策略应用的所有资源（“*”）。通过在 IAM policy 中使用条件来筛选访问权限，
以控制是否可以在资源或请求中使用特定标签键。如果操作具有一个或多个必需资源，则调用方必须
具有使用这些资源来使用该操作的权限。必需资源在表中以星号 (*) 表示。如果您在 IAM policy 中使用
Resource 元素限制资源访问权限，则必须为每种必需的资源类型添加 ARN 或模式。某些操作支持多
种资源类型。如果资源类型是可选的（未指示为必需），则可以选择使用一种可选资源类型。

操作表的条件键列包括可以在策略语句的 Condition 元素中指定的键。有关与服务资源关联的条件键
的更多信息，请参阅资源类型表的条件键列。

Note

资源条件键在资源类型表中列出。您可以在操作表的资源类型（* 为必需）列中找到应用于某
项操作的资源类型的链接。资源类型表中的资源类型包括条件密钥列，这是应用于操作表中操
作的资源条件键。

有关下表中各列的详细信息，请参阅操作表。

操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 BatchGetT 
raceSumma 
ryById[仅权
限]

授予权限以检索 ID 指定的跟踪
列表的元数据

读取      

 BatchGetT 
races

授予权限以检索按 ID 指定的
跟踪列表。每个跟踪是一组分
段文档，由单个请求生成。 

列表      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.amazonaws.cn/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.amazonaws.cn/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.amazonaws.cn/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.amazonaws.cn/xray/latest/api/API_BatchGetTraces.html
https://docs.amazonaws.cn/xray/latest/api/API_BatchGetTraces.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

GetTraceSummaries 用于获取
跟踪列表 IDs

 CancelTra 
ceRetrieval

授予取消 StartTraceRetrieval 
使用提供的启动的正在进行的
跟踪检索任务的权限 Retrieval 
Token。成功取消将返回 HTTP 
200 响应

读取      

group*     CreateGroup 授予权限以使用名称和筛选条
件表达式创建组资源

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

sampling- 
rule*

    CreateSam 
plingRule

授予权限以创建规则，用于控
制分析的应用程序的采样行为

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

group*     DeleteGroup 授予权限以删除组资源 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteRes 
ourcePolicy

授予权限以删除资源策略 写入      
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API_CancelTraceRetrieval.html
API_CancelTraceRetrieval.html
#awsx-ray-group
https://docs.amazonaws.cn/xray/latest/api/API_CreateGroup.html
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_TagKeys
#awsx-ray-aws_TagKeys
#awsx-ray-sampling-rule
#awsx-ray-sampling-rule
https://docs.amazonaws.cn/xray/latest/api/API_CreateSamplingRule.html
https://docs.amazonaws.cn/xray/latest/api/API_CreateSamplingRule.html
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_TagKeys
#awsx-ray-aws_TagKeys
#awsx-ray-group
https://docs.amazonaws.cn/xray/latest/api/API_DeleteGroup.html
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/xray/latest/api/API_DeleteResourcePolicy.html
https://docs.amazonaws.cn/xray/latest/api/API_DeleteResourcePolicy.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

sampling- 
rule*

    DeleteSam 
plingRule

授予权限以删除采样规则 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetDistin 
ctTraceGr 
aphs[仅权限]

授予检索一条或多条特定跟踪
的不同服务图表的权限 IDs

读取      

 GetEncryp 
tionConfig

授予权限以检索 X-Ray 数据的
当前加密配置

Read      

group*     GetGroup 授予权限以检索组资源详细信
息

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetGroups 授予权限以检索所有活动组详
细信息

读取      

 GetIndexi 
ngRules

授予检索所有索引规则的权
限。索引规则用于确定通过 
CloudWatchLogs 目标采集并
由 X-Ray 索引的跨度的服务器 
端采样率

读取      

 GetInsight 授予权限以检索特定见解的详
细信息

Read      

 GetInsigh 
tEvents

授予权限以检索特定见解的事
件

Read      
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#awsx-ray-sampling-rule
#awsx-ray-sampling-rule
https://docs.amazonaws.cn/xray/latest/api/API_DeleteSamplingRule.html
https://docs.amazonaws.cn/xray/latest/api/API_DeleteSamplingRule.html
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.amazonaws.cn/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.amazonaws.cn/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.amazonaws.cn/xray/latest/api/API_GetEncryptionConfig.html
https://docs.amazonaws.cn/xray/latest/api/API_GetEncryptionConfig.html
#awsx-ray-group
https://docs.amazonaws.cn/xray/latest/api/API_GetGroup.html
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
https://docs.amazonaws.cn/xray/latest/api/API_GetGroups.html
https://docs.amazonaws.cn/xray/latest/api/API_GetIndexingRules.html
https://docs.amazonaws.cn/xray/latest/api/API_GetIndexingRules.html
https://docs.amazonaws.cn/xray/latest/api/API_GetInsight.html
https://docs.amazonaws.cn/xray/latest/api/API_GetInsightEvents.html
https://docs.amazonaws.cn/xray/latest/api/API_GetInsightEvents.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetInsigh 
tImpactGraph

授予权限以检索服务图中受特
定见解影响的部分

Read      

 GetInsigh 
tSummaries

授予权限以使用可选筛选器，
按照组和时间范围检索所有见
解的摘要

读取      

 GetRetrie 
vedTraces 
Graph

授予权限以检索基于事务搜索 
CloudWatch 日志组 Retrieval 
Token 中指定的跟踪的服务图
表

读取      

 GetSampli 
ngRules

授予权限以检索所有采样规则 Read      

 GetSampli 
ngStatist 
icSummaries

授予权限以检索有关所有采样
规则的最新采样结果的信息

Read      

 GetSampli 
ngTargets

授予权限以请求服务用于采样
请求的规则的采样配额

Read      

 GetServic 
eGraph

授予权限以检索文档，其中包
含处理传入请求的服务，以及
这些请求作为结果调用的下游
服务的介绍

Read      

 GetTimeSe 
riesServi 
ceStatistics

授予权限以获取按时间间隔划
分的特定时间范围定义的服务
统计数据的聚合

读取      

 GetTraceG 
raph

授予检索一条或多条特定跟踪
的服务图表的权限 IDs

读取      
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https://docs.amazonaws.cn/xray/latest/api/API_GetInsightImpactGraph.html
https://docs.amazonaws.cn/xray/latest/api/API_GetInsightImpactGraph.html
https://docs.amazonaws.cn/xray/latest/api/API_GetInsightSummaries.html
https://docs.amazonaws.cn/xray/latest/api/API_GetInsightSummaries.html
API_GetRetrievedTracesGraph.html
API_GetRetrievedTracesGraph.html
API_GetRetrievedTracesGraph.html
https://docs.amazonaws.cn/xray/latest/api/API_GetSamplingRules.html
https://docs.amazonaws.cn/xray/latest/api/API_GetSamplingRules.html
https://docs.amazonaws.cn/xray/latest/api/API_GetSamplingStatisticSummaries.html
https://docs.amazonaws.cn/xray/latest/api/API_GetSamplingStatisticSummaries.html
https://docs.amazonaws.cn/xray/latest/api/API_GetSamplingStatisticSummaries.html
https://docs.amazonaws.cn/xray/latest/api/API_GetSamplingTargets.html
https://docs.amazonaws.cn/xray/latest/api/API_GetSamplingTargets.html
https://docs.amazonaws.cn/xray/latest/api/API_GetServiceGraph.html
https://docs.amazonaws.cn/xray/latest/api/API_GetServiceGraph.html
https://docs.amazonaws.cn/xray/latest/api/API_GetTimeSeriesServiceStatistics.html
https://docs.amazonaws.cn/xray/latest/api/API_GetTimeSeriesServiceStatistics.html
https://docs.amazonaws.cn/xray/latest/api/API_GetTimeSeriesServiceStatistics.html
https://docs.amazonaws.cn/xray/latest/api/API_GetTraceGraph.html
https://docs.amazonaws.cn/xray/latest/api/API_GetTraceGraph.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 GetTraceS 
egmentDes 
tination

授予权限以检索发送到 
PutTraceSegments 和 
OpenTelemetry API 的数据的
当前目的地

读取      

 GetTraceS 
ummaries

使用可选筛选器授予在指定时
间范围内检索可用跟踪的权限 
IDs 和元数据。要获取完整的
轨迹，请将轨迹 IDs 传递给 
BatchGetTraces

读取      

 Link[仅权限] 授予权限以与监视帐户共享 X 
射线资源

写入      

 ListResou 
rcePolicies

授予权限以列出资源策略 列表      

 ListRetri 
evedTraces

授予 RetrievalToken 从事务搜
索 CloudWatch 日志组中检索
给定跟踪列表的权限

列表      

group     ListTagsF 
orResource

授予权限以列出 X-Ray 资源的
标签

List

sampling- 
rule

   

 PutEncryp 
tionConfig

授予权限以更新 X-Ray 数据加
密配置

权限管理      

 PutResour 
cePolicy

授予权限以创建或更新资源策
略

写入      

 PutSpans 授予将 OpenTelemetry 跨度上
传到 X-Ray 的 Amazon 权限

写入      
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https://docs.amazonaws.cn/xray/latest/api/API_GetTraceSegmentDestination.html
https://docs.amazonaws.cn/xray/latest/api/API_GetTraceSegmentDestination.html
https://docs.amazonaws.cn/xray/latest/api/API_GetTraceSegmentDestination.html
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https://docs.amazonaws.cn/xray/latest/api/API_ListResourcePolicies.html
https://docs.amazonaws.cn/xray/latest/api/API_ListResourcePolicies.html
API_ListRetrievedTraces.html
API_ListRetrievedTraces.html
#awsx-ray-group
https://docs.amazonaws.cn/xray/latest/api/API_ListTagsForResource.html
https://docs.amazonaws.cn/xray/latest/api/API_ListTagsForResource.html
#awsx-ray-sampling-rule
#awsx-ray-sampling-rule
https://docs.amazonaws.cn/xray/latest/api/API_PutEncryptionConfig.html
https://docs.amazonaws.cn/xray/latest/api/API_PutEncryptionConfig.html
https://docs.amazonaws.cn/xray/latest/api/API_PutResourcePolicy.html
https://docs.amazonaws.cn/xray/latest/api/API_PutResourcePolicy.html
https://docs.amazonaws.cn/xray/latest/api/API_PutSpans.html
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

 PutSpansF 
orIndexing[仅
权限]

授予将跨度上传到 Amazon X-
Ray 以进行索引的权限

写入      

 PutTeleme 
tryRecords

授予向服务发送 Amazon X-
Ray 守护程序遥测数据的权限

写入      

 PutTraceS 
egments

授予将区段文档上传到 
Amazon X-Ray 的权限。X-
Ray 开发工具包生成分段文档
并发送给 X-Ray 守护程序，再
由守护程序批量上传

写入      

 StartTrac 
eRetrieval

授予使用指定时间范围启动跟
踪检索过程的权限，并在事务
搜索 CloudWatch 日志组 IDs 
上为给定跟踪启动跟踪检索过
程

读取      

group    

sampling- 
rule

   

 TagResour 
ce

授予权限以将标签添加到 X-
Ray 资源中

Tagging

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

group     UntagReso 
urce

授予权限以从 X-Ray 资源中删
除标签

Tagging

sampling- 
rule
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操作 描述 访问级别 资源类型
（* 为必
需）

条件键 相关操作

  aws:TagKe 
ys

 

group*     UpdateGro 
up

授予权限以更新组资源 写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateInd 
exingRule

授予修改索引规则配置的权限 写入      

sampling- 
rule*

    UpdateSam 
plingRule

授予权限以修改采样规则的配
置

写入

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateTra 
ceSegment 
Destination

授予修改发送到 PutTraceS 
egments 和 OpenTelemetry 
API 的数据目的地的权限

写入      

Amazon X-Ray 定义的资源类型

以下资源类型是由该服务定义的，可以在 IAM 权限策略语句的 Resource 元素中使用这些资源类
型。操作表中的每个操作指定了可以使用该操作指定的资源类型。您也可以在策略中包含条件键，从
而定义资源类型。这些键显示在资源类型表的最后一列。有关下表中各列的详细信息，请参阅资源类型
表。

资源类型 ARN 条件键

 group arn:${Partition}:xray:${Region}:${Ac 
count}:group/${GroupName}/${Id}

aws:ResourceTag/${ 
TagKey}

Amazon X-Ray 1722

#awsx-ray-aws_TagKeys
#awsx-ray-aws_TagKeys
#awsx-ray-group
https://docs.amazonaws.cn/xray/latest/api/API_UpdateGroup.html
https://docs.amazonaws.cn/xray/latest/api/API_UpdateGroup.html
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reference_policies_actions-resources-contextkeys.html#resources_table
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#awsx-ray-aws_ResourceTag___TagKey_
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资源类型 ARN 条件键

 sampling- 
rule

arn:${Partition}:xray:${Region}:${Ac 
count}:sampling-rule/${SamplingRuleN 
ame}

aws:ResourceTag/${ 
TagKey}

Amazon X-Ray 的条件键

Amazon X-Ray 定义了以下可在 IAM 策略Condition元素中使用的条件键。您可以使用这些键进一步
细化应用策略语句的条件。有关下表中各列的详细信息，请参阅条件键表。

要查看适用于所有服务的全局条件键，请参阅可用的全局条件键。

条件键 描述 类型

 aws:Reque 
stTag/${TagKey}

按请求中传递的标签筛选访问权限 字符串

 aws:Resou 
rceTag/${ 
TagKey}

按与资源关联的标签筛选访问权限 字符串

 aws:TagKeys 按请求中传递的标签键筛选访问权限 ArrayOfString

相关资源

有关 IAM 用户指南 中的相关信息，请参阅以下资源：

• 教程：创建和附加您的第一个客户托管策略

• Amazon 与 IAM 配合使用的服务

• 策略评估逻辑
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用于编程访问的简化 Amazon Web Services 服务 信息
Amazon 以 JSON 格式提供服务参考信息，以简化策略管理工作流程的自动化。借助服务参考信息，
您可以通过机器可读文件访问可用的操作、资源和条件密钥。 Amazon Web Services 服务 安全管理员
可以建立防护栏，开发人员可以通过识别每个应用程序的可用操作、资源和条件密钥来确保对应用程序
的适当访问。 Amazon Web Services 服务 Amazon 提供了的服务参考信息 Amazon Web Services 服
务 ，使您可以将元数据整合到策略管理工作流程中。

有关在 IAM 策略中使用的操作、资源和条件密钥的清单，请参阅服务授权参考页面 Amazon Web 
Services 服务。

共享服务前缀的服务的操作、资源和条件密钥可以在《服务授权参考》中分为多个页面。

Note

对服务参考信息的更改最长可能需要 24 小时才能反映在服务的元数据列表中。

访问 Amazon Web Services 服务 参考信息

1. 导航到服务参考信息以访问可 Amazon Web Services 服务 用的参考信息列表。

以下示例显示了服务的部分列表及其各自 URLs 的参考信息：

[  
    {  
        "service": "s3",  
        "url": "https://servicereference.us-east-1.amazonaws.com/v1/s3/s3.json"  
    },  
    {  
        "service": "dynamodb",  
        "url": "https://servicereference.us-east-1.amazonaws.com/v1/dynamodb/
dynamodb.json"  
    },  
    …
]

2. 选择一项服务，然后导航到该服务的url字段中的服务信息页面，以查看该服务的操作、资源和条
件键的列表。

以下示例显示了 Amazon S3 的部分服务参考信息列表：
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{ 
    "Name": "s3", 
    "Actions": [ 
        { 
            "Name": "GetObject", 
            "ActionConditionKeys": [ 
                "s3:AccessGrantsInstanceArn", 
                "s3:AccessPointNetworkOrigin", 
                "s3:DataAccessPointAccount", 
                "s3:DataAccessPointArn", 
                "s3:ExistingObjectTag/key", 
                "s3:ResourceAccount", 
                "s3:TlsVersion", 
                "s3:authType", 
                "s3:if-match", 
                "s3:if-none-match", 
                "s3:signatureAge", 
                "s3:signatureversion", 
                "s3:x-amz-content-sha256" 
            ], 
            "Resources": [ 
                { 
                    "Name": "object" 
                } 
            ] 
        }, 
        { 
            "Name": "ListBucket", 
            "ActionConditionKeys": [ 
                "s3:AccessGrantsInstanceArn", 
                "s3:AccessPointNetworkOrigin", 
                "s3:DataAccessPointAccount", 
                "s3:DataAccessPointArn", 
                "s3:ResourceAccount", 
                "s3:TlsVersion", 
                "s3:authType", 
                "s3:delimiter", 
                "s3:max-keys", 
                "s3:prefix", 
                "s3:signatureAge", 
                "s3:signatureversion", 
                "s3:x-amz-content-sha256" 
            ], 
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            "Resources": [ 
                { 
                    "Name": "bucket" 
                } 
            ] 
        }, 
        ... 
    ], 
    "ConditionKeys": [ 
        { 
            "Name": "s3:TlsVersion", 
            "Types": [ 
                "Numeric" 
            ] 
        }, 
        { 
            "Name": "s3:authType", 
            "Types": [ 
                "String" 
            ] 
        }, 
        ... 
    ], 
    "Resources": [ 
        { 
            "Name": "accesspoint", 
            "ARNFormats": [ 
                "arn:${Partition}:s3:${Region}:${Account}:accesspoint/
${AccessPointName}" 
            ] 
        }, 
        { 
            "Name": "bucket", 
            "ARNFormats": [ 
                "arn:${Partition}:s3:::${BucketName}" 
            ] 
        } 
        ... 
    ], 
    "Version": "v1.1"
}

3. 通过服务 URL 下载 JSON 文件以用于您的策略制定工作流程。
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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